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Number Field Sieve에서의 두 삼차 다항식 선택
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요   약

현재 가장 많이 쓰이는 공개키 암호시스템 중 하나인 RSA는 매우 큰 합성수 의 인수분해가 어렵다는 것에 

기반을 두고 있다. 120자리보다 큰 합성수를 인수분해하는데 가장 효율적인 알고리즘으로 알려진 Number Field 

Sieve (NFS)는 법 에 대하여 공통근을 갖는 두 다항식 선택한 후에, sieving, linear algebra, square root 단계

를 차례대로 거친다. 최근의 많은 연구 결과에 따르면 다항식을 얼마나 적합하게 선택하느냐에 따라 sieving step

에서의 복잡도가 크게 달라질 수 있다는 것이 알려져 있다. Sieving 다항식은 차수가 같은 두 다항식을 선택하는 

것이 이상적이며 두 개의 2차 다항식을 선택하는 방법은 이미 Montgomery가 제시하였다. 이 논문에서는 5항 등

비수열 방법을 이용하여 두 개의 3차 다항식 선택방법을 제시하고자 한다.
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ABSTRACT

RSA, the most commonly used public-key cryptosystem, is based on the difficulty of factoring very large 

integers. The fastest known factoring algorithm is the Number Field Sieve(NFS). NFS first chooses two 

polynomials having common root modulo  and consists of the following four major steps; 1. Polynomial 

Selection 2. Sieving 3. Matrix 4. Square Root, of which the most time consuming step is the Sieving step. 

However, in recent years, the importance of the Polynomial Selection step has been studied widely, because  

one can save a lot of time and memory in sieving and matrix step if one chooses optimal polynomial for NFS. 

One of the ideal ways of choosing sieving polynomial is to choose two polynomials with same degree.  

Montgomery proposed the method of selecting two (nonlinear) quadratic sieving polynomials. We proposed two 

cubic polynomials using 5-term geometric progression.
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Ⅰ. 서  론

공개키 암호시스템 중 하나인 RSA의 안정성은 비

슷한 크기의 두 소수의 곱으로 표시된 자연수의 인수

분해의 어려움에 기반한다. 최근 Kleinjung 등
[4]은 

768-비트 RSA Challenge Number인 RSA-768을 인

수분해 하는데 성공하였다. 

Number Field Sieve (NFS)는 120자리 이상의 큰 

수를 인수분해 하는데 가장 효율적인 알고리즘으로 

알려져 있다. RSA-768을 포함하여 대부분의 RSA 

challenge number의 인수분해는 NFS 알고리즘을 이

용한 것이다. NFS 알고리즘에서 가장 많은 시간을 차

지하는 부분을 sieving 단계이지만 다항식 선택 단계

에서 얼마나 좋은 다항식을 선택하느냐에 따라 

sieving 단계 그리고 NFS 알고리즘의 전체 실행 시간

에 많은 영향을 준다.
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NFS 알고리즘에서는 법 에 대하여 공통근을 가

지는 2개의 다항식, 즉 다항식쌍이 필요하다. 다항식

쌍을 선택하는 몇 가지 방법 중에서 가장 기본적인 방

법은 “base-m”방법이다. 인수분해 하고자 하는 수가 

이라고 하면, 을 의 전개식으로 나타내어 한 다

항식을 찾고 다른 하나는 을 이용하는 방법이

다. Murphy[7]는 ‘rotation'과 ‘translation'을 이용하여 

“base-m”방법을 개선시켰다. Murphy의 방법은 다항

식 쌍의 효율성을 측정하는 근의 성질에 중점을 두었

다. Kleinjung
[2]은 Murphy의 방법을 개선하여 다항식

쌍의 최고차항 계수가 1이 아닌 경우로 확장하여 좋

은 root property를 가지는 skewed 다항식을 찾는 방

법을 제안하였다.  Murphy 방법과 Kleinjung의 방법

은 몇몇 RSA challenge number를 인수분해 하기 위

해 사용되었다.
[2,4,7] 

비선형 다항식을 NFS 다항식으로 선택하는 방법에 

대한 연구도 이루어졌다. Montgomery
[5]는 크기가 

이며 법 으로 등비수열을 이루는 길이 

의  벡터를 이용하여 차수가 인 두 개의 다

항식을 선택하는 방법을 제안하였다. Montgomery는 

2차 다항식을 선택하기 위한 3항의 등비수열 벡터를 

찾는데 성공하였다. 하지만 아직까지 3차 이상의 다항

식을 선택하기위한 등비수열 벡터는 찾지 못하였다.

이 논문에서는 Montgomery의 방법을 응용하여  5

항의 등비수열 벡터를 찾는 방법을 소개하고, 5항 등

비수열 벡터를 이용하여 두 개의 3차 다항식을 선택

하는 방법에 대해 소개하고자 한다.

본 논문의 나머지 부분은 다음과 같다 : 2장에서는, 

NFS 알고리즘의 4단계를 설명한다. 3장에서 Mont-

gomery가 제시한 2차 다항식 선택방법에 대하여 설

명한다. 4장에서는 5항 등비수열 벡터를 선택하는 방

법에 대해 설명한다. 4장에서 얻은 5항 등비수열을 가

지고 선형적인 방법과 정수론적인 방법을 이용하여 3차 

다항식을 어떻게 선택하는지에 대해 5장에서 설명한다. 

6장에서는 위 방법을 기반으로 3차 다항식을 선택하는 

예를 보여준다. 마지막으로 7장에서 결론짓는다.

Ⅱ. NFS 알고리즘의 소개

두 다항식  ∈가 기약 다항식이며 

정수 은 법 으로부터 두 다항식의 공통근이라 하

자. 즉,  

≡≡   

이다. 과 를 각각 과 의 복소근이라 할 때 

환 동형사상을 다음과 같이 정의할 수 있다.

  →,   →

 ↦  ,  ↦  

다음을 만족하는 서로소 쌍 의 집합 가 존

재한다고 가정하자.


∈

  

, ∈


∈

  

, ∈

환 동형사상의 성질에 의하면,


  

∈
≡ 

∈
 


  

∈
≡ 

∈
 

이고, 다음을 얻을 수 있다.


≡



따라서 이 합성수라는 가정 하에 최대공약수 

± 는 의 자명하지 않는 인수가 

될 확률이 


이상이다. 

집합 를 형성하는 방법은 매끄러운(smooth) 다항

식 값과 관계가 있으며 과 는 다음 이항 동차다항

식과 관련이 있다. 즉,

  
 ,   

 .

집합 는 다항식 의 매끄러운 값을 모으는 

것으로 형성된다. 특히, 와 가 어떤 

매끄러운 유계 로부터 smooth가 되는 서로소인 

쌍 를 모을 수 있다. 이때,   쌍을 relation 

이라고 부른다. 사실   또는 가 

‘almost' 매끄럽더라도 충분하다. 충분히 많은   

쌍의 정보를 얻으면 
∈

 , 
∈

 가 각
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각 에서 제곱이 되도록 만드는 집합 를 선형대수

의 아이디어를 이용하여 찾을 수 있다. 

실제로, sieving stage는 relation을 확인하여 

 ,   모두 smooth 가 되는 쌍

을 모으는 과정이다. 이때 많은 매끄러운 값들이 요구

되지만 실제로 매끄러운 값이 많지 않기 때문에, 이 

단계에서 많은 시간이 소요된다. 또한 전체 알고리즘

에서도 제일 많은 시간이 소요된다. 좋은 sieving 다항

식을 선택하는 것이 을 인수분해하는 시간을 줄여

주는 중요한 이유이다. 또한 좋은 다항식은 로부터 

생성되는 매끄러운 값의 증가시켜준다. 

sieving 단계가 끝나고, 큰 희박한 행렬을 법 2로 

축소하여 집합 를 찾을 수 있다. 이 단계는 sieving 

단계만큼 많은 시간이 걸리지 않지만 차수가 매우 큰 

행렬에서는 Gauss소거법 등을 사용할 수 가 없으므로 

Block Lanczos method등의 방법이 필요하다. 

Number Field Sieve는 다음 4단계[1]를 포함하고 

있다.

2.1 Polynomial selection step
많은 매끄러운 값을 생성할 수 있고, 법 으로부터 

공통근을 갖으며 계수가 작은 다항식 과 를 선택

한다. 이 때 두 다항식  의 resultant 

가 작은 값을 가지도록 계수들을 선택하여야 한다. 

2.2 Sieving step
relation을 모은다. 즉, 와 가 어떤 

유계 로부터 둘 다 smooth가 되는 서로소인 

를 찾는다.    

2.3 Matrix step
큰 희박한 행렬을 법 2로부터 축소하여 집합 를 

찾는다.

2.4 Square root step
주어진 

∈
   

이 되는 를 찾는다. 그

리고  도 찾아준다. 이때,   이다.

4단계를 모두 마치고나면, ± 

의 최대공약수를 계산할 수 있다. 계산된 최대공약수

는 의 인수가 된다. 

Ⅲ. Montgomery의 “Two Quadratic” 

법 에서의 등비수열로 이루어진 벡터  

에 수직인 두 벡터  , 
 가 있

을 경우, 두 다항식

  
    

 

은 법  상에서 공통해 을 갖게 된다. 이 방법에서

는 먼저 법 에서의 등비수열을 찾은 후 이에 수직하

는 두 벡터를 찾는다.[6,8]

법 에서의 층분히 작은 등비수열을 찾기 위해, 먼

저 다음을 만족하는 를 찾는다.

(1)   , (2) 은  상에서 제곱수

이 때 을 의  상에서의 제곱근 중 

  ≤ 


를 만족하는 것으로 두면 다음 벡터

는 각 성분이 가 되는  상의 등비수열

이 된다.

  






  




그러면 다음 두 벡터 

′   ′








는 에 수직인 벡터가 되며, 이에 LLL 알고리즘
[3]을 적

용하면, 크기가 인 두 벡터를 찾아낼 수 있다. 

이 방법을 3차 다항식의 경우로 확장해보자. 우리

가 찾고 싶은 두 3차 다항식을

  
 

  

  
 

 

라 하자. 그럼 우리는 다음 두 벡터를 생각할 수 있다.


















, 
















 , 와 수직인 벡터들의 공간의 차원은 2가 되므

www.dbpia.co.kr



논문 / Number Field Sieve에서의 두 삼차 다항식 선택

617

로, 위의 두 벡터를 찾기 위해서는 역으로 위의 두 벡

터와 수직인 두 벡터가 필요하다. 두 다항식 와 가 

법 으로 공통근 을 갖는다고 하면 와 는 벡터 


















와 수직이다. 마찬가지로 와 는 



















와도 

수직이기 때문에 우리는 2개의 3차 다항식을 선택하

기 위해 5항의 등비수열이 필요하다.

Ⅳ. 5항 등비수열 선택

이 절에서는 법 으로부터 등비수열인 5항 벡터를 

찾는 방법을 제안한다. 이 방법은 처음 Montgomery

가 제안한 “Two Quadratics”에서 확장하여 고안한 것

이다. 지금까지, 아무도 3차 이상의 다항식에 대해서 

 ± 인 일반적인 선택방법을 제시하지 

않았다. 

5항 등비수열을 찾는 알고리즘은 다음과 같다.

(1) 소수 가 ≈이고 삼차잉여 
 



 을 

만족하는 를 선택한다. 

(2) ≡  와  ≤ 를 만족하

는 을 찾는다. 만족하는 이 없으면 단계 (1)

에서 를 다시 선택한다. 

(3) 벡터 












































 

≡




















  를 찾

을 수 있다. 이때,   이고, 는 법 에 

대한 등비수열을 이루고 있다. 또한 각 의 크기는 

이다. 

Ⅴ. 3차 다항식 선택

위 절에서 소개된 방법으로 크기가 정도인 

5항의 등비수열을 찾아 다음 벡터  

  를 생각하자. 각  과 

에 벡터  가 수직이라 하

면 다음과 같은 선형 방정식을 얻어낼 수 있다. 

     

       

위 방정식을 다음과 같은 행렬식으로 풀어보면, 





 


 

 




 







 


 

 

이고, 이 때, 



 


 

 
라 하자.

수반(adjoint)행렬의 성질에 의하여





 





  ⋅




 


 

 

이고, 이를 두 다항식으로 써보면, 

    
  

       

이다. 여기서   일 때는 벡터′ 이
라고 하고, 

  일 때는 벡터 ′ 이라 하자.

(i)   이면, 다음 두 식

    
, 

   

에서  
 

   을 얻을 수 있

다. 양변을 으로 나누면,

  
 





 



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를 얻고, 

 

 
 

   

이므로 

  

 




 


 


이다. 

(ii)   이면, 다음 두 식

   
   ,

      

의 첫 번째 식에서 

 
 

    

을 얻을 수 있다. 양변을 으로 나누면

  

 

이다. 여기서 확장 유클리드 알고리즘을 이용하여 

이 결정되면, 정수

 

   

를 찾을 수 있다. 

마찬가지 방법을 사용하면

  

 


,  

 

의 관계식을 얻는다. 한편 

    
   









 
 
 
 

  
 

 
   

   
 

 
 

  

에서 위 행렬의 행렬식은

  
   



  
 

 
 



 

으로 이다. 

그러므로 두 벡터 에 의

해 생성되는 래티스 볼륨은 이고 래티스 차

수가 2이므로 LLL 알고리즘[3]에 의해 찾아지는 short 

vector의 크기가 이다.

Ⅵ. 예  제

6.1 예제 1

이고, 크기가 인 

    을 대입하여 5항 등비수열 벡

터 를 찾아주면, 



















이다.

소개된 방법을 통하여 다음과 같이 벡터 와 수직

인 두 벡터를 찾을 수 있다.

 ,

 

LLL 알고리즘을 이용하여 두 short vector를 찾으

면,  이다. 

결과적으로 두 다항식

   

   

을 찾을 수 있고, 두 다항식은 다음과 같은 공통근 

≡   을 갖는다. 

그리고 =이다.

6.2 예제 2
이고, 크기가 
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인     을 대입하여 5항 등비

수열 벡터 를 찾아주면, 




















이다.

소개된 방법을 사용하여 벡터 와 수직인 두 벡터

를 찾을 수 있다.

 ,

 

LLL 알고리즘을 이용하여 다음 두 short vector를 

찾으면,

 이다. 

따라서 공통근

 ≡ 

을 가지는 두 다항식

   

   

을 찾을 수 있다. 그리고 =이다.

Ⅶ. 결 론

NFS 알고리즘은 RSA 공개키 암호시스템에서 인

수분해를 하는데 가장 효과적인 알고리즘 중 하나이

다. 본 논문에서는 Montgomery의 “Two Quadratic” 

방법을 확장하여 3차 다항식을 선택하는 방법에 대해 

생각해 보았다. 확장된 유클리드 알고리즘을 이용하여 

두 3차 다항식을 선택하였고, 3차 다항식을 선택하기 

위해 5항 등비수열을 찾는 방법도 제시하였다. 이 경

우 이 매우 클 때, ≡  을 만족하며 

≈인 을 찾기가 쉽지 않으므로 일반적인 경우

에 대해서 두 개의 3차 다항식을 선택하는 방법은 더

욱 연구되어야 한다. 만약 위 연구를 계속 진행하여 

임의의 정수  에 대하여 두 개의 3차 다항식을 찾는 

일반적인 방법이 된다면 NFS 알고리즘의 성능향상에 

큰 기여를 할 수 있을 것이다. 
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