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요   약

시스템의 고장, 크래킹, 오작동, 정전 등의 이유로 저장된 고객 데이터의 영구적 유실이나 일정 기간 동안의 접

근 불가 상황이 발생할 때, 클라우드 스토리지 서비스 고객은 클라우드 서비스 제공자에 의한 데이터 복원이 가능

하기를 기대할 수밖에 없다. 본 논문에서는 이 문제에 대해 클라우드 스토리지 시스템 내에서가 아니라 클라우드 

고객의 영역에서 실현할 수 있는 솔루션을 고려한다. 본 논문은 고객이 다수의 클라우드 스토리지 제공자 들을 선

택하여, 저장할 데이터 단위를 분할, 암호화 후 부분 중복 저장함으로써 일부 클라우드 스토리지에 접근이 불가능

한 상황에서도 데이터 단위를 복원할 수 있는 기법 및 그 적용 구조를 제안한다. 제안 방식은 높은 데이터 가용

성 보장과 더불어, 개별 사용자에 투명하게 데이터 암호화 키를 갱신할 수 있으며, 사용자별로 접근했던 데이터 

단위의 목록들을 명시할 수 있어 필요 시 데이터 유출의 범위를 명확히 규정할 수 있도록 한다.
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ABSTRACT

A cloud service customer has no other way but to wait for his lost data to be recovered by the cloud service 

provider when the data was lost or not accessible for a while due to the provider’s system failure, cracking 

attempt, malfunction, or outage. We consider a solution to address this problem that can be implemented in the 

cloud client’s domain, rather than in the cloud service provider’s domain. We propose a high level architecture 

and scheme for successfully retrieving data units even when several cloud storages are not accessible at the same 

time. The scheme is based on a clever way of partitioning and partial overlapping of data for being stored on 

multiple cloud storages. In addition to providing a high level of data availability, the scheme makes it possible 

to re-encrypt data units with new keys in a user transparent way, and can produce the complete log of every 

user’s data units accessed, for assessing data disclosure, if needed.
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Ⅰ. 서  론

클라우드 컴퓨팅은 주로 비용 절감의 목적을 위해 

서비스나 컴퓨팅 능력, 데이터 등을 외부 기관에 위탁

하는 형태의 컴퓨팅 모델을 의미하는데, 최근 활발한 

연구 개발을 통해 다양한 형태의 클라우드 서비스들

이 제공되고 있다[1-3]. 클라우드 컴퓨팅이 제공하는 서

비스로 IaaS(Infrastructure as a Service), PaaS 
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그림 1. 제안하는 시스템 구조 및 사용자의 키워드 검색 후 
데이터 단위 획득 과정 흐름도 

(Platform as a Service) 및 SaaS(Software as a 

Service)가 있는데, IaaS는 고객이 서비스 제공자의 

컴퓨팅, 스토리지 또는 네트워킹 인프라를 사용하는 

것이고, PaaS는 고객이 자신의 응용 프로그램을 실행

시키기 위해 서비스 제공자의 자원을 활용하는 것이

며, SaaS는 고객이 서비스 제공자의 인프라 상에서 실

행되는 소프트웨어를 사용하는 것을 말한다
[2,3]. 

최근 여러 클라우드 스토리지 서비스(예: Amazon

의 S3, Microsoft의 SkyDrive, Nirvanix의 CloudNAS 

등)가 널리 보급되고 있다. 회사나 기관 같은 고객은 

이러한 서비스를 이용함으로써 자체의 스토리지 인프

라를 구축, 관리 및 개선하는 비용의 투자 없이 인터

넷을 통해 실제 사용한 만큼의 비용만을 지불하면 된

다. 하지만, 이런 장점들에도 불구하고, 고객의 입장에

서는 데이터 보안성 보장의 우려 때문에 클라우드 스

토리지 이용을 주저하는 것 역시 사실이다. 개인의 의

료 정보 등의 민감한 데이터의 경우 데이터 기밀성과 

무결성에 대한 보장이 필수적이며, 더불어, 언제 어디

서나 데이터 접근이 가능토록 하는 가용성에 대한 보

장 역시 매우 중요한 요구 사항이다. 따라서 이런 보

안 성질에 대한 적절한 수준의 보장이 없다면, 많은 

장점에도 불구하고 클라우드 스토리지의 사용은 제한

적일 수밖에 없을 것이다. 이런 우려에 대응하여 클라

우드 서비스 제공자들은 보안 수준을 높이기 위해 노

력하고 있으나, 근래 발생한 여러 사례들(Google 

Docs 시스템의 소프트웨어 오작동으로 인한 프라이버

시 침해 사례
[11], Amazon S3에서 하드웨어 고장으로 

사용자 데이터가 훼손된 사례
[12], LinkUp이라는 스토

리지 서비스 제공자가 시스템 관리자의 실수로 저장

된 고객 데이터의 45%를 잃은 사례[13], Carbonite라는 

스토리지 서비스 제공자가 고객의 데이터 유실에 책

임을 물어 하드웨어 백업 장치 제조회사를 고소한 사

례
[14], 기타 Google Gmail, Amazon S3, FlexiScale의 

수 시간 이상의 서비스  다운 사례
[15-17] 등)에서 볼 수 

있듯이 아직까지 높은 수준의 보안을 요구하는 고객

을 만족시킬 수 있는 서비스는 제공하지 못하고 있다.

본 논문에서는 높은 수준의 보안성을 요구하는 고

객을 위해 데이터 기밀성 및 무결성 보장과 더불어, 

클라우드 스토리지를 통해 데이터 가용성을 향상시킬 

수 있는 방법을 제안한다. 제안 방식은 일부 클라우드 

스토리지의 고장이나 오작동 등이 발생하더라도 고객

이 저장한 데이터를 복원할 수 있는 기능을 제공하며, 

이 과정에서 기존 클라우드 스토리지에 새로운 기능

이나 보안 수준 강화 등을 추가로 요구하지 않는다. 

본 논문의 구성은 다음과 같다. 2장에서는 데이터 

분할 및 부분 중복 후 저장 아이디어와 이를 통한 데

이터 복원 가능성을 논한다. 3장에서는 제안하는 데이

터의 클라우드 스토리지 업로드 프로토콜 및 데이터 

검색 후 획득 과정을 설명하고, 일부 스토리지에 문제

가 생긴 경우에도 데이터 단위의 복원이 가능함을 보

인다. 4장에서는 가용성 제고를 비롯한 제안 방식의 

보안성을 분석하고, 성능 분석과 함께 키 관리 및 갱

신의 효율성을 설명한다. 5장에서는 기존의 관련 연구

들과 제안 방식을 비교, 분석한다. 6장에서 결론 및 향

후 과제를 제시하면서 맺는다.

Ⅱ. 데이터 단위의 분할 및 부분 중복 방법과 

데이터 단위의 복원 가능성

데이터 단위를 분할 및 부분 중복한 후 다수 클라

우드 스토리지 들에 분산 저장하는 방법을 소개하고, 

분할 데이터들로부터 데이터 단위의 복원이 가능한 

조건과 그 복원 방법을 설명한다. 

2.1 구조 및 데이터 흐름

아래의 그림 1은 데이터 단위의 분할 및 부분 중복 

후 저장을 주관하는 가상의 회사 TheCorp 소속의 데

이터 관리(Data Management, 이하 DM) 서버와 이를 

통해 TheCorp의 사용자 Alice가 키워드 검색으로 데

이터 단위를 얻기 위해 여러 클라우드 스토리지 들과 

통신하는 과정을 보여준다. 

Alice는 먼저 회사의 인증 서버를 통해 자신이 적

법한 사용자임을 인증 받고, 이를 증빙하는 자료(인증

토큰 등)를 데이터 검색 키워드와 함께 DM 서버에 

보낸다. DM 서버는 인증토큰을 검증하여 Alice의 검

색 자격을 확인하고, 키워드에 해당하는 데이터 단위

를 얻는데 필요한 데이터요청토큰(스토리지에 저장된 

분할을 다운로드 받기 위해 스토리지에 제시하는 정

보) 모음 및 관련 비밀 값들을 Alice에게 반환한다. 
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그림 2.    일 때 여러  값에 대한 -부분합 저장 
내역 및  값

Alice는 데이터요청토큰의 목적지 정보에 따라 해당

되는 데이터요청토큰을 지정된 클라우드 스토리지에

게 각각 전송하고, 그 응답을 기다린다. Alice는 여러 

클라우드 스토리지 들로부터 수신한 데이터 부분합

(스토리지마다 저장된 데이터 단위의 일부분)들과 

DM 서버에게 받은 비밀 값들을 이용하여 원하는 데

이터 단위를 복원해내고, 그 무결성을 검증한다. 

2.2 DM 서버

핵심 요소인 DM 서버는 입력 키워드에 매치되는 

데이터 단위를 (1) 클라우드 스토리지 들에 업로드하

고, 또한 (2) 사용자가 클라우드 스토리지 들로부터 

획득할 수 있도록 적절한 정보를 사용자에게 제공하

는 역할을 한다. 데이터 업로드를 위해서는 해당 데이

터 단위를 적절히 나누고, 나눈 부분들을 조합하여 여

러 부분합 들을 생성하며, 이 부분합 들이 한 클라우

드 스토리지에 각각 하나씩 저장되도록 한다. 배치할 

데이터는 기밀성을 보장하기 위해 AES 암호화한 상

태로 스토리지에 저장하며, 복원한 데이터 단위의 무

결성을 확인하기 위해 부분별 해쉬 값을 연접한 결과

를 다시 해쉬한 값을 DM 서버에 별도 저장한다. 사용

자의 다운로드 및 데이터 단위 복원을 위해서는 일정

한 수의 부분합 들이 필요하며(아래 [정리 1] 참조), 

DM 서버는 검색한 데이터 단위를 저장하고 있는 클

라우드 스토리지 들 중 일부를 선택하여 이들에게 제

시할 데이터요청토큰 모음 및 관련된 비밀 값들을 사

용자에게 제공한다. 사용자는 클라우드 스토리지 들에

게서 수신한 데이터 부분합 들과 추후 설명할 데이터 

복원 알고리즘을 이용하여 해당 데이터 단위를 복원

할 수 있다. 

사용자가 클라우드 스토리지에 제시하는 데이터요

청토큰에는 사용자의 인증 정보나 비밀 키 값이 포함

되어 있지 않으며, 따라서 클라우드 스토리지는 토큰

을 통해 어떤 기관의 DM 서버를 통해 요청이 온 것

인지만 알고 실제 데이터를 요청한 사용자에 대해서

는 전혀 알지 못한다. 따라서 제안 방식을 적용하기 

위해 클라우드 스토리지에 별도의 사용자별 인증 기

법이 구현될 필요는 없다. 

2.3 데이터 분할 및 원래 데이터 단위의 복원

어떤 회사에서 서로 다른 ≥   개의 클라우드 

스토리지를 사용할 수 있다고 가정한다. 데이터 단위 

  의 분할을 위해 우선 의 크기를 고려한 분할 개

수 ≤ ≤ 을 선택하고, 를 다음과 같이  

개의 부분 
,   …, 으로 나눈다.

  


⋯ 
 

(  는 연접(concatenation) 연산자임)

이제 의 부분들을 포함하는 개의 -부분합 


 ,   …, 를 아래와 같이 정의한다. 각 

-부분합 
 는    개의 부분을 포함하는데, 이

때 각 부분 
 에서 위첨자 는   을 의미한다

(즉, 에서   사이의 값이 됨).


 


⋯ 

,   …

DM 서버는  개의 클라우드 스토리지를 선택하

고, 의 -부분합 
 ,  …, 이 선택된 

각 클라우드 스토리지에 하나씩 저장되도록 한다. 

그림 2는     일 때, 여러   값에 대하여 각 

클라우드 스토리지 에 -부분합  가 저장된 것

을 보여준다. 다음의 [정리 1]에서   개의 

-부분합 만을 가지고 원래의 데이터 단위 를 복원

해낼 수 있음을 보인다. 예를 들어,  일 때 그림 

2의 (b)에서     개의 스토리지 , , 

 에 저장된 3-부분합    ,     및 

    로부터      를 얻

을 수 있음은 자명하다. 한편,   보다 작은 수만큼

의 스토리지를 선택하게 되면 를 복원하지 못할 수

도 있는데, 예를 들어  과  두 개를 선택하면, 3-

부분합   과   으로부터 를 

얻을 수 없으므로 를 복원할 수 없다. 

[정리 1] 의 개의 -부분합 
 ,   …

, 중 임의로 선택한    개의 -부분

합 들로부터 를 복원할 수 있다. 즉, 모든 

  …에 대하여 
를 구할 수 있다.
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[증명]  개의 -부분합 
 ,   …, 

( ≤ ⋯  ≤  )이 

선택되었다고 가정하자. 
 ,   …,으로

부터 구할 수 없는 데이터 부분 
  가 존재함(즉, 어

떤 
 도 

를 포함하지 않음)을 가정하여 모순

을 유도하고자 한다. (경우1)    : 
 를 포함하지 

않아야 하므로,  ≥  이어야 한다. 따라서 

 ≥ ≥    라는 

(부등식 1.1)이 성립한다. 또한, 
  이 

을 

포함하지 않아야 하므로, 
 의 마지막 부분인 


의 위첨자  는 보다 

작아야 한다(과 같아지면,   연산에 의해 이 

되므로). 즉,    이 성립해야 하고, 

이를 정리하면 ≤

  ≤  라는 (부등식 1.2)를 얻는다. 

(부등식 1.1)과 (부등식 1.2)에 의해 ≤

≤  가 성립하고, 이로부터 ≤  

≤  ≤ 이 유도된다. 이는 모순

이다. (경우2)   : 
을 포함하지 않아야 

하므로 
 의 마지막 부분인 

의 

위첨자  은 보다 작아야 한다. 

즉,     이 만족되어야 하므로

≤   ≤ 

라는 (부등식 2.1)이 성립한다. 또한  ≥  이므

로,  ≥ ≥    

라는 (부등식 2.2)도 성립한다. (부등식 2.1)과 (부

등식 2.2)에 의해 ≤ ≤  이므

로, ≤   ≤   

 ≤ 에 의해 모순이 유도된다. (경우3) 

     :  위첨자를 기준으로 전체구간 

  을   중심의 좌측 구간   과 우측 

구간   으로 구분한다. -부분합의 최초 

부분(즉, 
 에서 

)의 포함 여부를 기준으로 판단

할 때, 좌측 구간   에는 최대  개의 

-부분합이 존재할 수 있다. 왜냐하면  보다 큰 

에 대해 
 는 선택된 -부분합일 수 없으므로(



를 포함하지 않아야 하므로),    구간이 가질 

수 있는 최대 -부분합의 수인  

가 좌측 구간에 존재할 수 있는 -부분합의 

최대 개수와 같기 때문이다. 한편, 우측 구간 

  에서는 최초 부분의 포함 여부를 기준으

로 판단할 때 최대  

개의 -부분합이 존재할 수 있다. 따라서 좌측 및 우

측 구간에는 최대  

 ∵개의 -부분합이 포함될 수 

있어,  그 수가  개보다 작으므로 모순이다.  ∎

[따름정리 1] 제안 방식에서 의 -부분합을 저

장하고 있는 클라우드 스토리지  개 중에서 최대 

  개의 클라우드 스토리지가 -부분합을 제공하

지 못하더라도, 의 복원이 가능하다. 

[증명] 의 -부분합을 제공하는 클라우드 스토리

지가 최소      개 존재하므로 

[정리 1]에 의해 를 복원할 수 있다.  ∎

Ⅲ. 데이터 업로드 및 검색 후 획득과 복원

3.1 데이터 업로드 프로토콜

데이터 단위 를 DM 서버를 통해 여러 클라우드 

스토리지에 분할 후 부분 중복 저장하는 프로토콜로

서, 의 검색 및 다운로드를 위해 선행되어야 한다. 

이하, 데이터 단위 는 신규 작성 또는 수정된 자료

로서 회사 TheCorp의 소유물이며, 이 회사 소속의 사

용자들은 키워드(또는 고유 ID) 를 통해 에 접

근할 수 있다고 가정한다. DM 서버는   및 접근 허

용 범위를 가지고 다음과 같이 각 클라우드 스토리지

에 분산 저장할 내용을 생성하고, 관련된 비밀 값들을 

자체 저장한다.

(단계 1) 의 크기 및 사용 가능한 클라우드 스토

리지의 수를 고려하여 을 정하고,  을 

만족하는  와  을 정한다. 

(단계 2) 를  개의 부분 
,   …, 로 

분할한다. 즉,  


⋯ 
 이 된다. 각 부

분 
 의 길이는  

로 나타낸다. 

(단계 3) 각   …에 대해 의 -부분합 


 


⋯ 

 를 저장할 클라우드 스

토리지 
 를 선택한다.

(단계 4) 각   …에 대해 
  를 압축

(compress)하고, 그 결과를 

  라고 한다.

(단계 5) 각   …에 대해 

 를 암호화

할 키 

    를 선정하고, 


    로 

 를 암호화
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한 결과 

   

 를 얻는다.

(단계 6) 회사 TheCorp의 사용자 및 소유 데이터를 

위해 다음과 같은 데이터를 저장한다.

(a) (사용자 : 사용자의 비밀 키) 쌍   

(예:  Alice : )

(b) 각 데이터 단위   에 대해

키워드(또는 데이터 고유 ID), , , , 


⋯ 

 ,  
 , 


   , 


  ,    단,   …, 이고 ⋅는 

안전한 해쉬 함수(예: SHA-256)를 의미함.

 

DM 서버와 각 클라우드 스토리지 
   , 

  …, 사이에 다음 데이터 업로드 프로토콜

이 실행된다.

DM 서버 →  클라우드 스토리지 
   :

   (a) 데이터 키워드:  , (b) 데이터 소유자(공

유 범위): TheCorp, (c) 목적지 클라우드 스토

리지: 
  , (d) 


   

  , (e) DM 서

버의 ID, (f) DM 서버의 서명: 

[(a)||(b)|(c)||(d)||(e)]에 해쉬 함수 적용한 값을 

DM 서버의 개인키로 암호화한 값

클라우드 스토리지 
   :

-  수신 데이터로부터 DM 서버의 ID를 확인하고, 

저장된 해당 DM 서버의 공개키로 수신 데이터

의 서명을 검증한다.

-  수신 데이터에 명시된 목적지 클라우드 스토리

지가 
   인지를 확인하고, 데이터 소유자

가 이 클라우드 스토리지에 자료를 저장할 수 

있는 자격이 있는지 확인한다.

-  (, TheCorp, 

   

 ) 를 클라우드 

스토리지의 적절한 위치에 저장한다(는 저장

한 시각).

-  저장 확인((수신 데이터 전체 )에 해쉬 함수 

적용한 값을 
 의 개인키로 암호화한 것)

을 생성한다. 

클라우드 스토리지 
   →  DM 서버 : 

   (a) 저장 확인,  (b) 

DM 서버 : 

- 수신된   값이 최근의 시각인지 확인한다. 

- 수신된 저장 확인을 
 의 공개키로 복호

화한 결과, 그 내용이 자신이 보낸 수신 데이터 

및 의 연결 값을 해쉬 함수 적용한 결과와 같은

지 확인한다.

3.2 데이터 검색 후 획득 과정과 데이터 복원

회사 TheCorp 소속의 사용자 Alice는 TheCorp 내

의 인증 서버에게 자신이 해당 키워드 검색을 통해 데

이터를 얻을 자격이 있음을 인증 받는다. 이후 Alice

는 인증 서버에게 인증을 받았음을 증명할 수 있는 데

이터를 검색 키워드와 함께 DM 서버에 전달한다. 이 

과정에서 적절한 방법(인증 서버와 DM 서버 사이의 

안전한 통신, 또는 인증 서버에서 발급하는 인증토큰)

을 통해서 DM 서버가 Alice가 인증 서버로부터 인증 

받았음을 알 수 있다고 가정한다.

Alice가 TheCorp의 DM 서버에게 데이터요청토큰 

모음을 요청 및 수신하는 과정은 아래와 같다.

Alice  →  DM 서버 :

   (a) Alice가 키워드 에 대해 인증 서버를 통

해 데이터 접근을 허락받은 사실 증명(인증토

큰 등), (b) 

DM 서버 :

 - 를 키로 검색하여, 저장된 , , , 


⋯ 

 ,  
 , 


   , 


  ,   … 를 얻는다.

 -   개의 
   중 임의로 개 

  , 

≤ ≤ ,   …를 택한다.

 -  각   … 별로, 아래와 같이 데이터요청

토큰 
 을 생성한다.

    (a) 클라우드 스토리지: 
  , (b) 키워

드(또는 데이터 고유 ID): , (c) 데이터 소

유자(공유 범위): TheCorp, (d) DM 서버의 

ID, (e) 유효 기간:   (시각 까지만 이  데

이터요청토큰이 유효함), (f) DM 서버의 서

명: [(a)||(b)|(c)||(d)||(e)]에 해쉬 함수를 적용한 

값을 DM 서버의 개인키로 암호화한 값

 - 다음과 같이 암호화된 키 값들을 생성한다.   

 (이하 ⊕는 bitwise XOR 연산을 의미함)

    (a) 
    



  ⋯



      , 단, 


             

⊕ ,   …
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  (b) 
   

 
⋯


 

⋯ 
 

  (c) 
   

⋯ 

DM 서버 →  Alice : 

  (a) 
  ,   …

 (데이터요청토큰 모음이라 칭함)

  (b) 
 , 

 , 


Alice는 이제 각 클라우드 스토리지에게 데이터 부

분합을 요청하고, 수신된 데이터 부분합 들로부터 데

이터 단위 를 복원한다. 각   … 에 대해, 

아래 과정을 수행한다.

Alice→ 클라우드 스토리지 
   :


 

클라우드 스토리지 
   :

 - 수신한 
 의 DM 서버 

ID를 확인하고, 저장된 해당 DM 서버의 공개키

로 수신 데이터의 서명을 검증한다.

  - 수신한 
 의 클라우드 

스토리지가 
 인지 확인한다.

 - 수신한 
 의 유효 기간 

가 지나지 않았음을 확인한다.

 - 수신한 
 의 키워드(또

는 데이터 고유 ID)  값으로 저장된 자료 

(, TheCorp, 

   

 )를 검색하고, 

수신한 데이터 소유자(공유 범위)가 저장된 값 

TheCorp와 일치하는지 확인한다.

 - 위의 검증/확인 과정 중 하나라도 실패하면 

Alice의 요청에 대한 처리를 즉시 중지한다.

클라우드 스토리지 
  → Alice :

   

   

 

수신한 

   

  ,   …, 로부터 Alice

는 다음과 같이 데이터 단위 를 얻는다.

Alice :

 - 
  를 키 로 복호화하여 


   , 

  …,를 얻고, 

  ⊕  를 계산

하여 

   ,   …,를 얻는다. 

 - 각   …에 대해 

   

 를 



  로 복호화하여 

 를 얻는다.

 - 각   …에 대해 

 를 압축해제

(uncompress)하여 
 를 얻는다.

 - 
 및 

를 키 로 복호

화하여 의 분할 및 수신한 자료의 -부분합 

관련 정보를 얻는다. 이들과  
 ,

  …,로부터  


⋯ 
를 

얻는다. (방법은 아래 알고리즘에서 설명)

 - 구한 
 로부터 

 ,   …, 및 계

속해서 
⋯ 

를 계산한다. 이 

값이 
을 복호화해서 얻은 


⋯ 

  와 같다면 

 


⋯ 
를 로 확정한다.

수신한 -부분합 
 ,   …,를   

값의 오름차순으로 정렬하여 
 ,   …,

를 얻는다(즉, ……
이고, ≤    … 
≤ ). 를 복원하기 위해서는 우선 인접한 -부

분합 들로부터 연속된 의 부분들을 순서대로 연결

하면서 중복된 부분은 한번 씩만 반영하는 과정을 반

복한다. 그 결과 얻은 값을 필요 시 순환 쉬프트

(circular shift) 시켜 
에서 시작하는  값을 얻는

다(아래 알고리즘 참조).

Algorithm -부분합 
 ,   …, 으로부

터  


⋯ 
 를 구함

 ∅ ;  // 의 초기값.   의 부분 
 들이  

        // 연속적으로 의 뒷부분에 연접됨

  ;   // 에 포함된  
 의 개수

  ;     // -부분합 
  에서 시작

   ;   // 각 -부분합 내에서   … 의 

         // 순서로 진행

   ; // 각 -부분합 
 내의  

    // 데이터 부분을 추출할 때 사용할 시작 위치
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while (true)

   for    to  do

      if ≠  then  

    // 현재 -부분합 내의 부분 중 다음          

    // -부분합에는 포함되지 않는 것

        
 의  위치에서        

         
만큼 취해서 

 얻음 ;

          
;  ;     

          
 ;

      else  break  // for loop에서 탈출하여, 

         //다음 -부분합을 기준으로 다시 반복

   end for

      if   then break // 에 모든 

       // 데이터 부분이 포함되면 while loop 탈출

           ;

end while

if    then 

   을 




 
  만큼 오른쪽 순환 쉬프트;  

              // 그 결과, 가 됨

End of Algorithm

제안 방식이 실제 어떤 기관의 시스템에 적용되어 

사용될 때, DM 서버는 클라우드 스토리지 들 중 고장

이나 오동작으로 데이터 다운로드가 불가능한 스토리

지가 발생하는지 스토리지 서비스 회사의 통보 등을 

통해 계속 점검한다. 만약 서비스 제공 불능 상태의 

스토리지가 통보되면, DM 서버는 사용자의 요구에 

의해 데이터요청토큰 모음을 구성할 때 문제가 발생

한 스토리지를 제외시킨다. 만약 사용자가 어떤 클라

우드 스토리지에 데이터요청토큰을 전송한 상태에서 

해당 클라우드 스토리지의 고장 또는 오동작을 감지

한 경우, 사용자는 즉각 DM 서버에 해당 스토리지로

부터 응답을 받지 못했음을 알린다. 이후 DM 서버는 

문제가 된 스토리지 대신 새로운 스토리지를 포함하

는 새 데이터요청토큰을 사용자에게 즉시 발급하고, 

사용자는 데이터 검색 과정을 재차 시도한다. 이 때, 

동시에   개 이상의 서비스 제공 불능 스토

리지가 생기지 않는 한(즉,  개 중 최소  개의 스토

리지가 정상인 한), 검색한 데이터 단위 는 문제되

는 스토리지(들)의 복구를 기다릴 필요 없이 즉시 사

용자에 의해 검색 및 복원이 가능해진다. 결국, 데이

터 복원은 어떤 경로로 문제가 생긴 스토리지(들)이 

파악되었는지에 상관없이 가능하다.

Ⅳ. 보안성 및 효율성 분석 

4.1 보안성

제안 방식은 데이터 기밀성과 무결성의 보장은 물

론, 일부 클라우드 스토리지 들의 고장 등의 경우에도 

데이터의 가용성을 보장함을 보인다.

4.1.1 기밀성

(1) 클라우드 스토리지 데이터의 기밀성 보장

클라우드 스토리지에 저장되는 데이터는 우선 압축

되어 원본 데이터의 크기가 줄어든 후, AES 암호화가 

적용된다. 압축된 데이터는 원본 데이터보다 중복성이 

적기 때문에 압축 후 암호화를 적용함으로써 암호 해

독을 더 어렵게 만드는 효과가 있다. 각 클라우드 스

토리지에 일부분만이 저장되는 데이터 단위의 전체 

내용을 알기 위해서는 여러 클라우드 스토리지에 서

로 다른 키로 AES 암호화된 채 저장된 데이터 일부분

들에 대한 동시 해독이 필요하다. 여러 클라우드 스토

리지 들이 서로 연합하더라도, 해독하려는 데이터 단

위가 몇 부분으로, 어떤 순서로 분할되어 있는지 모르

기 때문에 전체 데이터 단위를 복원하는 것은 사실상 

불가능하다.

(2) 사용자 비밀 키의 기밀성 보장

사용자 Bob이 Alice의 비밀 키를 알아내고자, 

Alice가 요청했던 것과 같은 데이터 단위를 요청한다

고 하자. Bob은 자신의 비밀 키를 이용하여 이 데이터 

단위를 복원하면서, 수신한 각 데이터 부분을 AES 암

호화하는데 사용했던 키 값들을 얻을 수 있다. Alice

와 Bob의 요청에 대해 DM 서버가 응답을 할 때 공교

롭게 동일한  개의 클라우드 스토리지 들이 선택된 

경우에도, Alice의 비밀 키는 Bob에게 노출되지 않는

다. DM 서버가 Alice에게 제공한 
와 Bob에

게 제공한 
는 원문이 다르며, 

 , 


의 경우 같은 원문을 다른 키(Bob의 비밀 

키)로 AES 암호화 한 것이 Bob에게 
, 


로 주어지기 때문이다. 따라서 Alice의 비

밀 키를 알기 위해 Bob은 알려진(known) 원문 및 이

의 암호문을 가지고 암호화에 사용한 키를 찾아야 한

다. 그런데 AES-256 의 14 개의 전체 라운드(round)

를 모두 쓰는 경우 알려진 원문 공격을 포함한 어떤 공
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격도 실질적 위협이 되지 못하기에, 이는 불가능하다.

4.1.2 무결성

사용자는 복원 시 데이터 단위를 구성하는 부분 각

각의 해쉬 값을 계산하고, 이들을 연접한 후 다시 해쉬 

값을 계산한 결과가 DM 서버로부터 받은 해쉬 값과 

같은지 확인함으로써 데이터 무결성을 확인한다. 각 

클라우드 스토리지가 저장하고 있는 것은 해당 데이터 

단위의 하나의 부분합으로 데이터 부분들 전체를 포함

하지 않는다. 또한 이 데이터 단위의 부분합 들을 저장

할 때 각 클라우드 스토리지는 서로 다른 암호화 키를 

사용해서 부분합 전체에 대해 암호화(즉, 부분 각각에 

대해 암호화한 것이 아니고 여러 연속된 부분들에 대

해 암호화)한 결과만을 저장하고 있다. 따라서 다수의 

클라우드 스토리지에 대해 각각 AES 암호화를 모두 

풀지 않는 한 데이터 부분 각각에 대해 해쉬 값을 계산

하고 이들을 연접한 결과에 해쉬 함수를 적용한 결과

는 계산해낼 수 없다. 그 결과 사고에 의한 데이터 변

경은 물론, 클라우드 스토리지에 의한 고의적 데이터 

변경이 발각되지 않을 가능성은 사실상 없다.

4.1.3 데이터 접근 즉시 거부 및 유출 범위 평가

클라우드 스토리지를 사용하는 기관은 해고된 사용

자에 대해 해고 시점부터 어떤 데이터요청토큰도 발

급하지 않는다. 그 결과로 이 해고자는 이전에 획득했

던 데이터 단위들 이외에 추가로 새로운 데이터 단위

에 접근하는 것이 즉시 불가능해진다. 왜냐하면 모든 

데이터요청토큰에 각각 요청하는 데이터 단위가 명시

되어 있고, DM 서버를 통하지 않고는 클라우드 스토

리지를 속일 수 있는 데이터요청토큰을 만들 수 없기 

때문이다.

제안 방식은 사용자별로 요청한 데이터 키워드(또

는 데이터 고유 ID)에 대해 고유한 토큰을 발급하기 

때문에 DM 서버에 사용자별, 키워드별 토큰 발급 내

역 로그를 남길 수 있고, 이 로그로 부터 특정 사용자

가 현재까지 접근한 모든 데이터 단위를 규명할 수 있

다. 사용자별 비밀 키가 다르므로 어떤 사용자도 다른 

사용자에게 전송된 메시지를 통해 요청된 데이터 단

위를 복원할 수 없기 때문에 이와 같은 확정이 가능하

다. 물론, Bob이 자신이 적법하게 다운로드 받은 데이

터 단위를 Alice에게 직접 제공하는 개인적 데이터 공

유는 막지 못한다.

4.1.4 가용성 향상 분석

데이터 단위  전체를 하나의 클라우드 스토리지

에만 저장하는 경우와 비교하여 제안 방식이 어느 정

도의 가용성 향상을 가져오는지를 데이터 단위를 복

원할 수 있는 확률 계산을 통해 살펴본다. 모든 클라

우드는 서로 독립적으로 동작하며, 비교 편의상 각 클

라우드 스토리지의 고장 확률은 동일하게 라고 가정

한다. 단일 클라우드 스토리지에 전체 를 저장하는 

방식에서 를 복원(획득)할 수 있는 확률은  가 

된다. 이제, 제안 방식에 따라 의 -부분합 하나씩

을  개의 클라우드 스토리지에 각각 저장했다면, 

를 복원할 수 있는 확률은 P( 개 중 임의의  개 이

상의 스토리지가 정상적으로 동작)






  




이 

된다. 예를 들어,   ,       일 때, 

  복원 확률은  대 (=






⋅)로 제안 방식에서 단

일 스토리지에 저장하는 방식보다 훨씬 복원 확률이 

높아짐을 확인할 수 있다.  

4.2 효율성

제안 방식에서 키 관리가 효율적이고, 사용자에 투

명한 암호화 키의 변경이 가능함을 보이고, 데이터의 

부분적 중복으로 인한 스토리지 저장 데이터양 및 통

신 데이터양의 증가 정도를 분석한다.

4.2.1 DM 서버에서의 키 관리

(1) 데이터 단위별 저장되는 키 값들

DM 서버는 각 데이터 저장 단위 에 대하여, 다

음과 같은 정보를 저장한다.

키워드(또는 데이터 고유 ID), , , , 


⋯ 

 ,  
 , 


   , 

  , 

  …
여기서, AES 키 


  의 크기 및 해쉬 함수 적용 

결과 
  는 각각 256 비트, 키워드(또는 데이터 

고유 ID)의 크기는 128 비트로 간주하고, 나머지 값들 

중  
  는 32 비트, , , , 

 는 각각 16 

비트면 충분히 표현 가능하다(사실 , ,  중 하나의 

값은 나머지 두 값으로부터 계산할 수 있으므로 생략

해도 무관함). 어떤 기관이 신뢰성 및 가격 경쟁력 등

을 고려하여 10개의 클라우드 스토리지 서비스 업체

와 계약을 맺었다고 가정하자(현실적으로 계약 대상 
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제안 방식 기존 방식 비고

클라우드 스토리지에

저장되는 전체 

데이터양

⋅⋅ ⋅

⋅⋅ 

⋅  ∵

 
: 평균 압축률()

: 데이터 단위 를 분할한 결과 부분의 수

: 클라우드 스토리지 당 저장하는 의 부분의 수 

 : 검색(복원) 프로토콜에서 다운로드 받는 부분합의 수

 : 데이터 단위 의 크기(길이)

클라우드 스토리지로부터 

다운로드 받는 통신 데

이터양

⋅ ⋅  

표 1. 데이터 단위 당 스토리지에 저장되는 전체 데이터양 및 다운로드 받는 통신 데이터양 측면에서의 비교

서비스 제공자들의 수가 이보다 크게 많지는 않을 것

으로 판단됨). 이제   이 됨에 따라, 각 데이터 단

위의 분할된 부분의 수 은 10 이하가 된다. 결국, 각 

에 대하여 DM 서버는 ×

×  ≤  비트=434 

바이트≈ 의 정보를 저장한다. 저장 장소의 

크기는 데이터 단위의 수에 선형 비례하기 때문에 제

안 방식은 확장성을 가진다고 볼 수 있다. 예를 들어, 

어떤 대형 기관에서  개 정도의 데이터 단

위를 관리한다 하더라도, DM 서버는 단지   

정도의 저장 공간만을 필요로 한다.

또한 DM 서버는 기관의 모든 사용자에 대해 각각 

고유한 비밀 키를 저장하여, 동일한 데이터를 요청한 

경우라도 사용자별로 다른 
  값을 제공한다. 

사용자 비밀 키의 크기는 256 비트이고 기관의 전체 

사용자수를 이라 하면, 전체 사용자에 대해 (사용자, 

사용자 비밀 키) 쌍을 저장하는데 필요한 공간은 

 비트(단,  ≤ )가 된다. 사용자 

수  정도의 대형 기관에 대해서도  

이므로 필요 공간은 ⋅ 2,700,000 

비트( 바이트 ≈ )에 불과하다.

(2) 사용자에 투명한 데이터 단위 암호 키 변경

데이터 단위의 소유주는 데이터 단위의 내용 변경, 

오래된 키의 주기적 폐기, 혹은 크래킹 등의 이유로 

어떤 데이터에 대해 새로운 암호 키를 이용해 암호화

를 다시 적용하고자 할 수 있다. 새로운 키로 암호화

된 데이터가 생길 때마다 이 데이터를 다운로드받을 

가능성이 있는 모든 사용자에게 새로운 키 정보를 알

리는 것은 매우 비효율적이다. 데이터 단위 의 -부

분합 
 이 기존에는 키 


  
  로 암호화되었으나, 

이제 새로운 키 

  
 로 암호화한다고 가정하자. 그

러면, 이 -부분합 
 에 대한 Alice의 요청은 새로

운 암호화 이전과 이후로 구분하여 각각 다르게 처리

(다른 
를 제공)된다. DM 서버가 


 ⋯   

 ⋯, 단, 



  
 


  
 ⊕  ,로 응답했을 때 Alice는 수

신된     -부분합에 대해  

  
 ⊕ , 즉 


  
  

(왜냐하면 

  
 ⊕    

 ⊕ 

⊕   
 )를 이용하여 복호화를 시도한다. 한

편 DM 서버로부터  
 

⋯ 

  
 ⋯, 단,  


  
 


  
 ⊕ ,를 받으

면, Alice는 수신된 -부분합에 대해  

  
 ⊕ , 

즉 

  
 를 이용하여 복호화하려 할 것이다. 결국 

Alice는 수신한 -부분합이 새로운 키로 다시 암호화

된 점을 알 필요가 없이(투명하게), 자신의 비밀 키 

만을 알고 있으면 데이터를 복호화할 수 있다. 

즉, DM 서버는 언제든 새로운 키를 사용하여 데이터

를 암호화할 수 있고, 어떤 키로 암호화된 데이터를 

사용자에게 제공할지를 사용자와 무관하게 결정할 수 

있다.

4.2.2 저장 데이터양 및 성능 상 부담 증가 정도

데이터 단위의 분할된 부분들의 크기가 서로 같다

고 가정하자. 제안 방식은 기존 방식에 비해 데이터 

단위 당 저장량에서 ⋅ 배의 차이를 보이는데,  만

약 기존 방식에서 압축 후 저장하는 방법을 택한다면 

그 배수가  로 약간 더 늘어난다(표 1 참조). [따름정

리 1]에 의해   값이 동시 고장을 감내할 수 있

는 클라우드 스토리지의 개수이기 때문에, 만약 어떤 

데이터 단위가 기관의 입장에서 매우 중요하다면  

값을 크게 잡아(이 경우 전체 데이터의 양은 더 늘어

나지만) 더 적은 수의 클라우드 스토리지 들을 통해서

도 이 데이터 단위를 복원하도록 조정할 수 있다. 제

안 방식에서는 이와 같이 데이터 단위별로  및   

값을 적절히 선택함으로써 가용성과 저장 데이터양 
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사이의 비중을 데이터 단위 수준에서 세부 조절하는 

것이 가능하다.

한편, 제안 방식을 적용하면 데이터 단위 당 기존 

방식에 비해 더 많은  개의 클라우드 스토리지에 접

근하며, 중복으로 인해 프로토콜 상에서 더 많은 양의 

데이터를 수신해야 하므로 성능에 영향을 미친다. 사

용자가 느끼는 응답 시간에 가장 큰 비중을 차지하는 

프로토콜 상의 데이터 수신 시간을 기준으로 볼 때, 

제안 방식은 기존 방식에 비해 데이터 단위 당 평균적

으로 ⋅ 배 더 많이 걸린다(표 1 참조). 이 값은, 

예를 들어,       이라면, 감내할 정도인 

 배 수준에 해당한다.

Ⅴ. 관련 연구

최근 암호화 기법을 활용하여 클라우드 스토리지의 

데이터 기밀성과 무결성을 보장하려는 Cryptographic 

Cloud Storage 연구 결과
[4]가 발표되었는데, 이 연구

에서는 모든 데이터가 클라우드 스토리지의 사용자에 

의해 제어되도록 하기 위해 데이터 암호화, 데이터 무

결성 검증, 클라우드에 제시할 토큰 생성, 사용자 인

증 같은 처리 모듈을 클라우드 클라이언트 쪽에 도입

한 구조를 제안하였다. 이 구조에 따르면, 개인 또는 

기업 사용자의 별도 서버를 통해 암호화된 데이터만

이 클라우드 스토리지에 저장되므로, 암호화 키가 보

호되는 한 스토리지 내의 데이터는 어느 위치에, 어떻

게 저장되더라도 유출에 안전하다. 본 논문의 제안 방

식은 클라우드 스토리지 제공자가 데이터를 제어하지 

않는다는 측면에서 
[4]와 같은 아이디어를 채택하고 있

지만, 암호화된 후 저장되는 데이터에 대해 분할 및 

부분 중복을 제안하여 기밀성과 무결성의 보장 이외

에 데이터 가용성을 크게 높였다는 특징을 가진다. 사

용자(클라이언트) 측에서 데이터 제어를 담당한다는 

개념은 사용자가 클라우드에 입력하는 데이터를 난독

화(obfuscation)시켜 보냄으로써 사용자의 프라이버시

를 보호하는 클라우드 계산 서비스에 관한 연구
[5]에서

도 활용하고 있지만, 이 연구는 스토리지 관련 응용 

부분은 다루지 않았다.

클라우드 클라이언트가 아니라 클라우드 시스템 내

부에서 보안 문제를 다루고자 하는 여러 시도들이 발

표되었다
[6,7,9,10]. 클라우드 스토리지의 보안 관련하여, 

[8]에서는 해쉬 함수를 이용한 무결성 검증 기법, 클라

우드 스토리지가 데이터를 저장하고 있음을 확인하기 

위한 암호화 프로토콜, 다수에 의한 동시 데이터 접근 

시 쓰기와 읽기 사이의 일관성 보장 기법 등과 더불

어, 클라우드 스토리지에 문제가 발생하는 경우 

Byzantine 고장 감내 프로토콜의 사용이 가능하다고 

소개하고 있다. 하지만, Byzantine 고장 감내 프로토

콜의 접근 방식은 클라우드 서비스 제공자의 시스템 

내의 중복화 및 제어를 통한 것으로 본 논문의 제안 

방식과 차이가 있다. 한편, 
[7]은 신뢰 컴퓨팅(Trusted 

Computing) 기술의 사용을 제안하는데, 이는 클라우

드 서버에 장착한 신뢰 컴퓨팅 모듈을 통해 클라우드 

시스템의 모니터 결과를 고객에게 신뢰성 있게 전달

하자는 것이다. 이러한 연구 결과들은 클라우드 사용

자 측면에서 채택할 수 있는 본 논문의 연구 결과와 

함께 서로 병행해서 활용하는 것이 가능하다.

데이터의 중복 저장을 통해 가용성을 높이는 것은 

잘 알려진 기법으로, 클라우드 컴퓨팅 분야에서는 데

이터를 지역적으로 분산된 여러 클라우드 데이터 센

터들에 중복시키는 방식
[9,10] 등이 제안되었다. 하지만, 

이런 기법들은 기본적으로 서비스 제공자의 시스템 

차원에서의 중복을 논하고 있기 때문에, 클라우드 서

비스의 사용자 입장에서는 자신의 데이터에 대한 통

제 권한을 보장받지 못한다. 이에 비해, 본 논문의 제

안 방법은 사용자 주도의 가용성 향상을 도모하기 위

해 데이터의 분할, 부분 중복 후 저장에 대한 제어를 

전적으로 클라이언트 측에서 담당하면서, 데이터 단위

별로 세밀한 가용성 수준의 조절이 가능하다는 특징

을 가진다. 

Ⅵ. 결  론 

높은 보안성을 필요로 하는 클라우드 스토리지 서

비스 고객은 신뢰도가 가장 높다고 평가되는 업체 하

나 또는 둘 정도만을 선택하는 것이 일반적이었다. 이 

경우 고객인 회사나 기관의 데이터를 저장하는 서비

스 제공자는 해당 고객의 데이터를 독점에 가까운 지

위에서 저장하게 되며, 서비스 수준이나 비용 등을 협

의할 때 고객에 비해 우월적인 입장에 서게 될 가능성

이 크다. 물론 클라우드 스토리지 제공자들은 자체적

으로 여러 데이터 센터에 중복 저장 및 백업 등 다양

한 방법으로 고객의 데이터를 보호하려 애쓰고 있으

나, 실제 발생한 여러 사례들에서 보듯이 어떤 서비스 

제공자도 완벽한 고객 데이터 보호 및 가용성 제공을 

보장하지는 못한다. 본 논문의 제안 방식은 고객이 다

수의 클라우드 스토리지 제공자들을 선택하며, 검색 

단위인 각 데이터 단위에 대해 분할된 일부분만을 각 

스토리지가 저장하도록 제어함으로써, 현 수준의 클라

우드 스토리지 서비스를 사용하면서도 데이터 가용성
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을 크게 향상시킬 수 있다. 즉, 어떤 데이터 단위에 대

해 다수( 개 이상)의 클라우드 스토리지에 저장된 해

당 데이터 부분합 들이 동시에 모두 접근 불가가 되는 

극히 예외적인 경우를 제외하고는 항상 데이터 단위

의 복원이 가능해진다. 또한, 클라우드 스토리지 제공

자 누구도 특정 데이터 단위의 배타적 저장에 따른 지

위를 보유하지 못한다.

제안 방식은 기관 소속의 사용자들을 또 다른 보안 

취약성으로 간주하여, 데이터 단위에 접근할 때 사용

자별로 각각 DM 서버에게 받은 고유한 키 값을 사용

하도록 함으로써 타 사용자가 요청한 데이터에 대한 

접근을 원천적으로 봉쇄하였다. 또한, 이런 구분을 통

해 DM 서버는 사용자별 접근 데이터 단위 목록로그

를 유지할 수 있어서 필요 시 사용자별로 유출된 데이

터 단위들을 파악할 수 있다. 

향후 데이터 단위 분할 시 각 클라우드 스토리지의 

신뢰성 및 저장 비용을 연계시켜 최적화된 분할을 적

용하는 기법을 제안 방식에 추가할 예정이다. 그 외, 

자주 갱신되는 데이터 단위들을 주로 다룰 때 읽기와 

쓰기 트랜잭션 사이에서 데이터 일관성을 유지하는 

방식 및 검색 시 여러 검색어의 다양한 조합을 허용하

면서 대량 데이터의 효율적 검색을 가능케 하는 기법

의 연구가 필요하다
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