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요   약

최근 유헬스케어 시스템은 IT 기술과 의료서비스가 접목되면서 사용 범위가 점점 넓어지고 있다. 그러나 유헬스케

어 시스템 중 체내삽입형 장치를 사용하는 환자의 경우, 환자의 프라이버시 예방과 안전한 접근 제어에 대한 대비책이 

마련되어 있지 않아 그에 따른 프라이버시 보호 문제가 대두되고 있다. 본 논문에서는 체내삽입형 장치를 사용한 환자

의 프라이버시를 보장하기 위해서 환자 정보를 가상화한 후 환자의 상태값과 수행값을 동기화함으로써 제3자의 불법

적 접근을 예방할 수 있는 환자 프라이버시 보호 프로토콜을 제안한다. 제안된 프라이버시 보호 프로토콜은 사전에 

관리 서버에 등록된 병원(의사, 간호사, 약국 등)의 권한정보에 따라 체내삽입형 장치를 부착한 환자의 개인정보의 열

람범위를 제한하여 병원관계자의 불법적 업무 수행을 예방한다. 특히, 체내삽입형 장치와 게이트웨이 역할을 하는 가

상장치는 접근 허가가 승인된 환자 정보 이외에 허가받지 않은 정보에 대해서 제 3자가 쉽게 접근하지 못하도록 환자

의 상태값과 수행값을 동기화함으로써 환자의 프라이버시 관리의 효율성을 향상시키고 있다.

Key Words : u-헬스케어(u-Healthcare), 프라이버시(Privacy), 접근제어(Access Control)

ABSTRACT

IT technology of U-healthcare system is being grafted onto medical services and the use of U-healthcare 

system are extending steadily. However, in case of patients using Implantable Medical Device (IMD) in 

U-healthcare system, patients’ privacy protection and safe access to system recently has emerged as a major 

issue. This paper proposes a patients’ privacy protection protocol to prevent any illegal accesses from third 

parties as state value and action value are synchronized after patients’ information virtualization. The proposed 

protocol can limit the access range of patients’ information according to authentication information of hospitals, 

doctors, nurses, and pharmacies registered in the U-healthcare server. Additionally, this protocol can increase 

management efficiency for patients’ privacy by synchronizing state values and action values only for approved 

information and, by instituting this process, third parties cannot easily access patients’ information.
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Ⅰ. 서  론

최근 의료 서비스 분야에서 각광을 받고 있는 유

헬스케어(u-Healthcare) 서비스는 유․무선 네트워킹

과 전자 의료기기를 통해 언제, 어디서나 이용 가능

한 건강관리 및 의료 서비스를 지원하면서 환자의 
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질병에 대한 원격관리와 일반인의 건강 유지 및 향

상을 목적으로 한다
[1,2]

. 유헬스케어 서비스는 기존 

의료서비스에 유비쿼터스 기술을 접목하여 언제, 어

디서나, 보건의료 서비스를 제공하고자 바이오정보

를 포함한 개인정보와 의료정보를 다루기 때문에 

해킹으로 인한 정보유출 사고발생시 국가적인 혼란

과 사회적인 불신을 야기할 수 있다
[3].

특히, 유헬스케어 시스템 중 체내삽입형 장치

(IMD, Implantable medical Device)는 일반적으로 

불치병을 치료하기 위해 사용되며 환자의 생명과 

개인 정보가 직접적으로 연관되어 있기 때문에 접

근제어와 프라이버시 예방이 매우 중요하다. 만일 

체내삽입형 장치가 접근제어를 제공하지 않거나 의

사에게 승인된 사람만이 접근한다면 환자를 위험에 

빠지게 할 수 있다. 

체내삽입형 장치의 보안요구사항은 D. Halperin 

et al.[4]에서 제시하였으며, D. Halperin et al.[5]은 

체내삽입형 장치에 악의적인 접근이 발견될 경우 

알람이 울리는 기법을 제안했다. 비록 공격을 탐지

하고 나중에 측정되더라도 이 기법은 근본적인 공

격에 대한 예방은 제공되지 않고 있다.

C. Israel et al.[6]은 근거리에서만 체내삽입형 장

치에 접근하는 기법을 제안했다. 이 기법은 메시지

의 통신시간을 측정하고 특정 시간이 초과할 경우 

액세스를 거부하는 방법을 사용한다. 그러나 이 방

법은  전화통신이 가능한 장비를 사용하여 원거리

에서 공격자가 체내삽입형 장치에 접근할 수 있는 

문제점이 있다
[7]

. 이 문제를 해결하기 위해서 

Kasper B. Rasmussen et al.
[8]
은 전달된 소리 신호

의 차이를 검증하는 기법을 제안했다. 그러나 이 기

법은 공격자가 장치 설정을 통해 퍼미션을 얻어 액

세스를 시도할 수 있는 문제점을 가지고 있다. 

Tamara Denning et al.[9]은 [8]을 개선하기 위해서 

은폐장치를 사용한 체내삽입형 장치 시스템을 제안

했다. 이 기법에서 사용되는 은폐장치는 외부에서 

제어할 수 있는 외부장치로써 공격자가 손쉽게 접

근하여 환자의 생체정보를 얻을 수 있는 문제가 있

다. 

본 논문에서는 체내삽입형 장치를 사용한 환자의 

프라이버시를 보장하기 위해서 환자 정보를 가상화

한 후 환자의 상태값과 수행값을 동기화함으로써 

제3자의 불법적 접근을 예방하는 환자 프라이버시 

보호 프로토콜을 제안한다. 제안된 프로토콜은 사전

에 관리 서버에 등록된 병원(의사, 간호사, 약국 등)

의 권한정보에 따라 체내삽입형 장치를 부착한 환

자의 개인정보의 열람범위를 제한하여 병원이 최소

한의 업무를 수행하도록 한다. 특히, 체내삽입형 환

자와 게이트웨이 역할하는 가상장치는 접근 허가가 

승인된 환자 정보 이외에 허가받지 않은 정보에 대

해서 제 3자가 쉽게 접근하지 못하도록 환자의 상

태값과 수행값에 따라 접근을 허용하도록 함으로써 

환자의 프라이버시 관리의 효율성을 향상시키고 있

다.

이 논문의 구성은 다음과 같다. 2장에서는 유헬

스케어 서비스 개념과 체내삽입형 장치를 사용한 

유헬스케어 시스템에 대해서 알아본다. 3장에서는 

체내삽입형 장치를 부착한 환자이 프라이버시를 보

호하는 프로토콜을 제안하고, 4장에서는 제안 프로

토콜의 안전성과 효율성을 평가하고, 마지막으로 5

장에서 결론을 맺는다.  

Ⅱ. 관련연구

2.1. 유헬스케어 서비스 

유헬스케어 서비스는 IT 기술을 의료기술에 접목

하면서 환자의 상태정보를 언제, 어디서나 수집, 처

리, 전달, 관리 할 수 있게 함으로써 환자의 건강 

및 의료서비스를 제공하는 서비스이다
[5]

. 유헬스케

어 서비스는 기존 의료 서비스를 지원하면서 서비

스의 편리성을 높이기 위해 유․무선 온라인 네트

워크를 활용한 전자적 의료정보 및 진료 예약관리 

등을 진화시킨 서비스이다.

유헬스케어 서비스는 센싱, 모니터링, 분석 및 피

드백 등의 3가지 단계로 동작한다
[1,2]

. 센싱 과정은 

인체에서 발생하는 물리적․화학적인 현상의 변화를 

감지하여 처리 가능한 전기적 신호로 변환하는 기

능을 수행한다. 모니터링 과정은 측정된 생체정보를 

의미 있는 생체신호 성분만을 선택하기 위한 필터

링 처리와 의미 있는 정보로 만들기 위한 분석과정, 

그리고 이를 시각화하기 위한 기능을 수행이다. 분

석 과정은 단순히 현재의 상태를 모니터링 할 뿐만 

아니라, 장 시간에 걸쳐 측정된 데이터로부터 건강

상태, 생활패턴 등을 나타내는 새로운 건강자료를 

분석하는 과정이고 피드백은 장시간에 걸쳐 파악된 

건강 정보나 생활 변화를 사용자의 행동변화, 경고 

등으로 사용자에게 제공하는 과정이다.

2.2. 체내삽입형 장치를 사용하는 유헬스케어 시

스템

체내삽입형 장치는 환자의 생명정보(호흡, 심장 
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박동수, 온도, 혈합 등)를 수집하기 위해서 환자 몸

에 삽입한 장치를 말한다. 제세동기(또는 잔떨림 제

거기), 심장병환자 박동 조율기 등과 같은 체내삽입

형 장치는 원거리에 있는 환자를 진찰할 수 있다. 

따라서 체내삽입형 장치는 심장질환, 당뇨병 등과 

같은 불치병을 위한 해결책을 제공한다. 의사는 환

자의 상태를 실시간으로 체크하고 체내삽입형 장치

는 환자 자신의 몸을 쉽게 관리할 수 있다. 미국에

서는 약 25만명의 환자가 체내삽입장치를 가지고 

의학 서비스를 제공받고 있다. 유헬스케어어 시스템

은 환자가 언제, 어디서나 의사에게 환자 자신의 상

태를 보내 서비스를 제공받는다. 유헬스케어 시스템

은 체내삽입형 장치와 함께 환자의 상태를 24시간 

모니터하여 문제가 발생할 경우 바로 탐지한다.  

그림 1. 유헬스케어 시스템의 구조
Fig. 1. Structure of u-Healthcare System

그림 1은 체내삽입형 장치를 가지는 환자가 유헬

스케어 시스템에서 동작하는 구조를 보여주고 있다
[9]

. 체내삽입형 장치를 구성하는 유헬스케어 시스템

은 체내삽입형 장치, 관리자, 병원관계자, 서버 등으

로 구성된다. 병원관계자는 체내삽입형 장치로부터 

환자의 생체 정보를 체크하기 위해서 관리자에게 

환자의 생체 정보를 요청한다. 환자는 자신의 상태

정보를 수시로 체크하기 위해서 관리자가 제공하는 

서비스를 제공받는다.

Ⅲ. 체내삽입형 장치를 부착한 환자의 프라이버시 

보호 프로토콜

이 절에서는 유헬스케어 서비스를 제공받는 체내

삽입형 장치를 부착한 환자의 상태값과 수행값을 

동기화시켜 환자의 프라이버시를 보호하는 프로토콜

을 제안한다. 제안 프로토콜은 병원관계자의 권한에 

따라 관리자가 환자의 정보 열람을 제한하며 불법

적인 접근시도가 발생할 경우 환자의 상태값과 관

리자의 수행값을 비교 검증함으로써 서비스 제공여

부를 판별한다.

3.1. 개요

체내삽입장치를 부착한 환자의 프라이버시를 보장

하기 위한 제안 프로토콜의 구조는 그림 2와 같다. 

그림 2. 제안 프로토콜의 구조
Fig. 2. Structure of Proposed Protocol

제안 프로토콜은 병원 관계자에게 특정 권한을 

부여하여 권한에 따라 환자 정보 열람을 제한하도

록 접근 제어와 인증을 수행한다. 체내삽입 장치내 

환자 정보를 제3자가 불법적으로 접근하는 것을 예

방하기 위해서 관리자는 환자를 가상화하여 환정 

정보에 접근하는 병원관계자의 접근을 제어하고 인

증을 수행한다. 환자에게 접근하는 병원관계자의 접

근을 제어하는 방법으로는 체내삽입장치와 관리자가 

사전에 동의한 상황값(상태값과 행위값 등)의 동기

화로 병원 관계자가 환자의 정보를 요청할 경우 사

전 등록된 정보와 비교 검증을 통해 수행된다.

3.2. 구성요소

그림 2처럼 제안 프로토콜은 체내삽입장치, 관리

자(=Cloaker), 병원관계자, 인증서버 등으로 구성된

다. 체내삽입장치는 환자에 부착되며, 환자의 생체 

정보를 측정하고 프로그램된 펌웨어에 따라 동작된

다. 체내삽입장치는 제약된 전력과 계산적 비용이 

낮은 장치를 사용하며 5미터 범위 내에서 통신이 

가능하다. 병원관계자는 체내삽입장치의 환자 생체 

정보를 수집하는 역할을 수행하며 체내삽입장치에게 

환자의 갱신된 생체정보를 보내는 역할을 수행한다. 

관리자는 체내삽입장치와 병원관계자의 중계자 역할

을 하며 유･무선 통신이 가능하다. 관리자는 체내삽

입장치와 달리 높은 계산능력과 수용능력이 있으며 

다양한 정보(키, 로그 데이터 등)을 저장할 수 있는 

역할을 수행한다. 인증서버는 병원관계자가 체내삽

입장치에 접근하기 위해서 인증서버에 사전에 저장

된 정보와 비교분석을 통해 권환을 부여받아 체내

삽입 장치를 부착한 환자의 생체정보의 열람 권한 

레벨을 부여하는 역할을 수행한다.
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용 어 정 의

I,M,H,AS
각각의 개체(I: 체내삽입장치, M : 관리

자, H : 병원관계자, AS : 인증서버)

 체내삽입장치와 관리자 사이의 공유키

 관리자와 병원관계자 사이의 공유키

 관리자와 인증서버 사이의 공유키

 병원관계자와 인증서버사이의 공유키

 X의 아이디

 X의 보안 인식자

 / X 의 공개키/개인키

 / X 의 ID기반 공개키/개인키

State 체내삽입장치의 상태값

Action 관리자의 수행값

 x가 생성한 랜덤수

  개인키 K로 메시지 m을 서명

 X의 정보 

 X의 권한정보

 인증서버가 생성한 비밀키

|| 연접(concatenation)

⊕ exclusive-OR


512비트 이상의 출력을 갖는 암호학적으

로 안전한 해쉬 함수

 해쉬 MAC 힘수

 보안 인식자

  키 X로 메시지 m을 암호화

표 1. 용어 정의
Table 1. Terminology Definition

3.3. 용어정의

제안 프로토콜에서 사용하는 주요 용어를 정의하

면 표 1과 같다. 

3.4. 프로토콜

이 절에서는 체내삽입 장치를 부착한 환자의 프

라이버시를 보장하기 위해서 체내삽입 장치의 환자 

정보를 합법적으로 접근하기 위한 프로토콜로써 정

보 등록과정, 프라이버시 보장을 위한 인증과정 과

정 등의 2단계로 구성된다.

3.4.1. 정보 등록과정

등록과정은 병원관계자가 체내삽입 장치를 부착

한 환자의 생체정보를 요청하기 전에 환자 정보와 

병원관계자의 권한 정보를 사전에 인증 서버에 등

록하는 과정으로써 등록 과정은 그림 3과 같이 5단

계로 구성된다.

그림 3. 등록과정
Fig. 3. Registration Process

• 단계 1 : 환자는 체내삽입 장치에 대해서 유

헬스케어 서비스를 제공받기 전에 인증 서버에 사

용자 정보를 전달하는 단계로써 환자는 인증 서버

에게 환자의 인식자 (=)와 패스워드 (=

∙
)를 해쉬 함수 ∙에 적용하여 환자 정

보 =(, )를 생성한다. 생성된 환자 정보

는 환자의 패스워드로 서명한 후 랜덤수 와 함께 

암호화하고 환자의 상태값 은 환자의 개인키 

로 암호화하여 식 (1)처럼 인증 서버에게 전달

하여 등록한다. 여기에서 상태값 는 0과 1의 

값에 따라 정보의 갱신 유･무가 판별된다.

(, ), (, (), )  

                                       (1)

• 단계 2 : 병원관계자는 인식자 와 수행값 

, 권한정보  등을 인증서버와 공유된 키 

로 암호화하여 인증서버의 데이터베이스에 전달

하여 저장한다. 여기서 실행값 은 상태값 

과 동일하게 0과 1의 비트 값에 따라 정보의 갱

신 유･무가 판별된다.

     (, , )            (2)

• 단계 3 : 인증서버는 환자로부터 전달받은 상태

값 와 병원관계자로부터 전달받은 실행값 

을 병원관계자와 인증서버 사이의 공유키 

로 복호화하여 쌍으로 묶은 후 데이터베이스에 

저장한다. 인증서버는 체내삽입 장치 정보 와 병원관

계자의 접근 권한 정보 를 관리자와 인증서버 사이

의 공유키 로 (∙)에 적용한 후 인증서버
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의 정보 와 exclusive-OR 하여 연계 정보 로 

대체한다.

      = (( ||)⊕)    (3)

• 단계 4 : 인증서버는 생성한 를 환자의 인식

자 , 병원관계자의 인식자 와 함께 해쉬 함수 

∙에 적용한다. 적용된 값은 보안 인식자 

(=⊕)와 함께 사용자가 생성한 임의의 랜덤수 

로 암호화하여 관리자에게 전달한다.

     (, (, , ))         (4)

• 단계 5 : 체내삽입 장치는 관리자로부터 전달받

은 정보를 복호화하여  정보를 확인 한 후 체내삽입 

장치내 메모리에 저장한다.

           CI and  CI         (5)

3.4.2. 환자 프라이버시 보장을 위한 인증 과정

이 절에서는 체내삽입 장치를 부착한 환자의 프라

이버시를 보장하기 위한 인증 과정으로써 환자가 보유

하고 있는 생체 정보를 병원관리자의 권한 레벨에 따

라 열람하고 체내삽입 장치의 생체 정보를 갱신하는 

과정을 수행한다.

• 단계 1～2 : 병원관계자는 난수 를 생성하여 

병원관계자의 인식자 와 연접하여 관리자와 병원

관계자가 공유한 공유키 로 암호화한 후 관리자에

게 전달한다.

            Generate                  (1)

           ( || )              (2)

• 단계 3 : 관리자는 공유키 을 이용하여 병

원관계자로부터 전달받은 정보를 복호화한 후 관리자 

데이터베이스에 저장되어 있는 병원관계자의 인식자 

를 검증한다.

              Verify                  (3)

• 단계 4 : 관리자 데이터베이스에 병원관계자의 

인식자 가 존재하는지 체크하고 만약 존재하지 않

는다면 서비스를 종료한다. 관리자는 병원관계자의 인

식자 에 대한 권한 등급 및 레벨에 대한 정보를 검

증하기 위해 인증 서버에게 병원관계자의 인식자 

정보 검토에 대한 의뢰를 요청한다.

      , (, )              (4)

• 단계 5 : 인증서버는 관리자로부터 요청된 병원

관계자의 인식자 를 데이터베이스로부터 검색한 

후 병원관계자의 인식자 와 일치하는 정보가 발견

될 경우 해당 인식자 의 퍼미션 정보 

를 체크한다.

     Check  and Permission        (5)

• 단계 6 : 인증서버는 병원관계자의 퍼미션 

과 권한 정보 를 추출한 후 체내삽입

장치와 관리자의 상태값 , 실행값 을 식 

(6)처럼 암호화하여 관리자에게 전달한다. 이 때, 인

증서버는 체내삽입장치와 동기화를 이루기 위해 체내

삽입장치가 인증서버에 등록한 랜덤 수 을 이용하여 

와  정보를 연접한 결과를 서명한다. 

, (||||), 

(, , , (||))         (6)

• 단계 7 : 관리자는 인증서버로부터 전달받은 정

보를 키를 이용하여 복호화한 후 병원관계자의 

퍼미션 과 권한정보 를 체크한다.

    Check  and          (7)

• 단계 8 : 관리자는 병원관계자의 퍼미션 

과 권한정보 를 근거로 체내삽입장치

에게 생체정보를 요청한다. 이 때, 체내삽입장치와 관

리자의 동기화를 만들기 위해서 관리자의 실행값 

과 체내삽입장치의 상태값 을 인식자 

와 로 각각 연접하여 보안인식자 와 함께 

공유키 로 암호화한다.
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그림 4. 프라이버시 보장을 위한 인증과정
Fig. 4. Authentication Process for Privacy Guarantee

, (, ||Action, ||State) 

                                          (8)

 • 단계 9 : 체내삽입장치는 관리자로부터 전달받

은 정보를 복호화한 후 , , 을 체크하

고 체내삽입장치에 의해 생성된 생체정보 을 추출한

다.

Check , ,  and generate   

                                              (9)

• 단계 10 : 체내삽입장치는 추출된 생체정보 

를 상태값 과 실행값 으로 각각 연접하여 

관리자에게 공유키 로 암호화하여 전달한다.

     ( ||,  || )     (10)

• 단계 11 : 관리자는 체내삽입장치로부터 전달

받은 생체정보 에 대한 로그 데이터를 생성하고 실행

값 을 갱신한다. 관리자는 병원관계자가 요청

한 생체정보 ′만을 추출한다.

Generate log_data and Update Action 

and    

                ′                (11)

• 단계 12 : 관리자는 병원관계자에게 추출된 체

내삽입장치의 생체정보 를 병원관계자에게 전달한

다.
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  , , (′  ||  || )     (12)

• 단계 13 : 병원관계자는 관리자로부터 전달받

은 체내삽입장치의 생체정보 ′를 복호화한 후 새로 

진찰된 체내삽입장치의 생체정보 ″로 갱신한다. 

            ″= ′               (13)

• 단계 14 : 병원관계자는 체내삽입장치의 생체

정보 ′를 갱신한 후 관리자로부터 전달받은 갱신된 

생체 정보 ″와 함께 관리자에게 전달한다. 이 같은 

동작은 관리자와 병원관계자 사이의 데이터 동기화를 

유지하여 제3자로부터 데이터 안전성을 보장받는다.

, , (′′  ||  || )     (14)

• 단계 15 : 관리자는 병원관계자로부터 전달받

은 정보를 추출한 후 병원관계자의 의 무결성을 체

크한 후 이상이 없으면 갱신된 생체정보 ″을 체내삽

입장체에게 전달한다.

( || ″  || ′  || ′)  (15)

• 단계 16 : 체내삽입장치는 관리자로부터 전달

받은 정보를 추출하여 상태값 ′과 실행값 

′을 검토한 후 생체정보 ″을 갱신한다. 

 ′ , ′  and  ″ (16)

Ⅳ. 평  가

이 절에서는 체내삽입형 장치를 사용한 환자의 프

라이버시를 보장하는 제안 프로토콜의 안전성과 효율

성을 평가한다. 

4.1. 보안평가

4.1.1. 권한(Authorizatiojn)

관리자는 기밀 통신을 수행하고 상위 의학 기관의 

서명을 검증한다. 관리자와 병원관계자는 오프라인에

서 등록하며 등록하지 않은 병원관계자는 관리자와 체

내삽입장치에 액세스할 수 없다. 비권한 사람들은 환

자와 관련된 정보를 얻을 수 없다. 제안 프로토콜에서

는 관리자가 환자의 생체정보를 액세스 퍼미션에 따라 

추출하여야만 환자의 생체정보를 얻을 수 있다. 

4.1.2. 이용성(Availability)

관리자가 병원관계자와 통신을 중재하고 체내삽입

장치와 인식자를 숨김으로써 체내삽입장치에 DoS 공

격에 의한 배터리 소비를 예방할 수 있다. 제안 프로토

콜에서는 체내삽입 장치를 부착한 환자가 체내삽입 장

치의 배터리 상태를 별도로 안전하게 인식할 수 있기 

때문에 체내삽입장치의 배터리 교체 시간을 쉽게 알 

수 있다. 

4.1.3. 장치 설정(Device Setting)

제안 프로토콜에서의 병원관계자는 인증 서버에 등

록된 키를 이용하여 명령어를 암호화하고 전달하기 때

문에 비 권한 레벨의 공격자는 명령어를 전달할 수 없

다. 제안 프로토콜에서는 권한에 따라 명령어 및 환자

의 생체정보 열람 범위 제한 및 상태값 과 실행

값 의 동기화, 랜덤 수 을 이용한 인증서버와 

체내삽입장치 간 동기화를 통해 체내삽입장치의 안전

한 접근 통제를 수행한다.

4.1.4. 프라이버시 예방(Privacy Protection)

체내삽입장치를 사용하기전에 환자는 사전에 관리

자와 병원관계자의 권한 및 레벨에 따라 환자의 생체

정보에 대한 접근 여부를 인증서버에 등록한 후 환자

의 와 병원관계자의 권한 및 레벨에 따라  체내삽

입장치의 접근 유무가 판별되기 때문에 체내삽입장치

의 환자 프라이버시는 안전하게 예방할 수 있다. 또한, 

사전에 등록된 공유키는 체내삽입장치, 관리자, 병원

관계자, 인증서버가 각각 독립적으로 키를 공유하였기 

때문에 제3자가 공유된 키를 유추하기는 어렵고 만약 

키를 유추하였더라도 독립적으로 서로 공유된 키를 모

두 추출하지 못한다. 그리고,  환자의 보안 인식자 

 는 ⊕ 로 생성되어 공격자가 특정 환자를 

식별할 수 없어 환자의 프라이버시를 제공한다.

4.1.5. 환자 익명성

체내삽입장치의 정보 와 인식자 로 생성된 보

안 인식자 를 인증서버가 관리자에게 전송하면 관

리서버는 체내삽입장치와 함께 서로 상태값과 실행값

을 체크하고 병원관계자의 권한 정보와 레벨을 통해 

체내삽입장치에 접근하기 때문에 공격자가 체내삽입

장치의 생체정보를 불법적으로 추출하려고 하더라도 

환자 자신이 생성한 를 추측할 수 없기 때문에 환
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자의 익명성을 제공한다.

4.1.6. 보안 비교평가

표 2는 제안기법과  Halperin 기법, Rasmussen 

기법, Denning 기법들과 공격유형에 따른 보안평가

를 비교평가하고 있다.

모델

평가항목

Halperin 

기법

Denning 

기법

Rasmussen 

기법
제안기법

다단계 서비스 접근

인증에 따른 공격
○ × △ △

서비스 거부 공격 × △ △ △

사용자 프라이버시 

공격
△ × × ○

Blackhole/Sinkhole 

공격
× ○ ○ ○

Hello 플로우 공격 × ○ ○ ○

웜홀 공격 × ○ ○ ○

Sybil 공격 × ○ ○ ○

× : 지원하지 않음   △ : 일부지원  ○ : 지원

표 2. 보안 비교평가
Table 2. Compare of Security

4.2. 성능평가

4.2.1. 실험환경

이 절에서는 인증서버의 인증 처리시간과 인증 

지연시간, 오버헤드 등을 평가하기 위한 도구로 

OPNET을 사용하였다. 표 3의 실험 환경은 제안 

기법과 기존 기법을 동일한 환경에서 실험하기 위한 

설정값으로써 기타 설정값은 반영하지 않고 실험하

는 것으로 가정한다.

표 3에서 실험에서 설정된 사용자 수는 100, 

500, 1,000, 1,500, 2,000명이며 인증 서버는 클

라우드 환경에서 인증서를 통해 인증하는 것을 고려

하여 최대 수를 1～5으로 설정한다. 실험 시간은 

86,400초 동안 실험을 수행한다. 사용자 기기의 버

퍼 크기는 100패킷의 크기를 가지는 것으로 가정하

며, 각 패킷은 패킷 전송동안 패킷 드롭 확률을 

0.01로 한다. 이 같은 설정은 현실 모델에 맞는 시

뮬레이션을 만들기 위한 설정들이다. 

환경 변수 값

사용자 수 100, 500, 1,000, 1,500, 2,000

인증서버의 최대수 1~5

실험시간 86,400 s

버퍼 크기 100 packet/s

패킷 드롭 확률 0.01

데이터 패킷 크기 100 bytes

쿼리 패킷 크기 25 bytes

헤더 패킷 크기 25 bytes

표 3. 실험 환경
Table 3. Experimental Environment

4.2.2. 인증서버의 인증 처리시간

그림 5는 체내삽입장치의 생체정보를 요청하는 병

원관계자의 수에 따른 인증서버의 인증처리 시간을 암

호 알고리즘 HMAC(SHA-1), RIPEMD-256, 

AES/ECB(256-bit key) 그리고 RC5에 따라 인증 

처리시간을 평가하고 있다. 실험 결과 사용자 수 증가

에 따른 인증서버의 인증 처리시간은 비례적으로 증가

하였으며, 가입자 수가 1,500명 이상일 경우에는 인

증서버의 오버헤드로 인해 인증 처리시간의 증가율이 

급격하게 증가하였다.

그림 5. 인증 서버의 인증 처리시간
Fig. 5. Authentication Process Time of Authentication Server

4.2.3l 인증서버의 인증 지연시간

그림 6은 사용자 수 증가에 따른 인증 서버의 인증 

지연시간을 Halperin 기법, Rasmussen 기법, 

Denning 기법들과 비교 평가하고 있다. 그림 6에서 

사용자 수가 1000명 미만의 경우 Halperin 기법과 

제안 기법이 다른 기법에 비해 5.7%와 6.3%만큼 지

연 시간이 빠르게 나타났지만 사용자 수가 1000명 이

상일 경우 인증 지연시간은 3% 이내로 인증 지연 시

간이 큰 차이가 없는 결과를 얻었다.
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그림 6. 인증 서버의 인증 지연시간
Fig. 6. Authentication Delay Time of Authentication Server

4.2.4. 인증서버의 오버헤드

그림 7은 사용자 수에 따른 인증 서버의 오버헤드

를 Halperin’s 기법, Rasmussen 기법, Denning 

기법들과 비교 평가하고 있다. 그림 7에서 인증서버의 

수는 유헬스케어 서비스 확장에 따라 관리자가 인증서

버를 1에서 5까지 그룹 관리되는 것으로 실험하였다. 

그림 7. 인증 서버의 오버헤드
Fig. 7. Overhead of Authentication Server

그림 7의 실험 결과, 사용자 수 증가에 따라 인증 

서버의 오버헤드도 비례적으로 증가하는 결과를 얻었

다. 그러나, 제안 기법은 환자의 상태값과 수행값을 동

기화하는 과정을 수행하여 인증을 수행하기 때문에 제

안 기법은 기존 모델보다 인증 서버의 오버헤드가 평

균 4.7% 낮게 나타났다.

Ⅴ. 결  론

최근 유헬스케어에서 서비스가 급증하면서 유헬스

케어 서비스를 제공받는 환자의 프라이버시 침해가 증

가하고 있는데, 그 중에서, 체내삽입형 장치를 부착한 

환자의 프라이버시 침해에 대한 보안 대책이 필요하

다. 본 논문에서는 체내삽입형 장치를 사용한 환자의 

프라이버시를 보장하기 위해서 환자 정보를 가상화한 

후 환자의 상태값과 수행값을 동기화함으로써 제3자

의 불법적 접근을 예방하는 환자 프라이버시 보호 프

로토콜을 제안했다. 제안된 프로토콜은 사전에 관리 

서버에 등록된 병원관계자의 권한정보에 따라 업무를 

수행할 수 있도록 하여 제3자의 불법적인 정보 유출을 

막고 있다. 특히, 체내삽입형 환자와 게이트웨이 역할

을 하는 가상장치는 환자의 상태값과 수행값에 따라 

접근을 허용하도록 함으로써 환자의 프라이버시 관리

의 효율성을 향상시켰다.

향후 연구에서는 제안 프로토콜을 실제 병원 업무

에 적용하여 환자의 프라이버시 보호 모델을 구현하고

자 한다.
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