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요   약

최근 대다수의 국내 은행들은 스마트폰뱅킹 서비스를 제공한다. 스마트폰뱅킹을 이용하기 위해서는 PC에 보관

된 공인인증서와 개인키를 스마트폰으로 복사해야 한다. 하지만 사용자가 USB 케이블을 이용해 PC에서 스마트폰

으로 직접 복사하는 방법은 편의성이 떨어지기 때문에 이를 해결하기 위해 다수의 보안 솔루션 기업은 중개서버

를 두어 공인인증서를 복사해주는 방법을 택하고 있다. 이 논문에서는 공인인증서 복사 프로토콜의 보안성을 분석

하고 이를 토대로 한 공격을 보인다. 우리는 네트워크 도청을 통해 사용자의 공인인증서와 개인키를 추출할 수 

있었다. 또한, 공인인증서를 안전하게 복사하기 위한 방법을 모색한다.

Key Words : Public-key-certificate-relay, Financial security, Smart-phone banking, Network sniffing, 

Decompilation

ABSTRACT

Most of banks in Korea provide smartphone banking services. To use the banking service, public key certificates 

with private keys, which are stored in personal computers, should be installed in smartphones. Many banks provides 

intermediate servers that relay certificates to smartphones over the Internet, because the transferring certificates via 

USB cable is inconvenient. In this paper, we analyze the certificate transfer protocol between personal computer and 

smartphone, and consider a possible attack based on the results of the analysis. We were successfully able to extract 

a public key certificate and password-protected private key from encrypted data packets. In addition, we discuss 

several solutions to transfer public key certificates from personal computers to smartphones safely.
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Ⅰ. 서  론

2009년 6월 Apple사의 iPhone 3G가 국내의 전

파인증을 받고 KT를 통해 같은 해 11월에 출시된 

이후 스마트폰의 보급이 확산된 이래 2012년 4월 

말 기준 스마트폰 가입자 수는 2661만 명으로, 매

월 약 4%의 증가추세를 보이고 있다[1]. 스마트폰과 

태블릿PC(이하 스마트폰)가 보급됨에 따라 2009년 

말 하나은행과 기업은행에서 최초로 iOS용 스마트

폰뱅킹을 서비스하기 시작했고, 이 후 금융권에서는 

인터넷뱅킹에서 제공하던 금융서비스를 스마트폰에

서도 제공하기위해 스마트폰 운영체제별 전용 어플
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Bank

Smart-phone operation systems Confirmation 

of resident 

registration 

number

Length of 

authentication 

number

Program developers
iOS Android

Windows 

Mobile

Black

berry
Bada

Shinhan × × ×
× 16

Initech
8

KEB
× × × 16 Initech 

× × × × 8 yessign

Woori
× × × 8 12 Lumensoft

× × × × 8 yessign

Citybank × × × × × 8 yessign

Hana × × × × × × 8 BTWorks

IBK
× ×

× 8
Lumensoft

× × × yessign

Kookmin × × × 12
Korea Electronic 

Certification Authority

KDB × × × 16 Initech 

NH ×
× × × 16 BTWorks

× × × 8 yssign

SC × × × × 16 Initech 

표 1. 주요 시중은행의 스마트폰뱅킹 서비스 지원 여부
Table 1. Smart-phone banking systems of major commercial banks in Korea 

리케이션을 제작하여 배포하고 있다. 

인터넷뱅킹이나 스마트폰뱅킹 사용자가 계좌 이

체나 금융상품 가입 등의 서비스를 이용하기 위해

서는 전자문서에 사용자의 개인키로 전자서명을 해

야 그 효력이 발생한다. 공개키기반시스템에서 개인

키로 만드는 전자서명생성정보는 공인인증기관으로

부터 전자서명생성정보를 인증 받은 자에게 유일하

게 속해야 하기 때문에, 이를 인터넷뱅킹과 스마트

폰뱅킹에서 모두 이용하기 위해서는 공인인증서와 

개인키를 복사해서 사용해야 한다
[2]

. 일반사용자에게 

있어서 공인인증서와 개인키는 흔히 접하는 파일형

식도 아닐뿐더러, 일반적으로 접근하지 않는 폴더에 

위치해있기 때문에 파일로 만들어진 자신의 공인인

증서와 개인키를 식별하기 어렵다. 이를 스마트폰에 

복사하는 일은 더욱 어렵게 느껴질 것이다. 금융회

사에서는 이러한 사용자의 어려움과 불편을 해소시

켜주기 위해 스마트폰뱅킹을 위한 공인인증서 복사 

서비스를 제공해주고 있다. 

공인인증서와 함께 복사되는 개인키는 전자상거

래에서 계약서를 작성하거나 신원확인 등에 쓰이는 

전자서명 생성에 이용되는 비밀이다. 이 비밀이 노

출된다면 공격자는 소유자 대신 전자서명을 만들 

수 있는 가능성이 존재하게 되며, 이는 곧 전자문서

에 대한 인증기능과 부인방지가 그 효력을 상실하

게 되는 문제를 발생시킨다. 따라서 공인인증서와 

개인키는 외부에 노출되지 않는 안전한 방법으로 

복사되어야 하지만, 실험결과 도청한 패킷으로부터 

사용자의 공인인증서와 개인키를 추출할 수 있었다.

이 논문의 2장은 주요 시중은행의 스마트폰뱅킹 

서비스 제공현황을 보여주고 각 은행에서 공인인증

서 복사 서비스를 위해 사용하고 있는 보안프로그

램에 대한 조사결과를 보여준다. 3장에서는 인증번

호기반의 인증서복사 프로그램에 대한 보안성 분석

을, 4장에서는 안전하지 않은 PRNG(Pseudo 

Random Number Generator)를 사용하는 인증서복

사 프로그램에 대한 보안성을 분석한다. 5장은 분석

한 내용을 토대로 한 공격과 그 결과를 보인다. 6

장에서는 인증서 복사를 안전하게 하기 위한 방법

을 모색한다. 7장은 이 논문의 결론을 담는다.

Ⅱ. 주요 시중은행의 스마트폰뱅킹 서비스 제공 

현황

표 1은 주요 시중은행 10개사에 대해 각 스마트

폰 운영체제별 스마트폰뱅킹 서비스 지원여부와 공

인인증서를 복사할 때 사용하는 인증번호의 길이, 

공인인증서 복사 서비스를 제공하는 프로그램의 제

조사를 보여준다. 2012년 6월 현재 주요 시중은행 

모두 iOS와 안드로이드 운영체제용 스마트폰뱅킹 

서비스를 시행중이며, 윈도우모바일의 경우는 산업

은행을 제외한 나머지 은행에서 서비스를 시행하고 

있다. 블랙베리나 바다 운영체제용 스마트폰뱅킹 서
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2080B
R2 + index
+ “SC201”

+ “R2 Success”
+ data

44B
R2 + index

2062B
S1 + index

data

62B
R1 + index
+ “SC200”

+ “R1 Success”

44B
R1 + index

62B
S1 +  index
+ “SC202”

+ “S1 Success”

그림 1. 공인인증서 복사 프로토콜 (A社)
FIg. 1. A public-key-certificate-transport protocol (A-company)

비스는 각각 6개 은행, 5개 은행에서 서비스 중으

로, 다른 운영체제에 비해 다소 낮은 서비스 시행률

을 보이고 있다. 5개의 보안회사가 주요 시중은행 

10개사에 공인인증서 복사서비스를 제공하고 있으

며, 모두 인증번호를 기반으로 공인인증서 복사 서

비스를 제공하고 있다.

공인인증서를 복사하는 방법은 주민등록번호 입

력을 요구하는 방법(이하 구버전)과 주민등록번호 

없이 복사하는 방법 (이하 신버전)으로 나뉜다. 구

버전의 경우 우선 스마트폰뱅킹 프로그램에서 임

의의 인증번호를 생성한다. 사용자는 전송할 공인

인증서를 선택하고 암호를 입력함으로써 공인인

증서의 소유자임을 우선 검증받는다. 이후 스마트

폰뱅킹 프로그램에서 생성한 인증번호와 자신의 

주민등록번호를 PC의 공인인증서복사 프로그램에 

입력한다. 프로그램은 사용자가 공인인증서의 소

유자임을 주민등록번호를 통해 확인한 뒤 소유자

가 맞을 경우에만 공인인증서와 개인키를 암호화

하여 중개서버로 전송한다. 스마트폰에서는 주민

등록번호를 한 번 더 입력하여 소유자가 맞음을 

거듭 확인한 후 공인인증서 가져오기를 통해 중

개서버로부터 공인인증서와 개인키를 복호화한 

뒤 스마트폰의 지정된 저장소에 저장한다. 보안프

로그램에 따라 주민등록번호를 입력하는 절차의 

순서가 조금씩 다르거나, PC나 스마트폰중 어느 

한쪽에서만 확인하는 등의 차이만 있을 뿐이고 

나머지 절차는 대개 같다. 신버전의 경우 주민등

록번호를 이용한 소유자확인과정만 없을 뿐, 다른 

과정은 구버전과 동일하게 동작한다.

Initech사의 경우 구버전에서는 16자리의 인증번

호를, 신버전에서는 8자리의 인증번호를 사용하는 

반면, Lumensoft사의 경우 구버전에서는 8자리의 

인증번호를, 신버전에서는 12자리의 인증번호를 이

용하고 있다. 두 프로그램 모두 신버전에서는 주민

등록번호 입력란을 없앴다. 한국인터넷진흥원의 기

술규격에 따르면 사용자 인증을 위해 개인키 암호

화 비밀번호 확인 기능 등을 사용할 수 있다고 명

시되어있다
[3]

. 이것만으로도 소유자검증이 충분하기 

때문에 신버전에서는 주민등록번호 입력란을 제외한 

것으로 보인다. yessign사는 8자리, 한국전자인증사

는 12자리, BTWorks사는 8자리와 16자리의 인증번

호를 모두 이용한다. 프로그램 제조사, 버전마다 

일관성이 없이 서로 다른 길이의 인증번호를 이

용하는 것으로 보아 특별한 기준이 없는 것으로 

보인다.

Ⅲ. 12자리 인증번호를 사용하는 인증서복사 

프로그램에 대한 보안성 분석

3.1. 네트워크 도청을 통한 공인인증서 복사 프

로토콜의 분석 

A사의 프로그램이 PC의 공인인증서를 스마트폰

으로 복사하는 프로토콜은 그림 1과 같다. 먼저 스

마트폰의 공인인증서 관리항목 중 ‘PC에서 공인인

증서 복사하기’를 선택하면 ‘인증번호’라 불리는 12

자리의 숫자를 생성하여 화면에 보여준다. 사용자는 

PC에서 공인인증서 소유자 확인을 먼저 하고, 이 

인증번호를 입력하여 공인인증서와 개인키를 중개서

버로 전송한다. 스마트폰에서는 가져오기 버튼을 통

해 중개서버로부터 공인인증서와 개인키를 받아온

다. 

그림 1에서는 사용자의 PC와 스마트폰 사이의 

세션을 관리하는 부분을 찾아볼 수 없다. 대신 중개

서버와 주고받는 네트워크상의 모든 패킷에서 40바

이트의 문자열을 볼 수 있는데, 동일한 인증번호로

부터 동일한 40바이트 문자열이 생성되는 것을 확

인할 수 있었다. 이 논문에서는 PC와 스마트폰간의 

세션역할을 대신하는 이 문자열을 인덱스라고 부른

다. 

서버로의 요청 패킷은 식별자, 인덱스(, 데이터)

로 구성되어 있으며 서버의 응답 패킷은 식별자, 인

덱스, 코드, 메시지(, 데이터)로 구성되어 있다. 식별

자에 사용되는 ‘S’, ‘R’과 코드에 사용되는 ‘SC’의 
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SHA-1

Authentication 
Number

26B

12B

Byte2Char

SHA-1 SHA-1 SHA-1…

x1023

12B

SHA-1
20B

Byte2HexINDEX
40B

PRNG

SEED IV

SEED SECRET KEY

R16B

L16B

그림 2. PRNG로부터 인증번호, SEED 비밀키와 IV, 인덱스가 만들어지는 과정 (A社)
Fig 2. The process of generating authentication number, the secret key and IV for SEED, 
and the index from PRNG (A-company)

경우 어떤 의미를 갖는 약어인지 자세히 알 수는 

없으나, 현재의 전송 단계를 식별하거나 서버에서 

보내는 데이터의 의미를 알려주는 것으로 보인다. 

그림 1의 경우 올바른 인증번호를 입력했을 경우의 

네트워크 패킷으로, 잘못된 인증번호를 입력했을 때 

볼 수 있는 코드와 메시지는 각각 ‘PT117’, ‘No 

Exist Index’이다.

PC에서 인증번호를 입력한 직후 서버로 전송되

는 패킷의 크기는 2062바이트이다. PC와 서버는 단 

한 번의 패킷을 주고받기 때문에 공인인증서와 개

인키는 이 패킷에 포함될 수밖에 없다. 공인인증서

가 담긴 패킷에서 인덱스나 메시지 등을 제외하면 

PC에서 중개서버로 보내는 데이터의 크기와 중개서

버에서 스마트폰으로 보내는 데이터의 크기가 서로 

같다. 

공인인증서를 전송하는 채널은 암호화되어야 한

다는 기술규격[3]과 데이터의 크기가 서로 같다는 

사실은 공인인증서와 개인키가 대칭키로 암호화되었

다는 것을 말해준다. PC와 스마트폰은 사전에 키를 

공유하지 않기 때문에 이 때 사용되는 대칭키는 12

자리의 인증번호로부터 만들어졌음을 알 수 있다. 

따라서 스마트폰이 임의로 생성한 인증번호는 곧 

비밀번호로 사용된다. 중개서버는 인증번호를 알 수 

없기 때문에 단지 전달자의 역할만을 수행한다.

3.2. 자바 디컴파일을 통한 안드로이드용 스마트

폰뱅킹 어플리케이션 분석

3.1장의 분석을 통해 12자리 인증번호가 비밀로 

이용됨을 알 수 있었지만, 구체적으로 대칭키를 만

드는 방법과 어떤 대칭키 암호화를 사용하는지는 

알 수 없었다. 이를 확인하기 위해서 안드로이드용 

스마트폰뱅킹 어플리케이션을 디컴파일하여 내부 구

현을 살펴보았다. 

  분석을 위해 사용한 디컴파일 프로그램은 

JD-GUI
[4]
와 jad

[5]
이다. 디컴파일 후 확인해 본 어

플리케이션의 소스코드는 클래스명, 멤버 함수, 멤

버 변수의 이름 모두가 식별하기 어려운 형태로 정

의되어 있었다. 이는 어플리케이션 제작사가 디컴파

일로부터 소스코드를 보호하기 위해 최적화와 난독

화를 진행하였기 때문이다. 난독화된 소스코드는 프

로그램의 분석을 어렵게 만들지만, 공격자에게 충분

한 시간이 주어진다면 코드를 복원하는 것이 불가

능한 것은 아니다. 

그림 2는 복원된 소스코드의 분석을 통해 

PRNG(Pseudo Random Number Generator)로부터 

인덱스가 만들어지기까지의 모든 과정을 축약해

서 보여준다. 스마트폰의 어플리케이션에서는 인

증번호를 랜덤하게 생성하기 위해서 PRNG를 이

용해 임의의 숫자를 생성한 뒤 이를 SHA1의 입

력으로 이용한다. SHA1의 출력결과 20바이트중 

처음 12바이트를 취한 뒤 각 바이트를 ‘0’부터 

‘9’까지의 문자로 변환한다. 이는 화면에 보이는 

12자리의 인증번호로 사용된다. 

이 인증번호는 다시 SHA1의 인자로 이용되고, 

같은 작업을 1023회 반복한다. 1023회 째 SHA1 

연산의 출력결과 20바이트중 앞의 16바이트는 

SEED의 비밀키로, 뒤의 16바이트는 SEED의 
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Algorithm：GetPublicCertAndPrivateKey

1

input: a byte-stream of packet
Result: ‘SignCert.der’ and ‘SignPri.key’ files are created
begin

2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21

   ← 
  ← 
 _ ← ‘000000000000’          // a 12-place authentication number
 _   ← 
 _  ← 
 repeat

 _  ← _
 for   to 
_  ←  _ 

 end
 _  ← _     // left most 16 bytes = the secret key of SEED
 _   ← _       // right most 16 bytes = IV of SEED
 _  ←  _ 
 _  ← _

 until   _
       _  _ 
    
 _ = 
    ′′
 _  ′′

22  end

그림 3. 알고리즘 GetPublicCertAndPrivateKey (A社)

Fig. 3. Algorithm GetPublicCertAndPrivateKey (A-company)

IV(Initial Vector)로 사용되며 공인인증서와 개인

키를 SEED-CBC모드로 암호화한다. 이 20바이트

는 다시 한 번 SHA1의 인자로 이용되며, 마지막 

출력결과 20바이트는 4비트씩 잘라 16진수 문자

로 변환하여 길이가 40바이트인 인덱스로 만든다. 

이로써 3.1절에서 분석한 내용들의 구체적인 

구현사항을 확인할 수 있었다. 12자리의 인증번호

는 공인인증서와 개인키를 암호화하는데 사용되

는 비밀이고, 그 보안강도는 40비트이다.

3.3. 공격 알고리즘의 구성

현재 주요 시중은행 10개사에서 사용하고 있는 

스마트폰 공인인증서 복사 프로토콜은 인증번호를 

기반으로 이루어지고 있으며. 짧게는 8자리, 길게는 

16자리의 인증번호를 사용한다. 인증번호의 크기는 

8자리의 경우 27비트, 12자리는 40비트, 16자리는 

52비트로, 그 키의 크기가 최근에 요구되는 비밀키

의 크기에 비해서 상대적으로 작기 때문에 공격자

는 무작위 공격을 시도해볼 수 있다. 

그림 3은 패킷으로부터 공인인증서와 개인키를 

추출하는 알고리즘이다. 이 알고리즘은 PC에서 중

개서버로 공인인증서를 전달하는 과정 또는 중개서

버에서 스마트폰으로 전달하는 과정 중 어느 한 곳

에서 도청한 패킷을 입력으로 받는다. 

먼저 패킷으로부터 암호문과 인덱스를 각각 얻는

다. 무작위 입력 값으로 만들어낸 인덱스와 패킷에

서 얻은 인덱스가 일치한다면 비밀을 찾은 것이다. 

공격자는 무작위로 생성한 인증번호에 대해 1023회

의 SHA1연산을 수행하고 출력 값 160비트 중 왼

쪽 128비트를 _로, 오른쪽 128비트를 

_로 저장한다. SHA1의 출력 값은 한번 더 SHA1

의 입력으로 이용된다. 마지막 SHA1의 출력 값은 

16진수 문자열로 변환하여 패킷에서 얻은 인덱스와 

일치하는지 비교한다. 

인덱스가 일치하는 경우 저장한 SEED의 비밀키

와 IV로 암호문을 평문으로 복호화하고, 이 평문으

로부터 공인인증서파일과 개인키 파일을 각각 추출

할 수 있다. 인덱스가 일치하지 않는다면 무작위 입

력 값을 바꾸고 다시 공격을 시도한다. 지금까지의 

역사적 사실
[6]
과 컴퓨터의 발전속도로 미루어 보건
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PRNG

‘0’ ‘0’ ‘0’ ‘C’ ms MM DD HH mm ss Constant 16-byte

Object ‘Calendar’

1
2଼

그림 4. PRNG 구성 (A社)

Fig. 4. Construction of PRNG (A-company)

데 40비트 정도의 비밀은 현재 대다수의 컴퓨팅 환

경에서 안전하다고 보기 힘들다.

공인인증서 복사과정에서 도청한 패킷을 그림 3

의 알고리즘의 입력으로 이용하면 공인인증서 파일 

SignCert.der와 개인키 파일 SignPri.key를 만들 수 

있다. SignPri.key파일은 PKCS#8
[7]
의 저장포맷에 

따라 ASN.1 형식으로 저장되어 있고 PKCS#5
[8]
에

서 정의하고 있는 PBKDF1(Password Based 

Encryption Scheme)을 이용하여 공인인증서 패스워

드로 암호화되어있기 때문에 공격자는 오프라인 사

전 탐색 공격 등을 통하여 개인키를 얻어낼 수 있

을 것이다.

Ⅳ. 안전하지 않은 PRNG를 사용하는 인증서복사 

프로그램에 대한 보안성분석

4.1. A사의 PRNG구성

그림 4는 그림 2에서 사용된 PRNG의 구성 모습

을 보여준다. A사의 PRNG는 앞쪽의 상수 4바이트, 

시간정보를 이용한 6바이트, 뒤쪽의 상수 16바이트

로 구성되어있으며, 이는 인증번호를` 만드는 SHA1

의 입력으로 이용된다. 공격자는 도청한 패킷으로부

터 시간 정보를 초 단위까지 알 수 있고, 디컴파일

이나 리버스 엔지니어링을 통해 나머지 상수 20바

이트를 알 수 있기 때문에 A사의 보안 프로그램에

서 사용하고 있는 PRNG의 보안성은 밀리 초에 의

존하게 된다. 여기에서 밀리 초 데이터는 바이트 크

기의 메모리에 담기게 되므로 A사의 PRNG는 사실

상 1바이트의 보안성을 갖는다. 따라서 인증번호는 

사실상 40비트가 아닌 8비트의 보안성을 갖는다. 

어플리케이션을 마켓에 등록하기 위해서는 어플리케

이션 패키지 파일에 전자서명을 해야 하기 때문에 

사용자별로 서로 다른 20바이트의 상수 값을 할당

하는 것은 현실적으로 어렵다.

만약 공격자가 은행 등의 내부관계자일 때 이 

PRNG는 더욱 큰 문제를 야기한다. 스마트폰으로 

공인인증서를 복사하는 과정에서 사용자의 공인인증

서와 개인키는 중개서버에서 임시로 보관하는데, 

PRNG를 재현할 수 있는 공격자는 이 서비스를 이

용하는 모든 사용자의 공인인증서와 개인키를 복원

할 수 있기 때문이다. 공격자는 은행 내부의 데이터

베이스에서 얻을 수 있는 다른 비밀까지 더 하여 
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Length of 
ciphertext

length

그림 5. 공인인증서와 개인키가 포함된 패킷 (A社)
Fig. 5. A packet containing a public key certificate and a private key (A-company)

계좌이체 등의 거래를 만들고 서명을 할 수 있을 

것이다.

4.2. 올바른 PRNG의 사용을 위한 운영체제별 

권고사항

암호학적으로 안전한 의사난수를 생성하기 위해

서는 알고리즘과 시드 값이 모두 안전해야한다
[9]

. 

안드로이드 운영체제에서는 안전한 시드 값을 사용

하는 SecureRandom() 함수를 통해 의사난수를 생

성할 수 있다
[10]

. 이 함수는 내부에서 /dev/urandom

와 같은 엔트로피가 높은 자원을 시드 값으로 이용

하여 의사 난수를 생성한다. 시드 값을 인자값으로 

전달할 수는 있지만 이는 보안성을 떨어뜨릴 수 있

으므로 사용을 권고하지는 않는다. iOS에서는 

SecRandomCopyBytes() 함수를 제공하며, 안드로이

드 OS와 유사하게 /dev/random파일을 시드 값으로 

이용한다
[11]

.

Ⅴ. 실제 공격 시도 결과

우리는 PC의 공인인증서를 스마트폰으로 복사해

주는 과정에서 스마트폰의 무선 통신을 도청하여 

패킷을 훔쳤다. 공인인증서가 포함된 패킷은 그림 5

에서 볼 수 있듯이 데이터의 길이를 의미하는 바이

트(볼드, 이탤릭체) 뒤에 실제 데이터가 기술되는 

방식으로 구성되어있다. 패킷의 전체 길이는 2080

바이트이고 5~44 바이트는 인덱스를 의미한다. 공

인인증서와 개인키를 합친 길이는 2016바이트이지

만 그 내용은 암호화되어 있어서 패킷만으로는 그 

내용을 알 수 없다.

우리는 인증번호가 생성된 후 서버로 보내는 패

킷으로부터 인증번호가 만들어진 시간을 확인하였

고, 이후 4.1절에서 설명한 것과 같이 8비트의 키 

공간에 대해 그림 3의 알고리즘을 적용하여 암호화

된 패킷으로부터 공인인증서와 개인키를 추출하는데 

성공하였다. 

훔친 공인인증서로 로그인하기 위해서는 파일의 

위치를 지정된 장소에 두어야 한다. 공인인증서는 

보통 ‘저장매체:\NPKI\user\주체정보폴더\’ 아래에 

위치하는데, 주체정보는 공인인증서의 X.509 정보로

부터 알아낼 수 있다. 그림 6에서는 X.509 정보 중 

‘Subject’에 주체정보가 기록되어있다는 것을 볼 수 

있다. 우리는 추출한 공인인증서와 개인키를 이용하

여 은행사이트에 정상적으로 로그인을 하였다. 악의

적인 공격자는 훔친 패킷으로부터 공인인증서와 개

인키를 추출하고 오프라인 사전 탐색 공격을 통해 

공인인증서의 개인키를 알아낼 수 있을 것이다. 국

내에는 은행을 포함하여 공인인증서만으로도 로그인

할 수 있는 사이트가 여럿 있으며, 그 중 특히 주

민등록등본 및 기타 민원서류 온라인 발급이 공인

인증서 로그인만으로도 가능하기 때문에 이러한 취

약점은 추가적인 피해로 이어질 수 있다.

Ⅵ. 안전한 인증서 복사를 위한 방법 모색

앞서 실험을 통해 현재 사용 중인 공인인증서 복

사 프로토콜에 다양한 문제가 복합적으로 존재하고 

있음을 보였다. 이 장에서는 각 문제점의 원인과 해

결 방안에 대해 모색한다. 

6.1. 긴 인증번호의 사용

한국인터넷진흥원은 공인인증서 및 개인키의 전

송을 위해 RSA 1024비트 이상의 안전성을 만족하

는 암호화기법의 이용을 권고하고 있으나 현재 사

용되고 있는 서비스들은 이를 만족하지 못하고 있

다[3]. RSA 1024비트의 키 길이는 대칭키 80비트의 

키 길이와 유사한 안전성을 가지며
[12]

, 이 때 가능한 

키공간의 크기는 약 ×이다. 현재 공인인증서 

및 개인키의 복사 서비스에서 사용되고 있는 인증

번호의 길이는 10진수 8자리, 12자리, 16자리이므로 
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GetPublicCertAnd
PrivateKey

그림 6. 암호화된 패킷으로부터 공인인증서와 개인키를 꺼낸 모습 (A社)
Fig. 6. Extracting a public key and a private key from the encrypted packet (A-company)

한국인터넷진흥원의 권고사항을 만족하지 않고 있

다. 지금처럼 사용자 편의성을 위해 10진수만을 인

증번호로 이용한다면 인증번호의 길이는 최소한 24

자리 이상이 되어야 한다. 이는 사용자의 편의성을 

크게 떨어뜨리므로 현실적으로 사용하기 어렵다. 

6.2. 공개키 시스템 사용

PC와 스마트폰 사이의 대칭키를 이용한 암호화

와 복호화는 공격자에게 많은 힌트를 제공할 수 있

다는 단점이 있다. 이를 대체할 수 있는 것으로 공

개키시스템을 사용하는 방법이 있다. 우선 스마트폰

에서 임시로 사용할 공개키와 개인키 쌍을 생성한 

뒤 공개키만을 안전한 채널을 통해 중개서버로 보

내고, 중개서버는 마찬가지로 안전한 채널을 통해 

이 공개키를 PC로 전달한다. PC에서는 스마트폰으

로부터 받은 공개키로 공인인증서와 개인키를 암호

화해서 중개서버로 보낸다. 스마트폰에서는 중개서

버로부터 암호화된 데이터를 받고, 프로토콜의 시작

시점에 생성한 개인키로 데이터를 복호화함으로써 

공인인증서와 개인키를 얻을 수 있다. 이 방법은 대

칭키방법에 비해서 더 많은 연산이 요구되지만 중

간에 공격자가 개입할 수 있는 여지를 남기지 않아 

안전하다고 할 수 있다.

6.3. 인증서의 직접 복사

네트워크를 통하지 않고 공인인증서 및 개인키를 

복사하는 방법도 고려해볼 수 있다. 양대헌은 QR코

드를 이용해 휴대기기에 공인인증서를 전송하는 시

스템 및 방법을 고안하였다
[13]

. 사용자PC에서 공인

인증서 및 개인키의 정보를 담아 QR코드로 인코딩

하면 스마트폰에서 이 QR코드를 디코딩한다. 이 방

식으로 공인인증서와 개인키는 네트워크를 통하지 

않고 스마트폰으로 복사될 수 있다.

마지막으로 USB케이블을 이용해 공인인증서를 

복사하는 방법이 있다. 안드로이드 운영체제의 경우 

스마트폰을 PC에 연결해 USB 저장소를 적재한다. 

공인인증서의 전송서비스 제공 소프트웨어는 전송하

고자 하는 사용자가 공인인증서의 소유자임을 확인

한 뒤, 적재된 USB 저장소에 공인인증서와 개인키

를 복사할 수 있다. iOS의 경우 어플리케이션간에 

파일 공유가 Document폴더만 가능하므로, 소유자가 

확인이 되었다면 금융서비스를 제공하는 어플리케이

션의 Document 폴더에 임시로 공인인증서와 개인

키를 복사한다. 이 후 어플리케이션에서 내부 폴더

로 다시 한 번 복사과정을 거치고 Document 폴더

에 있는 공인인증서와 개인키를 삭제한다. 이렇게 

직접 케이블을 이용해 복사하는 방법은 사용자 편
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의성 면에서 좋지 않으므로, 공인인증서 복사를 위

한 다양한 프로토콜이 개발되어야 한다.

Ⅶ. 결  론

이 논문에서는 스마트폰에서 인터넷뱅킹을 이용

하기 위해 공인인증서와 개인키를 복사하는 프로토

콜에 대해 분석하고 취약점과 대응방안에 대해 논

하였다. 스마트폰의 보급률이 높아짐에 따라 PC에

서 이용하던 전자금융서비스를 스마트폰, 태블릿에

서 이용하는 비율도 점차 늘어나는 추세이기 때문

에 앞으로도 공격자는 스마트폰에서 제공되는 서비

스에 관심을 보이며 취약점을 찾아내려 노력할 것

이다. 특히 바이트 코드를 가상기계(Virtual 

Machine)에서 실행하는  안드로이드와 윈도우모바

일의 경우 디컴파일을 통해 그 구현내역을 파악하

는 것이 다른 운영체제보다 용이하다. 다양한 스마

트폰 운영체제에서 동일한 서비스를 제공하기위해 

개발되는 프로그램은 그 설계가 동일하거나 비슷하

게 될 것이기 때문에 공격자는 그 중에서 자신이 

분석하기 쉬운 운영체제의 응용프로그램을 분석하고 

공격할 것이다. 결국, 공격자는 시스템을 전부 파악

할 것이라는 가정 하에 시스템을 설계해야 한다. 

Kerckhoffs가 그의 논문에서 이야기한 ‘군사용 암호

화 기법의 여섯 가지 디자인 원칙,
[14]

에 따라 비밀키 

이외에는 전부 공개해도 안전할 정도의 시스템을 

설계하는 것이 바람직한 모습이라 할 것이다.
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