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요   약

안드로이드 기반 스마트기기에서 보안 응용 서비스를 개발하기 위해 SUN JCA/JCE나 BC JCE와 같은 자바 

기반 보안 라이브러리를 사용한다. 자바를 사용하여 제작된 응용은 자바 가상 머신(JVM: Java Virtual 

Machine)에서 기능이 수행되므로 시스템 하드웨어에 의존하는 기능을 사용하기 어렵고 실행 속도가 저하되는 문

제가 있다. 보안 프리미티브(primitive)의 경우 계산양이 많고 연산 복잡도가 높아 JVM에서 수행되는 보안 프리

미티브를 적용할 수 있는 응용은 제한적이다. 특히, 실시간 특성을 요하는 스트리밍 서비스나 계산양이 많은 공개

키 기반 알고리즘을 빈번히 적용하는 보안 응용 서비스의 경우 성능의 문제로 자바 라이브러리 사용이 어렵다. 

이를 해결하기 위해 본 논문에서는 JNI와 NDK 도구를 사용하여 C나 C++ 언어로 구현된 네이티브 기능을 사

용하여 보안 기능을 수행할 수 있는 프로바이더를 설계하고 구현한다. 제안하는 자바 보안 프로바이더(DSCrypt)

는 기존 자바 기반 보안 라이브러리와 동일한 방식으로 사용할 수 있지만 빠르게 보안 기능이 수행되는 장점을 

제공한다.  
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ABSTRACT

Java crypto library such as SUN JCA/JCE or BC JCE is generally used to implement secure applications for 

smart devices using Android platform. Programming functions written by Java language are launched and 

executed inside Java Virtual Machine (JVM), thereby difficult to use system hardware specific functionalities and 

degrading performance as well. In case of crypto primitive, few secure applications can use crypto primitive 

executing in JVM because both amount of computing and complexity of such primitives are very high. From the 

aspect of performance, in particular, time sensitive real time applications such as streaming services or secure 

application frequently applying public key based crypto algorithm cannot use Java crypto library. To solve the 

problem, we design and implement crypto library which employ JNI and NDK methods to  directly access 

functions that implemented by native language such as C or C++. The proposed Java Crypto provider supports 

faster execution. Also developer can use our provider in the same way by writing traditional Java crypto library.
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Ⅰ. 서  론

  애플사의 아이폰 판매 성공을 계기로 스마트폰이 

대중화되기 시작하여 매년 사용자 수가 급성장하고 

있다. 국내의 경우, 5000만 이상의 이동통신 전화 

가입자 중 50%이상이 이미 스마트폰을 사용하고 

있다. 가트너의 2011년 자료에 따르면 전 세계적으

로 스마트폰 시장이 PC 시장을 추월했다고 보고된

다. 스마트폰의 대중화와 더불어 오픈 마켓을 활용

한 모바일 응용 및 서비스 역시 빠르게 배포/전파되

고 있다. 이러한 패러다임 변화는 사용자에게는 편

리성을 제공하고 서비스 제공자에게는 새로운 이윤 

창출 시장을 제공한다. 

  상기 기술한 긍정적 측면에 반하여 이기종

(heterogeneous) 기기들이 시간 장소에 제한받지 않

고 연결되는 스마트 ICT(Information and Com- 

munication Technology) 환경에서는 알려지지 않은 

다양한 보안 위협들이 존재한다. 보안의 관점에서 

기기나 서비스의 다양성과 이종성은 보안 서비스의 

정의나 취약성에 대응하는 시스템 설계 시 큰 난제

요소가 된다. 특히, 사용자의 개인 정보가 많이 저

장되는 스마트폰이나 스마트패드의 경우 공격의 주 

대상이 된다.  

스마트폰은 개방형 플랫폼 기반의 범용 운영체제

가 주로 사용되고 있어 악성 코드 등 악의적 소프

트웨어 제작이 용이하다. 스마트기기에 이를 대응할 

수 있는 방법이 극히 열악한 현 상황도 큰 문제로 

지적되고 있다
[1]

. 또한 전 세계적으로 사용이 확산

되고 있는 오픈 마켓을 이용하면 배포 역시 용이하

다
[2]

. 배포된 악의적 소프트웨어는 개인 정보 도용 

및 유출, 불법 사용 등 2차 공격으로 발전될 수 있

다. 따라서 기밀성, 무결성, 인증 등의 보안 서비스 

정의와 안전한 시스템 설계 기술들이 요구된다. 

본 논문에서는 스마트 기기 중심의 ICT 환경에

서 보안 응용이 쉽게 개발될 수 있는 안드로이드 

기반 보안 라이브러리를 설계하고 구현한다. 안드로

이드는 애플의 iOS와 더불어 가장 많이 사용되는 

스마트폰 플랫폼이다. 안드로이드 플랫폼에서는 자

바 기반 보안 라이브러리를 제공하고 있다. 현재 구

현되어 있지 않은 보안 프리미티브의 경우도 구현 

후 확장 적용할 수 있는 방안 역시 제공한다. 그러

나 자바 기반 응용 서비스는 달빅(Dalvik) 가상 머

신에서 수행되므로 하드웨어 의존 작업 처리가 어

렵고 실행 속도가 저하된다
[3]

. 특히, 실시간 멀티미

디어 스트리밍 응용과 같이 실시간성이 보장되어야 

할 서비스에 자바 보안 라이브러리를 채택하기에는 

무리가 있다. 

본 논문에서는 자바 네이티브 인터페이스 (JNI: 

Java Native Interface) 기술
[4]
을 사용하여 가상 머

신 외부에 네이티브 언어로 구현된 보안 기능들을 

사용하여 성능 저하를 줄이면서 보안 기능을 수행

할 수 있는 방법을 제안한다. 또한 제안하는 보안 

라이브러리는 개발자에게 기존 방식과 동일한 프로

그래밍 방법을 제공한다. 즉, 보안 응용이나 서비스 

개발자는 기존 자바 보안 라이브러리를 사용하는 

것과 동일한 방식으로 개발하지만 실제 동작은 JNI

를 통해 네이티브 기능이 사용되어 보안 서비스의 

성능을 향상시킬 수 있다.

 본 논문의 구성은 다음과 같다. 2장에서는 제안

하는 보안 라이브러리를 설계 구현하기 위해 사용

되는 라이브러리와 도구들을 간략하게 기술한다. 3

장에서는 제안 시스템의 설계 방식을 설명하고 4장

에서 개발 방법을 기술한다. 5장에서 해쉬 함수를 

예로 구현된 결과물의 동작 및 성능을 평가한다. 마

지막으로 6장에서 결론을 맺는다. 

Ⅱ. 관련 연구

2.1. 자바 보안 라이브러리

  프로그래밍 언어이자 플랫폼으로 많이 사용되는 

자바에서는 보안 응용이나 서비스 개발을 위해 

JCA(Java Cryptography Architecture)와 JCE(Java 

Cryptography Extension) 라이브러리를 제공한다. 

JCA는 보안 프리미티브 처리를 위한 인터페이스 

및 팩토리를 정의하고 있다. 또한 신규 보안 프리미

티브 개발, 디자인 패턴 및 알고리즘을 정의하기 위

해 확장 가능한 구조로 설계되었다. JCE는 미국 정

부의 정책 중 암호 소프트웨어 수출의 제한을 수용

하기 위해 제한된 프리미티브를 포함한 라이브러리

로 구분되어 출시되었다
[5]

. 

  JCA/JCE는 기밀성, 무결성, 인증 등의 보안 서비

스를 제공할 수 있는 다양한 보안 프리미티브를 포

함한다. 자바 개발자는 구현되어 있는 모든 보안 프

리미티브 자체에 대한 깊은 지식 없이도 제공되는 

SPI(Service Provider Interface)를 통해 쉽게 보안 

응용을 설계하고 구현할 수 있다. 즉, 이미 검증된 

공개 라이브러리인 JCA/JCE를 사용하면 보안 프리

미티브 구현 자체보다 응용 서비스의 보안 요구사

항에 더 집중할 수 있다. 따라서 양질의 보안 응용 

서비스를 빠르고 안전하게 구현할 수 있다. 이러한 
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장점은 자바를 사용하는 안드로이드 기반 모바일 

플랫폼에서도 동일하게 적용된다.

2.2. 암호서비스 프로바이더

  자바 보안 라이브러리는 프로바이더(CSP: Crypto 

Service Provider) 개념을 사용한다. SUN에서 개발

하여 배포한 SunJCE를 포함하여 BouncyCastle의 

BC, Graz 대학의 IAIK 등 다양한 CSP가 공개되어 

있다. BC는 Sun사의 프로바이더에 비해 더 다양한 

보안 알고리즘을 제공하며 국내 표준 블록 암호 알

고리즘인 SEED 또한 포함하고 있다
[6]

. IAIK JCE

는 자바 플랫폼을 위한 암호 응용을 위해 포괄적인 

기능을 제공하는 CSP이다
[7]

. 자바 개발자는 자신이 

선호하는 (혹은 신용하는) 기관에서 구현하여 배포

하는 CSP를 선택할 수 있다. 그림 1은 보안 플랫폼

이 포함하고 있는 다양한 CSP 중 개발자가 선택한 

CSP 내의 보안 알고리즘이 구현된 클래스가 인스

턴스화되어 제공되는 동작 흐름을 나타낸다
[5]

.

그림 1. 선택한 CSP의 MD5 기능 사용 예
Fig. 1. Example of MD5 implementation in Specific CSP

자바 보안 라이브러리의 Security 클래스는 프로

바이더 객체의 목록을 유지 관리한다. Security 클

래스는 개발자가 선택한 프로바이더가 목록 내에 

존재할 경우 해당 클래스의 객체를 반환해준다. 그

림 1의 경우 Provider A, B, C가 순차적인 우선순

위로 설정되어 있는 프로바이더 목록에서 MD5 함

수를 선택하는 예를 나타낸다. 선택하고자 하는 프

로바이더 명을 명시하지 않을 경우 MD5를 구현한 

높은 우선순위의 프로바이더가 선택된다(그림 1의 

A). 이와 달리, 개발자가 구현 시 프로바이더 이름

을 명시할 경우 해당 프로바이더의 MD5가 선택 된

다 (그림1의 B, Provider C의 MD5가 인스턴스화

됨). 

안드로이드 SDK(Software Development Kit)에

는 Bouncy Castle에서 제작한 BC 프로바이더가 기

본 CSP로 사용된다. 최근 버전인 안드로이드 4.0 

ICS(Ice Cream Sandwich)는 BC 1.46 버전을 사용 

한다. 그러나 모바일 기기의 저장 공간을 고려하여 

기존 자바 시스템을 위해 제공되었던 보안 알고리

즘 전체가 제공되진 않는다. 또한 안드로이드 플랫

폼 버전에 따라 제공되는 알고리즘은 다르다. 예로, 

경량화 된 키 적용 특성으로 모바일 디바이스에 적

용되기 용이하다고 평가되는 ECDH나 EC- DSA의 

경우 안드로이드 2.3버전인 Gingerbread에서는 제공

하지 않는다. 개발자가 제공되지 않는 보안 알고리

즘을 안드로이드 플랫폼에 추가하고자 할 경우 기

본 CSP의 이름인 BC와 충돌을 방지하기위해 프로

바이더 명을 다르게 구분해야 한다. Bouncy castle

에서는 SC(SpongyCastle)의 이름으로 BC보다 많은 

보안 프리미티브가 구현된 통합 프로바이더를 제공

한다
[6]

. 

2.3. OpenSSL
C/C++ 언어 기반으로 개발된 OpenSSL은 서버

와 클라이언트간의 안전한 통신을 위해 배포된 개

방형 보안 라이브러리이다
[8]

. OpenSSL은 정적 라이

브러리 또는 동적 라이브러리 형태로 제공되고 높

은 신뢰성과 호환성을 장점으로 보안 응용 서비스 

개발에 널리 사용되어져 왔다. 

Crypto 

Classification
Crypto Primitive

Hash 

Function
MD5, MD2, SHA-1, SHA-256, MDC-2

Symmetric 

Key

AES, DES, Triple DES, RC2, RC4, RC5, 

IDEA

Public Key RSA, DSA, Diffie-Hellman, ECC

표 1. OpenSSL.에서 제공되는 보안 프리미티브
Table 1. Crypto Primitive in OpenSSL

현재 최신 버전은 2012년 5월 14일 발표된 1.0.1 

버전이다. OpenSSL은 표 1에 기술된 해쉬함수, 대

칭키, 공개키, 인증서 등 다양한 보안 프리미티브를 

제공한다.

2.4. JNI와 NDK
자바로 구현된 응용들은 달빅(Dalvik) 가상 머신 
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상에서 동작되는데 이는 네이티브 수행에 비해 성

능이 저하된다
[3]

. 이를 보완하기 위해 자바에서는 C

나 C++과 같은 이종 언어로 작성된 코드와 연동할 

수 있는 인터페이스인 JNI(Java Native Interface)를 

제공한다. 즉, 자바 개발자는 JNI를 사용하여 플랫

폼 내의 네이티브 코드를 직접 사용할 수 있고, 응

용의 동작 성능을 개선할 수 있게 된다. 안드로이드 

환경에서 JNI로 최적화하는 경우 다른 모바일 운영

체제에 비해 향상된 성능을 가진다[9,10].

안드로이드 NDK(Native Development Kit)는 C

나 C++로 작성된 코드를 사용하여 응용을 개발할 

수 있도록 하는 개발 도구이다. 자바 언어로 사용자 

인터페이스를 작성하고 연산 복잡도가 높아 성능 

저하 요인이되는 기능은 C/C++로 구현된다. 구현된 

코드는 NDK 도구를 통해 확장명이 so인 라이브러

리 파일을 생성하게 된다. 이렇게 생성된 라이브러

리를 JNI를 통해 호출하여 사용하는 방식을 기본으

로 한다. 그림2는 JNI와 NDK를 통해 공유 라이브

러리를 생성하는 과정을 나타낸다.

Java Source

javac

Class File

javah

Header File

C/C++ Source Make File

NDK builder

Static/Dynamic
Library

Run the program

그림 2. JNI와 NDK를 이용한 라이브러리 생성 과정

Fig. 2. Library Building using JNI and NDK

안드로이드 프로젝트 내부에 구현되는 자바 소스 

코드와의 연동을 위해 javac와 javah 유틸리티를 사

용한다. 전술 했듯, C나 C++기반 코드는 NDK 도

구를 이용하여 빌드된 네이티브 코드가 라이브러리 

형태로 생성된다. 생성된 라이브러리를 사용하여 네

이티브 메소드에 접근하고 기능을 이용하게 된다.

Ⅲ. 제안 시스템 설계

안드로이드는 리눅스 커널을 기반으로 한 모바일 

기기 운영 플랫폼이다. 이 플랫폼에서 실행되는 응

용은 주로 자바를 기반으로 개발된다. 따라서 안드

로이드 개발 환경은 자바 가상 머신 적용의 장점으

로 인해 모든 OS에서 구현되고 실행될 수 있다. 그

림 3는 안드로이드 플랫폼 구조를 나타낸다. 안드로

이드 플랫폼은 리눅스 커널, 라이브러리, 안드로이

드 런타임, 어플리케이션 프레임워크, 어플리케이션

과 같이 5계층으로 구성되어있다[11].  

Application

Application Framework

    Library

Linux Kernel

Android Runtime

DalvikCore
Libraries

JNI

그림 3. 안드로이드 플랫폼 구조
Fig. 3. Android platform structure

안드로이드 플랫폼 최하단에 위치한 리눅스 커널

은 메모리, 디바이스 드라이버 하드웨어 등을 관리

하며 C언어로 작성되어 있다. 라이브러리 계층은 

SQLite나 SSL과 같이 C와 C++로 구현된 다양한 

라이브러리를 제공한다. 안드로이드 런타임 계층은 

Java 코아 라이브러리와 달빅으로 구성되며 안드로

이드의 특별한 가상 머신인 달빅 가상 머신에 의해 

달빅 코드로 변환하여 구동 된다. 어플리케이션 프

레임워크는 개발자의 응용 개발을 원활하게 하기 

위해 지원되는 패키지 컴포넌트로 자바로 구현되었

으며 최상위 어플리케이션 계층에서의 자바로 개발

된 프로그램인 응용을 지원한다.

안드로이드 응용은 어플리케이션 프레임워크를 

통해 필요에 따라 리눅스 커널위에서 동작하는 

C/C++ 라이브러리를 호출하는 코어 라이브러리 기

능을 사용 할 수 있다[12]. 어플리케이션 프레임워크

와 라이브러리 사이의 연결고리 역할이 JNI이며 이 

인터페이스를 통해 네이티브 코드로 작성된 라이브

러리를 호출하여 원하는 기능을 자바가 아닌 C/C++

로 구현된 모듈에서 수행할 수 있다
[3]

.

안드로이드 보안 응용의 경우 기본적으로 JCA나 

JCE를 사용하여 자바 언어로 구현한다. 그러나 속

도 저하와 배터리의 큰 소모량 등이 단점으로 지적

된다. 본 논문은 이와 같은 문제점을 해결하기 위해 

자바 가상 머신 내부에 포함되어 있는 JNI를 사용
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한다. 

그림 4는 본 논문이 제안하는 보안 라이브러리 

개발을 위한 설계 구조를 나타낸다. 그림에서 자바

언어로 구현된 부분은 A와 B로 표시했다(B의 범위

는 그림내에 박스로 표기했음). 반면, 네이티브 코드

를 직접 사용하는 (즉, C/C++로 개발된) 부분은 C

로 표시했다. A 부분의 보안 응용은 안드로이드 플

랫폼에서 동작하는 응용으로 자바가 제공하는 보안 

라이브러리인 JCA/JCE를 통해 필요한 보안 프리미

티브를 사용한다. 

상기 기술한 것처럼 본 논문에서는 자바 보안 라

이브러리의 속도 저하 문제를 해결하기 위해 네이

티브 기능을 사용한다. 즉, 계산량이 많이 요구되어 

성능에 영향을 주는 보안 프리미티브 연산이 자바 

라이브러리 내부가 아닌 네이티브 코드 영역에서 

수행된다. 이를 위해 C언어 기반의 OpenSSL을 안

드로이드 플랫폼에 이식한다. 제안하는 암호 프로바

이더인 DSCrypt는 응용에서 요청한 보안 기능을 

JNI를 통해 OpenSSL에 구현된 네이티브 함수에서 

수행할 수 있도록 해준다.

Android-Security tool

DSCrypto Provider

 JVM JNI OPENSSL Library

Linux kernel + Android extensions

A

B

C

그림 4. DSCrypt 프로바이더 설계 구조
Fig. 4. Design Architecture of DSCrypt Provider

Ⅳ. DSCrypt 프로바이더 구현

그림 5는 안드로이드 응용에서 무결성을 제공하

기 위해 DSCrypt 프로바이더의 해쉬 함수를 이용

하는 예를 나타낸다. 자바 보안 라이브러리 내의 해

쉬 함수를 이용하던 방식과 다르게 동작될 수 있도

록 DSCrpty를 프로바이더 이름에 해당하는 매개변

수에 명시한다. 즉, 기존의 안드로이드 기반 보안 

응용에서 개발하는 방식과 동일하게 인스턴스를 생

성하고 사용할 수 있도록 한다. 

md = getInstance(“MD5,“DSCrypt”)
md.digest()

engineDigest()

Java_connectNative.digest()

MD5()

Android 
Application

JCA/JCE

JNI for access 
Openssl crypto 

Openssl crypto 
API

Call Return

그림 5. DSCrypt 프로바이더의 MD5 인스턴스
Fig. 5. Instance of MD5 in DSCrypt Provider

DSCrypt 보안 라이브러리의 engineDigest() 함수

는 해쉬 함수 기능이 수행되지 않는다. 대신 JNI의 

접근 함수(즉, Java_connectNative.digest())를 통해 

OpenSSL 라이브러리 내부에 구현된 MD5()함수를 

호출한다. 이러한 동작 흐름에 따라 안드로이드 응

용에서 필요한 보안 프리미티브 연산이 네이티브 

영역에서 수행될 수 있다. 이를 통해 안드로이드 응

용은 성능 저하 없이 보안 서비스를 제공하게 된다. 

그림 6은 상기 동작 흐름을 코드 단위로 자세히 나

타낸다.

그림 6은 C로 작성된 (즉, 네이티브 영역) 

OpenSSL 라이브러리의 MD5() 함수를 성능 평가용

으로 제작한 응용(SecurityTool)에서 접근하여 이용

하는 동작 흐름을 나타낸다. 안드로이드 자바 응용

에서 입력받은 텍스트 데이터가 네이티브 라이브러

리에 입력되어 해쉬 되는 처리 과정은 다음과 같다.  

y 그림 6의 ①은 안드로이드 응용인 SecurityTool 

클래스에서 DSCrypt 프로바이더 내부의 MD5 해

쉬함수의 인스턴스를 생성하는 것을 나타낸다.

y ②의 과정을 통해 네이티브 메소드를 선언하고 라

이브러리를 로드하는 자바코드를 작성하고 javah

를 사용하여 헤더 파일을 생성한다.

y 생성된 헤더파일을 기반으로 C/C++로 구현 네이

티브 메소드를 구현하는 과정을 ③에서 수행한다.

y ④에 나타낸 것처럼 libcrypto.so와 같이 필요한 

외부 라이브러리를 참조해야 할 시 해당 모듈을 

로드하는 함수를 호출한다.
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MessageDigest md = MessageDigest.getInstance(“MD5”, 
“Dscrypt”);

...
Byte[] digest = md.digest();

...

public static native void md5Digest(String data);
...

static {
System.loadLibrary(“crypto”);
System.loadLibrary(“md5”);

}

JNIEXPORT jstring JNICALL 
Java_mobile_security_md5Digest(JNIEnv *, jobject, jstring);

JNIEXPORT jstring JNICALL 
Java_mobile_security_md5Digest(JNIEnv *env, jobject jj, 
jstring jstr){

unsigned char md5[16];
unsigned long len;
unsigned char* md;
void* lib_handle = NULL;
unsigned char (*func)();

...
libhandle = dlopen(“./libcrypto.so”, RTLD_LAXZY);
func = dlsym(lib_handle, “MD5”);

...
md = (*func)((unsigned char*)str, len, md5);

…
}

SecurityTool.java

MD5.java

MD5.h Javah (make header file)

MD5() in the libcrypto.so Library

libcrypto.so

MD5.c Implement

Make md5.so

1

2

3

4

5

그림 6. 동작 흐름
Fig. 6. Functional Flow

y 위와 같은 일련의 과정들로 구현한 C/C++로 구현

된 네이티브 라이브러리를 컴파일하여 so 확장명

을 가진 동적 라이브러리를을 생성하여 적재하는 

모습을 ⑤의 과정으로 나타내었다.

y 결과적으로 SecurityTool.java에서 DSCrypt 프로

바이더의 MD5 해쉬함수 사용 시 기존의 메시지 

다이제스트를 호출하는 방식 그대로 digest()함수

를 사용한다.

y 그러나 프로바이더 내부적으로는 C/C++로 네이

티브 메소드를 선언 및 구현한 MD5.h와 MD5.c 

및 외부 라이브러리인 libcrypto.so를 가지고 생성

한 md5.so 동적 라이브러리를 통해 자바로 수행되

는 기능이 아닌 네이티브 기능을 제공 받을 수 있

다.

위의 과정을 통해 필요한 네이티브 메소드를 제공

받을 수 있는 JNI 모듈을 생성하고 안드로이드 응용

에서 네이티브 영역에 구현된 기능을 수행할 수 있게 

된다. 

Ⅴ. 시험 및 성능 평가

DSCrypt 프로바이더의 동작 시험 및 평가를 위

해 표 2에 기술된 시스템을 사용했다. 

Processor ARM Cortex-A9 1.2GHz Dual Core

Memory 1GB DDR2 RAM

OS
Android Platform 4.0.3

(icecream sandwich version)

Battery 1650mAh

표 2. 시험 기기 사양
Table 2. specification of test device

그림 7은 안드로이드 기반 모바일 기기 상에서 

시험용 응용이 구동된 화면의 스냅샷이다. 

그림 7의 A 상단의 프로바이더 설정 기능은 사

용자가 신뢰하는 프로바이더를 선택 할 수 있는 기

능이다. 본 시험에서는 제안하는 보안 프로바이더와 

이와 비교하기 위해 사용한 BouncyCastle 프로바이

더 중 한 가지를 선택할 수 있다. B에 표시된 것처

럼, 해쉬 함수에 입력되는 데이터는 직접 입력하는 

텍스트나 파일 중 한 가지를 선택 할 수 있다. C에 

나타낸 것처럼 사용자는 제공받고자 하는 해쉬 함

수를 설정하고 난 뒤 연산을 수행하면 D와 같은 해

쉬 함수의 출력 결과를 확인할 수 있다. 

표 3은 DSCrypt 프로바이더의 성능을 비교한 결

과이다. 현재 JNI와 NDK를 통해 네이티브 기능을 

사용하여 성능을 향상시키는 제안 기술들은 많다. 

그러나 보안 기능을 수행할 수 있는 프로바이더를 

설계하고 구현한 기술은 발표되고 있지 않다. 따라

서 본 논문에서 제시한 DSCrypt 프로바이더와 기

본적으로 보안 응용 서비스를 개발할 때 사용하는 

자바 기반 프로바이더와의 비교를 통해 보안 프리
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그림 7. 시험 응용의 구동 화면
Fig. 7. Screen Shot of Test Application

미티브 성능을 평가했다. 

본 논문에서는 성능 비교를 위해 자바 기반 프로

바이더를 사용한 경우와 제안한 DSCrypt를 사용한 

경우에서 해쉬 함수가 수행되는 시간을 측정했다. 

시간 측정은 코드 레벨인 라이브러리 내부에서 실

제 시간을 측정할 수 있는 함수를 구현하여 해쉬값 

연산 시간만을 계산하였다. 

성능 시험에 사용한 해쉬 함수로는 MD5, SHA1, 

SHA256을 사용했다. 네이티브 코드로 작성된 외부 

라이브러리를 참조하여 보안 기능을 수행하는 

DSCrypt Provider가 자바로 작성된  프로바이더에 

비해 좀 더 빠르게 연산이 수행됨을 알 수 있다. 

단일 연산일 경우 작은 차이일 수 있으나 스트리밍 

서비스나 좀 더 복잡한 연산이 요구되는 보안 프리

미티브일 경우 큰 성능차이를 보일 것이다. 

Hash 

Function

Input 

length(bit)

DSCrypt Provider

(unit of measure 

㎲)

Bouncy Castle

(unit of measure 

㎲)

MD5
512 12 119

1024 20 139

SHA1
512 15 88

1024 22 101

SHA256
512 16 150

1024 28 211

표 3. 성능 측정 결과 비교
Table 3. Performance comparison 

Ⅵ. 결  론

본 논문에서는 안드로이드 기반 플랫폼에서 보안 

응용 서비스를 개발할 수 있도록 해주는 보안 라이

브러리를 설계 구현했다. 구현된 DSCrypt 프로바이

더는 자바 기반으로 작성되었지만 네이티브 영역에 

구현된 보안 프리미티브를 직접 호출할 수 있는 방

식을 적용하여 기존 자바 기반 보안 라이브러리의 

성능 문제를 개선했다. 또한 안드로이드 개발자가 

기존 방식과 동일하게 보안 라이브러리를 사용할 

수 있도록 하여 쉽게 사용할 수 있다. 
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