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요   약

최근 스마트 디바이스 사용이 대중화 되고 업무 환경 또한 PC중심에서 스마트 디바이스로 확대되어 가면서 무선 

트래픽 양이 급격하게 증가 되고 있다. Enterprise 네트워크 에서 무선 IP 대역과 무선 트래픽 대역폭 관리는 중요한 

사항이 되고 있다. 네트워크 설계 시 단말 호스트들의 네트워크 접속 유형 판별은 효율적인 네트워크 설계와 관리에 

큰 이점이 된다. 또한 판별된 단말 호스트의 지속적인 관리를 통해 효과적인 네트워크 운용이 가능하고, 접속 유형의 

변화를 통해 NAT 사용 호스트를 판별 할 수 있다. 본 논문에서는 Enterprise 네트워크의 인터넷 접속점에서 수집된 

트래픽의 RTT(Round-Trip-Time) 값을 이용하여 단말 호스트의 접속 유형을 판별하는 방법론을 제안한다. 또한, 실제 

학내 망을 대상으로 제안하는 방법의 타당성을 증명한다.

Key Words : identification of connection type, connection type of terminal host, round-trip-time, network 

management, 접속 유형 판별, 단말 호스트의 접속 유형, 네트워크 관리

ABSTRACT

As the use of smart devices has become popular, the number of smart devices connected to network has 

increased and the amount of traffic from them has grown rapidly. The management of mobile traffic and IP 

address for smart devices in an enterprise network is crucial problem for efficient operation of network. The 

information about connection type of a terminal host to the network will be very useful for stable and efficient 

management of an enterprise network. Also, this information might be used to identify NAT device. In this 

paper, we propose a methodology to identify the connection type of a terminal host using RTT 

(Round-Trip-Time) value extracted from captured packets. We prove the feasibility of our proposed method in a 

target campus network.
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Ⅰ. 서  론

  최근 다양한 스마트 디바이스의 등장과 사용이 대

중화 되면서 다양한 어플리케이션이 등장했다. 그로 

인해 네트워크에서 무선 트래픽이 차지하는 비율은 

갈수록 증가 하고 있다
[1]

. 급증하는 무선 트래픽의 관
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리는 효과적인 네트워크 자원 관리에 필수적인 사항

이 되고 있다. 이러한 네트워크 관리는 Enterprise 

Network 에서 더욱 더 중요한 사항이다
[2]

.

  급증하고 있는 무선 기술 및 단말의 증가로 인해 네

트워크 자원 관리에 대한 연구는 최근 활발하게 진행

되고 있다. 중첩되어 존재하는 다양한 이기종 네트워

크들의 자원을 하나의 자원과 같이 통합적으로 관리

하는 통합자원관리 방안[3], 예약 기반의 네트워크 자

원 할당으로 인한 네트워크 자원 관리 방안[4], 무선망

의 다양한 기술을 적용한 네트워크 자원 관리 방안
[5]

 

등이 있다. 본 논문에서는 효율적인 네트워크 자원 관

리를 위하여 네트워크에 접속 하는 다양한 단말 호스

트의 접속 유형을 판별하는 방법을 제시한다. 네트워

크 접속유형 판별 결과는 초기 네트워크 대역폭 설계 

및 대역폭 증설에 필요한 기초 정보로 활용될 수 있다.

  Enterprise Network에서 무선 디바이스에 대한 효

과적인 설계와 증설을 위해서는 단말 호스트의 접속 

유형이 판별 되어야 한다
[6]

. 단말 호스트의 접속 유형

이 많은 곳에 다른 접속 유형보다 많은 IP대역과 대역

폭을 설정 할 수 있기 때문이다. 또한 이미 설계된 

Enterprise Network에서 IP 대역과 대역폭의 재설정

은 사용자에게 보다 안정적이고 효율적인 네트워크 

사용을 제공할 수 있다. 따라서 본 논문에서 제안하는 

호스트의 접속 유형 판별은 Enterprise Network 에서 

네트워크 설계와 관리를 위한 유용한 정보를 제공할 

것이다.

  본 논문에서는 TCP 프로토콜에서 네트워크 연결설

정 과정에서 발생하는 3-way handshaking에 

SYN/ACK, ACK Packet을 이용하여 RTT값을 얻어 

내고, 이를 이용하여 단말 호스트의 접속 유형을 판별

한다
[7]

. 선행 연구에서는 RTT의 최소값을 이용하여 

호스트의 접속 유형을 판별했다
[8]

. 그러나 최소값을 

이용한 판별 방법은 무선 호스트에 대한 분석률 및 정

확도가 낮은 문제를 갖고 있었다. 따라서 본 논문에서

는 이러한 문제를 극복하기 위해 RTT의 분포를 이용

하여 판별하고, 네트워크 환경에 맞는 적절한 

Threshold을 정하여 접속 유형 판별의 정확도 및 분석

률을 향상 시키는 연구를 진행하였다.

  본 논문은 다음과 같이 구성된다. 2장은 네트워크 

자원 관리에 대한 관련 연구를 기술하며, 3장은 시스

템의 흐름과 본 논문에서 제안하는 방법을 제시한다. 

4장은 실험 환경과 분석 결과를 기술하며, 5장에서는 

결론 및 향후 연구과제 대하여 기술한다.

Ⅱ. 관련연구

  네트워크 자원 관리는 사용자에게 보다 효율적인 

네트워크 환경을 제공하고, 관리자에게는 네트워크 증

설 및 관리에서 발생하는 경제적인 문제를 해결 가능

하게 한다. 효과적인 네트워크 자원 관리는 사용자에

게 인터넷 속도 향상과 패킷 손실률을 줄임으로써 안

정적인 네트워크 사용을 가능하게 해준다. 또한 네트

워크 자원 부족으로 발생하는 사용자의 연결 끊김 현

상을 방지할 수 있다. 지속적인 네트워크 자원 관리는 

관리자에게 무분별한 네트워크 자원 증설에 사용되는 

비용을 절감할 수 있고, 네트워크 사용자에 대한 서비

스 불만을 감소시킬 수 있다. 따라서 최근 스마트 디

바이스에 등장으로 무선 트래픽 분석에 대한 연구와 

무선 자원에 대한 연구가 활발하게 진행되고 있다. 

  논문[3]은 중첩되어 존재하는 다양한 이기종 네트

워크들의 자원을 하나의 자원과 같이 통합적으로 관

리하는 통합자원관리(Common Radio Resource 

Management: CRRM) 방안을 제안하였다. 하지만 해

당 방법론은 무선 접속기술의 무선 네트워크 환경에 

중점을 두고 연구를 하였다. 따라서 유무선이 혼재하

는 전체 네트워크 자원 관리에는 적용하기 어려운 문

제가 있다. 

  논문[4]에서는 통합자원관리시스템을 개발하여 네

트워크 자원의 예약 및 할당 가능한 네트워크를 개발

하는 방법론을 제안하였다. 사용자와 라우터 간에 인

터페이스 메시지를 통해 네트워크 자원을 예약하고 

할당하는 테스트베드 네트워크를 개발하였다. 하지만 

해당 방법론은 현재 개발 단계에 있으며 사용자가 많

은 대용량 고속 네트워크에는 적용하기 어려운 문제

점이 있고, 많은 사용자로부터 발생하는 네트워크 접

속 Delay 문제점이 있다. 

  이 외에도 논문[5]에서 네트워크 자원 관리에 대해

서 연구를 진행하고 있다. 하지만 진행되고 있는 연구

들은 무선 트래픽에 대한 네트워크 자원 관리에 초점

이 맞춰져 있다. 따라서 본 논문에서는 무선 트래픽의 

증가로 인한 전체 네트워크에 자원 관리를 위하여 유

무선 사용자의 수를 파악하여 보다 효율적이고 안정

적인 네트워크 제공하기 위한 방법론을 제안한다. 

  본 논문에서는 TCP 연결 과정에서 발생하는 3-way 

handshake 패킷에 Round-Trip-Time을 이용하여 전체 

네트워크에서 사용하는 단말의 접속 유형을 판별하는 

방법을 제시한다. 판별된 정보를 이용하여 네트워크 

자원 관리에 활용한다.
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Ⅲ. 유무선 판별 방법

  본 장에서는 RTT(Round-Trip-Time)를 이용하여 

단말 호스트의 네트워크 접속 유형을 판별하는 방법

을 기술한다. RTT 설정 방법과 시스템에 판별을 통한 

각각의 단말 호스트에 상태 변화에 대해 기술한다. 또

한, 본 논문에서 제안하는 시스템 알고리즘 및 다양한 

네트워크 환경에 적용하기 위한Threshold설정에 대해 

기술한다. 

3.1. Round-Trip-Time
  TCP 프로토콜을 사용하는 네트워크는 3-way 

handshaking 통해 연결 설정이 이뤄진다. 본 논문에서 

제안하는 시스템은 연결 설정 과정에서 발생하는 

SYN, SYN/ACK, ACK packet의 수집 시간을 이용

한다. 정확한 분석을 위해 유무선 구간인 

Client-Router 사이에서 발생하는 SYN/ACK, ACK 

packet의 수집 시간을 이용하여 RTT 값을 구한다. 본 

연구에서는 유무선 접속유형의 대상은 Enterprise 

Network에 포함된 종단 호스트이고, Packet을 수집하

는 지점은 Router 이다. 

 

그림 1. TCP 3-way handshake & RTT

  그림 1은 Client-Server 간에 연결 설정 과정에서 

사용되는 3-way handshaking을 통한 RTT( )값을 

얻는 방법을 표현하고 있다. 본 논문에서는 수식(1)을 

이용하여 값을 구한다.

 

              (1)

   는 응답시간이며, 는 Router에서 ACK 

Packet이 수집된 시간이며, 는 Router에서 

SYN/ACK Packet이 수집된 시간이다. 는 호스트

에서 발생되는 모든 Flow를 대상으로 한다.

  Enterprise Network에서 무선 접속은 AP을 통해 

연결한다. 이 과정에서 무선 연결은 주위에 건물이나 

장애물 등으로 인해 연결이 지연된다.[9] 따라서 유선

의 RTT값은 무선의 RTT값보다 상대적으로 낮은 값

을 가질 것이다. 또한, 같은 호스트에서 발생하는 

Flow의 RTT값은 변화는 적을 것이고 비슷한 값을 갖

고 있는 분포를 나타낼 것이다. 따라서, 본 논문에서

는 접속 유형에 따른 RTT분포의 차이를 이용하여 단

말 호스트의 접속 유형을 판별한다.

 

3.2. State Transition
  시스템의 분석 대상은 1분 단위로 수집한 트래픽에

서 Flow을 발생시킨 모든 호스트를 대상으로 한다. 

State Transition은 접속유형판별 과정에서 하나의 호

스트 상태가 다양한 입력에 따라 변화하는 동작을 나

타낸 것으로 그림 2와 같이 표현된다. 호스트의 상태

는 시스템 분석을 통해 판별된 유선, 무선 상태 그리

고 판별되지 않은 NULL 상태의 3가지 상태로 표현된

다. 호스트의 상태는 1분 데이터가 수집이 완료된 후

에 시스템 조건과 결과에 따라 변화한다. 

그림 2. State Transition 

  제안하는 시스템은 판별, 관리 모듈로 구성된다. 각 

모듈에 따라 호스트 상태가 변화하는 조건은 각각 다

르다. 판별 모듈은 호스트가 최초 상태에서 시스템에 

의해 판별될 경우에 동작하며, 관리 모듈은 시스템에 

의해 판별된 호스트 상태에서 동작한다.

  분석 호스트의 최초 상태는 NULL이다. 분석 시스

www.dbpia.co.kr



한국통신학회논문지 '12-11 Vol.37B No.11

968

템은 최초 판별을 위하여 최소 시간 동안 

Flow 수집이 필요한 조건이 있다. 따라서 이 조건에 

만족하지 못한 호스트는 계속해서 NULL 상태를 유

지한다. 또한, 시스템은 판별을 위해서 의 개

수가 필요한 조건이 있다. 호스트에서 수집 시간 동안 

모아진 Flow의 개수가 조건에 만족하지 못할 경우 계

속해서 NULL 상태를 유지한다. 앞에서 언급한 2가지

의 조건을 만족시킨 호스트는 본 논문에서 제안하는 

알고리즘에 의해 판별 한다. 시스템 판별 결과는 유선 

상태, 무선 상태, NULL 상태로 판별된다. 판별 결과

가 NULL 상태인 경우는 수집된 Flow의 비율이 유선

인지 무선인지 모르는 판별 불가능한 경우이다. 이 경

우에는 지속적으로 Flow을 수집하여 특정 접속 유형

으로 판별될 때까지 NULL 상태를 유지한다. 유선 상

태 및 무선 상태로 판별될 경우에는 해당 상태로 변화

하는 동작을 한다. 

  시스템은 지속적으로 호스트에 접속 유형을 관찰하

며 관리하게 된다. 따라서 호스트가 판별된 상태에서

는 시스템 관리 모듈을 통해 호스트에 상태가 변화 한

다. 시스템 관리 모듈에서는 호스트 상태에 대해 지속

적인 관찰을 위해 분 단위로 계속 판별 한다. 시스템

에 의해 판별된 상태 이후에 1분 동안 발생한 Flow와 

기존에 수집된 Flow와 같이 판별 한다. 하지만 호스

트에 접속 유형 변화를 관찰하기 위해서 가장 최근 발

생한 Flow부터 개수만큼 판별 한다. 예를 들

어, 호스트에 상태가 판별된 이후에 1분 동안 20개 

Flow가 발생하게 되면 호스트에서 발생시킨 최초에 

20개 Flow을 제외하고 판별 한다. 시스템 판별 결과

는 판별 모듈과 같이 유선 상태, 무선 상태, NULL 상

태로 판별 된다. 해당 접속 유형 상태에서 판별 결과

가 같으면 계속해서 상태를 유지하며, 같지 않으면 다

른 접속 유형 상태로 변화한다. 이 경우는 하나의 호

스트에서 2가지 접속 유형이 관찰됐기 때문에 NAT을 

사용하는 호스트로 의심할 수 있다. 따라서 해당 호스

트를 관리자에게 Report 한다. 또한, 호스트에 상태가 

판별된 이후에 시간 동안 한 개의 Flow도 발

생하지 않을 경우 NULL 상태로 변화한다. 호스트에

서 더 이상에 Flow가 발생하지 않는 것은 네트워크 

사용이 중단된 것으로 예상되기 때문이다. 따라서 해

당 호스트는 다시 최초 판별을 위한 조건을 만족시킬 

때까지 NULL 상태로 유지된다. 

3.3. 시스템 알고리즘

  본 논문에서 제안하는 분석 시스템은 1분 단위 트

래픽을 수집하여 TCP 연결과정에서 발생하는 3-way 

handshake 패킷을 이용하여 판별한다. 유선과 무선의 

패킷 전송 시간의 차이를 이용하기 위해 RTT 값을 추

출한다. 1개의 호스트에서 같은 접속 유형으로 트래픽

을 발생시킬 경우에는 RTT 값의 분포가 균일하게 발

생할 것이다. 따라서, 유선과 무선의 RTT 값의 분포 

차이를 이용하여 유선 호스트와 무선 호스트를 판별

한다. 그림 3은 학내 망에 있는 한 개의 유선과 무선 

호스트의 RTT 값의 분포를 나타낸다. 분석 시스템은 

그림 3의 결과를 바탕으로 시스템 알고리즘을 설계하

였다.
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그림 3. RTT Distribution of wired, wireless

  유선의 RTT 분포는 무선의 RTT 분포보다 비교적 

낮게 형성되고 있으며, 무선에 비해 분포의 범위가 적

은 것을 확인할 수 있다. 이는 유선 호스트의 네트워

크 사용이 비교적 안정적으로 사용되는 것으로 판단

할 수 있다. 반면, 무선의 RTT 분포는 유선에 비해 분

포의 범위가 산발적인 것을 확인할 수 있다. 이는 무

선 호스트의 네트워크 사용이 다양한 장애요소에 방

해되는 것으로 판단할 수 있다. 

  무선 RTT 분포는 대부분 ×초에 나타나고 

있으며, 유선 RTT 분포는 ×초에 나타나고 

있다. 따라서, 본 논문에서는 유선과 무선의 분류하기 

위한 값을 ×초로 정의하였다. 또한, 

학내 망에 존재하는 호스트에서 발생하는 유선과 무

선의 RTT 값은 대부분 비슷한 분포를 나타내고 있다. 

그러나, 같은 호스트에서 발생시킨 RTT 중에 

×초 이상 값을 갖는 RTT을 발견하였다. 보

www.dbpia.co.kr



논문 / 효율적인 네트워크 자원 관리를 위한 호스트의 접속 유형 판별에 관한 연구

969

다 정확한 분석이 필요하겠지만 재전송 패킷으로 의

심된다. 분석 시스템에서는 판별의 정확성을 높이기 

위해 ×초 이상의 RTT 값은 제외하였다. 

  단말 호스트의 접속 유형 판별 시스템은 크게 2개 

모듈로 구성된다. 판별 모듈은 n분 동안 호스트에서 

발생하는 m개의 Flow를 유선과 무선을 판별하기 위

한 기준 값과 비교하여 판별하고, 관리 모듈에서는 최

초 판별 이후 지속적으로 호스트에서 발생시킨 Flow

를 수집하여 판별하고, 호스트의 접속 유형 변화를 관

찰하여 접속 유형의 변화가 생긴 호스트를 관리자에

게 Report 한다.

그림 4. Algorithm

  그림 4는 분석 시스템의 전체 알고리즘 순서도를 

표현한다. 분석 시스템은 학내 망에서 발생시킨 모든 

패킷 을 1분 단위로 수집하여 판별하고, 분석 대상은 

1분 동안 트래픽을 발생시킨 모든 종단 호스트이다. 

따라서, 분석 시스템의 알고리즘은 1분 동안 모든 트

래픽을 수집한 후에 개별 호스트를 대상으로 수행한

다. 본 논문에서  는 하나의 호스트를 의미하며, 

 는 접속 유형 판별을 위한 Threshold 값을 의미

한다.  는 시스템 현재 상태를  의미한다. 

  시스템 초기 단계에서는 수집된 Packet Data에서 

TCP 연결 과정에서 발생하는 3-way handshake 패킷

만 추출하여 handshake 파일로 변환한다. 변환된 파

일은 수식(1)을 이용하여 각각의 호스트 별로 

값을 구한다. 

 

•판별(Identification) 모듈

  판별 모듈은 가 NULL 상태일 경우에 판별

한다. 호스트의 최초 판별을 위해서 동안 

Flow을 수집한다. 따라서  > 조건을 

만족시킬 때까지 호스트는 NULL 상태를 유지한다. 

은 최초에는 Flow가 발생한 시점을 기록하며, 

다음 시스템 알고리즘 시작 시점에 1분씩 증가한다.

  동안 Flow 수집이 완료되면 수집된 Flow

의 값과 을 비교한다. 값이 

값보다 크면 (무선 유형)을 증가 시

키고 낮으면 (유선 유형)을 증가 시킨다. 또한, 

전체 Flow의 개수를 확인하기 위해 동일하게 

를 증가시킨다. 는 시간 동안 수집된 

전체 Flow의 개수를 나타낸다. 시스템은  > 

조건을 비교하고, 조건을 만족하지 못한 호스

트는 NULL 상태를 유지한다. 가 낮을 경우에

는 적은 Flow을 이용하여 판별 할 경우 판별 결과의 

신뢰성을 낮추기 때문에 를 NULL로 유지한

다. 조건에 만족한 호스트는 접속 유형 비율을 나타내

는 를 계산한다.  >  조건을 비

교하고, 조건에 만족하지 않은 호스트는 판별 비율이 

낮기 때문에 더 많은 Flow 수집을 위하여 를 

NULL로 유지한다. 조건에 만족한 호스트는 접속 유

형이 유무선 판별을 위해  > 조건을 

비교하여 호스트의 접속 유형을 판별한다. 조건에 만

족한 호스트는  = Wired로 변경하고, 만족하지 

못한 호스트는  = Wireless로 변경하고 판별 

모듈을 종료한다. 

 •관리(Management) 모듈

  관리 모듈에서는 가 NULL이 아닌 호스트에 

대해서 수행한다. NULL가 아닌 호스트는 판별 모듈

을 통해서 접속 유형이 판별된 상태이다. 관리 모듈에

서는 판별된 호스트에서 더 이상의 Flow가 발생되지 

않을 경우 NULL 상태로 변경하고, 지속적으로 수집

된 Flow을 이용하여 접속 유형의 변화를 관찰하는 역

할을 수행한다. 

  시스템은 Flow Occurs in Th(Time)조건을 통하여 
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호스트에서 동안 Flow 발생이 있었는지 확

인한다. 동안 1개의 Flow도 발생하지 않을 

경우에는 네트워크 사용이 중단된 것으로 판단하고 

호스트의 를 NULL 로 변경한다. 조건에 만족

한 호스트는 기존 판별 모듈을 통해 수집된 와 

판별 모듈 이후에 발생한 Flow를 이용하여 를 

계산한다. 그러나, 호스트에서 계속적으로 Flow가 발

생하게 되면 수집된 Flow가 많아지게 된다. 이는 시

스템의 성능 저하와 판별 결과의 정확성 및 접속 유형 

변화를 관찰할 수 없는 문제점이 발생한다. 따라서 관

리 모듈에서는 1분 동안 발생한 Flow 개수만큼 과거 

수집된 Flow을 제외하고 판별한다. 계산된 는 

판별 모듈과 같이 을 비교한다. 조건에 만족

하지 못한 호스트는 를 NULL로 변경한다. 조

건에 만족한 호스트는 관리 모듈에 판별 결과인 

와 가 같은지 비교한다. 비교 결과가 같

지 않을 경우 호스트의 접속 유형이 변화된 것이다. 

이 경우는 하나의 호스트에서 2개의 접속 유형이 판

별 된 것을 확인 할 수 있다. 해당 호스트에 대한 지속

적인 연구가 필요하겠지만 NAT 사용 호스트로 의심

할 수 있다. NAT 사용에 관한 보다 정확한 연구는 향

후 연구를 통해 풀어야 할 과제이다. 따라서 해당 호

스트 정보를 관리자에게 Report 한다. 와 

가 같은 경우 와 H(Wireless)를 비교하

여 기존 호스트의 상태를 유지하고 수행을 종료한다. 

3.4. Threshold
  Enterprise Network 환경은 각기 다르기 때문에 환

경에 맞는 Threshold 값이 필요하게 된다. Threshold

은 분석 시스템에 정확도와 분석률을 향상시키기 위

해 네트워크 환경에 맞추어 설정한다. 다음에 나오는 

4가지 요소들 분석 시스템에 미치는 영향과 역할에 

대해 설명한다. 요소들은 분석 시스템을 적용하기 전

에 네트워크 환경에 맞게 실험을 통해 설정해야 한다. 

•

  유선과 무선을 판별 하는 기준 값이다. 기준 값의 

설정은 유선 값의 분포와 무선 값의 분포에 경계선이 

되는 값으로 설정 한다. Enterprise Network 환경마다 

통신을 방해하는 요소들이 다르기 때문에 분석 시스

템에 정확도를 향상시키기 위해 설정해야 한다. 본 논

문에서는 학내 망의 여러 번 실험 결과를 통해 얻은 

×초로 설정한다.

 

•

  판별에 필요한 데이터를 수집하는 시간이다. 시간 

설정은 시스템의 정확한 판별을 위해 Flow를 수집하

는 시간을 정의하고, 판별된 호스트에서 더 이상의 

Flow가 발생하지 않을 경우 시스템 판별에 제외시키

기 위해 필요한 설정 값이다. 시간 설정은 지속적인 

데이터의 수집으로 발생하는 시스템 성능 저하와 메

모리 낭비 문제를 해결할 수 있다. 본 논문에서는 시

스템 성능 향상과 판별의 정확성을 높이기 위한 5min 

값으로 설정한다. 

 

•

  판별에 필요한 Flow의 개수를 설정하는 값이다. 

Flow의 개수는 정확한 판별을 위해 필요한 최소한의 

값이다. 이 값을 설정 하지 않을 경우에는 많은 데이

터를 수집할 경우 메모리 낭비 문제를 갖게 되고 적은 

데이터를 수집할 경우에는 정확한 판별을 할 수 없는 

문제가 생기게 된다. 1분당 발생하는 Flow의 평균 숫

자를 기준으로 값을 정한다. 본 논문에서는 1분당 40

개 Flow의 평균 발생으로 계산하여 5min 동안 수집

을 위한 200개로 설정한다.

 

•

  하나의 단말 호스트에서 판별된 접속 유형 비율을 

설정하는 값이다. 판별 비율은 분석 시스템에 전체 분

석률에 영향을 주게 된다. 설정 값이 높아지면 판별된 

호스트의 정확도가 올라가지만 판별 되지 않는 호스

트가 많아 진다. 또한 설정 값이 낮아지면 판별 되는 

호스트가 많지만 판별된 호스트의 정확도가 낮아지게 

된다. 본 논문에서는 시스템 정확성 향상에 중점을 두

고 설정한다. 여러 번의 실험을 통해 적지 않은 호스

트를 판별하고 시스템 판별 결과의 정확성이 높은 

75%로 설정한다.

Ⅳ. 실험 및 성능 평가

  본 절에서는 단말 호스트의 네트워크 접속 유형 판

별을 위해 구성한 시스템 환경 및 실험 결과에 대해 

기술한다. 또한, 제안하는 방법론을 학내 망의 실제 

트래픽의 적용해서 그 타당성을 증명하고, 실험 결과

를 분석하여 네트워크 자원 관리에 활용 가능한 정보

에 대해서 기술한다. 
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Date
# of
flows

# of
packets

Bytes

2011-10-10

~ 2011-10-16
342M 53,974T 87,433TB

2011-11-07

~ 2011-11-13
366M 57,927T 93,246TB

2011-12-05

~2011-12-11
407M 64,041T 103,121TB

2012-01-09

~ 2012-01-15
212M 33,656T 52,232TB

2012-02-06

~2012-02-12
257M 39,221T 59,665TB

그림 5. The Experimental Environment

 

  실험 환경 구성은 그림 5와 같이 다양한 유선과 무

선이 공존하는 학내 네트워크를 대상으로 한다. 패킷

은 외부 인터넷이 연결되어 있는 최상위 Router에서 

미러링 받아 분석 시스템에 전달하는 형태로 구성하

였다. 본 논문에서 제안하는 분석 시스템은 

N.A.T.I(Network Access Type Identifier)로 정의한

다. 분석 시스템은 수집된 패킷을 이용하여 학내 네트

워크에 존재하는 호스트의 접속 유형을 판별한다. 

N.A.T.I 시스템은 학내 네트워크의 Local IP List를 

통해 트래픽을 발생시킨 호스트의 정보를 추출한다. 

각각의 호스트에서 발생하는 패킷 정보를 이용하여 

RTT값을 추출하여 접속 유형을 판별한다. 판별된 결

과는 호스트의 접속 유형 관찰을 위해 Local IP List

에 Update 한다. 또한, 지속적인 호스트의 접속 유형 

관찰하여, 변화가 생긴 해당 호스트의 정보를 관리자

에게 Report 한다. 

  표1은 실험에 사용된 트래픽 트래이스와 실험 기간

을 나타낸다. 트래이스는 학내 망에서 사용하는 3,000

여대의 호스트에서 사용하는 다양한 종류의 응용 프

로그램의 트래픽으로 구성된다. 실험 기간은 매달 2째

주에 일주일 데이터를 5개월간 수집하여 실험하였다. 

 

표 1. Traffic Trace

 

  트래픽 트레이스는 학내 망의 특성에 맞게 학업 기

간(10월, 11월, 12월) 데이터의 비해 방학 기간(1월, 2

월) 데이터의 양이 낮은 것을 보여주고 있다. 

  본 논문에서 제안하는 방법론의 성능 평가를 위해 

수집된 5개월 데이터를 다양한 관점으로 실험했다. 1

일 동안에 학내 망 사용자의 접속 유형 판별 및 월별 

사용자의 접속 유형을 실험을 통해 분석했다. 그림 6

은 5개월 데이터를 실험하여 하루 동안 1분 단위로 판

별된 호스트의 접속 유형 평균을 표현한다. 
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그림 6. Connection Type of Host by Time 

 

  본 논문에서는 학내 망을 대상으로 실험했기 때문

에 수업이 시작하는 09시부터 판별되는 호스트의 수

가 증가하고 18시 이후부터 감소하는 것을 확인 할 수 

있다. 유선과 무선 사용자의 사용 패턴은 비슷하게 유

지되고 있다. 또한, 피크 시간(15시)에 판별된 무선 호

스트의 수는 약 230대 정도를 나타내고 있다. 따라서 

사용자에게 효율적인 네트워크 사용 환경과 효과적인 

네트워크 자원 관리를 위해서는 피크 시간에 1분당 

최대 250대의 무선 호스트 사용자가 접속 가능해야 

한다. 

  학내 망 특성에 맞는 효과적인 네트워크 자원 관리

를 위해서 5개월 데이터를 기간 별로 분석했다. 학내 

망의 특성 분석을 위해 학업 기간과 방학 기간에 호스
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트 접속 유형을 분석했다. 그림 7과 8은 월별 하루 동

안 1분 단위로 판별된 각각의 호스트 접속 유형 평균

을 나타낸다. 

그림 7. Wired Host by month

그림 8. Wireless Host by month

  그림 7과 8에서 학업 기간에 유무선 호스트의 사용

이 방학 기간보다 많은 것을 확인 할 수 있다. 2 기간

에 판별된 유선 호스트의 차이는 최대 100대 미만이

다. 그러나 무선 호스트의 차이는 피크 시간(15시)에 

약 200대 차이가 나는 것을 확인 할 수 있다. 이는 유

선의 경우 방학 기간에도 대학원 연구실 및 교직원 등

의 사용으로 판별 결과의 차이가 작은 것으로 예상되

고, 무선의 경우는 학업 기간에 학생들의 스마트 디바

이스 사용이 많기 때문에 판별 결과의 차이가 큰 것으

로 예상된다. 

  기간 별 호스트의 접속 유형 결과를 효율적인 네트

워크 자원 관리에 정보 활용하기 위해 기간 별 호스트

의 접속 유형 평균을 분석했다. 그림 9는 월별 호스트

의 접속 유형 평균을 표현한다. 
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그림 9. Connection Type by Period

  그림 9와 같이 방학 기간보다 학업 기간에 무선 사

용자가 많은 것을 확인 할 수 있다. 평균적으로 100대 

이상의 호스트 차이가 난다. 또한, 기간에 상관없이 

유선과 무선의 비율은 전체적으로 6:4 정도에 비율을 

유지하고 있다. 이 정보는 학내 망을 최초 설계 시에 

네트워크 대역폭 설정에 유용하게 사용될 것이다. 또

한, 방학 기간에는 무선에 사용이 적기 때문에 무선 

대역을 줄이고 유선 대역을 확장시키는 것이 사용자

에게 보다 나은 네트워크 환경을 제공할 것이다. 

  본 논문에서 제안하는 유무선 판별 방법의 정확성

을 측정하기 위해서 사용된 정답지는 학내 망의 IP 대

역을 이용하여 생성하였다.

  무선 호스트의 정답지는 학내 망의 특정 IP 대역을 

사용하고 있는 약 1,000대의 호스트에 대해 정답지를 

생성하였고, 유선 호스트의 정답지는 컴퓨터 실습실, 

학과 PC실, 전산실 등 공유기 및 무선에 사용이 불가

능한 약 500대의 호스트에 대해 정답지를 생성하였다.
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본 논문에서 제안하는 유무선 판별 방법의 정확한 성

능 평가를 위해 정확도를 다음과 같이 정의하였다.

정확성은 학내 망의 IP 대역을 이용하여 생성한 정답

을 알고 있는 호스트의 수 중에서 정확하게 접속 유형

을 판별한 단말의 비율을 나타낸다.

 

  ÷ ×        (2)

 

  위 수식(2)는 정확성을 구하는 것으로 는 정답

을 알고 있는 전체 호스트의 수이며, 는 정확하게 

시스템을 통해 접속 유형을 판별한 호스트의 수이다. 

다음 표2는 본 논문에서 제안하는 단말의 접속 유형 

판별 방법에 대한 정확도를 나타낸다.

표 2. Accuracy

Previous Method Proposed Method

Wired Wireless Wired Wireless

Accuracy 100% 78.11% 97.07% 100%

 

  표2 는 5개월 데이터를 기존 방법과 본 논문에서 

제안하는 방법으로 유무선 판별 시스템의 정확도를 

나타낸다. 기존 방법론에서는 유선에 대해서는 100% 

완벽하게 판별했지만, 무선 호스트에 대해서는 평균 

78%의 정확도로 판별했다. 기존 방법은 최소 값을 이

용하여 판별하기 때문에 무선 호스트에서 보

다 낮은 Flow가 발생하게 되면 다른 Flow가 높게 발

생하더라도 유선으로 판별되기 때문이다. 따라서 기존 

방법은 유선에 대해서는 완벽하게 판별 가능하지만 

무선 호스트에 대한 판별 신뢰성은 낮다.

  본 논문에서 제안하는 방법론은 무선 호스트에 대

한 분석 시스템의 정확도는 100% 완벽하게 판별했다. 

반면에, 유선 호스트에 대한 분석은 약 97%의 정확도

로 판별했다. 이는 특정 유선 호스트에서 높은 RTT값

을 갖는 Flow을 발생시키고 있기 때문이다. 높은 

RTT값을 갖는 호스트는 트래픽 발생이 많은 호스트

에서 나타난다. 다음 그림 10은 미분류 되는 유선 호

스트에서 발생되는 Flow의 RTT을 표현한다. 
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그림 10. RTT of Unidentified Wired Host

  그림 10과 같이 미분류 유선 호스트의 RTT 분포는 

특정 영역에 분포되지 않고 전체적으로 분포되어 있

다. 따라서 유선 호스트의 RTT 분포는 붉은 색의 

× 값으로 판별 불가능하다. 이러한 

분포를 갖는 유선 호스트는 특정 호스트에서 가끔씩 

발견된다. 본 논문에서 제안하는 방법론의 정확도를 

향상시키기 위해서는 미분류 유선 호스트에 대한 보

다 정확한 연구가 필요하다. 따라서 미분류 호스트에 

대한 연구는 향후 연구를 통해 풀어야 할 과제이다.

Ⅴ. 결론 및 향후 연구

  최근 스마트 디바이스에 발전과 다양한 어플리케이

션에 등장으로 네트워크 자원을 사용하는 무선 트래

픽이 증가하였다. 따라서 네트워크 자원 관리에 대한 

다양한 연구가 진행되고 있고, 여러 기술들을 적용하

여 네트워크 자원을 효율적으로 사용자에게 제공하는 

연구를 진행하고 있다. 본 논문에서는 Round-Trip-

Time을 이용하여 Enterprise Network에 단말 호스트

에 접속 유형 판별 방법론을 제안했다. 판별된 접속 

유형 정보를 통해 네트워크 자원 관리에 다양한 정보

를 제공했다. 또한 다양한 네트워크 환경에 본 논문에

서 제안하는 방법을 적용하기 위해 4가지에 

Threshold 값을 정의했다. 제안하는 방법론에 대해 다

양한 실험을 통해 하루 동안 사용되는 접속 유형 판별 

정보와 5개월 기간에 접속 유형 판별 정보를 제공했

다. 끝으로, 지속적인 관리 모듈을 통해 단말 호스트

의 접속 유형 변화를 관찰하고 NAT 사용 호스트를 

판별 했다. 하지만 NAT 사용 호스트에 대한 정확한 

분석 결과를 갖고 있지 않기 때문에 향후 연구를 통해 

www.dbpia.co.kr



한국통신학회논문지 '12-11 Vol.37B No.11

974

해결해야 할 문제이다. 또한, 분석 시스템의 정확도 

향상을 위해서 미분류 호스트에 대한 연구도 해결되

어야 한다.  

  향후 연구로는 다양한 네트워크에 적용하기 위한

Threshold 값 설정을 위한 자동으로 값을 추출하는 연

구와 NAT로 판별되는 호스트에 대한 연구와 미분류 

호스트에 대한 연구도 계속해서 진행 할 계획이다.
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