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요   약

이동 애드혹 네트워크는 고정된 기반 망의 도움 없이 이동 단말만으로 구성된 자율적이고 독립적인 네트워크이

다. 최근 애드혹 네트워크의 보안성과 효율성을 높이는 방법으로 클러스터 기반 애드혹 네트워크가 대두되고 있

다. 또한 이에 적합한 라우팅 프로토콜 역시 활발히 연구되고 있다. 하지만 클러스터 기반 ad-hoc 네트워크에서 

보안을 고려한 라우팅 프로토콜에 대한 연구는 미흡한 실정이다. 본 논문에서는 클러스터 기반 애드혹 네트워크에

서 공격에 안전한 보안 라우팅 프로토콜을 제안한다. 제안하는 보안 라우팅 프로토콜은 Diffie-Hellman 키 교환, 

HMAC, 디지털 서명 등을 사용하여 라우팅 메시지에 대한 무결성을 보장하여 안전한 경로 설정을 수행하였다.
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Signature, Certification, 애드혹 네트워크, 클러스터 기반, 보안 라우팅 프로토콜, 디피-헬만, 
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ABSTRACT

Mobile ad hoc networks (MANETs) are infrastructure-less, autonomous, and stand-alone wireless networks with 

dynamic topologies. Recently, cluster-based ad hoc networks which enhance the security and efficiency of ad hoc 

networks are being actively researched. And routing protocols for cluster-based ad hoc networks are also studied. 

However, there are few studies about secure routing protocols in cluster-based ad hoc networks. In this paper, 

we propose secure routing protocol for cluster-based ad hoc networks. We use Diffie-Hellman key agreement, 

HMAC, and digital signature to support integrity of routing messages, and finally can perform secure routing.  
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Ⅰ. 서  론

애드혹 네트워크는 고정된 인프라가 없는 환경에

서 노드들 스스로 네트워크를 구성하고 유지하는 

무선 통신 네트워크다[1]. 초기에는 군사 목적으로 

연구가 시작되었고 최근에는 재난 구조, 무선 회의 

등과 같은 분야까지 연구가 확대되고 있다. 최근에

는 애드혹 네트워크의 보안성과 효율성을 향상시키

기 위해 클러스터 구조를 접목한 클러스터 기반 애

드혹 네트워크에 대한 연구가 대두되어 활발히 연
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구 중에 있다. 

애드혹 네트워크에서 라우팅 프로토콜은 메시지

를 전송하기 위한 경로를 설정하는 방법으로 기본

적이면서도 중요한 연구 분야이다. 라우팅 프로토콜

은 크게 테이블 기반 방식, 요구 기반 방식, 그리고 

두 가지 방식의 장점을 혼합한 하이브리드 방식으

로 나누어진다
[2,3]

. 테이블 기반 방식은 주기적인 통

신을 통해 각 노드들이 최신 라우팅 정보를 가지기 

때문에 통신이 필요할 때 라우팅 테이블의 정보를 

이용하여 바로 경로를 설정하여 메시지를 전송할 

수 있다
[4]

. 요구 기반 방식은 통신이 필요할 때만 

경로 설정을 위한 통신을 수행하기 때문에 테이블 

기반 방식에 비해 오버헤드가 적다
[5,6]

. 이 두 가지 

방식을 혼합한 하이브리드 방식은 짧은 거리는 테

이블 기반 방식을 사용하고, 먼 거리는 요구 기반 

방식을 사용한다
[7]

. 클러스터 기반 애드혹 네트워크

에서도 하이브리드 방식을 사용한 라우팅 프로토콜

에 대한 연구가 수행 되었다
[8]

. 

최근에는 보안성을 강조한 라우팅 프로토콜들이 

연구되고 있다
[9,10]

. 이것은 애드혹 네트워크가 고정

된 인프라 시설이 없고 무선 통신이라는 특성 때문

에 도청이나 메시지 수정 등과 같은 공격에 쉽게 

노출될 수 있고 라우팅 프로토콜에 있어서도 다양

한 공격이 제안되었기 때문이다
[11-15]

. Ariadne
[16]

, 

ARAN(authenticated routing for ad hoc 

networks)
[17]

, Endaira
[18,19]

, SAODV(secure 

AODV)
[20] 

등이 대표적인 보안 라우팅 프로토콜로 

알려져 있다. 클러스터 기반 애드혹 네트워크에서도 

threshold cryptography를 사용한 보안 라우팅 프로

토콜에 대한 연구가 수행되었다[21]. 하지만 클러스터 

기반 애드혹 네트워크에서 보안을 고려한 라우팅 

프로토콜에 대한 연구는 현재 미흡한 실정이다.

본 논문에서는 클러스터 기반 애드혹 네트워크를 

위한 보안 라우팅 프로토콜을 제안한다. 제안하는 

방법은 기존에 제안된 보안 라우팅 프로토콜인 

ARAN과 Endaira 방식의 장점을 조합한 것으로 다

양한 공격에 안전하다. 또한 메시지의 무결성을 보

장하기 위한 방법으로 디지털 서명의 사용을 최소

화하고, 대신 HMAC을 사용하여 효율성을 높였다. 

따라서 클러스터 구조가 효율적인 규모가 큰 애드

혹 네트워크 환경에서 안전하고 효과적으로 라우팅

을 할 수 있다.

Ⅱ. 관련연구

  2.1. 기존의 보안 라우팅 프로토콜

  2.1.1. Ariadne 프로토콜
[16]

 

  Ariadne 프로토콜은 요구 기반 방식으로 통신

이 필요할 때 마다 라우팅 프로토콜이 수행된다. 출

발 노드와 목적지 노드는 비밀키를 사전에 분배하

고 모든 노드는 TESLA (timed efficient stream 

loss tolerant authentication) 일 방향 키 체인을 가

진다. 또한, 서로 다른 노드의 TESLA 일 방향 키 

체인의 인증키를 안다고 가정한다. 출발 노드가 전

송한 RREQ (route request) 메시지를 목적지 노드

는 TESLA, MAC, 해쉬, 디지털 서명을 사용하여 

인증한다. 이 방식은 대칭키 방식을 사용하므로 빠

르게 경로를 설정할 수 있다. 하지만 중간 노드들이 

인증을 수행하지 않고 메시지를 전달만 하기 때문

에 중간에 경로 설정 메시지가 바뀔 경우 경로 설

정이 안 되는 단점이 있다.

2.1.2. ARAN 프로토콜
[17]

 

ARAN 프로토콜 역시 요구 기반 방식으로 모든 

노드들은 네트워크에 참여하기 전에 증명서를 발급

받는다. RREQ와 RREP (route reply) 메시지의 무

결성을 위해 증명서와 디지털 서명을 이용한다. 공

개키 방식을 사용하기 때문에 Ariadne에 비해 경로 

설정 시간이 다소 오래 걸린다.

2.1.3. Endaira 프로토콜
[18,19]

 

Endaira 프로토콜 또한 요구 기반 방식이지만 

ARAN 프로토콜과는 다르게 RREP 메시지만 증명

서와 디지털 서명을 이용하여 무결성을 제공한다. 

RREQ 메시지를 전송할 때는 메시지의 오버헤드를 

줄이기 위해서 평문 그대로 전송한다. 하지만 메시

지 자체만을 전송하므로 중간 경로에서 메시지의 

수정이 가능하다는 단점이 있다.

2.1.4. SAODV 프로토콜
[20]

 

SAODV 프로토콜은 요구 기반 방식으로 메시지

의 무결성 제공을 위해 디지털 서명을 사용하고, 각 

홉의 노드들을 인증하기 위하여 해쉬 체인을 사용

한다. 각 노드는 RREQ 및 RREP 메시지를 주위 

노드에게 전송할 때 마다 시퀀스 번호를 1씩 증가

시킨 후 전달하게 된다. 하지만 홉-카운트 수정이 

가능하기 때문에 공격에 취약하다.

2.2. 클러스터 기반 애드혹 네트워크

애드혹 네트워크의 규모가 커질 경우 라우팅을 
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위한 경로 설정 데이터들이 증가하게 되어 네트워

크의 효율이 떨어지게 되고 경로 중간에 공격으로 

인한 문제에 대해서도 노드들이 능동적으로 대처하

기 쉽지 않다. 이런 한계점을 보완하기 위해서 클러

스터 구조를 접목한 애드혹 네트워크가 대두되었다. 

클러스터 기반 애드혹 네트워크는 물리적 접근성에 

따라 노드들을 몇 개의 클러스터로 그룹화 하여 관

리하는 방식으로 각 각의 클러스터는 하나의 클러

스터 헤더와 다수의 노드들로 구성된다. 

클러스터 기반 애드혹 네트워크는 상대적으로 능

력이 뛰어난 클러스터 헤더가 전체적인 경로 설정

에 관여하고 일반 노드들은 시작과 마지막 부분에

만 관여하기 때문에 네트워크의 통신량이 줄어들게 

된다. 또한 공격에 대한 방어나 경로 수정도 클러스

터 위주로 할 수 있기 때문에 효과적으로 대처할 

수 있다
[22]

. 결과적으로 기존의 애드혹 네트워크 보

다 라우팅을 위한 메시지들의 관리가 쉽고, 메시지

의 주고받는 양과 횟수를 줄일 수 있다. 그림 1은 

클러스터 기반 애드혹 네트워크의 구조를 나타낸 

것이다.

  

그림 1. 클러스터 기반 애드혹 네트워크의 구조  
Fig. 1. Cluster-based ad hoc networks structure

Ⅲ. 제안하는 기법

논문에서는 클러스터 기반 애드혹 네트워크에서 

안전한 보안 라우팅 프로토콜을 제안한다. 각 노드

들은 신뢰할 수 있는 기관으로부터 증명서를 발급 

받았다고 가정한다. 발급 받은 증명서에는 해당 노

드의 아이디, 해당 노드의 공개키, 증명서의 만료시

간이 포함되어 있다. 표 1은 제안하는 라우팅 프로

토콜에서 사용되는 기호들이다.

Notation Description

 node's identity

 cluster head's identity

  hashed message authentication code

ti time interval

<....> digital signature

p a large prime number

g a generator of order p-1 

 node's private key

 node's public key (  g


 mod p)

 cluster head's private key


cluster head's public key 

(   g


 mod p)

RREQ route request

RREP route reply

k session key

표 1. 사용하는 기호들
Table 1. Notations

제안하는 기법은 요구 기반 방식으로 디지털 서

명과 HMAC을 사용하여 라우팅 메시지의 무결성을 

보장한다. 또한 매 홉마다 각 노드들의 인증을 수행

하여 여러 공격에 대한 안전성을 보장한다. 다음 그

림 2는 HMAC을 사용할 때 필요한 세션 키를 생

성하는 과정이다.

그림 2. 키 생성 과정 
Fig. 2. Key generation process 
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①  →           
         

② → ∗        
            

 

③  → ∗         
          

   
  

④  →            
  
          



⑤ →            
  
          

  

⑥ →             
  
         

 

⑦ →             
  
         

  

⑧ →              
 
        



그림 3. 클러스터 기반 애드혹 네트워크에서의 보안 라우팅 프
로토콜
Fig. 3. Secure routing protocol in cluster based ad hoc 
networks

노드와 클러스터 헤더는 Diffie-Hellman 키 생성 

방식을 사용하여 세션 키를 만든다. 먼저 키를 생성 

하고자 하는 노드는 <자신의 아이디, 클러스터 헤더

의 아이디, 노드의 공개키, 시간간격상수> 메시지를 

클러스터 헤더에게 전송한다. 클러스터 헤더는 노드

의 공개키를 이용하여 세션 키를 생성하고 이 키를 

사용하여 만든 HMAC 값과 다른 정보를 전송한다. 

이 값을 받은 노드도 세션키를 생성하여 만든 

HMAC 값과 다른 정보를 클러스터 헤더에게 전송

한다. 

그림 3은 제안하는 보안 라우팅 프로토콜에 대한 

설명이다. 그림에서 출발 노드는 이고, 목적

지 노드는 이다. 먼저 은 과

의 경로 설정을 위해 <RREQ,  ,  , 

> 메시지와 HMAC 값을 에게 보낸다. 이 

값을 받은 은 과의 세션키를 사용하여 

해쉬값을 확인하고, 이 값이 일치하면 받은 메시지

의 자신의 아이디를 포함하여 서명값과 함께 브로

드캐스트 한다.   역시 서명값을 확인한 다음 

에서 받은 메시지에 자신의 아이디를 추가하

여 브로드캐스트 한다. 다른 메시지들은 노드간의 

세션 키를 사용하여 HMAC을 하는 반면 ②와 ③의 

과정에서 디지털 서명을 사용하는 이유는 다양한 

경로를 통해 하나의 최적의 경로가 설정되기 때문

에 그 경로를 찾는 과정중 브로드캐스트를 하기 때

문이다. 다른 메시지 전달 과정들은 주고받는 대상

이 정해졌기 때문에 노드간의 세션키를 사용하여 

HMAC을 사용할 수 있다. 을 통해 RREQ 메

시지를 받은 은 RREP 메시지를 HMAC을 

사용하여 차례로 에 전달한다. 최종적으로 

은 을 거쳐 와 경

로를 설정한다. 

  Ⅳ. 안전성 및 연산량 분석

다음은 제안하는 보안 라우팅 프로토콜의 안전성 

분석에 대한 내용이다. 또한 기존의 보안 라우팅 프

로토콜 및 클러스터 기반에서의 라우팅 프로토콜과 

비교 분석한다.

4.1. Blackhole 공격
[11-13]

Blackhole 공격은 블랙홀 노드가 라우팅 정보를 

변경하여 모든 노드들이 자신에게 패킷을 전송하게 

하는 공격이다. ARIADNE, 제안하는 방법은 블랙

홀 노드가 출발노드와의 세션 키를 모르기 때문에 

(H)MAC값을 만들 수가 없다. 따라서 공격에 안전

하다. ARAN, Endaira, SAODV 방법은 디지털 서
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명을 사용하여 공격에 강인하게 설계되었다.  반면 

CRP는 메시지를 전송할 때 아이디의 수정이 가능

하기 때문에 이 공격에 취약하다.

4.2. Reply 공격[12]

Replay 공격은 유효한 메시지를 골라서 기록해두

었다가 나중에 재전송함으로써 자신이 정당한 노드

라고 가장하는 공격이다. 시간간격상수를 사용하여 

사용한 메시지는 일정 시간이 지나면 폐기 한다. 

ARIADNE, ARAN, SAODV, CRP, 제안하는 방법

은 시간간격상수 또는 랜덤수를 사용하기 때문에 

이 공격에 안전하다. 반면 Endaira 방법은 이와 관

련된 정보가 없기 때문에 Replay 공격에 취약하다.

4.3. Correctness of distance property 공격
[14]

 Correctness of distance property 공격은 악의적

인 노드가 RREP 메시지를 전송할 때 의도적으로 

홉-카운트를 증가시키지 않고 전송하는 공격이다. 

악의적인 노드가 홉-카운트를 증가시키지 않으면 

출발노드는 악의적인 노드가 목적지 노드인줄 알

고 착각을 해서 악의적인 노드와 데이터 메시지

를 주고받게 된다. SAODV, CRP 방법은 홉-카운

트의 수정이 가능하여 이 공격에 취약하다. 제안

하는 것과 그 외의 방법들은 인증 방식이 홉-카

운트 기반이 아니기 때문에 이 공격에 안전하다. 

4.4. Hidden channel 공격
[15]

Hidden channel 공격은 출발 노드가 RREQ 메

시지를 목적지 노드까지 전송할 때 악의적인 노

드가 경로를 수정하는 공격이다. ARIADNE 방법

은 RREQ는 MAC을 사용하고, ARAN, SAODV, 

제안하는 방법은 디지털 서명을 사용하기 때문에 

경로 수정이 어렵다. 따라서 이 공격에 안전하다. 

반면 Endaira, CRP 방법은 RREQ 메시지의 수정

이 가능하기 때문에 이 공격에 취약하다.

다음 표 2는 기존의 방식과 제안하는 방식과의 

비교를 정리한 것이다.

 Protocol

Attack

ARIAD

NE

[16]

ARA

N

[17]

Endaira

[18,19]

SAOD

V

[20]

CRP*

[8]

Proposed

Scheme*

Blackhole ○ ○ ○ ○ × ○

Replay ○ ○ × ○ ○ ○

Correctness 

of distance 

property

○ ○ ○ × × ○

Hidden 

channel 
○ ○ × ○ × ○

(○ - secure, × - insecure, * - cluster based routing 

protocol)

표 2. 기존의 방식과 제안하는 방식의 보안성 비교
Table 2. Comparisons of security among the proposed 
scheme and existing schemes.

다음 표 3은 제안하는 보안 라우팅 프로토콜의 

연산량에 대한 분석이다. 4개의 노드를 기준으로 전

체 라우팅 프로토콜에서의 연산량을 분석하였다. 

CRP는 보안성을 고려한 라우팅 프로토콜이 아니기 

때문에 연산량 비교에 포함하지 않는다. 제안하는 

보안 라우팅 프로토콜은 상대적으로 연산량이 많은 

디지털 서명 대신 HMAC을 사용하여 연산량을 최

소화 하였다. 기존의 보안 라우팅 프로토콜과 비교

해 볼 때 효율적이라고 볼 수 있다.  

Protocol

ARIADN

E

[16]

ARA

N[17]

Endaira

[18,19]

SAOD

V[20]

Proposed

Scheme
*

Computation

(Four-hop)
4 6 3 2

1+ 

5

(  : Digital Signature,   : HMAC, 
*
: cluster 

based routing protocol)

표 3. 기존의 방식과 제안하는 방식의 연산량 비교
Table 3. Comparisons of efficiency among the proposed 
scheme and existing schemes.

Ⅴ. 결  론

규모가 큰 애드혹 네트워크에서 네트워크의 안전

성과 효율성을 향상시키기 위해 클러스터 구조를 

가진 애드혹 네트워크가 대두되고 있다. 공격에 강

인한 보안 라우팅 프로토콜이 일반 애드혹 환경에

서는 연구가 많이 되었지만 클러스터 기반 애드혹 
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네트워크 환경에서는 아직까지 미흡한 실정이다.

본 논문에서는 클러스터 기반 애드혹 네트워크에

서 안전한 보안 라우팅 프로토콜을 제안하였다. 제

안하는 기법은 디지털 서명과 HMAC을 사용하여 

라우팅 메시지의 무결성을 보장하였다. 네트워크의 

효율성을 위해 디지털 서명을 최소화 하였고 

HMAC을 사용하여 연산량을 감소하였다. 제안하는 

방법은 Blackhole 공격, Replay 공격, Correctness 

of distance property 공격, Hidden channel 공격 등

에 안전하다. 제안하는 보안 라우팅 프로토콜은 대

규모 군사 작전지역, 재난 지역 등과 같은 환경에 

안전하면서도 효과적으로 적용될 수 있다. 
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