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다중서버 인증을 위한 스마트카드 기반               

  중재 인증 기법 연구

김 명 선  

A Brokered Authentication Scheme Based on Smart-Card for 

Multi-Server Authentication

Myungsun Kim

요   약

사용자가 원하는 서비스가 여러 개의 서버에 분산되어 있을 수 있기 때문에 다수의 서버가 존재하는 다중서버 

환경을 위한 인증기법은 웹서비스를 이용할 때 반드시 필요하다. 일반적으로 Password를 사용하는 방법이 적용되

나 안전성 측면에서 취약하고 서버마다 다른 Identity(ID)와 Password를 사용하는 것은 불편하다. 그래서 사용자가 

사용하는 여러 서버에 접속할 때 항상 동일한 ID를 사용하는 것이 허용되나, 다양한 공격에 노출될 수 있다. 본 

논문에서는 서버가 여러 개 존재하는 환경에서 원격지에 있는 사용자는 하나의 스마트카드만 사용하여 다양한 서

비스를 편리하고 안전하게 받을 수 있는 인증기법을 제안한다. 추가로 제안한 기법의 안전성을 공격 유형별로 나

누어 분석하고, 기존 방법과 성능비교를 통하여 제안하는 기법이 효율적임을 보인다.
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ABSTRACT

Since the facilities for the remote users tend to be deployed in distributed manner, authentication schemes for 

multi-server communication settings, which provide various web services, are required for real-world applications. 

A typical way to authenticate a remote user relies on password authentication mostly. However, this method is 

vulnerable to attacks and inconvenient as the system requires users to maintain different identities and 

corresponding passwords. On the other hand, the user can make use of a single password for all servers, but she 

may be exposed to variants of malicious attacks. In this paper, we propose an efficient and secure authentication 

scheme based on a brokered authentication along with smart-cards in multi-server environment. Further we show 

that our scheme is secure against possible attacks and analyze its performance with respect to communication and 

computational cost.
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Ⅰ. 서  론

프로세스의 성능 향상과 비용감소에 의해 스마트

카드가 폭넓게 사용되는 것이 가능해지고 있다. 예

를 들면 신분증과 결합되거나 다기능 교통카드가 

대표적이다. 동시에 IT 기술의 발전으로 편리한 서

비스나 자원이 여러 개의 서버에 분산되어 존재하

는 추세이다. 사용자는 좀 더 효율적으로 분산된 자

원에 접근할 수 있게 되었으나, 여러 개의 서버에 

접근해야 할 필요성이 있다. 이러한 상황에서 사용

자에게 편리성을 제공하기 위해 저렴한 스마트카드

를 사용하여 인증하는 방법이 도입되었다
[23,4,11]

. 그
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래서 사용자는 권한이 있는 서버가 발행한 한 장의 

스마트카드를 사용해서 여러 개의 서버에 접속하여 

다양한 서비스를  편리하게 받을 수 있을 것이다. 

사용자 입장에서는 서버마다 별도의 스마트카드를 

사용하는 대신 한 장의 스마트카드를 사용함으로써 

얻는 경제적인 이점도 있다.

이러한 이유로 사용자는 여러 서버에 한 장의 스

마트카드를 사용할 때 각기 다른 서비스에 대하여 

한 개의 패스워드만 사용하면 되므로 사용자는 매

우 편리하다. 그러나 원격지 사용자가, 여러 서버가 

제공하는 상이한 네트워크 서비스를 한 장의 스마

트카드를 사용하여 이용하려는 경우에 해당 서비스

에 자신의 아이디와 패스워드를 먼저 등록해야 한

다. 즉 사용자가 여러 서비스를 사용하려면 매번 자

신의 아이디와 패스워드를 해당 서버에 제시해야한

다. 이러한 상황에서 개인의 비밀정보는 공격자의 

추적에 노출되고 시스템의 개인정보가 해킹될 수 

있다.

다양한 연구들이 이러한 보안문제를 다루기 위해 

제안되었다
[16,6,15,25]

. 그 후 Chang과 Lee
[4]

, Juang
[11]

는 기존 기법의 효율성 개선에 기여하였다. 이러한 

기존 연구들의 공통 특징은 인증을 위하여 검증테

이블(Verification Table)을 서버가 저장해야 한다. 

그러나 이들은 Stolen Verifier Attack이나 Insider 

Attack에 취약하다. 이 문제를 해결하기 위해 검증

테이블 대신 해시함수(Hash Function)을 사용하는 

기법이 Tsai
[22]

, Yoon과 Yoo 
[27]

에 의해 제안되었

다. 그러나 이들의 기법은 단순한 Replay Attack에 

취약함이 밝혀졌다
[5]

. 그래서 Timestamp를 이용하

여[26,24] Replay Attack을 방지하는 방법들이 제안되

었다
[20,5]

.

본 논문은 이러한 기존의 보안문제를 해결하기 

위한 새로운 다중서버 인증기법을 제안한다. 좀 더 

구체적으로 이야기하면 본 연구에서는 인증서버

(Authentication Server, AS)에 인증을 중재하는 기

능을 도입하여 사용자와 서버간의 직접 연결을 제

거한다. 인증이 중재되는 경우 이것을 중재인증

(Brokered Authentication, BA)이라 한다[17]. 구체적

인 기술로는 보안 토큰 서비스(Security Token 

Service, STS)가 쓰인다. (STS가 편한 독자는 BA 

대신 사용해도 무방하다.)  중재인증을 사용하여 얻

을 수 있는 또 다른 장점은 이기종 네트워크간의 

사용자 인증이 용이하게 구현될 수 있다. 이 시스템

에서 AS는 사용자 인증에 사용될 보안 토큰을 발

행하고 접근제어 기능을 제공한다. 특히 본 연구에

서는 연산능력이 제한된 휴대용기기에서 사용하는 

것이 가능하도록 연산량을 개선하였다. 또한 저장량

을 줄이면서 보안성을 유지하기 위해 타원곡선기반

의 기법을 사용한다.

본 논문의 구성은 다음과 같다. 2장에서는 본 연

구의 이해를 돕기 위한 배경지식을 기술하고 3장에

서 본 논문에서 제안하는 기법을 자세히 다룬다. 끝

으로 4장에서 안전성 및 성능의 분석을 제시하고 5

장의 맺음말로 정리한다.

Ⅱ. 배경지식 및 정의

이번 장에서는 본 연구의 주요 도구인 타원곡선

기반의 암호 시스템, 제안한 인증 기법이 기반하는 

암호학적 가정과 중재 인증에 대해서 좀 더 자세히 

기술한다.

2.1. 타원곡선 암호

공개키 암호 알고리즘은 인수분해
[21]

 또는 이산대

수[9] 문제의 어려움에 기반을 두고 있다. (다음 장

에서 자세히 다룬다.) 이때 문제를 풀기 어려운 것

이지 불가능한 것이 아니므로, 주어진 수는 인수분

해나 또는 주어진 군(Group)에서 이산대수 문제를 

풀기 어려울 정도의 크기이어야 한다. 예를 들면 

RSA 암호 알고리즘은 현재 2048 비트 크기의 정

수를 키(Private Key)로 사용한다
[21]

. 더구나 컴퓨터

의 연산능력이 점점 향상되기 때문에 점점 더 큰 

정수나 위수(Order)가 더 큰 군을 사용하게 된다. 

그러나 경우에 따라서는 이렇게 큰 정수를 저장하

거나 다루는데 문제가 되는 기기가 존재한다. 그래

서 동일한 안전성을 제공하면서 짧은 키를 사용하

는 타원곡선 암호 기법이 제안되었다
[18,13]

.

타원곡선 암호 기법은 Weierstrass 방정식을 사용

하며 암호 알고리즘이 동작할 수 있는 유한순환군

(Finite Cyclic Group)을 만든다
[2]

. 이렇게 만들어진 

유한순환군이 큰 소수에 기반을 두어 만들어지는 

군을 대체하는 것이다. 차이점은 타원곡선을 사용하

여 만들어진 유한순환군은 덧셈군(Additive Group)

이며 기존 유한순환군은 곱셈군이다. 타원곡선 암호

의 연산규칙, 안전성은 각각 [3,2]과 [7] 및 해당 논

문의 참고문헌을 참고하고 효율적 연산은 [12,8] 등

을 참고한다.

타원곡선 기반의 암호화(Encryption) 알고리즘은 

표준 X9.63[1]에 구체적으로 제정되어 있으며 서명

과 키교환(Key Exchange) 및 키합의(Key 
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Agreement) 기법은 표준 P1363[10]에 정의되어 있

다. 본 논문에서는 암호화 알고리즘으로 

ECIES(Elliptic Curve Integrated Encryption 

Scheme), 키합의 기법으로 ECDH(Elliptic Curve 

Diffie-Hellman)을 사용한다
[1]

.

2.2. 암호학적 가정

본 논문에서 제안하는 암호 알고리즘은 타원곡선 

기반 Diffie-Hellman(DH) 문제의 어려움에 기반을 

둔다. 이산대수 문제와도 밀첩하게 관련된 DH 문제

는 Diffie와 Hellman에
[9]

 의해 설계된 공개키 암호

에 처음 적용된 것으로 다음과 같이 정의된다.

정의 1. (Diffie-Hellman 문제) 를 유한순환군

이라 하고 를 유한순환군 의 모든 원소를 생성

하는 생성자라 하고  〈〉라 표기하자. 이때 

의 임의의 두 원소 와 가 주어졌을 때 

를 계산하는 문제를 Diffie-Hellman 문제라 한다. 

여기서 는 정수이다.

정의에서와 같이 군 의 원소 가 주어

졌을 때 이것들로부터 를 계산하기 어렵다는 것

이 Diffie-Hellman 가정이다. 현재 곱셈군 를 사

용하여 표기한 것을 덧셈군으로 표현하면, 지수 형

식은 상수 곱셈(Scalar Product)으로 표현하고 곱셈 

형식은 덧셈으로 표현한다.

2.3. 중재 인증

이미 잘 알려진 바와 같이 보안 토큰 서비스

(Security Token Service, STS)는 분산 네트워크에

서 보안토큰을 발행하는 웹서비스(Web Service)이

다. 이러한 네트워크에 있는 사용자들 간의 신뢰할 

수 있는 통신을 제공하기 위해 신뢰할 수 있는 개

체가 이기종 네트워크 내에 존재하는 사용자들에게 

보안토큰을 발행한다. 이러한 기술을 일반적으로 중

재된 인증 또는 중재인증(Brokered Authentication, 

BA)라 부른다[17]. BA는 인증중재자(Authentication 

Broker)에게 사용자의 신원을 증명하는 방법을 명시

하고 있으며, 실제로는 인증중재자가 보안토큰을 발

행한다.

BA의 이점은 웹서비스에서 요구되는 인증, 권한

관리(Authorization)와 세션키(Session Key) 교환을 

통합적으로 지원하는 시스템 구현이 가능하고 이기

종 플랫폼간의 상호호환성을 제공한다.

BA에서 인증 시스템은 사용자, 서버, 인증중재자 

및 신원저장소(Identity Store)로 구성된다. 그래서 

사용자의 계정이나 ID를, 인가되지 않은 내부 관리

자가 수정하는 보안문제가 발생할 수 있다. 이런 보

안문제를 해결하기 위해 신원저장소 또는 검증테이

블(Verification Table)을 별도로 저장하지 않고 인

증 서버(Authentication Server)가 발행한 보안토큰

을 사용하는 방법을 이용한다.

본 논문에서는 이러한 중재인증의 개념을 다중서

버 인증에 도입하려는 것이며 이를 위해 다음과 같

은 개체를 재정의한다.

  - 사용자(User). 사용자는 웹서비스에 접근하여 

웹서비스에서 요구하는 인증 정보를 제공한다.

  - 인증서버(Authentication Server, AS). AS는 사

용자가 입력한 로그인(Login) 정보를 검증하여 

인증한다. 또한 인증에 성공한 사용자와 그가 

접근하려는 서버를 위해 보안토큰을 발행한다.

  - 대상서버(Target Server, TS). TS는 사용자가 

접근하려는 특정 웹서비스를 제공하는 웹서버

(Web Server)이다. 해당 웹서비스를 이용하기 

위해 TS에 접근하려면 인증이 필요하다.

2.4. 다중서버 인증 기법

본 장에서는 다중서버 인증 기법을 좀 더 형식적

으로 정의하고자 한다. 먼저 다중서버 인증에 포함

된 TS의 수를 이라 하고, 웹서비스를 이용하려는 

사용자의 수를 이라 하자. 

다중서버인증 기법은 다음과 같이 5단계로 구성

된다.

(i) 설정(Setup) 단계. 사용자, AS와 TS 간의 인

증을 수행하기 위해 필요한 시스템 매개변수

와 해시함수를 결정하는 단계이다.

(ii) 등록(Registration) 단계. 모든 명의 사용자

와 개의 TS는 AS에 정당한 사용자 및 서

버로 등록을 한다.

(iii) 로그인(Login) 단계. 임의의 사용자 가 TS

가 제공하는 웹서비스를 이용하기 위해서 로

그인 단계를 수행한다.

(iv) 서버인증(TS-Authentication) 단계. 이 단계

에서 AS는 사용자가 서비스를 요청하는 TS

를 먼저 인증하고 보안토큰을 생성한다.

(v) 상호인증(Mutual Authentication) 단계. AS로

부터 토큰을 받은 사용자 는 임의의 TS 

와 상호인증을 수행한다.
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Ⅲ. 제안하는 방법

3장에서는 본 논문에서 제안하는 기법을 자세히 

설명한다. 이를 위해 먼저 표기법을 간략히 정리하

고 제안하는 기법을 구체적으로 설명한다.

3.1. 표기법

본 논문에서는 인증에 참여하는 개체 간에 인증

된 비밀키(Secret Key)인 세션키를 공유하는 것을 

최종 목적으로 한다. 이를 위하여  타원곡선 기반 

DH-키합의(Key Agreement) 기법을 이용한다. 먼저, 

사용할 타원곡선과 관련된 표기법을 기술한다. 유한

체(Finite Field) F위에서 정의된 타원곡선을 

F로 표기한다. 여기서 어떤 수 , 소수 에 

대하여   이다. 본 논문에서는 구현의 편의를 

위해   를 사용하므로, F 위에서 정의되는 

다음과 같은 타원곡선 를 사용한다:

F          
여기서 ∈F 이며, ≠ 이다. 특히 안전성

을 만족하는 타원곡선을 사용해야 하며
[14]

 본 논문

에서는   인 Koblitz 곡선을 사용한다. 추가

로 기본점(Base Point)을 로 표기하자.

각 사용자는 , 각 TS는 로 표기한다.  또한 

해시함수는 로 표기하고 를 각각 사용자

와 TS의 Timestamp라 하자. 사용자 의 ID는 

UID , TS 의 ID는 SID  , AS의 ID는 SID
로 표기한다. 2.4장에서 언급한 바와 같이, 사용자

의 수는 , TS의 수는 이므로 본 논문 전체에서 

사용하는 첨자는  ≤  ≤  ≤  ≤ 이다.

3.2. 제안하는 인증 기법

본 장에서는 전술한 표기법을 사용하여 본 논문

에서 제안하는 인증기법을 자세히 설명한다. 

3.2.1. 설정 단계

이 단계에서는 DH-키합의를 위해 필요한 타원곡

선의 매개변수 및 난수의 크기를 결정한다. 추가로 

사용할 해시함수를 결정하는데 암호학적 해시함수를 

선택하여 사용한다 (예, SHA1
[19]

).

타원곡선 암호의 매개변수가 결정되면, 각 사용

자와 TS는 ECIES
[1]
에서 정의된 암호화 알고리즘을 

위한 자신의 공개키와 개인키 쌍을 계산한다. 

는 사용자 의 공개키/개인키 쌍이고,  

 는 TS의 공개키/개인키 쌍이다. AS도 공

개키와 개인키 쌍 을 생성하여 공개한다.

3.2.2. 등록 단계

이 단계에서는 AS에 접근하여 다중서버 네트워

크에 사용자와 TS가 유효한(Valid) 개체로 각각을 

등록한다. 이를 위해서 사용자 는 자신의 UID 
와 암호 를 안전한 채널을 통해서 AS에게 전송

한다. 사용자 가 AS의 공개키 를 사용하여 암

호화한 후 전송하는 것으로 안전한 채널을 만들 수 

있다. DH 가정에 의해 이러한 암호화 알고리즘은 

안전하다.

AS는 를 사용하여 UID 를 복구한 후 

  UID ∥ 
와

  ⊕

를 계산한다, 여기서 는 사용자용 난수이며 ⊕

는 비트 XOR 연산을 의미한다. 이렇게 계산한   

값만 스마트카드에 저장한 후, 이것을 사용자 에

게 발행한다. 단 AS는 를 저장하지 않는다.

TS 가 등록하는 과정도 사용자가 등록하는 과

정과 유사하다. 그러나 TS는 유효개체로 등록만 하

면 되므로 Password를 사용할 필요는 없다. 그래서 

가 공개된 채널로 SID 를 전송하면 AS는 TS용 

난수 를 선택한 후,

  SID ∥ 
을 계산한다. AS는 를 안전한 채널로 TS에게 전

송한다. 이때 TS 의 공개키 를 이용한다. TS

는 자신의 개인키 를 사용해 복호화한다.

3.2.3. 로그인 단계

이 단계에서는 사용자가 임의의 TS가 제공하는 

웹서비스를 사용하려 하는 것으로 시작한다. 이를 

위하여 사용자는 자신의 Password 를 스마트카

드에 제시하여 다음을 얻는다:

  ⊕

위에서 계산한 와 새로운 난수 ′를 이용해 

  ∥′   UID ∥ ∥′ 
를 계산한다. TS 의 서비스를 사용하려면 AS에
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게 메시지 SID UID ′를 전송한다.

AS는 가 등록된 사용자인지 확인하기 위해 자

신이 저장하고 있는 의 UID  와 수신한 난

수 ′를 사용하여 

′  UID ∥ ∥′ 
을 계산하고   ′을 만족하는지 검사한다. 만족

한다면 등록된 사용자로 판단하고 그렇지 않으면 

실패메시지를 전송하고 종료한다.

등록된 사용자일 경우 AS는 UID SID 를 

TS에게 전송하여 사용자의 접속요청을 알린다.

TS는 AS로부터 요청을 받으면 난수 ′를 생성

한 후

  ∥′   SID ∥ ∥′ 
을 계산하여 ′ 를 로그인 승인 메시지로 사용

하도록 AS에게 전송한다.

3.2.4. 서버인증 단계

이 단계에서 AS는 TS를 인증한 후 성공하면 보

안토큰을 생성한다. 

우선 AS는 다음을 계산하여 TS가 등록된 서버

인지 검증한다. 이때 AS가 저장한 SID  를 

사용한다.

′  SID ∥ ∥′ 
만약   ′을 만족하면 다음 식을 사용하여 임

시키(Ephemeral Key)1) 를 생성한다:

  ∥′∥′ 
 SID ∥ ∥′∥′ 

와 

  ∥′∥′ 
 UID ∥ ∥′∥′ 

임시키 생성을 완료하면 보안토큰을 생성하기 위

해   ⊕와   ∥를 계산한

다. AS는 사용자 의 보안토큰   ∥ , 
TS 의 보안토큰   ∥ ,   ′∥′
을 계산하여 에게 를 전송하고 에게 

를 전송한다.

3.2.5. 상호인증 단계

마지막으로 사용자 와 TS 간의 상호인증을 

1) 임시키는 키합의 과정에서 임시로 만들어지는 비밀값을 의미

한다.

수행하는 단계를 설명한다. 

우선 등록된 사용자 는 AS에게 받은 난수값 

와 자신의 Password를 사용하여, 이번에 수신한 

보안토큰이 유효한지 검사한다. 사용자 는 앞에서 

계산한 를 이용하여 차례로 

  ∥′∥′ 
 UID ∥ ∥′∥′ 

와

  ⊕
을 계산한다. 여기서 은 에서 얻고 ′는 

에서 얻는다. 그리고 ′  ∥를 계산하

여 에서 얻은 와 비교한다. 만약 같으면 다

음을 단계를 진행하고 ′ ≠ 이면 AS에게 통보

하고 종료한다.

TS 도 비슷한 과정을 수행하여 자신이 수신한 

보안토큰이 유효한지 검증한다. 이를 위해 AS가 전

송한 로부터 ′를 추출하여 

  ∥′∥′ 
 SID ∥ ∥′∥′ 

와 

  ⊕
을 차례로 계산한다. 다음에 ′  ∥를 

계산하고, 처럼 로부터 추출한 와 비교한

다. 만약 ′ ≠ 이면 AS에게 이 사실을 통보하

고 종료한다.

이제 상호인증을 위해 먼저 가 DH-키합의를 

위한 준비를 한다. 이를 위해 먼저 DH-키합의를 위

한 공개값   ⋅를 계산한다, 여기서 

는 사용자의 비밀값이며, ⋅은 기본점 에 대한 

상수배(Scalar Product) 연산을 의미한다. 추가로 

  ∥UIDi∥SIDj ⊕r′i
를 계산한다. 사용자 는  을 에

게 전송한다, 여기서 은 의 Timestamp이다.

TS 가 이것을 수신하면 서버인증 단계에서 얻

은 UIDir′i 를 이용하여 

 ∥UIDi∥SIDj ⊕r′i
을 계산하여,  을 만족하는지 검증한다.  

만족하지 않으면 에게 통보하고 종료한다. 만족하

면 는 DH 키합의를 위해 난수 를 선택한 후 
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자신의 공개값   ⋅를 계산한다. 계산을 

완료한 후, 자신의 Timestamp 를 생성하여 사용

자 에게  를 전송한다, 여기서 

  ∥UIDi∥SIDj ⊕r′j .
이것을 수신한 후, 사용자 는 먼저 를 추출

하여     를 계산한다. 만약 가 사전

에 정한 임계값(Threshold)보다 크면 에게 통보

하고 종료한다. 임계값보다 작으면 SIDj r′j 
를 사용하여 

 ∥UIDi∥SIDj ⊕r′j
를 계산한다. 만약  인지 확인한 후 이것

을 만족하지 않으면 에게 통보하고 종료한다. 만

족한다면 사용자 는 TS   간의 세션키 를 

다음과 같이 계산한다:

  ⋅
 ⋅⋅

실제로 도 동일한 세션키 를 갖는다. 왜냐하면 

  ⋅  ⋅⋅

이므로 동일한 값임을 알 수 있다.

이제 사용자 와 TS 는 정해진 Session 동안 

세션키 를 사용하여 안전한 채널을 만들어 사용

할 수 있다.

Ⅳ. 제안하는 방법 분석

본 장에서는 제안한 다중서버 인증기법의 안전성

과 성능을 분석한다. 안전성 분석을 위해 가능한 공

격들을 나열하고 제안한 기법이 공격을 어떻게 방

어하는지 기술한다. 성능 분석을 위해 각 단계별로 

필요한 모든 연산의 횟수를 계산한다.

4.1. 안전성 분석

현재 다중서버 인증에 대한 안전성 증명은 엄밀

한 수학적 증명보다는 가능한 공격에 대한 안전성

을 보임으로써 이루어진다. 현재 다른 연구 결과의 

접근법처럼, 다중서버 인증기법에 가능한 공격을 나

열하고 제안한 기법의 안전성을 비교하여 기술한다.

Stolen Verifier Attack. 공격자는 TS에 저장된 

Password의 해시값을 얻어내는 것이 가능하다. 그

러나 본 논문에서 제안한 기법은 AS나 TS에 어떠

한 Password도 저장하지 않는다.

Insider Attack. 사용자 가 AS에게 자신의 

UID 와 Password 를 안전한 채널로 전송하면, 

AS는   ⊕를 계산한 후, 만 에게 

발행할 스마트카드에 저장한다. 그 후 사용자는 AS

나 TS가 접근할 수 없는 환경에서 Password를 스

마트카드에 제시한다. 그러므로 서버들은 의 

Password를 얻어낼 수 없다.

Replay Attack. 공격자는 전송 채널을 도청하여 

송수신되는 메시지를 저장한 후 나중에 동일한 메

시지를 반복적으로 사용하여 사용자나 TS의 ID에 

대응하는 Password를 알아낼 수 있다. 본 논문에서

는 이러한 Replay Attack을 방지하기 위해 

Timestamp를 사용한다. 사용자와 TS간에 상호인증

을 수행할 때 Timestamp를 전송하도록 하고 수신

한 Timestamp 값 사이의 차이를 계산하여 임계값

의 범위를 초과하지 않는 경우에만 성공하도록 인

증기법을 설계하였다.

Man-in-the-middle Attack. 공격자가 중간에서 

송신자의 메시지를 가로챈 후 자신의 메시지로 대

체하여 지정된 수신자에게 재전송할 수 있다. 그러

나 본 논문에서 제안한 기법은 Diffie-Hellman 문제

가 어렵다는 가정 하에서 공격자가 세션키 를 알

아내는 것은 불가능하다. 그래서 공격자는 에 대

한 정보가 없기 때문에 사용자 의 메시지를 볼 

수는 있으나 TS 가 정상적으로 복호화할 수 있

는 메시지를 만들 수 없다. 또한 모든 난수는 암호

학적 해시함수의 입력값으로 이용되므로 해시함수의 

안전성에 의해 공격자는 난수값을 알 수 없다.

Impersonation Attack. 공격자는 정상적인 사용

자로 가장하기 위해 로그인 단계에서 사용자가 전

송하는 정보를 수집할 수 있다. 그러나 제안한 기법

은 사용자가 로그인할 때 난수 를 사용하여 를 

계산하였고 을 계산할 때 또 다른 난수 ′를 사

용한다. 공격자가 나 을 계산하려면 ′ 를 

모두 알아내야 한다. 그러나 암호학적 해시 함수의 

안전성에 의해 이것은 불가능하다.

Password-guessing Attack. 공격자는 공개된 

사용자의 ID UID 를 사용하여, 자신이 선택한 임
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의의 Password를 입력하여 로그인을 지속적으로 시

도할 수 있다. 그러나 본 논문에서 제안한 기법은 

사용자가 AS에 로그인할 때 Password를 입력하지 

않는다. 대신 등록 단계에서 사용한 난수 와 로

그인 단계에서 새롭게 생성한 난수 ′만 사용한다. 

그러므로 Password를 추측으로 알아내는 공격을 시

도할 수 없다.

Server-spoofing Attack. 공격자는 사용자가 등

록이나 로그인하려는 단계에서 AS를 가장하는 공격

을 할 수 있다. AS를 위장하기 위해서는 로그인 단

계에서 각 사용자에게 전송할 를 계산하는데 필요

한 유효한 를 알아야 한다. 

TS에 대해서도 공격자는 AS를 가장하는 것이 

불가능하다. 왜냐하면 TS도 를 이용하여 AS를 인

증하므로 를 모르면 정당한 를 계산할 수 없다.

Forward Secrecy. 공격자가 과거의 세션키를 

알아내는 것이 가능해도 사용자 와 TS 는 매

번 DH 키합의 기법을 사용하여 새로운 Session마

다 새로운 세션키를 생성한다. 그래서 본 논문에서 

제안한 기법은 Forward Secrecy를 제공한다. 

4.2. 성능 분석

우선 각 단계별로 통신량을 분석한다. 먼저 사용

자와 TS가 사용하는 ID의 비트 길이는 128 비트이

다. 암호학적 해시 함수의 출력의 비트 길이는 160 

비트이다. 모든 난수의 길이도 160 비트로 가정한

다. 설정 단계에서는 AS가 매개변수 및 공개키를 

게시판에 공지하는 것이므로 계산에서 제외한다. 

ECIES가 사용하는 대칭키 암호기법은 128 비트, 

해시 함수는 160 비트를 각각 사용한다. 그러므로 

나머지 단계의 통신량을 계산하면 표 1과 같으며 

전체 통신량은 4920 비트이다. 

이번에는 제안한 기법에 의해서 요구되는 연산량

을 계산한다. 표기의 편의를 위해 타원곡선 암호화 

및 복호화 연산을 각각 E와 D로 나타내고 암호학

적 해시 함수 연산을 H로 나타내자. 단계별 연산량

을 표 2로 나타내었다. 덧셈군에서 상수배 연산은 

M으로 표기하고, 타원곡선이 사용하는 유한체에서

의 곱셈은 m으로 나타낸다.

Steps Users
Comm. 

Complexity

Registration
 ↔ AS 774 bits

AS ↔  742 bits

Log-in
 ↔ AS 576 bits

AS ↔  576 bits

TS Auth.
 ↔ AS 640 bits

AS ↔  640 bits

Mutual Auth.  ↔  972 bits

표 1. 제안한 기법의 통신량

Steps Total Computation Cost

Setup 1H

Registration 3H+2E+2D

Log-in 4H

TS Authentication 4H

Mutual Authentication 6H+2M

표 2. 제안한 기법의 연산량 

끝으로 본 논문에서 제안한 인증기법과 기존 연

구 결과의 연산량을 기준으로 성능을 분석하면 다

음 표 3과 같다. 본 논문에서 제안하는 기법과 같

이 기존 다중서버 인증 기법은 안전한 채널 형성을 

위해 공개키 연산을 사용자와 TS가 수행해야 하고, 

마지막에 DH 키합의를 수행해야 한다. 그래서 공평

한 비교를 위해 공개키 연산과 상수배 연산을 제외

하고 비교한다.

Our Scheme [22] [27]

Computational

Complexity
18H 27H 26H

표 3. 연산량 비교

Wang과 Ma가 제안한 기법은
[23]

 공개키 연산을 

수행하지 않기 때문에 위의 비교와 다르다. 그러나 

본 논문에서 제안한 기법과 동일하게 타원곡선 연

산을 사용하기 때문에 암호화 및 복호화 회수를 계

산하는 대신 상수배 연산의 개수를 직접 세어 연산

량을 비교한다. 

조금 더 구체적으로 이야기하면 ECIES는 암호화

하는데 2번의 상수배 곱셈, 복호화하는데 1번의 상

수배 연산을 요구한다. 제안한 기법은 2번의 암호화

와 복호화 연산과 2번의 상수배 곱셈을 요구하므로 

총 8번의 상수배 연산을 요구한다. 그러나 나머지 
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모든 연산은 해시함수와 XOR 연산만으로 구성된

다. 더구나 본 논문에서 제안한 기법은 등록단계에

서 공개키 연산을 1회 수행하는데 반해, [23]에서 

제안한 기법은 인증단계에서도 요구하는 문제가 있

다. 특히 [23]에서 제안한 기법은 유한체에서의 곱

셈 연산을 6번 요구하는데 비해, 본 논문에서 제안

한 기법은 유한체 곱셈 연산을 요구하지 않는다. 정

리하면 다음 표 4와 같다.

Our Scheme [23]

Hash Function 18H 30H

Scalar Product over Fk 8M 5M

Finite Field Multiplication 0 6m

표 4. 연산량 비교

위 결과로부터 본 논문에서 제안하는 기법은 1회 

인증을 수행하는데 필요한 전체 통신량은 4830 비

트이다. 특히 기존 기법에 비하여 수행해야 하는 암

호학적 해시 함수의 연산량을 31% 개선한 것을 알 

수 있다.

Ⅴ. 결론 및 향후 연구내용

본 논문에서는 중재인증 기법을 사용하여 다중서

버를 인증하는 기법을 제안하였다. 특히 중재인증 

기법의 하나인 보안토큰을 사용하여 다중서버 인증 

기법을 구성하는 방법을 구체적으로 제시하였다. 본 

논문에서 제안한 기법이 기존 보안 문제를 어떻게 

해결하는지 분석하였고, 기존 기법과의 성능비교를 

위해 필요한 통신량과 연산량을 제시하였다.

그러나 본 논문에서 제시한 인증기법이 안전하다

는 것을 수학적으로 엄밀하게 증명할 필요가 있고, 

구체적인 구현을 통하여 실험적으로 성능을 분석할 

필요가 있다.
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