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요   약

최근 급격한 인터넷의 발전으로 효율적인 네트워크관리를 위해 응용 트래픽 분석의 중요성이 강조되고 있다.  

본 논문에서는 기존 분석 방법의 한계점을 보완하기 위하여 행위기반 시그니쳐를 이용한 응용 트래픽 분석 방법을 

제안한다. 행위기반 시그니쳐는 기존에 제안된 다양한 트래픽 특징을 조합하여 사용할 뿐만 아니라, 복수 개 플로

우들의 첫 질의 패킷을 분석 단위로 사용한다. 제안한 행위기반 시그니쳐의 타당성을 검증하기 위해 국내외 응용 

5종을 대상으로 정확도를 측정결과, 모든 응용에서 100% Precision을 나타내었다.

Key Words : behavior based signature, signature extraction, signature creation, traffic identification, traffic 

classification

ABSTRACT

The importance of application traffic identification is emphasized for the efficient network management with 

recent rapid development of internet. In this paper, we present the application traffic identification method using 

the behavior based signature to improve the previous limitations. The behavior based signature is made by 

combining the existing various traffic features, and uses the Inter-Flow unit that is combination of the first 

request packet of each flow. All signatures have 100% precision when measured the accuracy of 5 applications 

using at home and abroad to prove the feasibility of the proposed signature.
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Ⅰ. 서  론

초고속 인터넷의 보급과 인터넷 기반의 서비스가 

다양화됨에 따라 네트워크 관리의 중요성이 강조되

고 있다. 네트워크 이용자(end user) 측면에서는 고

품질 서비스의 안정적인 제공에 대한 요구가 증대

되고, 사업자(ISP: Internet Service Provider, ICP: 

Internet Contents Provider) 측면에서는 망 관리 비

용을 최소화하면서 다양한 고품질의 서비스를 제공

하기 위한 요구가 증대되고 있다
[1,2]

. 하지만 한정적

인 네트워크 자원과 급증하는 트래픽은 네트워크의 

부담을 가중시킨다. 또한, 특정 네트워크 구간에서

의 사용자 급증과 시간대별 병목 현상은 통신 속도

를 급격히 저하시킨다. ISP나 네트워크 관리자는 망
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의 안정성과 신뢰성을 확보하기 위해 네트워크 장

비의 대역폭을 증가시키고 확장하는 방법을 취하지

만, 무작정 네트워크 장비의 확충과 성능 향상을 고

집하기에는 비용과 기술적인 측면에서 무리가 있다. 

효과적인 네트워크 자원 활용을 위해 응용 레벨 

트래픽 분석을 기반으로 사전에 네트워크 소모량이 

높은 서비스와 피크 시간대 등을 파악하고 서비스

의 사용자 별 이용 패턴을 분석하여 모니터링 해야 

한다. 정확한 트래픽 분석을 통한 Traffic 

Engineering, Network Planning, QoS(Quality of 

Service) Planning, SLA(Service Level Agreement), 

Billing 등의 다양한 네트워크 관리 정책의 수립이 

요구되는 시점이다. 

네트워크 트래픽의 응용을 탐지하는 트래픽 분석

은 다양한 네트워크 관리 정책들을 적용하기 위해

서 반드시 필요한 선행 기술이다. 트래픽 분석 방법

론 또는 시스템의 최종목표는 분석하고자 하는 대

상 네트워크의 모든 트래픽을 응용 별로 정확하게 

분석하는 것이다.

트래픽 분석을 위해 다양한 트래픽 특징을 이용

한 방법론들이 제안되었지만, 실제 네트워크 관리에 

활용하기에는 많은 한계점을 가지고 있다. 대표적인 

한계점으로는 동적 또는 임의 포트 사용, 시그니쳐 

생성 및 관리, 계산 복잡도, 사생활 침해, 실시간 

제어 문제 등이 있다. 

본 논문에서는 기존 분석 방법의 한계점을 보완

하기 위하여 행위기반 시그니쳐를 제안한다. 대부분

의 인터넷 응용들은 특정 기능(로그인, 파일 전송, 

채팅 등)을 사용할 때, 2개 이상의 플로우를 발생시

킨다. 이때 발생되는 플로우에서 추출된 특징들은 

다른 응용과 구별되는 패턴을 가지고 있다. 따라서 

본 논문에서는 이러한 패턴을 이용하여 행위기반 

시그니쳐를 제안한다. 본 시그니쳐는 기존에 제안된 

다양한 트래픽 특징을 조합하여 사용할 뿐만 아니

라, 복수 플로우의 특정 패킷들을 조합한 플로우 간

(inter-flow) 단위를 사용함으로써 특정 응용을 매우 

정확하게 분석할 수 있다. 즉, 특정 응용을 사용할 

때 발생하는 복수 개 플로우들의 첫 질의 패킷에서 

다양한 트래픽 특징(목적지 IP, 목적지 포트 번호, 

첫 N 바이트 페이로드 등)을 엔트리로 추출하고 이

를 일련의 순서 또는 임의의 순서로 조합하여 행위

기반 시그니쳐를 생성함으로 계산 복잡도, 사생활 

침해, 실시간 제어 문제를 해결한다. 

본 논문의 주요 내용은 다음과 같다. 첫째, 새로

운 분석 단위, 플로우 간(inter-flow) 단위를 제안한

다. 응용을 사용할 때 발생하는 복수 플로우의 특정 

패킷들을 조합하여 사용함으로써 실시간 제어가 가

능한 패킷 단위 분석의 장점과 다양한 트래픽 특징

을 활용할 수 있는 플로우 단위 분석의 장점을 모

두 가질 수 있다. 특히, 여러 패킷들의 특징을 조합

하여 사용함으로 추출의 범위가 패킷 또는 플로우 

단독으로 사용하는 방법론에 비해 시그니쳐 생성이 

용이하며 추출된 시그니쳐는 매우 정확하게 해당 

응용 트래픽을 분석한다. 

둘째, 행위기반 시그니쳐 모델을 제시하고, 이를 

기반으로 첫 질의 패킷 추출 모듈, 후보 시그니쳐 

추출 모듈, 시그니쳐 선택 모듈, 총 3단계의 시그니

쳐 추출 알고리즘을 제안한다. 특히 후보 시그니쳐 

모듈과 시그니쳐 선택 모듈에서는 다양한 임계값들

을 사용하여 시그니쳐 추출의 생산성과 정확도를 

향상시킨다. 

본 논문은 다음과 같은 순서로 기술한다. 2장에

서는 기존 트래픽 분류 방법론들에 대해 살펴보고, 

3장에서는 행위기반 시그니쳐를 정의한다. 4장에서 

시그니쳐 추출 알고리즘을 제시하고 5장에서는 제

안한 행위기반 시그니쳐의 타당성을 증명하기 위한 

실험 결과를 기술한다. 마지막으로 6장에서는 결론

과 향후 연구를 언급한다.

Ⅱ. 관련 연구

  트래픽 분석 방법론은 그 중요성이 증가함에 따라 

지속적으로 연구가 진행되고 있다. 트래픽 분석 방법

들은 트래픽 분석 시 사용하는 트래픽 특징을 기준으

로 포트기반 분석[3,4], 페이로드기반 분석[5,6], 통계정보

기반 분석
[7,8]

, 상관관계기반 분석
[9]

 등으로 구분된다. 

또한, 분석 단위 기준으로 패킷기반 분석, 플로우기반 

분석으로 구분될 수 있다. 

  포트기반 분석은 Internet Assigned Number 

Authority (IANA)[3]에서 지정한 포트 정보를 이용한

다. 포트 번호와 대응하는 서비스(HTTP(80), 

telnet(23), e-mail(25,110), FTP(20,21))를 기준으로 

분석하기 때문에 적은 메모리 사용으로 매우 빠르게 

분석할 수 있는 장점을 가진다. 하지만, 최근 사용되

는 응용들은 방화벽 및 IPS 장비를 통과하기 위해 포

트 번호를 임의로 설정하여 트래픽을 발생시키므로 

더 이상 포트 번호가 특정 서비스, 프로토콜을 의미하

지 않는다. 또한, Torrent, Skype와 같은 응용에서는 

포트 번호를 사용자가 설정하거나 매 실행 시 임의의 

포트 번호를 사용하기도 한다.
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  이러한 문제를 해결하기 위해 패킷의 페이로드 내

에서 응용마다 가지는 특정 스트링(시그니쳐)의 포함 

유무를 통해 트래픽을 분석하는 페이로드기반 분석 

방법이 제안되었다. 트래픽의 내용을 확인하기 때문에 

분석 성능(분석률, 정확도)이 매우 높지만, 시그니쳐 

생성 및 관리, 암호화 트래픽, 높은 계산 복잡도, 패킷 

단편화, 사생활 침해 등과 같은 많은 한계점을 가지고 

있다
[10]

. 

  트래픽 암호화 및 사생활 침해 문제를 해결하기 위

해 트래픽 내용을 보지 않고 패킷 및 윈도우 크기, 패

킷 간 시간 간격 등과 같은 통계적 특징만을 이용한 

통계 기반 분석 방법이 제안되었다. 이 방법론은 패킷

의 헤더 정보를 통해 통계 정보를 생성하므로 기존 트

래픽 분류 방법론들의 한계점들을 보완할 수 있다. 하

지만, 같은 엔진 기반의 응용이거나 같은 응용 레벨 

프로토콜을 사용하는 경우 동일한 통계적 특징을 가

지기 때문에 상세한 응용 별 분석이 어려운 한계점을 

가진다.

  최근에는 전통적인 트래픽 분석 방법의 한계점을 

보완하기 위해 패킷 단위의 트래픽을 플로우 단위로 

변경하고 이들의 상관관계를 분석하는 방법이 제안되

었다[7-9]. 플로우는 5-tuple(SrcIP, SrcPort, DstIP, 

DstPort, Transport Layer Protocol)이 동일한 패킷의 

집합을 의미한다. 플로우의 크기, 기간 등과 같은 통

계 정보와 플로우들 간의 연결 형태를 이용하여 트래

픽을 분석한다. 패킷기반 분석 방법 보다 다양한 특징

을 사용할 수 있기 때문에 다양한 분석이 가능하지만, 

플로우 생성이 완료 될 때까지 분석하지 못하며, 플로

우의 통계 정보를 계산하는 오버헤드가 발생한다. 또

한, 유사한 통계 정보를 가지는 응용 간 구별이 어려

운 문제점을 가지고 있다.

  분석 단위 기준으로 트래픽 분석 방법론을 구분해 

보면 패킷 단위와 플로우 단위로 구분 할 수 있다. 패

킷 단위의 트래픽 분석은 해당 패킷 내에서 특정 응용

을 구분할 수 있는 트래픽 정보(헤더 정보나 비트 스

트링)를 시그니쳐로 추출하여 트래픽을 분석한다. 실

시간으로 발생하는 패킷을 기반으로 분석하기 때문에 

실시간 분석이 가능하다는 장점을 가진다. 하지만, 추

출 대상 범위가 단일 패킷 내로 제한적이기 때문에 특

정 응용을 대표하는 시그니쳐를 추출하는 것은 매우 

어렵다. 또한, 트래픽 분석 시 모든 패킷의 헤더 정보

와 페이로드 정보를 분석해야 하는 오버헤드가 발생

한다.

  플로우 단위 트래픽 분석은 플로우를 구성하는 복

수 패킷들의 통계 정보와 연결 형태, 발생 시점 등을 

이용하여 트래픽을 분석하기 때문에 패킷 단위보다 

다양한 트래픽 특징을 사용할 수 있다. 따라서 시그니

쳐 생성과정이 비교적 용이하지만, 비슷한 통계적 특

징을 가지는(동일 엔진 및 프로토콜 사용) 응용의 트

래픽이 많아짐에 따라 응용 별 트래픽 분석 정확도가 

매우 낮고, 플로우가 완성되는 시점에 분석이 이루어

짐으로 실시간 제어에 어려움이 있다.

  최근까지 제안된 분석 방법들은 기존의 한계점을 

극복하기 위해 점점 발전하고 있지만 여전히 많은 한

계점을 가진다. 이를 해결하기 위해 본 논문에서는 다

양한 트래픽 특징(목적지 IP, 목적지 포트 번호, 첫 N 

바이트 페이로드 등) 조합과 새로운 분석 단위(복수 

플로우의 첫 질의 패킷들)를 사용한다. 즉, 페이로드의 

첫 N 바이트만을 사용하여 계산 복잡도 문제와 사생

활 침해 문제를 해결하고, 플로우의 첫 패킷만을 사용

하여 실시간 제어가 가능하도록 한다. 또한, 여러 패

킷들의 특징을 조합함으로써 특정 응용을 대표하는 

시그니쳐 생성을 용이하게 한다.

Ⅲ. 행위기반 시그니쳐

  본 장에서는 행위기반 시그니쳐를 정의하기 위해 

시그니쳐의 속성으로 사용하는 트래픽의 특징과 트래

픽 분석 단위를 설명한다. 또한 행위기반 시그니쳐 모

델을 제시하고 국내에서 많이 사용되는 응용 (Nateon)

을 선정하여 시그니쳐 실제 예시를 보인다.

  행위 기반 시그니쳐에서 사용하는 트래픽 특징은 

총 4가지 이다. 목적지 IP, 목적지 포트 번호, 전송 계

층 프로토콜, 첫 N 바이트 페이로드이다. 트래픽의 헤

더 정보(IP, 포트, 프로토콜)는 해당 응용이 서버-클라

이언트 연결을 사용하거나 고정 포트를 사용하는 경

우 큰 의미를 가진다. 페이로드 정보는 응용을 식별하

는 중요한 키를 가지고 있지만 최근 사생활 침해 문제

와 계산 복잡도 문제로 인해 사용을 꺼리고 있다. 이

를 해결하기 위해 행위기반 시그니쳐는 첫 N 바이트

만을 사용한다. HTTP트래픽인 경우 Method 키워드

만 추출되는 것을 방지하기 위하여 N의 값을 10이상

으로 설정하고 Non-HTTP 트래픽은 2이상으로 설정

한다. 전체가 아닌 일부 페이로드만을 사용함으로써 

사생활 문제를 해결할 뿐만 아니라 고정된 위치

(offset, length)의 페이로드를 사용하기 때문에 계산 

복잡도 문제도 해결할 수 있다.
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그림 1. 트래픽 분석 단위
Fig. 1. Units of Traffic Identification

  그림 1은 트래픽 분석 시 대상이 되는 트래픽의 다

양한 단위를 보여준다. 본 논문에서는 패킷 단위, 플

로우 단위 트래픽 분석의 문제점을 보완하고 각 단위

의 장점을 활용하기 위해 플로우 간(inter-flow) 단위

를 사용한다. 복수개의 플로우를 대상으로 시그니쳐를 

생성하기 때문에 시그니쳐 생성 범위가 넓고, 특정 위

치(플로우의 첫 패킷)를 검사하기 때문에 실시간 제어

가 가능하다. 즉, 단일 패킷, 단일 플로우를 대상으로 

시그니쳐를 적용하는 것이 아닌 여러 플로우를 대상

으로 시그니쳐를 적용한다. 특히 플로우의 첫 번째 패

킷, 질의 패킷들을 대상으로 시그니쳐를 적용함으로써 

단독으로 사용할 수 없는, 단순한 트래픽 특징을 조합

하여 시그니쳐로 사용할 수 있을 뿐만 아니라 단일 패

킷, 단일 플로우에 적용하는 방법보다 정확하게 트래

픽을 분석할 수 있다.

  행위기반 시그니쳐는 엔트리(Entry)의 조합으로 구

성되며 각각의 엔트리는 트래픽의 특징을 가진다. 수

식 1, 2는 각각 행위기반 시그니쳐와 행위기반 시그니

쳐를 구성하는 엔트리를 나타낸다.

  








≥
         








     (1)

⊂≠∅   (2)

행위기반 시그니쳐(BS)는 응용이름(A), 타입(T), 

인터벌(I), 2개 이상의 엔트리(E)로 구성되며, 엔트

리는 목적지 IP(ip), 목적지 포트 번호(port), 전송계

층 프로토콜(prot), 그리고 첫 N 바이트 페이로드

(payload)로 구성되는 집합의 멱집합(power set)으로 

구성되며 공집합은 제외된다. 즉, 응용의 특성상 특

정 속성이 의미가 없는 경우, 의미 있는 속성만 선

Attribute Explanation

A Application Nate

T
Applying Type

Seq(Sequence), Set(Set)

I Interval Applying All Entries (ms)

E

ip Destination IP Address (CIDR)

port Destination Port Number

prot
L4 Protocol

(TCP, UDP)

payload

First N Bytes Payload

(HTTP: more than 10bytes 

Non-HTTP: more than 2bytes)

Src(Ex) Source IP Address of Entry x

표 1.  행위기반 시그니쳐 속성 및 설명
Table 1. Attribute and Explanation of Behavior Signature

택하여 사용한다. 예를 들어 특정 응용이 P2P 연

결 형태와 임의 포트 번호를 사용하는 경우 목적지 

IP와 목적지 포트 번호는 의미가 없기 때문에 엔트

리의 원소에서 제외한다. 행위 시그니쳐는 특정 호

스트를 기준으로 추출, 적용되기 때문에 모든 엔트

리의 출발지 IP는 동일하여야 한다. 표1은 행위기반 

시그니쳐의 각 속성에 대한 설명을 나타낸다.

  응용 이름(A)은 해당 시그니쳐로 분석된 트래픽에 

분석 결과를 명명하기 위해 기술된다. 타입(T)은 

Seq(Sequence)와 Set타입이 있다. Seq는 엔트리들의 

순서와 복수 플로우에서 추출한 엔트리가 정확하게 

일치되는 것을 의미하고 Set은 순서에 상관없이 일정 

인터벌 이내에 모든 엔트리가 일치되는 것을 의미한

다. 인터벌(I)은 첫 엔트리와 마지막 엔트리가 매칭되

는 일정한 시간 간격(ms)을 의미한다. 즉, 트래픽 발

생 시간을 기준으로 해당 패턴이 적용되는 기간을 의

미한다.

  엔트리(E)은 목적지 IP(ip), 목적지 포트 번호(port), 

전송 계층 프로토콜(prot), 첫 N 바이트 페이로드

(payload)로 구성된다. 목적지 IP와 포트 번호는 는 해

당 엔트리가 전송되는 목적지 IP 주소와 포트 번호를 

의미하며, IP의 경우 CIDR 표기법을 이용하여 표기한

다. 전송 계층 프로토콜은 해당 엔트리가 전송될 때 

사용되는 전송 계층 프로토콜(TCP, UDP)를 의미한

다. 페이로드 전체를 엔트리 구성 요소로 사용하지 않

고, 페이로드의 최소 첫 N 바이트만 사용한다. HTTP

를 사용하는 트래픽의 경우 트래픽의 첫 부분에 위치

하는 Method(GET, POST, PUT 등)를 구별하기 위해 
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{
{

{

X
Seq
t

ip 2.2.2.2
port 80
prot TCP

payload "ab"

…

A
T
I

E1

interval
t(ms)

ip 2.2.2.26
port 80
prot TCP

payload "te"

E2

ip 2.2.2.27
port 80
prot TCP

payload "qw"

En

그림 2. 시그니쳐 예시
Fig. 2. Example of Signature

그림 3. Nateon 응용 로그인 시 발생 트래픽
Fig. 3. Nateon Login Traffic

페이로드의 첫 10 바이트 이상을 사용하고 

Non-HTTP인 경우, 페이로드의 첫 2바이트 이상을 사

용한다. 

  그림 2는 앞서 제안한 시그니쳐의 예를 나타낸다. 

특정 응용(X)를 사용할 때, 인터벌 t(ms)이내에 발생

하는 플로우가 n개인 경우, 해당 시그니쳐는 n 개의 

엔트리를 가진다. 각각의 엔트리들은 각 플로우의 첫 

질의 패킷의 트래픽 특징들을 가지고 있다.

  앞서 정의한 행위기반 시그니쳐의 적용 가능성 여

부를 파악하기 위해 국내에서 많이 사용하는 응용 2

종(Nateon, Skype)을 선정하여 로그인시 발생하는 트

래픽을 관찰하였다.

  그림 3은 Nateon 응용이 로그인할 때 발생하는 플

로우들의 질의 패킷을 보인다. 서로 다른 두 개의 호

스트에 발생하는 트래픽 이지만, 동일한 특징(목적지 

포트 번호, 전송계층 프로토콜, 페이로드의 첫 2 바이

트)을 보여준다. Nateon의 경우 로그인을 실행할 때 

그림 4. 행위기반 시그니쳐 추출 알고리즘 
Fig. 4. Extraction Algorithm of Behavior Signature

고정된 순서의 질의 패킷이 발생되는 것을 확인하였다.

Ⅳ. 추출 알고리즘

  본 장에서는 행위기반 시그니쳐 추출 알고리즘을 

첫 질의 패킷 추출 모듈, 후보 시그니쳐 추출 모듈, 그

리고 시그니쳐 선택 모듈로 구분하여 각각의 모듈에 

대한 알고리즘을 기술한다. 그림 4는 각 세부 모듈과 

입출력 데이터를 보여준다.

  최초, 입력 받은 트래픽에서 첫 질의 패킷에서 엔트

리를 추출하여 리스트 형태로 구성하고, 해당 리스트

에서 모든 엔트리 조합을 후보 시그니쳐로 추출한다. 

추출된 후보 시그니쳐 중에서 2대 이상의 호스트에서 

공통으로 발생된 후보 시그니쳐를 행위기반 시그니쳐

를 추출한다.

4.1. 첫 질의 패킷 추출 모듈

  본 절에서는 첫 질의 패킷 추출 모듈에 대해 기술한

다. 본 모듈은 플로우 단위로 구분된 패킷들을 입력 

받아 각 플로우의 첫 질의 패킷에서 행위 시그니쳐 모

델에서 정의한 엔트리를 추출하여 리스트로 구성한다. 

그림 5는 첫 질의 패킷 추출 모듈의 입출력 데이터를 

나타낸다.

그림 5. 첫 질의 패킷 추출 모듈 입출력 데이터
Fig. 5. Input-Output Data of First Request Packet 
Extraction Module 
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그림 6. 후보 시그니쳐 추출 모듈 입출력 데이터
Fig. 6. Input-Output Data of Candidate Signature 
Extraction Module

  입력 받은 모든 플로우에서 첫 질의 패킷을 통해 엔

트리 리스트를 구성하고 시간의 순서로 정렬한다. 정

렬된 리스트는 본 모듈의 출력으로 다음 모듈에 전달

된다.

4.2. 후보 시그니쳐 추출 모듈

  본 절에서는 후보 시그니쳐 추출 모듈에 대해 기술

한다. 본 모듈은 앞서 첫 질의 패킷 추출 모듈의 출력

인 엔트리 리스트를 입력 받아 추출 가능한 모든 후보 

패턴을 생성한다. 그림 6은 후보 패턴 추출 모듈의 입

출력 데이터를 보여준다.

  모든 가능 후보 시그니쳐를 추출하는 것은 매우 높

은 계산 복잡도를 가지기 때문에 최대 인터벌

(MAX_INTERVAL)과 최대 엔트리 개수

(MAX_SIZE)를 임계값으로 설정하여 해당 인터벌 이

내에 최대 엔트리 개수 이내로 후보 시그니쳐를 추출

한다. 즉, 입력 받은 엔트리 리스트의 첫 번째 엔트리

를 시작으로 최대 인터벌(MAX_INTERVAL) 크기만

큼 구간을 설정하고 해당 구간의 엔트리들을 대상으

로 최대 엔트리 개수(MAX_SIZE)이내의 추출 가능한 

모든 후보 시그니쳐를 추출한다. 후보 시그니쳐는 본 

모듈의 출력으로 다음 모듈에 전달된다.

4.3. 시그니쳐 선택 모듈

  본 절에서는 시그니쳐 선택 모듈에 대해 기술한다. 

앞서 추출된 후보 패턴 중에서 최소 호스트 개수

(MIN_PEER)을 초과한 패턴들에 한해 시그니쳐로 선

택한다. 그림 7은 시그니쳐 선택 모듈의 입출력 데이

터를 보여준다.

  행위 기반 시그니쳐는 특정 호스트에 종속되지 않

고 모든 호스트에서 특정 응용을 사용할 때 공통으로 

발생하는 패턴을 의미한다. 본 모듈에서 사용하는 임

계값(MIN_PEER)은 2이상의 값으로 설정한다. 

그림 7. 시그니쳐 선택 모듈 입출력 데이터
Fig. 7. Input-Output Data of Signature Selection Module 

  즉, 2대 이상의 호스트에서 특정 응용을 사용할 때 

공통으로 발생한 후보 시그니쳐를 선택한다. 임계값이 

증가하면, 시그니쳐의 정확도는 증가하지만, 시그니쳐 

개수가 감소하여 분석률이 감소하므로 정답지 생성 

시 사용된 호스트의 개수를 감안하여 적절한 임계값

을 설정한다. 또한, 적은 개수의 엔트리 개수를 가지

는 시그니쳐가 엔트리 개수가 많은 시그니쳐에 포함

될 가능성이 있기 때문에 추출된 시그니쳐의 포함관

계를 확인하여 포함관계가 있는 경우에는 시그니쳐 

선택에서 제외한다. 

Ⅴ. 실  험

  본 장에서는 행위기반 시그니쳐의 타당성을 증명하

기 위해 국내외 응용 5종을 선정하여 시그니쳐를 추

출하고 평가한 결과를 기술한다. 

5.1. 실험 환경

  국내외에서 많은 사람들이 사용하는 응용 5종

(Nateon: 메신져, DropBox: 웹저장소, UTorrent: P2P

파일 전송, Skype: 메신져, Teamviewer: 원격제어)을 

선정하였다. 정확한 성능 평가를 위해 4대의 서로 다

른 호스트에서 다른 날짜에 2회에 걸쳐 응용 트래픽

을 수집하였다. 특정 응용의 트래픽을 정확하게 수집

하기 위해 수집 대상 호스트에 소켓 정보를 수집하는 

에이젼트를 설치하여 트래픽을 수집하였다[11]. 본 실

험에서 사용한 임계값은 MAX_INTERVAL 5000ms, 

MAX_SIZE 10, MIN_PEER는 4로 설정하였다. 표 2

는 실험에 사용한 응용 트래픽의 정보를 나타낸다.

5.2. 시그니쳐 추출 및 정확도 측정

  본 논문에서 제안하는 알고리즘을 통해 추출된 시

그니쳐는 표 3과 같다.
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Application Trace Name Start
Duration

(min)
Host Flow Packet Byte(K) Function

Nateon

nateon_#01(NA1) 2012:11:16 02:46 17 2 589 224,334 204,069
login

chatting

file download

file upload
nateon_#02(NA2) 2012:11:22 14:10 6 2 152 58,389 50,040

DropBox
dropbox_#01(DB1) 2012:11:08 03:53 19 2 231 42,241 34,362 login

file download

file uploaddropbox_#02(DB2) 2012:11:22 14:56 2 2 16 1,497 1,346

UTorrent

utorrent_#01(UT1) 2012:11:08 01:35 23 2 16,573 3,879,615 3,913,652
file download

file upload
utorrent_#02(UT2) 2012:11:22 14:21 3 2 1,546 259,074 268,789

Skype

skype_#01(SK1) 2012:11:13 01:45 49 2 1,862 158,859 98,736
login

chatting

file download

file upload
skype_#02(SK2) 2012:11:22 14:26 4 2 350 8,972 4,606

Teamviewer

teamviewer_#01(TV1) 2012:11:15 11:25 24 2 339 238,562 201,094
login

remote access

file download

file upload
teamviewer_#02(TV2) 2012:11:22 14:41 4 2 47 19,361 14,750

표 2. 응용 트래픽 정보
Table 2. Traffic Trace Information 

  Nateon의 경우, 총 48개의 시그니쳐가 추출되었다. 

로그인 시 다른 응용에 비해 다양한 서버(인증서버, 

업데이트 서버, pop-up 서버, 메인 서버 등)와 통신하

는 구조로 인해 실험에서 설정한 최대 엔트리 개수

(10)보다 많은 플로우를 패턴으로 가지는 경우에서 해

당 패턴의 모든 부분집합(subset)이 시그니쳐로 추출

되었다. 최대 엔트리 개수 임계값은 시그니쳐 생산성

(추출시간) 측면과 관련 있기 때문에 최적의 임계값을 

설정하여 시그니쳐 개수를 줄이는 연구가 필요하다. 

표 3에 기술된 Nateon시그니쳐 예시는 총 10개의 엔

트리들로 구성되어있다. Nateon 응용은 서버-클라이

언트 형태로 동작하고 고정 포트 번호를 사용하기 때

문에 모든 속성을 사용하였다. 제시한 시그니쳐 예시

는 특정 인터벌(4324ms)이내에 10개의 엔트리를 각

각 첫 질의 패킷으로 가지는 플로우들이 순차적(Seq)

으로 발생하는 경우 해당 모든 플로우를 Nateon으로 

분석한다.

  UTorrent의 경우, 총 7개의 시그니쳐가 추출되었으

며, P2P 형태와 임의 포트 번호를 사용하기 때문에 목

적지 IP와 목적지 포트 번호를 "any"로 표기했다. 제

시한 시그니쳐 예시는 특정 인터벌(5000ms)이내에 2

개의 엔트리가 각각 첫 질의 패킷으로 가지는 플로우

에 임의(Set)의 순서로 발생하는 경우 모든 해당 모든 

플로우를 UTorrent로 분석한다.

  시그니쳐 추출 대상 트래픽이 특정 날짜 및 특정 버

전을 사용할 경우, 날짜 정보와 버전 정보가 엔트이의 

Payload 속성값에 포함되는 경우가 있다. Nateon 시

그니쳐의 첫 엔트리 "1.4.1.2485", Skype 시그니쳐의 

첫 엔트리 "5.10"은 클라이언트 프로그램의 버전을 나

타낸다. 날짜 정보와 버전 정보가 시그니쳐에 포함되

면 해당 날짜가 아니거나 버전이 아닌 경우 분석되지 

않는다. 따라서 시그니쳐에 포함된 변동 가능한 

payload 정보는 관리자의 의해 삭제되어야 하며, 해당 

정보를 자동으로 인지하고 삭제하는 모듈은 좀 더 자

세한 연구가 필요하다.

  해당 시그니쳐의 정확도를 측정하기 위해 5종 트래

픽을 혼합하여 검증 트래픽을 구성하고 개별 응용 별

로 정확도(Precision, Recall)를 측정하였다. 정확도를 

측정하는 수식은 다음과 같다.

 Pr 


           (3)

  


           (4)

  TP(True Positive)는 특정 응용 X의 시그니쳐가 해

당 응용 X를 정확하게 분석된 양을 의미한다. 

FP(False Positive)는 X의 시그니쳐가X가 아닌 응용

을 X라 분석한 양을 의미하고, FN(False Negative)는 

X의 시그니쳐가 X를 X가 아니라고 분석한 양을 의미

한다. 즉, Precision은 해당 응용으로 분석된 트래픽 

중에 정확하게 분석된 비율을 의미하고, Recall은 해

당 응용의 전체 트래픽 중에 정확하게 분석된 비율을 

의미한다. 표4는 응용 5종의 행위기반 시그니쳐 정확

도를 보여준다.

  추출된 모든 시그니쳐는 정확하게 해당 응용을 분

석하였다. 즉, 모든 응용 별 Precision의 값은 1.00이

었다. Recall의 경우, 플로우 단위 평균 0.18, 바이트
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Application
Num. of

Signature
Example

Nateon 48

{Nateon, Seq,   4324, (203.xxx.xxx.91/32, 5004, 6, "PVER 1 4.1.2485 5.0"), (120.xxx.xxx.0/24,   5004, 6, "NCPT 1"), (117.xxx.xxx.17/32, 80, 6, "GET   

/keyword37_u2.op"), (203.xxx.xxx.117/32, 80, 6, "POST   /client/club/Ge"), (211.xxx.xxx.0/24, 80, 6, "GET /upload/notice/"),   (211.xxx.xxx.0/24, 80, 6, 

"GET /upload/"), (211.xxx.xxx.0/24, 80,   6, "GET /upload/"), (211.xxx.xxx.0/24, 80, 6, "GET /upload/"),   (117.xxx.xxx.12/32", 80, 6, "GET /nateon/ticker 

H"),   (120.xxx.xxx.20/32, 80, 6, "POST /client/CountMe")}

DropBox 1 {DropBox, Seq,   3258, (any, 443, 6, "0x16 0x03 0x01 0x00 0x5B 0x01 0x00 0x00 0x57 0x03   0x01 0x50"), (any, 80, 6, "GET /subcribe?host_")}

UTorrent 7 {UTorrent, Set,   5000, (any, any, 17, "d1:ad2:id20:"), (any, any, 17, "A."),   (any, any, 17, "d1:ad2:id20:")}

Skype 3 {Skype, Seq,   5000, (any, any, 6, "GET /ui/0/5.10."), (any, any, 6, "0x16   0x03 0x01 0x00")}

Teamviewer 1 {Teamviewer, Seq,   4991, (any, 5938, 6, ".$"), (any, 5938, 17, "0x00 0x00 0x00   0x00 0x00 0x00 0x00 0x00")}

표 3. 추출 시그니쳐 개수 및 예시
Table 3. Number and Example of Extracted Signature

Applicat

ion
Unit Precision Recall

Nateon

flow
1.00 

(447/447)

0.60

 (447/741)

byte(K)
1.00 

(5,064/5,064)

0.02 

(5,064/254,110)

DropBox

flow
1.00

 (193/193)

0.78

 (193/247) 

byte(K)
1.00 

(5,303/5,303)

0.15 

(5,303/35,708)

UTorrent

flow
1.00 

(2,999/2,999)

0.17 

(2,999/18,106)

byte(K)
1.00

 (2,741,745/2,741,745)

0.66

 (2,741,745/4,182,441)

Skype

flow
1.00

 (127/127)

0.06

 (127/2,088)

byte(K)
1.00 

(1,589/1,589)

0.02 

(1,589/103,342)

Teamvie

wer

flow
1.00

 (239/239)

0.63

 (239/385)

byte(K)
1.00 

(8,237/8,237)

0.04 

(8,237/215,845)

Total

flow
1.00

(4,005/4,005) 

0.18

(4,005/21,487) 

byte(K)
1.00

(2,761,938/2,761,938) 

0.57

(2761938/4,791,446) 

표 4. 행위기반 시그니쳐의 정확도 측정 결과
Table 4. Accuracy of Behavior Signature

단위 평균 0.57로 응용과 측정 단위에 따라 큰 차이를 

보였다. 이는 분석된 트래픽의 통계적 특성 (Heavy 

또는 Light 플로우)이 응용 마다 상이하기 때문이다. 

여러 호스트에서 공통으로 발생하는 패턴을 시그니쳐

로 사용하기 때문에 낮은 Recall 값을 가지지만 시그

니쳐의 정확도는 매우 높았다. 따라서, 응용 트래픽 

분석(monitoring)측면 보다는 응용 트래픽 탐지 및 제

어(detection and control)측면에서 활용이 가능하다. 

행위 시그니쳐가 분석한 트래픽의 통계적 특성은 향

후 추가적인 연구가 필요하다.

Ⅵ. 결론 및 향후 연구

  응용 트래픽 분석은 다양한 네트워크 관리 정책을 

수행하기 위해 반드시 선행되어야 하는 작업이다. 하

지만, 네트워크에서 발생하는 트래픽이 복잡 다양해지

고 있고, 그에 따라 전통적인 트래픽 분석 방법으로는 

모든 트래픽을 분석하기 어려워졌다. 

  본 논문에서는 복수 플로우의 첫 질의 패킷에서 트

래픽 특징을 추출하여 행위기반 시그니쳐를 추출하는 

방법을 제시하였다. 이는 기존 패킷 단위 및 플로우 

단위 트래픽 분석의 한계점을 보완한다. 제안한 행위

기반 시그니쳐의 타당성을 증명하기 위해 국내외 응

용 5종을 선정하여 시그니쳐를 추출하고 정확도를 추

출하였다. 비록 Recall 측면에서는 낮은 값을 보이는 

응용도 존재하였지만, 모든 응용에서 100% Precision

을 보였다. 이는 분석된 트래픽은 해당 응용으로 정확

하게 분석되었다는 의미이다.

  향후 연구로써는 추출된 시그니쳐가 응용의 어떤 

기능을 탐지하는지 확인하는 "Function Naming" 모

듈과, 추출된 시그니쳐에 날짜 정보와 버전 정보를 삭

제하는 "Signature Arrangement" 모듈을 추가하고자 

한다. 또한, 기존 페이로드, 통계 기반 시그니쳐와 비

교를 통해 행위 시그니쳐의 타당성을 증명하고 암호

화 트래픽의 분석 가능성에 관한 연구를 진행할 계획

이다.
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