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요   약

최근 인터넷이 웹 2.0 시대에 들어서면서부터 페이스북, 트위터, 유튜브 등과 같은 많은 소셜 네트워크 서비스

들이 생겨났다. 이를 통해 사용자들은 온라인 상에서 다른 사용자들과 관계를 맺고 그룹에 가입할 수 있으며 타인

의 생활을 실시간적으로 확인할 수 있다. 하지만 무방비한 온라인 상의 정보 노출은 악의적인 사용자들로 하여금 

쉽게 타인의 개인정보를 수집하고 이용할 수 있게 만들 수 있다. 이에 본 논문에서는 개인 정보의 남용을 방지하

고 권한이 부족한 사용자들이 타인의 개인 정보에 접근하는 것을 제어하기 위한 접근 제어 메커니즘을 제안한다.

본 논문에서는 제안하는 접근 제어 메커니즘은 마스터키를 핵심키와 부분키로 구분하고, 요청자의 평판도에 따라 

접근 권한을 제한하는 특징을 가지고 있다. 이러한 제안 접근 제어 메커니즘의 성능 분석을 위해 기존 소셜 네트

워크에서 고려하는 정보 보호 메커니즘과의 성능을 비교 분석한 결과 복잡도와 계산 시간 소모량 그리고 키 관리

의 안전성 측면에서 성능 향상이 가능함을 확인할 수 있었다.

Key Words : Social Network Service, Privacy, Key Assignment, Access Control, Trust Level

ABSTRACT

Recently, as Internet enters WEB 2.0, many social network services through such as Facebook, Twitter and 

Youtube appeared. In these social network sites, users can easily make friends, join groups and access others 

personal information. Therefore, a malicious user can easily gather information of others. In order to protect 

user’s personal information from the unauthenticated users, we propose privacy protection mechanism based on 

key assignment and user’s trust level. A master-key is generated for each users and is segmented into a core-key 

and several sub-key. The master-key stores at the information owner’s side and the sub-key will be distributed to 

requestor according to the relation and trust level. At last, in order to proof the efficiency, the performance of 

our proposed mechanism is compared with those of existing mechanisms.

Ⅰ. 서  론   최근 페이스북(Facebook), 트위터(Twitter), 유튜브

(Youtube) 등과 같은 소셜네트워크 서비스(Social 
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Network Service ; SNS)들이 나타나면서부터 많은 

사람들이 온라인에서 친구 맺기, 그룹 형성 등과 같은 

온라인 플랫폼을 이용하여 가족 또는 친구들과 소통

한다. 하지만 온라인에 사생활이나 개인 정보의 일부

가 노출될 수 있고, 이를 악용할 경우 신분위장, 스팸 

확산 등과 같은 보안 문제들이 발생할 가능성이 매우 

높다
[1-4]

. 이러한 문제들을 해결하기 위하여 페이스북

과 같은 소셜 네트워크 제공자(Social Network 

Provider)들은 보안 메커니즘을 제공하지만 이는 단순

히 사용자들의 관계 정보만을 토대로 접근 권한을 제

어하는 방식(Access Control)에 불과하다
[5]

. 따라서 

악용 사용자들로 하여금 피해자와 관계가 있는 사용

자의 정보를 해킹한 후 신분 위장하는 방식으로 피해

자의 개인 정보를 획득할 수 있다.

  이러한 문제들을 해결하고, 소셜 네트워크의 개인

정보를 보다 효율적으로 보호하기 위하여 최근 많은 

메커니즘(Mechanism)들이 연구되고 있다[6-8]. 하지만 

기존 메커니즘들은 많은 계산량과 복잡성 그리고 서

비스 처리에 상당한 시간이 소요되기 때문에 소셜 네

트워크 제공자들의 적극적인 활용을 이끌어내지 못하

고 있는 실정이다. 

  이에 본 논문에서는 소셜 네트워크 보안 프로토콜

의 복잡성을 줄이고 효율적으로 사용자들의 개인정보

를 보호하기 위한 접근 제어 메커니즘을 제안한다. 본 

논문에서 제안하는 접근 제어 메커니즘은키 분배와 

사용자의 평판도를 고려하여 요청자의 접근을 제어하

는 것을 특징으로 한다.

  본 논문의 구성은 다음과 같다. 먼저, 2장에서는 기

존 소셜 네트워크의 개인정보 보안 기법에 대하여 분

석하고, 3장에서는 제안한 접근 제어 메커니즘에 대하

여 설명한다. 이어 4장에서는 제안 메커니즘의 성능 

평가를 수행하고, 마지막으로 5장에서 결론을 맺는다.

Ⅱ. 관 련 연 구

  소셜 네트워크 사용자들은 온라인 인맥을 넓히기 

위하여 개인의 가족관계, 지역위치 또는 친구관계와 

같은 개인정보들을 소셜 네트워크 서버에 업로드 한

다. 이는 악의적인 사용자로 하여금 쉽게 타인의 개인 

정보를 수집할 수 있을 뿐만 아니라 개인 정보를 이용

하여 사용자들한테 2차적인 피해를 입힐 수 있다. 이

러한 소셜 네트워크에서의 개인 개인정보를 보호하기 

위하여 flybyNight[6], Safebook[7], NOBY[8]등과 같은 

많은 개인정보 보호 메커니즘들이 제안되었다. 

  먼저, NOYB는 사용자의 개인정보를 하나의 원자

(Atom)으로 보고 이러한 원자의 순서를 “비밀 사전

(Secret Dictionary)”을 이용하여 바꾸는 방식이다. 예

를 들면 (Alice, F, 25)와 (Bob, M, 28)등과 같은 사용

자 정보를 (Alice, F)와 (25)로 분리한 다음 “비밀 사

전”을 이용하여 (Bob, M, 25) 또는 (Alice, F, 28) 등

과 같이 변화시키는 것이다. 이러한 메커니즘은 매우 

간단하나 “비밀 사전”은 중앙서버에 저장되어야하므

로 서버의 보안 여부가 가장 중요하며, 만약 비밀 사

전의 노출 방지를 위해 주기적으로 갱신해야하는 단

점을 가지고 있다.

  Safebook에서는 분산 해시 테이블(Distributed 

Hash Table)과 P2P를 이용하여 개인 정보 보호 메커

니즘 Matryoshka를 제안하였다. 이는 정보 소유자

(Resource Owner)가 등록할 때 인접한 사용자들로 원

형 보안 구조를 구축하였는데, 요청자가 메시지를 전

송하면 먼저 인접한 사용자의 인증을 거치고, 인접한 

사용자가 대신하여 요청메시지를 전송하는 방식이다. 

이러한 보호 메커니즘은 효율적으로 사용자 개인 정

보를 보호 해줄 수 있으나, 홉 간(Hop-by-Hop) 암호

화 기법을 사용하였기 때문에 정보 소유자와 요청자 

사이의 통신 과정에서 많은 지연이 발생한다. 따라서 

실시간 통신을 원하는 소셜 네트 환경에는 적용되기 

어렵다.

  또한 flybyNight는 페이스북 응용프로그램을 이용

하여 개인 정보 보호 메커니즘을 제안하였다. 이는 사

용자들의 공개키와 개인키를 flybyNigh서버에 저장한 

다음, 요청자가 접근 메시지를 보내오면 flybyNight 

서버에 접속하여 요청자의 공개키를 획득하고, 이를 

이용하여 메시지를 암호화하여 전송하는 방식이다. 이 

보안 메커니즘은 간단한 구조로 실행되었지만, 사용자

들의 공개키와 개인키가 flybyNight 서버에 저장되므

로 서버가 해킹을 당할 경우 사용자들의 개인 정보를 

보장할 수 없다.

Ⅲ. 개인정보 보호 메커니즘

  본 논문에서는 소셜 네트워크 환경에서 사용자들의 

개인 정보를 보호하기 위한 접근 제어 메커니즘을 제

안하였다. 제안 접근 제어 메커니즘의 운용을 위해서

는 먼저, 개인 정보에 대한 레벨 설정이 필요하고, 이

를 토대로 접근 권한이 다른 키를 분할한다. 이어 분

할된 키 정보를 이용하여 사용자의 평판도에 따라 할

당하는 과정이 요구된다. 이들 각 과정의 상세한 동작 

과정을 살펴보면, 다음과 같다.
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Access

Level

Relation

(Trust Level)

Acceptable 

range

Level 1
Family

(1 ∼ 0.8)

Personal file, 

Album

Level 2
Friend  

(0.7 ∼ 0.5)
Friend list

Level 3

Friends of 

Friends  

(0.4 ∼ 0.3)

Joined 

Group

Level 4
Other

(below 0.2)
Interest

표 1. 접근 레벨
Table 1. Access Level

그림 1. 키 분할 과정의 개념도
Fig. 1. Concept of Key Division Process

3.1. 개인 정보 레벨 설정

  소셜 네트워크는 온라인 환경에서 사용자들의 여러 

관계가 복합적으로 형성된 구조를 가지고 있다. 따라

서 사용자와의 형성된 관계 정도에 따라 각기 다른 신

뢰도가 형성된다. 이에 본 논문에서는 사용자간의 관

계에 따른 차등화된 접근 권한을 부여하기 위해 사용

자 접근 레벨(Access Level)을 설정하였다. 이를 위해 

SNS 환경에서 보편적으로 구성될 수 있는 가족

(Family), 친구(Friend), 친구의 친구(Friend of 

Friends) 그리고 기타(Other) 관계에 따라 네 단계로 

구성하였다. 다만, 접근 권한의 레벨의 수는 사용자의 

설정에 따라 조절될 수 있다. 표 1은 본 논문 고려한 

접근 레벨과 각 레벨의 관계 및 데이터 접근 허용 범

위를 정리한 것이다.

3.2. 키 분할

  키 분할 과정은 접근 레벨에 따른 접근 권한을 부여

하기 위해 사용되는 과정으로 기존 키 분할 알고리즘
[9]
을 적용하였다. 이는 마스터 키(Km : Master Key)를 

여러 개의 부분키(Ks : Sub-key)로 분할하고, 이중 임

계치(Threshold) 이상의 부분키가 있으면 복호화할 수 

있는 기법이다. 그림 1은 본 논문에서 사용하는 키 분

할 알고리즘의 개념을 도시하고 있다. 

  그림에서 보는 바와 같이 하나의 마스터 키는 한 개

의 핵심 키(Kc : Core Key)와 다수의 부분키로 구성되

며, 핵심키는 사용자에게, 부분키는 다수의 요청자에

게 할당된다. 이때 각 부분키 마다 요청자의 신뢰도와 

관계에 따라 각기 다른 접근 레벨이 설정된다.

3.3. 키 분배 알고리즘 

  앞서 살펴본 바와 같이 분할된 키는 사용자의 신뢰

도와 관계에 따라 할당되는데, 이러한 키 분배 과정을 

상세히 살펴보면, 다음과 같다

3.3.1. 정보 요청

  정보 요청자는 수식 1과 같이 요청 메시지 내 ID와 

친구 리스트 정보(friend_list)를 요청 메시지를 생성하

여 서비스 제공자에게 요청한다.

     (1)

  이때 ID는 신분 확인과 사용자 평판 DB (Database)

에 요청자의 신뢰도 정보를 요청하기 위해 사용되고, 

친구 리스트는 요청자의 ID가 정보 소유자의 친구 리

스트에 없을 경우 인접 친구가 있는지를 확인하는데 

사용된다.

3.3.2. 요청자의 신뢰도 판단

  파일 소유자는 요청자의 ID를 이용하여 사용자 평

판 DB에 해당 요청자의 사용자 신뢰도를 요구한다. 

이때 신뢰도 정보는 보안 채널(Security Channel)을 

통하여 전송된다.

3.3.3. 부분키 할당

  파일 소유자는 요청자에 대한 신뢰도 정보를 산출

한 후 해당 신뢰도와 관계에 상응한 부분키를 설정하

고, 해당 부분키의 사용 기한(Ts : Time Stamp)을 설

정하여 파일 요청자한테 부분키를 할당한다. 할당되는 

부분키는 총 부분키의 개수 중 무작위 선별을 통해 결

정된다. 다만, 본 논문에서는 각 요청자에 대한 신뢰

도를 앞서 설명한 표 1에 맞춰 임의로 설정하였으나, 

신뢰도 정보의 산출은 기존 연구의 산출 방법[10-11]

을 적용하여도 무방하다. 이와 같은 부분키 할당에 사

용되는 메시지의 구조는 수식 2와 같다.

    (2)

3.3.4. 파일 요청

  부분키를 할당 받은 파일 요청자는 사용 기한 내에 

언제든지 파일 소유자에게 파일을 요청할 수 있다. 이

때 수식 3과 같은 요청 메시지를 사용한다. 

       (3)
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그림 2. 키 할당 알고리즘의 수행도
Fig. 2. Operation Flow of the Key Allocation 
Algorithm

3.3.5. 접근 확인

  파일 소유자는 요청자가 전송한 요청 메시지의 ID

와 부분키 번호를 토대로 자신이 가진 핵심키를 이용

하여 마스터 키를 복구(Restore)한다. 만약 복구된 마

스터 키가 원 마스터키 정보와 동일하다면 해당 사용

자의 접근을 허용한다.

3.3.6. 시간 초과

  앞서 부분 키 할당 과정에서 설정한 시간 기한이 초

과될 경우 파일 요청자는 앞서의 (1) ~ (5) 과정을 다

시 수행하여, 부분키를 다시 할당 받을 수 있다. 단 위 

절차과정에서 요청자의 신뢰도 정보와 관계가 변화될 

수 있어 부분키의 접근 권한은 변경될 수 있다.

  이와 같은 키 분배 알고리즘의 수행 과정을 정리하

면 그림 2와 같다.

Ⅳ. 분석 및 성능평가

  본 논문에서 제안한 접근 제어 메커니즘의 성능 분

석을 위해 먼저, 제안 메커니즘이 가지는 보안성에 대

한 자체 평가를 수행하고, 이를 기존 정보 보호 메커

니즘과 비교 분석하였다. 이때 보안성 분석를 위해 본 

논문에서는 접근 제어와 키 관리 관점에서 제안 알고

리즘의 장점을 상세히 분석하였으며, 기존 메커니즘과

의 분석 과정에서는 복잡성, 시간 소모량, 키 관리의 

안전성 측면에서 성능 분석을 수행하였다.

4.1. 보안성 분석

4.1.1. 접근 제어 

  본 논문에서 제안한 접근 제어 기법은 기존 정보 보

호 메커니즘과 달리 단순히 악의적인 사용자의 접근

만을 방지하는 것이 아니라, 정보 소유자와 요청자와

의 관계와 요청자의 신뢰도를 통해 접근 허용의 범위

를 결정할 수 있다. 이는 소셜 네트워크의 사용자들 

사이에는 여러 가지 관계들이 존재하기 때문이다. 일

례로, 정보 소유자는 자신의 사진, 전화번호등과 같은 

민감한 개인정보들을 신뢰도가 높은 친구들과 공유하

고, 신뢰도가 낮은 친구들에게는 접근 제한하기를 원

한다. 따라서 제안 접근 제어 메커니즘은 사용자들의 

정보에 여러 가지 접근 레벨을 설정할 수 있기 때문에 

다양한 관계로 구성된 소셜 네트워크 환경에서 효율

적으로 개인 정보를 보호해 줄 수 있다.

4.1.2. 키 관리 

  본 논문에서 정보 소유자는 하나의 마스터 키(Km)

를 한 개의 핵심 키(Kc)와 n개의 부분키(Ks)로 분할하

며, 요청자에게는 부분키만을 할당한다. 이후 할당된 

부분키와 핵심키를 이용해서 다시 마스터 키를 복구

하여 해당 요청자의 접근 제어하는 구조를 가지고 있

다. 즉, 정보 소유자가 가진 키 정보는 핵심키와 부분

키의 번호나 일부 정보만을 가지고 있기 때문에 악의

적인 사용자가 정보 소유자의 키를 확보한다 하더라

도 모든 권한을 부여받을 수는 없어 개인정보 획득이 

불가능하다. 즉, 분산된 키 관리를 통해 개인 정보의 

보안성이 매우 높다고 할 수 있다. 또한 요청자에게 

할당되는 부분키는 사용자의 신뢰도와 무작위 키 번

호를 가지고 있기 때문에 악의적인 사용자들이 협력

하여 마스터 키 정보를 획득하려는 공모공격

(Collusion Attack)도 방지할 수 있는 장점을 가지고 

있다. 

4.2. 기존 메커니즘과의 비교

  본 논문에서 제안한 접근 제어 메커니즘의 효율성

을 증명하기 위하여 기존 메커니즘과의 상세 성능 비

교를 수행하였다. 이를 위해 다음과 같이 실행의 복잡

성(Execution Complexity), 시간 소모량(Time 

Consumption), 키 관리의 안전성(Safety of  Key 

Maintenance) 관점에서 분석하였다.

  먼저, 실행의 복잡성은 소셜 네트워크 환경에서 보

안 메커니즘 수행을 위해 거쳐야되는 과정으로 분석

할 수 있다. NOYB의 경우 서버에 “비밀 사전”을 생

성하고, 이를 이용하여 사용자들의 정보들을 재조합하

는 방법으로 개인 정보를 보호하였다. 즉, 비밀 사전 
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Parameter NOYB Safebook flybyNight Proposed

Complexity low high medium low

Computation 

time

consumption

low high medium low

Safety of key 

maintenance
low low low high

표 2. 기존 메커니즘과의 비교분석
Table 2. Comparison and Analysis with the Existing 
Mechanisms

생성 과정과 정보 재조합의 두 과정만으로도 사용자

의 정보 보호가 가능하다. 반면, Safebook의 소셜 네

트워크 등록 시 정보 소유자와 인접하고 신뢰할 수 있

는 사용자들을 검색하여야하고 인접한 사용자들을 이

용하여 Matryoshka를 형성하여야하기에 복잡한 실행 

과정을 거친다. 

  flybyNight의 경우 비 대칭키 기법을 이용하여 보

한 메커니즘을 실행하는데, 소셜 네트워크 서버 이외

의 제 3자 서버를 이용하기 때문에 암호화 방법 이외

에 서버와의 별도의 정보 요청 및 응답 과정이 수행되

어야 한다. 반면 제안 메커니즘의 경우 소셜 네트워크 

서버의 평판도 정보 요청과 키 분배 과정만을 통해 정

보 보호가 가능하기 때문에 실행의 복잡성이 낮다고 

할 수 있다.

  소셜 네트워크의 사용자들은 타인들과 교류할 때 

실시간 통신을 원하기에, 보다 빠른 보안 메커니즘이 

필요하다. 본 논문에서는 암호화 기법의 종류와 키의 

크기 등으로 제안한 알고리즘과 기존 알고리즘의 계

산 시간 소모량을 비교 분석하였다. NOYB의 경우 

“비밀 사전”을 이용하여 개인 정보를 재조합하는 방

식을 사용하는데, 이를 위해 사용자들의 개인정보를 

아톰 분리한 다음, “비밀 사전”을 이용하여 재조합하

는 과정을 거친다. 또한 재조합한 정보들은 대칭키 기

법을 거쳐 전송된다. 이러한 메커니즘은 정보 분리, 

재조합, 전송 등과 같은 과정들을 거치는데 이는 약간

의 계산 시간 소모가 발생한다.

  Safebook의 경우 보안 구조인 Matryoshka를 형성

하여야한다. 이러한 구조는 정보 소유자를 중심으로 

형성되었는데 정보 요청자가 접근할 때 먼저 소유자

와 인접한 사용자의 인증을 거치고, 인접한 사용자가 

대신하여 요청 메시지를 전송하는 것이다. 이 보안 메

커니즘에서는 Matryoshka 구조 형성, 사용자들 사이

의 인증 등을 거치고 또한 통신할 때 많은 

Hop-by-Hop 암호화 기법을 사용했기에 계산 시간이 

많이 소모된다. 이와 반대로 flybyNight에서는 사용자

들의 공개키를 flybyNight 서버에 저장하고 요청자가 

요청 메시지를 전송해 오면 서버에 등록되어있는 요

청자의 공개키로 암호화하여 전송하는 기법을 사용하

였다. 하지만 암호화 시 비 대칭키를 이용하기 때문에 

대칭키를 사용하는 환경보다 더 긴 계산 시간이 소모

된다. 

  이와 달리 제안한 알고리즘의 경우  flybyNight와 

같이 간단한 과정으로 개인 정보 보호 메커니즘을 실

행할 수 있다. 즉, 먼저 사용자들한테 하나의 마스터

키(Km)를 할당하고 이를 분해하는 기법이다. 분해된 

부분키(KS)는 대칭키로 암호화되어 전송하기 때문에 

암호화에 소요되는 계산 시간이 적다. 

  마지막으로 키 관리의 안전성 측면에서 살펴보면, 

NOYB에서는 “비밀 사전”을 서버에서 관리하였다. 

그러므로 서버가 해킹되면 “비밀 사전”은 해커에게 

누출 되므로 보안으로서의 효능을 잃게 된다. 또한 

flybyNight에서는 사용자들의 공개키와 개인키를 페

이스북 응용프로그램인 flybyNight 서버에 저장하였

는데 이는 서버에 개인 정보를 노출할 위험성이 있고, 

이와 더불어 서버가 해킹되었을 때 키 정보를 포함한 

모든 정보들이 노출될 수 있다. 반면, 본 논

문에서 제안한 접근 제어 메커니즘의 경우 마스터 키

를 핵심키와 부분키로 저장하였기에 정보 소유자나 

요청자의 키가 누출되더라도 마스터 키를 복호할 수 

없어 개인 정보 획득이 어렵다. 표 2는 앞선 분석 결

과를 토대로 기존 메커니즘과 제안 메커니즘의 성능

을 비교 정리한 것이다.

 Ⅴ. 결  론

  스마트폰의 폭발적인 증가에 따라 소셜 네트워크의 

영향력이 점차 증가하고 있다. 특히 소셜 네트워크 서

비스 사용자의 보다 많은 개인정보가 온라인상에 노

출됨에 따라 개인 정보에 대한 보안이 매우 중요해지

는 시점이다. 이에 본 논문에서는 소셜 네트워크 환경

에서 개인 정보 보호를 위한 접근 제어 메커니즘을 제

안하였다. 이와 더불어 소셜 네트워크 환경에서 고려

되고 있는 기존 개인 정보 보호 메커니즘과의 상세 비

교 분석을 수행하였고, 그 결과 제안 메커니즘이 복잡

성, 계산 시간 소모량 그리고 키 관리의 안전성 측면

에서 기존 기술의 단점을 개선할 수 있는 타당성을 제

시하였다. 이를 토대로 소셜 네트워크 환경에서 보다 

안정적인 정보 보호가 가능할것으로 기대되며, 실제 

소셜 네트워크 환경의 도입을 통한 성능 확인을 향후 
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연구 계획으로 진행할 예정이다.
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