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요  약

최근 정보 보안이 중요시됨에 따라서 향상된 보안성과 낮은 도청 확률을 가지는 무선 통신 기술에 대한 관심이 

급격히 증가하고 있다. 카오스 신호는 불규칙한 현상으로 인하여 정보를 효율적으로 부호화 하는데 적용할 수 있

다. 카오스 신호는 초기 조건에 매우 민감하며 초기 조건을 모른다면 신호의 감지가 어렵다는 단점을 가지고 있지

만 다중 경로 간섭에 강한 장점을 가진다. 본 논문에서는 디지털 카오스 변조 방식인 CDSK 방식에서 여러 가지 

카오스 맵을 적용하여 수신 성능을 평가한다. 또한, CDSK 방식에서 확산인자 (Spreading factor)의 변화에 따른 

수신 BER 성능을 분석한다. 시뮬레이션 결과, Hennon map을 사용할 경우 다른 Chaotic map들 보다 훨씬 좋은 

수신 성능을 얻을 수 있었으며, 확산인자가 70에서 가장 좋은 수신 BER 성능을 얻는 것을 확인하였다.

Key Words : Chaotic, CDSK, Henon map, Tent map, Bernoulli shift map.

ABSTRACT

Recently, interest for wireless communication technology with improved security and low eavesdropping 

probability  is increasing rapidly recognizing that information security is an important. Chaos signal can be used 

encode information efficiently due to irregular phenomena. Chaotic signal is very sensitive to the initial condition. 

Chaos signal is difficult to detect the signal if you do not know the initial conditions. Also, chaotic signal has 

robustness to multipath interference. In this paper, we evaluate the performance of correlation delay shift keying 

(CDSK) modulation with different chaotic map such as Tent map, Logistic map, Henon map, and Bernoulli shift 

map. Also, we analyze the BER performance depending on the selection of spreading factor (SF) in CDSK. 

Through the theoretical analyses and simulations, it is confirmed that Henon map has better BER performance 

than the other three chaotic maps when spreading factor is 70.  
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Ⅰ. 서  론

  오늘날, 향상된 보안성을 통신 시스템에 적용하기 

위한 카오스 현상을 이용한 새로운 변조 방식이 큰 관

심을 끌고 있다
[1-2]

. 카오스 신호의 특성은 신호 생성

기에서 사용되는 방정식의 초기 조건에 의해서 결정

된다. 이렇게 생성된 카오스 신호는 임펄스 형태의 낮

은 자기 상관성을 가진다. 낮은 자기 상관성은 초기 

조건의 작은 변화에 의해서도 출력은 완전히 다른 형

태의 신호로 나타난다. 이러한 특성으로 인해 하나의 

카오스 시스템에 다른 초기조건을 적용하여 상호 상

관성이 매우 낮은 무한히 많은 카오스 신호를 발생할 
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수 있다. 따라서 카오스 통신 시스템은 신호 감청이나 

도청이 어려워 보안성을 향상시킬 수 있다
[3,4]

.

  카오스 신호는 비주기성과 광대역성을 가진다. 카

오스 신호가 가지는 신호의 광대역성과 비주기성으로 

인하여, 카오스 신호는 대역 확산 통신 시스템(Spread 

Spectrum System)에서 사용되는 의사 랜덤 신호

(Pseudo random sequency)를 대체 할 수 있다. 카오

스 통신 시스템은 확산 코드 대신 카오스 신호를 사용

하여 대역 확산을 하므로 보안성이 매우 우수하며, 간

섭신호가 포함되어도 역확산 과정에서 확산이 되어 

그 크기가 줄어들기 때문에, 외부 간섭에 매우 강한 

특성을 가진다. 또한, 전송 신호의 대역폭이 넓기 때

문에 페이딩에 강한 특성을 보인다
[5,6]

.

  카오스 통신 시스템은 대역 확산코드 대신 카오스 

신호를 사용한다
[7-9]

. 따라서 확산 인자의 선택에 따라

서 카오스 통신 시스템의 성능은 변화 하게 된다. 즉 

다시 말해 큰 확산 인자를 사용하는 경우에는 대역 효

율이 떨어지게 되지만 간섭에 강한 특성을 보인다. 반

면에 작은 확산 인자를 사용하는 경우 대역 효율은 증

가하나 간섭이나 간섭에 취약하게 된다. 그러므로 채

널 환경에 따라서 가장 효율적인 수신 성능을 얻기 위

해서는 적절한 확산인자를 선택하는 것이 중요하다. 

  이러한 카오스 신호의 특성으로 인해 '카오스 이론

을 이용한 암호화 기법'이나 ‘이산화 된 카오스 함수

를 이용한 새로운 경량의 암호 시스템’, ‘카오스 암호

화 알고리즘을 이용한 보안 시스템 설계 및 구현’과 

같은 특정 정보에 대한 암호화 시스템이나 보안 시스

템에서도 카오스 신호를 적용시키는 연구가 지속적으

로 진행 되고 있습니다. 

  카오스 통신 시스템은 향상된 보안성과 낮은 도청 

확률을 가지며, 초기조건에 매우 민감하여 초기 조건

을 모른다면 신호의 감지가 어렵다는 특징을 가진다. 

하지만 카오스 통신 시스템은 심볼을 확산인자만큼 

카오스 맵 특성에 따라 사상시키고 넓은 범위로 사상

하기 때문에 다른 시스템에 비해 BER 성능이 나쁘다

는 단점을 가지고 있다. 

  카오스 통신 시스템은 위에서 서술한 바와 같이 다

른 시스템에 비해 많은 장점을 가지지만 BER 성능이 

좋지 않다는 단점을 가진다. 본 연구에서는 카오스 맵

과 확산인자에 따른 BER 성능을 평가함으로써, 최고

의 BER 성능을 가지는 카오스 맵의 종류와 확산 인

자를 찾는다. 따라서 이 연구의 결과를 통해 최고의 

BER 성능을 갖는 카오스 맵과 확산 인자를 찾아 여

러 분야에서 사용되는 카오스 통신 시스템에 적용한

다면 단점으로 지적된 BER 성능 열화를 최소화 시킬 

수 있다.     

  본 논문에서는 다양한 카오스 맵에 따른 CDSK 변

조 방식의 수신 BER 성능을 분석한다. 또한, 잡음과 

간섭이 존재하는 환경에서 확산인자(spreading factor)

의 선택에 따라 수신 BER성능을 분석한다. 카오스 맵

으로는 Tent map, Logistic map, Henon map, 

Bernoulli shift map을 이용하였다. 본 논문의 구성은 

다음과 같다. 2장에서는 CDSK(correlation delay shift 

keying) 시스템의 모델을 정의한다. 3장에서는 다양한 

카오스 맵에 대해서 설명하고, 4장에서는 성능평가를 

위한 시뮬레이션을 진행 한다. 마지막 장에서는 결론

을 맺는다.

Ⅱ. 카오스 시스템

  본 논문에서 사용된 카오스 통신 시스템의 변조방

식은 CDSK 방식이다.

1. CDSK System

(a) 

(b)

그림 1. CDSK 시스템 블록도
(a) 송신기 (b) 수신기.
Fig. 1. Block diagram of CDSK system
(a)Transmitter (b) Receiver.

  그림 1은 카오스 통신 시스템인 CDSK 변조 방식

의 시스템 구성도이다. 그림 1.(a)와 같이 CDSK 송신

기에서는 카오스 신호 발생기에서 발생된 카오스 신

호는 지연된 카오스 신호와 송신 데이터 심볼 곱의 합

으로 나타낼 수 있다. 변조된 CDSK 카오스 신호는 

식(1)과 같이 표현 할 수 있다.

  그림 1(a)는  CDSK 방식의 송신기를 블록도로 나

타낸 것이다. 디지털 입력 블록은 전송할 2진 정보 신

호를 생성한다. Delay 블록으로 인해 지연이 발생한

다. Delay 블록의 출력은 카오스 신호의 플러스 지연 

값이며 정보신호와 위의 수식에 따라서 변조된다. 

CDSK의 상관기 기반 수신기는 심볼을 복구하기 위
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(a) Data input

(b) Delayed Chaotic signal

(c)Transmission signal

(d) Data output

그림 2. 송수신기의 출력.
Fig. 2. Transceiver output.

(a) Tent map

(b) Logistic map

해서 사용된다. 따라서 수신기는 식(2)와 같이 수신된 

신호와 지연된 신호를 곱하여 정보를 찾을 수 있다.

         (1)

  식(1)에서, 는 카오스 신호이고, L은 지연된 시간

이다. M은 각각의 비트 카오스 신호의 spreading 

factor이다.

  그림 1(b)는  CDSK 방식의 수신기를 블록도로 나

타낸 것이다.  디코딩된 심볼은 출력 이 0보다 크

면 “+1”로 결정하고 0보다 작으면 “-1”로 결정한다. 

CDSK 시스템은 전송신호를 생성하는 스위치가 필요

하지 않다. DCSK 시스템의 문제점이었던 송신기에 

있는 스위치는 가산기로 대체된다. CDSK는 DCSK가 

송신 신호를 반복 전송하는 문제점을 극복한다. 

    
 



 (2)

  식(2)에서 M은 확산인자의 길이이고, 는 채널을 

통과한 수신된 신호이다.

  

그림 2는 송・수신기의 출력 신호를 나타낸다. 입력 

데이터 신호는 이진 데이터 신호이며, 입력 데이터 신

호는 카오스 신호와 곱해진다. 그림 1(a)에서 나타낸 

CDSK 송신기처럼 지연된 카오스 신호는 카오스 신

호와 더해진 후 전송된다. 전송되는 카오스 신호는 그

림 2(c)와 같은 형태를 가진다. 그림 2(d)는 그림 2(c)

와 같은 전송된 카오스 신호가 수신기를 거쳐 데이터 

신호를 복구한 것을 나타낸다. 그림 2에서는 카오스 

맵을 이용한 카오스 통신시스템의 송수신이 가능함을 

확인 할 수 있다.

Ⅲ. 카오스 맵

  카오스 변조 방식의 성능을 결정 하는 중요한 요인

은 카오스 맵이다. 카오스 맵은 카오스 특성을 가진 

수식으로 다양한 카오스 맵이 있다. 본 논문에서는 

Tent map, Logistic map, Henon map, Bernoulli shift 

map의 카오스 맵에 대해서 설명한다.
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(c) Henon map

(d) Bernoulli shift map

그림 3. 다양한 카오스 맵
Fig. 3. Various chaotic map.

  그림 3은 위에서 설명한 4가지의 카오스 방정식을 

사용한 카오스 맵을 나타낸다. 

      (3)

  Tent map은 현재의 입력으로 이전의 출력 값을 사

용하는 비선형 방정식이다. 이득 의 값이 1.01보다 

작을 경우 선형적인 특성을 가지며 의 값이 증가할

수록 출력의 궤적은 더 큰 폭으로 변화하는 특성을 가

진다. Tent map 방정식은 식(3) 과 같이 표현되며, 초

기 값이 0.1이며 의 값이 1.9999일 때 그림 3(a)와 

같은 궤적을 그린다. 그림 3(a)를 보면 Tent map은 0

부터 1까지의 값으로 이루어져 있으며 삼각형 모양을 

갖는 것이 특징이다.

     (4)

  Logistic map은 수학자 Robert may가 제안한 방정

식이다. 이 방정식은 개체는 환경적인 요소에 의해서 

독립적으로 증가할 수 없고 보통 포화되거나 발진하

기 때문에 선형적인 특성만을 가지지 않는다. Logistic 

map 방정식은 식(4)과 같이 표현되며, 초기 값이 0.1

이며  값이 3.9999일 때 그림 3(b)와 같은 궤적을 

그린다. 그림 3(b)를 보면 Logistic map은 Tent map

과 동일하게 0부터 1까지의 값으로 이루어져 있지만 

Tent map과는 다르게 둥근 모양을 갖는 것을 알 수 

있다.

     


  
(5)

  Henon map 방정식은 가장 연구가 활발히 진행된 

카오스 현상을 나타내는 방정식 중의 하나이다. 

Henon map은 a와 b, 2개의 매개변수에 따라 달라지

는데, a=1.4와 b=0.3의 값을 가질 때, 이 방정식을 표

준 Henon map 방정식이라고 한다. Henon map 방정

식은 식(5)와 같이 표현되며, 표준 Henon map 방정식

일 때 그림 3(c)와 같은 궤적을 그린다. 그림 3(c)를 

보면 Henon map은 Tent map이나 Logistic map과는 

다르게 약 -1.3부터 1.3까지의 값으로 이루어져 있다. 

     i f ≤ 
 i f ≤ or

 mod
(6)

  Bernoulli shift map 방정식은 초기 매개 변수부터 

시작하여 매개 변수를 변환시키며, 출력된 매개 변수

는 다음 반복의 입력 매개 변수로 사용된다
[10]

. 

Bernoulli shift map 방정식은 식(6)과 같이 표현되며 

이 방정식으로 그린 궤적은 그림 3(d)와 같다. 그림 

3(d)를 보면, Tent map과 Logistic map과 마찬가지로 

Bernoulli shift map도 0부터 1까지의 값으로 이루어

져 있으며 Bernoulli shift map은 직선으로 표현된다.

Ⅳ. 성능 평가

  본 논문에서는 다양한 카오스 맵을 사용한 CDSK 

변조 방식의 송수신 성능을 분석한다. 또한, CDSK 변

조 방식과 확산 인자의 선택에 따른 수신 성능을 분석

한다. 또한, 확산인자의 선택에 따라 BER 성능이 달

라짐은 보이고 성능을 최대화 할 수 있는 적절한 확산

인자의 선택조건을 제시한다.
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그림 4. Tent map을 사용한 CDSK 시스템의 BER 성능 
비교 
Fig. 4. BER curves of CDSK system with Tent map.

  그림 4는 확산인자의 변화에 따른 Tent map을 사

용한 CDSK시스템의 이득변화를 비교한 것이다. 

Spreading factor가 증가함에 따라서 인접 비트 간섭

과 비트 에너지 오류가 감소되는 것을 확인할 수 있

다. 큰 확산인자를 사용하는 경우에는 간섭이 줄어들

게 되지만, 이득 역시 감소하게 된다. 간섭이 존재하

는 환경에서 확산 인자의 선택에 따라 간섭의 영향이 

달라진다. 

 













  






 
  




(7)

  식(7)은 CDSK 방식의 비트 오차율을 식으로 표현

한 것이다
[3]

. 식(7)에서 은 확산인자를 의미하며, 

확산 스펙트럼 통신 시스템은 광대역 주파수에 상대

적으로 협대역 정보 신호를 변조시킨다. 그 결과 원하

는 신호는 간섭으로 누적되며 채널 잡음과 간섭들은 

평균이 된다. 

  같은 확산인자를 사용할 때 카오스 맵에 따라 BER 

성능이 변하는 이유는 식이 변하는 것이 아닌 식의 변

수인 와 가 변하기 때문이다. 카오스 맵이 다르

면 카오스 신호의 값도 다르다는 의미이며 이 신호의 

값이 다르다는 것은 채널잡음이나 인접 심볼간의 에

러에 대한 영향을 많이 받는 값으로 변할 수 있는 것

을 의미한다. 따라서 카오스 맵이 다르면 와 도 

변하게 되며, 이에 따라 BER 성능도 달라지는 것이

다. 

그림 5. Chaotic map에 따른 CDSK 시스템의 BER 성능 비
교. 
Fig. 5. BER curves of CDSK system with different 
chaotic maps.

  그림 5는 각기 다른 카오스 맵을 사용한 경우에 수

신 BER 성능을 분석한 것이다. 그림 5의 결과처럼 

Henon map을 사용한 경우가 나머지 다른 세 가지의 

맵을 사용했을 경우와 비교해서, 수신 BER 성능이 제

일 좋은 것을 확인 할 수 있다.  의 BER에서 

Logistic map과 Tent map, Bernoulli shift map의 성

능을 비교했을 때, Logistic map과 Tent map은 거의 

비슷한 BER 성능을 가지며 Bernoulli shift map보다 

약 1dB이상의 좋은 성능을 나타냈으며  Henon map

의 경우에는 Logistic map과 Tent map보다 약 1dB이

상 더 좋은 성능을 나타낸다. 즉, 그림 5를 통해서 카

오스 통신 시스템에서 카오스 맵이 수신 BER 성능에 

영향을 미치는 것을 확인 할 수 있다. 

  그림 5를 보면, 각 카오스 맵마다 BER 성능의 차이

가 있다는 것을 알 수 있다. BER 성능 차이가 있는 

이유는 CDSK 방식에서 카오스 맵 방정식에 따라서 

카오스 신호 생성기에서 출력되는 값이 다르기 때문

이다. BER 성능이 나빠지는 요인으로 인접 심볼간의 

에러나 수신기에서 임계값을 기준으로 판단할 때 발

생하는 에러 등이 있다. 카오스 신호 생성기에서 출력

되는 값이 다르다는 것은 BER 성능이 나빠지게 하는 

요인에도 영향을 미치며 이로 인해 각 카오스 맵마다 

BER 성능의 차이가 있는 것이다.

www.dbpia.co.kr



한국통신학회논문지 '13-06 Vol.38A No.06

484

그림 6. 확산인자에 따른 CDSK 시스템의 BER 성능 비
교.
Fig. 6. BER curves of CDSK system by spreading 
factor. 

  그림 6은 서로 다른 확산 인자가 카오스 통신 시스

템의 수신 성능에 어떠한 영향을 미치는지에 대한 분

석 결과이다.  Henon map 의 경우는 확산인자가 70

일 경우 수신 BER 성능이 가장 좋은 성능을 보였다. 

이에 비해 Logistic map, Tent map, Bernoulli shift 

map 의 경우 확산인자가 약 100~120에서 가장 좋은 

성능을 나타냄을 확인 하였다. 

  그림 5와 그림 6을 통해서 카오스 맵의 선택에 따

라 좋은 BER 성능을 얻을 수 있으며 카오스 맵마다 

가장 좋은 BER 성능을 나타내는 확산 인자가 존재하

는 것을 알 수 있다. 즉, 적절한 카오스 맵의 선택과 

확산인자의 선택을 통해서 향상된 BER 성능을 얻을 

수 있는 것이다. 카오스 통신 시스템은 다른 시스템보

다 BER 성능이 나쁘기 때문에 향상된 BER 성능을 

얻는 것이 굉장히 중요한 과제이다. 따라서 본 논문을 

통해 얻은 결과를 토대로 BER 성능을 향상시킬 수 

있는 카오스 맵이나 확산 인자를 평가함으로써 카오

스 통신 사용자들이 카오스 맵과 확산인자의 적절한 

선택으로 향상된 BER 성능을 가질 수 있게 할 수 있

다. 

Ⅴ. 결  론

  본 논문에서는 카오스 통신 시스템의 한 가지 방식

인 CDSK 변조를 사용하는 카오스 통신 시스템의 수

신 BER 성능을 여러 가지 카오스 맵의 사용에 따라

서 분석하였다. 또한, 확산 인자 (spreading factor)의 

선택에 따라서 간섭의 영향과 수신 BER 성능이 어떻

게 변화하는지 분석하였다. Spreading factor에 따른 

성능 평가에서는 일정한 비트오차율과 Chaotic map

을 정하여 동일한 조건에서 성능 평가를 하였으며, 그 

결과 Henon map을 사용하였을 때 다른3개의 Chaotic 

map보다 훨씬 좋은 성능을 내고, SF가 70에서 가장 

좋은 성능을 보였다. 따라서 여러 가지의 카오스 맵의 

BER 성능을 평가하여 비교하고, 확산인자에 따른 

BER 성능을 평가하고 적용함으로써 카오스 통신 사

용자들은 향상된 BER 성능을 기대할 수 있다. 
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