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요   약

본 논문에서는 기기 간 직접(device-to-device) 통신 시스템에서 근접한 디바이스의 모바일 어플리케이션 및 서

비스를 발견하기 위한 디스커버리 프로토콜을 제안한다. 기기 간 직접통신 기술을 기반으로 모바일 소셜네트워크, 

모바일 마케팅 등의 근접 기반 어플리케이션을 실현할 수 있다. 이를 위해 우선적으로 주변에 있는 수많은 디바이

스에서 원하는 어플리케이션을 찾아내는 디스커버리 프로토콜의 설계가 필수적이다. 기반 시설이 없는 에드혹 망

에서 디스커버리 프로토콜을 구현하기 위해서는 디바이스 내부의 어플리케이션 정보를 축약해서 디스커버리 코드

를 생성하고 이를 주기적으로 방송하는 방법을 쓸 수 있다. 본 논문에서는 해시함수 및 블룸필터(Bloom filter)를 

이용하여 디스커버리 프로토콜을 설계하고 이의 성능을 수학적으로 분석한다.

Key Words : Device-to-Device Communication, Service Discovery, Mobile Application, Hash Function, Bloom 

Filter

ABSTRACT

In this paper, we propose a discovery protocol for finding nearby mobile applications and services in a 

device-to-device communications system. The device-to-device communication technology enables proximity-based 

services such as mobile social networks and mobile marketing. For realizing these proximity-based services, it is 

essential to design a discovery protocol which pinpoints the devices with mobile applications of interest among 

hundreds and thousands of devices in proximity. In the infrastructure-less networks such as ad hoc networks, we 

can design the discovery protocol that periodically broadcasts a short discovery code containing the compressed 

information of the mobile applications. In this paper, we design the discovery protocol with the discovery code 

generated by using a hash function and a Bloom filter. We also mathematically analyze the performance of the 

proposed protocol.
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Ⅰ. 서   론   기기 간 직접(device-to-device) 통신은 기지국 등의 

인프라를 거치지 않고 여러 디바이스가 정보를 주고
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받을 수 있는 이동통신 기술을 뜻한다[1]. 셀룰러 네트

워크 기반의 기기 간 직접통신 기술로써 3GPP에서 

LTE(Long-Term Evolution)에 직접통신을 적용하기 

위해 최근 표준화를 시작하였다[2]. 또한 비면허 대역

에서 기존의 무선랜 표준을 확장한 와이파이 다이렉

트 기술이 개발되었고
[3]

, IEEE 802.15.8 대상인식통

신 표준화 작업이 진행 중이다.

  기기 간 직접통신의 대표적인 장점으로써 i) 통신 

거리가 짧아지며 ii) 기지국을 거치던 두 단계 전송을 

한 단계로 줄일 수 있고 iii) 동시에 여러 디바이스 쌍

의 통신을 지원하며 iv) 새로운 종류의 근접 기반 무

선 어플리케이션을 도입할 수 있는 점 등을 들 수 있

다
[4]

. 이러한 장점 중에서 근접 기반 어플리케이션의 

도입은 무선 통신 생태계에 가장 큰 변화를 가져올 것

으로 예상된다
[5]

.

  근접 기반 어플리케이션은 두 개 이상의 디바이스

가 물리적으로 근접한 위치에 있을 때 각 디바이스 내

부의 어플리케이션이 통신을 원하는 상대 어플리케이

션을 발견하고 통신 연결을 설정하여 기지국 등의 기

반 시설을 거치지 않는 기기 간 직접통신을 통해 제공

하는 서비스를 뜻한다. 근접 기반 어플리케이션의 종

류에는 대표적으로 모바일 소셜네트워크[6], 모바일 마

케팅, 근접 기반 다중 사용자 게임, 미디어 파일 교환 

등을 들 수 있다. 모바일 소셜네트워크 어플리케이션

을 사용하면 주변에 친구로 등록된 사용자가 있을 경

우 이를 사용자에게 알려주고 직접통신 연결을 통해 

채팅 등을 할 수 있다. 또한, 취미 등의 프로파일을 입

력하면 이에 맞는 주변의 다른 사용자를 찾아주는 기

능도 할 수 있을 것이다. 모바일 마케팅 어플리케이션

의 경우 식당 등의 상점에서 제공하는 메뉴나 가격 혹

은 할인 등의 정보를 주변에 있는 사용자에게 실시간

으로 광고할 수 있다. 근접한 사용자가 자신이 원하는 

파일을 가지고 있을 때 이를 검색하여 파일을 전송 받

는 미디어 파일 교환도 근접 기반 어플리케이션의 한 

예이다.

  이러한 근접 기반 어플리케이션을 구현하기 위해서

는 우선적으로 수많은 주변 사용자로부터 원하는 어

플리케이션을 찾아내는 디스커버리 프로토콜을 설계

하는 것이 매우 중요하다. 가령 주변 1km 반경 안의 

사용자를 찾아내야하는 상황을 가정해보자. 도심지의 

경우에는 1km 반경 내에 수천에서 수만 개에 이르는 

모바일 기기가 존재할 수 있으며 각각의 모바일 기기

마다 수십 가지의 어플리케이션이 설치되어 있을 수 

있다
[7]

 (그림 1 참조). 이러한 상황에서 적절한 시간 

내에, 가능한 적은 양의 무선 자원을 사용하고, 배터

리 소모를 최소화하면서 원하는 어플리케이션을 탐색

하는 프로토콜을 설계하는 것은 간단한 일이 아니다. 

그림 1. 기기 간 직접통신에서의 어플리케이션 발견 시나
리오
Fig. 1. Application discovery scenario in 
device-to-device communication

  현재의 통신 시스템에서는 대부분 기기 내부의 어

플리케이션 유무와 상관없이 우선적으로 접속 과정을 

거친 후 이미 알고 있는 어플리케이션에 연결하거나 

상위 계층의 서비스 디스커버리 프로토콜을 이용해 

원하는 어플리케이션을 발견한다
[8]

. 이러한 예로 

UPnP
[9]

, 블루투스 SDP(service discovery 

protocol)
[10]

, 와이파이 다이렉트의 802.11u
[11]

 등을 

들 수 있다. 그러나 이러한 방식으로 수천 개의 기기

에서 원하는 어플리케이션을 발견하기 위해서는 각각

의 기기에 접속해 상위 계층 프로토콜에 연결하고 찾

지 못하였을 경우 접속을 끊는 과정을 반복해야 하고 

이러한 과정에서 많은 양의 유니캐스트 정보가 전달

되야 하므로 매우 비효율적이라 할 수 있다. 따라서, 

본 논문에서는 정보 전달을 최소화하면서 빠른 시간 

내에 원하는 어플리케이션을 찾아낼 수 있는 효율적

인 디스커버리 프로토콜을 설계한다.

  기기 간 직접통신은 기지국 등의 기반 시설이 있는 

셀룰러 망이나 기반 시설이 없는 에드혹 형태의 네트

워크에서 모두 사용이 가능하며 기반 시설의 유무에 

따라 서로 다른 방식으로 디스커버리 프로토콜을 설

계할 수 있다. 기반 시설이 있어서 인터넷 등의 망에 

접속이 가능한 상황에는 퀄컴이 제안한LTE-Direct
[5]

와 같이 중앙 집중적인 구조의 네임 서버
[12]

에 어플리

케이션 관련 정보를 저장하여 어플리케이션 발견을 
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위한 코드를 전달하는 방식을 사용할 수 있다. 그러나 

기반 시설이 없는 망에서는 상기 방식의 적용이 불가

능하다. 본 논문에서는 기반 시설이 없는 기기 간 통

신망에서 해시함수(hash function)이나 블룸필터

(Bloom filter)
[13,14]

 등을 이용하여 어플리케이션 발견

을 위한 코드를 생성하고 이를 이용하는 프로토콜에 

대해 다룬다. 제안하는 디스커버리 프로토콜은 특정 

통신 기술을 가정하고 있지는 않으나 와이파이 다이

렉트나 IEEE 802.15.8 대상인식통신 등에 추후 응용

될 수 있을 것이다.

  본 논문은 다음과 같이 구성된다. Ⅱ장에서는 본 논

문에서 제안하는 디스커버리 프로토콜의 구조 및 절

차에 대하여 설명한다. Ⅲ장에서는 제안하는 디스커버

리 프로토콜에 사용되는 디스커버리 코드를 생성하는 

방법을 설명한다. Ⅳ장에서는 디스커버리 프로토콜의 

성능을 수학적으로 분석하고 Ⅴ장에서 시뮬레이션과 

성능 분석 결과를 제시한다. 마지막으로 Ⅵ장에서 본 

논문의 결론을 맺는다.

Ⅱ. 제안하는 디스커버리 프로토콜 구조 및 절차

  효율적인 디스커버리 프로토콜을 설계하기 위해서

는 어플리케이션 발견 과정이 통신의 하위 계층에서 

구현되어야 하며 특정 디바이스에 접속하기 이전에 

최대한 빠른 시간에 이루어져야 한다. 또한 어플리케

이션이 디스커버리 프로토콜에 접근하여 자신을 등록

하고 다른 디바이스의 발견 결과를 얻어낼 수 있는 

API(Application Programming Interface)를 제공하여

야 한다. 그러므로 디스커버리 프로토콜에는 상위 계

층 어플리케이션의 요구 사항을 통신의 하위 계층에

서 효율적으로 수행하기 위한 일련의 절차를 통신의 

상위부터 하위 계층까지 규정하여야 한다.

  한 디바이스 내의 각 어플리케이션은 자신에 관한 

정보를 API를 통해 디스커버리 프로토콜 모듈에 등록

한다. 어플리케이션에 대한 정보는 기본적으로 어플리

케이션의 이름을 나타내는 문자열과 어플리케이션의 

특징을 나타내는 속성(attribute)를 들 수 있다. 본 논

문에서는 어플리케이션의 이름만을 등록하고 이를 바

탕으로 이름이 일치하는 어플리케이션을 다른 기기에

서 찾아내는 디스커버리 프로토콜을 다룬다. 본 논문

의 프로토콜을 확장하여 이름 외에 속성을 이용하는 

보다 일반적인 프로토콜을 설계할 수 있을 것이다.

  물리계층 및 MAC(medium access control) 계층 

등의 통신 하위 계층에서의 어플리케이션 발견을 효

율적으로 수행하기 위해서는 각 디바이스가 자신에 

등록된 어플리케이션의 이름을 주기적으로 방송해야 

한다. 일반적으로 통신 디바이스는 근접 디바이스의 

발견을 위해 자신의 식별자(identifier)가 포함되어 있

는 비콘(beacon) 등의 신호를 주기적으로 방송하며 어

플리케이션의 발견을 위해서는 추가적으로 어플리케

이션 광고도 방송해야 한다. 그러나 어플리케이션 이

름을 그대로 방송하면 너무 많은 양의 정보를 전달하

게 되어 무선 통신의 자원을 과도하게 소모하게 될 수 

있다. 그림 2의 예에서 디바이스 1내에는 Mobile 

Social Network, Mobile Marketing, Media Swap이

라는 이름을 가진 세 개의 어플리케이션이 등록되어 

있다. 문자 당 16비트의 크기로 인코딩하는 유니코드

(Unicode) 방식을 사용한다고 가정하면 디바이스 1은 

최소한 768비트 이상을 어플리케이션 이름의 광고를 

위해 주기적으로 전송해야 한다. 

  어플리케이션 광고에 필요한 비트수를 줄이기 위해 

해시함수나 블룸필터를 이용하여 디스커버리 코드를 

생성하는 방법을 사용할 수 있다. 디바이스   내의 어

플리케이션 이름의 집합을 라고 하자. 예를 들어, 

그림 2에서 디바이스 1의 어플리케이션 이름의 집합

은 ={"Mobile Social Network", "Mobile 

Marketing", "Media Swap"}이 된다. 디바이스 는 

를 표현하기 위한 정보를 모두 방송하는 대신 이로

부터 짧은 디스커버리 코드 를 생성하여 주기적으

로 방송한다. 디스커버리 코드를 생성하는 함수를 
라하면 

                                   (1)

의 관계가 성립한다.

  디스커버리 코드에는 어플리케이션의 이름 집합을 

축약한 정보만이 담겨 있으므로 디스커버리 코드로부

터 어플리케이션 이름을 복구할 수는 없다. 대신 특정 

어플리케이션의 이름이 송신자의 어플리케이션 이름

의 집합에 포함되었는지의 여부를 디스커버리 코드를 

통해 시험할 수 있다. 디바이스 로부터 수신한 디스

커버리 코드 에 어플리케이션 이름 가 포함되어 

있는지 시험하기 위해 함수 을 사용하여 다음과 같

이 결과값 을 얻을 수 있다.

                                  (2)

결과값 은 어플리케이션 이름 가 있다고 판단된 
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그림 2. 디스커버리 프로토콜 동작 예제
Fig. 2. An example of discovery protocol operation

경우 로 주어지며 없다고 판단된 경우 으로 주어

진다. 

  디스커버리 코드를 이용하여 어플리케이션의 존재 

유무를 테스트할 때 정보의 손실로 인해 오류가 발생

할 수 있다. 어플리케이션이 존재하지 않지만 존재한

다고 판단한 경우는 거짓 양성(false positive) 오류가 

발생했다고 할 수 있으며 어플리케이션이 존재하지만 

존재하지 않는다고 판단한 경우는 거짓 음성(false 

negative) 오류로 분류할 수 있다. 이 때, 어플리케이

션 발견이 실패하는 경우를 막기 위해서 거짓 음성 오

류가 발생하지 않도록 디스커버리 코드를 설계한다. 

예를 들어  “Mobile Social Network"인 경우 디

바이스 1으로부터 받은 디스커버리 코드 을 이용해

서 의 존재 여부를 시험하였을 때 “Mobile Social 

Network”가 에 포함되어 있으므로 결과값인 은 

항상 긍정인 가 나와야 한다. 반면에 거짓 양성 오

류는 발생할 수 있으므로  “Multi-player game"이

라 했을 때 으로 시험한 결과가 에 

"Multi-player game"이 없음에도 불구하고 로 나올 

수 있다.

  디바이스는 등록된 각 어플리케이션에 대해 다른 

디바이스로부터의 디스커버리 코드에 포함 여부를 시

험하여 최소 하나의 디스커버리 코드에 포함되었는지

를 판단한다. 디바이스 의 어플리케이션 중에 상기 

조건을 만족하는 어플리케이션의 이름의 집합인 
를 다음과 같이 구할 수 있다.

    ∈    ∃ ∈ (3)

여기서 는 디바이스    주변에 위치한 디바이스의 

집합이다. 거짓 양성 오류가 발생할 수 있으므로 디바

이스  는 어플리케이션이 에 속한다고 해서 해당 

어플리케이션을 가진 디바이스를 찾았다고 판단할 수

는 없다. 
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  어플리케이션의 존재 여부를 명확히 판단하기 위해 

디바이스 는 에 속하는 어플리케이션이 존재할 

경우 를 방송한다. 결과적으로 디바이스 는 

에 속하는 모든 주변 디바이스 로부터 를 수신받

게 된다. 디바이스 는 자신에게 등록된 어플리케이션 

가 에 속하는 경우 어플리케이션 가 디바이스 

에 속한다고 결론내릴 수 있다. 

  제안하는 프로토콜을 사용하면 주변 디바이스와의 

공통 어플리케이션을 적은 양의 정보 전송만으로 모

두 찾을 수 있다. 디바이스 가 디바이스 에 근접해 

있을 때 디바이스 는 디바이스 와의 공통 어플리케

이션이 ∩인 것을 판단할 수 있어야 한다. 디바

이스 가 를 전송하면 주변에 위치한 디바이스 는 

를 수신한 후 를 전송하는데  ⊂ 를 만족

하며 거짓 음성 오류가 없으므로 ∩⊂ 
이다. 그러므로 다음과 같은 조건을 만족한다.

             ∩  ∩             (4)

식 (4)로부터 디바이스 가 를 수신하여 ∩

를 구할 수 있는 것을 알 수 있다. 또한 디바이스 는 

주기적으로는 만을 전송하며 주변에 새로운 디바이

스가 나타나는 경우에만 를 전송하면 되므로 전송

하는 정보의 양이 크지 않다.

  그림 2에 제안하는 디스커버리 프로토콜의 동작 예

제를 제시하였다. 본 예에서는 각 디바이스가 수퍼프

레임(superframe) 단위로 디스커버리 코드를 전송한

다고 가정하였다. 수퍼프레임 1에서는 디바이스 1과 

디바이스 2만 존재하나 공통 어플리케이션은 없는 상

황이므로 디스커버리 코드만 전송된다. 수퍼프레임 2

에서 디바이스 3이 근접한 영역에 나타나는 상황을 

고려하자. 이 때, 디바이스 3은 디바이스 1의 디스커

버리 코드 을 수신하여 Mobile Social Network 어

플리케이션이 존재한다고 판단한다. 그러므로  
={"Mobile Social Network"}가 된다. 마찬가지로 디

바이스 1에서 디스커버리 코드 를 받고 
={"Mobile Social Network"}로 판단한다. 그러므로 

디바이스 1과 3에서는 과  , 즉 “Mobile Social 

Network” 어플리케이션의 이름을 각각 전송하며 서

로 상대방에 해당 어플리케이션이 공통적으로 존재하

는 것을 알게 된다. 

Ⅲ. 디스커버리 코드 생성 알고리즘

3.1. 근사 멤버쉽 문제

  본 장에서는 제안하는 디스커버리 프로토콜에 사용

할 디스커버리 코드 를 생성하는 방법에 대해 설명

한다. 디스커버리 코드를 토대로 디바이스 내의 어플

리케이션의 존재 여부에 대한 시험을 할 수 있어야 하

며 디스커버리 코드는 어플리케이션의 이름을 명시적

으로 표현한 정보보다 매우 작은 크기를 가져야 한다. 

그러므로 디스커버리 코드 생성은 근사 멤버쉽 문제

(approximate membership problem)과 매우 유사한 

특징을 가진다고 할 수 있다.

  근사 멤버쉽 문제는 주어진 집합 에 대해 특정 원

소 가 에 포함되었는지 여부를 묻는 질문인 근사 

멤버쉽 쿼리(approximate membership query)에 답할 

수 있는 데이터 구조를 만들어내는 것을 목적으로 한

다. 이 때, 데이터 구조는 집합 를 그대로 표현하는 

것보다 매우 작은 정보량을 가져야 하며 집합 에서 

직접 검색하는 것보다 빠른 속도를 제공할 수 있어야 

한다. 

  상기 조건에 만족하는 데이터 구조를 생성하기 위

해 일정 수준의 오류를 감수해야 한다. 거짓 양성 오

류는 ∉임에도 ∈라고 판단하는 경우를 뜻하

며 근사 멤버쉽 문제에서는 거짓 양성 오류를 허용한

다. 그러나 ∈일 때 ∉라고 판단하는 거짓 음

성 오류는 허용하지 않는다. 거짓 음성 오류를 허용하

지 않으므로 최소한 집합 에 속하는 원소는 모두 발

견할 수 있다. 그러므로 근사 멤버쉽 쿼리는 집합 
에 속하지 않을 것으로 생각되는 원소를 높은 확률로 

걸러내는 필터링(filtering) 기능을 제공한다고 할 수 

있다.

  근사 멤버쉽 쿼리를 구현할 수 있는 방법으로 해시

함수와 블룸필터를 들 수 있으며 본 논문에서는 두 방

법을 모두 고려한다.

3.2. 해시함수 기반의 디스커버리 코드 생성 알

고리즘

  해시함수는 주어진 데이터로부터 고정된 길이의 축

약된 출력 데이터를 만들어낸다. 임의 길이의 문자열 

를 비트의 해시값으로 변환하는 해시함수 가 있

다고 하자. 그림 3에서는 가 4비트 일 때 해시함수의 

예를 보여준다. 여기서 H("Mobile Social 

Network")=2, H("Mobile Marketting")=13, 

H("Media Swap")=13이 된다. 
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그림 3. 해시함수의 예
Fig. 3. Example hash function

  해시함수는 같은 문자열을 넣었을 때 항상 같은 결

과를 출력해야 하며 가능한 해시값의 범위에 균등하

게 결과가 나오도록 하는 것이 바람직하다. 해당 조건

을 만족하는 대표적인 해시함수로는 암호화에 널리 

사용되는 SHA-1이나 MD-5를 들 수 있다.

  해시함수는 데이터의 길이를 축약하므로 두 개 이

상의 다른 문자열이 같은 해시값으로 대응되는 충돌 

현상이 일어날 수 있다. 그림 3에서 Mobile 

Marketing과 Media Swap이 동일한 값인 13으로 대

응되어 충돌이 발생하는 것을 볼 수 있다. 

  디스커버리 코드를 생성하기 위해 해시함수를 다음

과 같이 사용할 수 있다. 디바이스 내의 어플리케이

션 이름의 집합인 에 포함된 어플리케이션 이름의 

개수를 개라고 하고 각각의 어플리케이션 이름을 

 , ,...,이라고 하자. 비트의 해시값을 출력하

는 해시함수 를 이용하면

       ∥ ∥∥         (5)

의 형태를 가지는   길이의 디스커버리 코드를 생

성할 수 있다. 여기서 ‘∥ ’는 비트열을 연결하는 연산

자이다.

  위와 같이 만들어진 디스커버리 코드를 수신하였을 

때 어플리케이션 이름 의 존재 여부를 시험한다고 

하자. 이 때,    를 만족하는 

  이 하나라도 있다면 어플리케이션 가 

존재한다고 판단하고 하나도 없다면 어플리케이션 

가 존재하지 않는다고 판단한다. 이러한 방식을 사용

하면 어플리케이션 가 디바이스 에 존재하는 경우 

  인 가 있으므로 이에 대해   

가 성립하고 수신측에서는 어플리케이션 가 존재한

다는 결론을 내릴 수 있다. 그러므로 거짓 음성 오류

는 없다고 할 수 있다.

  반면에 거짓 양성 오류는 발생할 수 있다. 어플리케

이션 가 디바이스 에 없는 경우   에 대

해 ≠이 성립한다. 그러나 ≠인 경우라도 

   이 만족할 수 있으며 해시값이 균등

하게 분포한다고 가정하였을 때 거짓으로 일치할 확

률은 가 된다. 그러므로 총 개의 해시값 중 하

나라도 거짓으로 일치할 확률은 

                               (6)

으로 주어지며 이를 거짓 양성 확률(false positive 

probability)라 한다.

  디스커버리 코드를 생성할 때 어플리케이션의 수에 

비례해서 코드의 길이가 증가하는 가변길이 코드를 

사용할 수도 있으며 어플리케이션의 수와 상관없이 

일정한 길이의 코드를 사용하는 고정길이 코드를 사

용할 수도 있다. 비트의 해시값을 출력하는 해시함

수를 사용했을 때 코드의 길이는   가 된다. 가

변길이 코드를 사용하였을 경우 를 고정시키고 

에 따라 코드 길이 이 변화하게 된다. 반면 고정길

이 코드를 사용하면 코드 길이 을 고정시키고 해시

값의 크기를  ⌊⌋로 변화시킨다.

3.3. 블룸필터 기반 디스커버리 코드 생성 알고

리즘

  블룸필터[13]는 근사 멤버십 문제를 해결하는 가장 

단순하면서 효율적인 방법이라 할 수 있다. 블룸필터

의 비트수를 이라고 하자. 비트의 블룸필터를 생

성하기 위해서는 0에서   사이의 해시값을 출

력하는 개의 서로 다른 해시함수  ,...,를 사용

한다. 

  디바이스 의 블룸필터를 다음과 같이 생성할 수 

있다. 블룸필터의 번째 비트를 라 하자. 우선 

블룸필터의 모든 비트를   으로 초기화 시킨

다. 디바이스 에 존재하는 각 어플리케이션 ∈
에 대하여 개의 해시함수의 해시값을 구하고 블룸필

터에서 해시값에 해당하는 자리수의 비트를 1로 바꾼

다. 즉, ∈인 모든 어플리케이션 마다 해시값 

을    에 대해 모두 구하여 

  로 설정한다. 그림 4에 블룸필터 생
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성 예를 보였다. 여기서 블룸필터의 길이   이

며 해시함수의 개수는   으로 설정하였다. 

그림 4. 블룸필터의 예
Fig. 4. Example Bloom filter

  디바이스 로부터 블룸필터 기반의 디스커버리 코

드를 를 수신하였을 때 어플리케이션 가 존재하

는 것을 시험하려면   이   

에 대해 모두 만족하는 것을 보인다. 만일 ∈라
면 수신 디바이스는 항상 가 디바이스 에 존재하는 

것으로 판단하므로 거짓 음성 오류는 발생하지 않는

다.

  어플리케이션 가 디바이스 에 없는 경우에도 있

는 경우로 판단하는 거짓 양성 오류가 발생할 수 있

다. 거짓 양성 확률은 근사적으로 다음과 같이 구할 

수 있다. 디바이스 에 개의 어플리케이션이 있을 

경우에 개의 해시함수를 이용하여 길이가 인 블룸

필터를 생성했을 때 하나의 특정 비트가 0일 확률은 

다음과 같이 계산할 수 있다.

        ≃ exp      (7)

수신 디바이스에서 디바이스 에 존재하지 않는 어플

리케이션 의 존재 유무를 판단하기 위해 개의 비

트를 검사하였을 때 모든 비트가 1일 확률이 거짓 양

성 확률이 되며 이는

         exp        (8)

로 계산된다. 거짓 양성 확률을 최소화하는 의 값은 

  ln⋅이며 이를 에 대입하면 최소 

거짓 양성 확률 

            ln                (9)

을 구할 수 있다. 여기서   ln ≃ 가 

된다.

Ⅵ. 디스커버리 프로토콜 성능 분석

4.1. 성능 분석을 위한 시스템 모델 

  본 장에서는 제안한 디스커버리 프로토콜의 성능을 

분석한다. 간략한 분석을 위해 두 개의 디바이스만이 

존재하는 환경을 가정한다. 두 디바이스를 각각 디바

이스 1과 디바이스 2라 하자. 각 디바이스에는 다수의 

모바일 어플리케이션이 동작하고 있을 수 있다. 디바

이스 1과 디바이스 2에 동시에 존재하는 어플리케이

션의 수를 라고 하고 디바이스 1에만 있는 어플리

케이션의 수를  , 디바이스 2에만 있는 어플리케이

션의 수를 로 나타낸다. 이 때, 디바이스 1과 디바

이스 2에 있는 어플리케이션의 수는 각각  

과  가 된다. 

  어플리케이션의 수  ,  , 는 각각 포아송 

분포를 따르는 확률변수이며 서로 독립적이라 가정한

다. 의 평균은 E      이며 와 의 

평균은 E    E    라고 하자. 

  각 어플리케이션을 지칭하는 이름을 이용하여 동

일 어플리케이션을 탐색하며 이름 하나의 평균 길이

는 비트라고 하자.

4.2. 해시함수 기반 프로토콜 성능 분석

  상기 모델을 바탕으로 해시함수 기반의 제안 프로

토콜의 성능을 분석한다. 분석은 가변길이 코드를 사

용했을 때와 고정길이 코드를 사용했을 때로 나누어 

진행한다.

  가변길이 코드를 사용한 경우 각각의 어플리케이션

의 이름은 비트의 해시 코드로 인코딩되고 총 코드

의 길이는 디바이스 1과 디바이스 2에서 각각 

 과  가 된다. 그러므로 디

바이스 1, 2에서 전송되는 디스커버리 코드 길이의 평

균은 각각   이 된다.

  디바이스 1이 디바이스 2의 디스커버리 코드를 수

신한 후 디바이스 1에만 존재하는 어플리케이션에 대

해서 디바이스 2에도 존재한다고 잘못 판단할 확률이 

거짓 양성 확률이라 할 수 있으며 이는 디바이스 2가 

디바이스 1의 디스커버리 코드를 수신하는 경우에도 

마찬가지이다. 디바이스 1의 거짓 양성 확률은 하나의 

해시 코드에 대해서 이다. 디바이스 2의 디스커

버리 코드에 총  개의 해시 코드가 있는 것

을 고려하면 거짓 양성 확률은 
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              
           (10)

로 계산할 수 있다.

  디바이스 1이 전송하는 어플리케이션 이름의 평균 

비트수는 다음과 같이 계산된다.

s⋅E       
     E    

(11)

여기서,  가 평균이  인 포아송 분

포를 따르므로 E    는 다음과 같

이 계산할 수 있다.

           E   
 exp   

     (12)

그러므로 디바이스 1이 전송하는 어플리케이션 이름

의 평균 비트수는

     exp    (13)

이 되며 디바이스 2의 경우도 동일한 값을 가진다.

  따라서, 가변길이 해시함수 코드를 사용하는 경우 

하나의 디바이스가 전송하는 디스커버리 코드 및 어

플리케이션 이름의 평균 크기는 다음과 같이 주어진

다. 

     
   exp    

(14)

  지금부터는 고정길이 해시함수 코드를 적용한 경우

에 대해 분석한다. 하나의 디바이스에서 디스커버리 

코드의 길이를 로 고정시킨다. 이러한 경우 디바이

스 1과 디바이스 2에서 하나의 해시코드 길이는 

⌊ ⌋과 ⌊ ⌋가 된

다. 이 때, 디바이스 2의 디스커버리 코드에 대한 디바

이스 1의 어플리케이션의 거짓 양성 확률은

       
⌊ ⌋      (15)

가 된다. 

  디바이스 1이나 디바이스 2가 전송하는 어플리케이

션 이름의 평균 비트수는 

      E  ⌊⌋     (16)

이며 여기서 는 평균이  인 포아송 분포를 

따르는 확률 변수이다. 그러므로 고정길이 해시함수 

코드를 사용하는 경우 하나의 디바이스가 전송하는 

디스커버리 코드 및 어플리케이션 이름의 평균 크기

는 다음과 같다. 

   
   E  ⌊⌋  

  (17)

4.3. 블룸필터 기반 프로토콜 성능 분석

  블룸필터 기반의 디스커버리 코드 적용 시 디스커

버리 프로토콜의 성능을 분석한다. 해시함수 기반의 

프로토콜과 마찬가지로 가변길이 코드와 고정길이 코

드를 사용한 경우로 나누어 분석을 수행한다.

  가변길이 코드의 경우 거짓 양성 확률을 고정시키

기 위해 어플리케이션의 수에 비례하여 코드 길이를 

정한다. 하나의 어플리케이션 마다 비트의 코드를 

할당하므로 디바이스 1과 디바이스 2의 코드 길이는 

각각  과  으로 주어지며 

평균은   가 된다.

  가변길이 코드를 사용할 때 최적 해시함수의 개수

는   ⋅ln이며 거짓 양성 확률은

 

             ⋅ ln                 (18)

이 된다. 여기서,   ln ≃ 이다. 디바이

스 1이 디바이스 2로부터 코드를 받았을 경우 디바이

스 1과 디바이스 2에 공통으로 속해있는 모든 어플리

케이션에 대해 어플리케이션 이름을 전송하고 디바이

스 1에만 있는 어플리케이션에 대해서는 거짓 양성이 

발생하였을 때만 어플리케이션 이름을 전송한다. 그러

므로 디바이스 1에서 전송하는 어플리케이션 이름의 

평균 길이는

     s⋅E       (19)

으로 계산되며 이는 디바이스 2에 대해서도 동일한 

값을 가진다.

  따라서, 가변길이 블룸필터 디스커버리 코드를 사
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그림 5 해시함수와 블룸필터를 사용하였을 때 디스커버리 프
로토콜에서 전송하는 평균 비트수
Fig. 5. Average number of bits for discovery when the 
hash function and the Bloom filters are used.

용하는 프로토콜에서 하나의 디바이스가 전송하는 평

균 비트수는 다음과 같다.

   
      



    (20)

  다음으로 고정길이 블룸필터 디스커버리 코드를 사

용하는 프로토콜을 분석한다. 어플리케이션의 수와 관

계없이 길이가 비트로 고정된 블룸필터를 사용한다

고 가정한다. 디바이스 1에서의 최적 해시함수의 개수

는     ⋅ln이며 거짓 양성 확률

은 

    
 ⋅ ln         (21)

이 된다. 그러므로 디바이스 1이 전송하는 어플리케이

션 이름 평균 길이는 

        s⋅E    
   E  

      (22)

가 되며 는 평균이  인 포아송 분포를 따르

는 확률 변수이다.

  고정길이 블룸필터를 사용할 때 하나의 디바이스가 

전송하는 평균 비트수는 다음과 같이 계산된다.

      E     (23)

Ⅴ. 성능 평가

  본 장에서는 가변길이 해시함수 및 블룸필터 기반 

디스커버리 코드를 사용한 디스커버리 프로토콜의 성

능 분석 결과와 시뮬레이션 결과를 제시한다. =1

로 고정시켰으며 이 10, 20, 30인 경우에 대해 각

각 시뮬레이션을 수행하였다. 어플리케이션 이름의 평

균 길이는 160 비트이다. 

  그림 5에 디스커버리 프로토콜에서 한 회의 디스커

버리 절차를 위해 전송하는 총 비트수를 의 함수로 

나타내었다. 가 낮은 영역에서의 블룸필터의 경우 

시뮬레이션과 분석결과 사이에 작은 오차가 있으나 

분석결과가 전반적으로 매우 정확함을 알 수 있다. 어

느 정도 높은 값을 사용하면 거짓 양성 오류로 인한 

어플리케이션 이름의 전송이 거의 사라지는 것을 볼 

수 있다. 또한 블룸필터를 사용하는 것이 해시함수보

다 좋은 성능을 보임을 알 수 있다.

Ⅵ. 결  론

  본 논문에서는 기기 간 직접통신 환경에서 주변 디

바이스의 어플리케이션을 효율적으로 발견하기 위한 

디스커버리 프로토콜을 제안하였다. 각 디바이스는 긴 

어플리케이션 이름을 해시함수나 블룸필터를 이용하

여 축약한 디스커버리 코드를 주기적으로 전송하여 

자신의 어플리케이션을 주변에 알린다. 시뮬레이션과 

분석결과를 통해 제안한 프로토콜로 어플리케이션 발

견을 위한 정보 전송량을 줄일 수 있음을 확인하였다.
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