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요   약

WSN은 수백에서 수 만개에 달하는 SN들로 구성된다. WSN은 에너지 불균형 문제 해결을 위해 각 라운드마다 

클러스터헤드를 새롭게 선택하고, 안전한 통신을 위해 노드 인증방식을 사용하고 있다. 그러나 이런 방법은 각 라

운드마다 재-클러스터링을 수행함으로 SN의 오버헤드를 가중시키는 원인이 되고 안전한 통신을 제공하기 위한 인

증단계는 빈번히 발생되는 AREQ/AREP 메시지 처리로 노드의 오버헤드를 더욱 가중시키고 있다. 라서 이 논문에

서는 WSN 환경에서 에너지 효율적 운영과 신뢰성이 보장된 IDE-LEACH(Identity based Encryption : IDE) 프로

토콜을 제안한다. 제안 프로토콜은 기존 LEACH 기반의 프로토콜보다 통신에 평균적으로 20%까지 네트워크 수명

을 연장하였고, 통신에 참여하는 모든 노드는 기지국으로부터 인증을 거친 신뢰할 수 있는 노드들로 구성된다.
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ABSTRACT

WSN consists of hundreds to thousands of sensor nodes. In order to solve the problem of energy consumption 

imbalance cluster head is reelected in every round, while node authentication scheme is utilized for secure 

communication. However, re-clustering increases the overhead of sensor nodes and during the node authentication 

phase the frequent AREQ/AREP message exchange also increases the overhead. Therefore, a secure and energy 

efficient protocol , by which overhead of sensor nodes is reduced and long time communication is achieved, is 

required for wireless sensor network. In this paper, an energy efficient and reliable IDE-LEACH protocol for 

WSN is proposed. The proposed protocol is prolongs networks lifetime about average 20% compared to the 

LEACH-based protocols and all attending nodes in communication form BS authentication consisted of trusted 

nodes.
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Ⅰ. 서  론

최근까지 무선 센서 네트워크(Wireless Sensor 

Networks:WSN)는 저전력 무선통신 기술과 MEMS

와 같은 하드웨어 기술의 발달로 대규모의 구성이 

가능해졌으며, 다양한 분야에서 응용되고 있다. 이

러한 WSN은 스마트 센서와 집적화 기술의 도움으

로 네트워크를 구성하는 센서노드(Sensor Node:SN)
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의 수는 수백에서 수 만개에 달한다.[1,2,5,6] 또한 무

선 통신의 특성으로 메시지의 도청, 노드 탈취 및 

손상, 감청, 서비스 거부 공격 등 라우팅 공격에 매

우 취약하고[3], 대부분의 기존 연구에서는 인증키 

생성을 위해 SN은 기지국(Base Station:BS)과 직접

통신을 수행한다. 그러나 현실적으로 SN과 BS가 

직접통신을 시도하는 것은 어려운 일이다. 또한 네

트워크의 안전성을 고려한 인증과 암호화 처리를 

위한 인증요청 메시지(Authentication Request 

Message:AREQ)와 인증응답 메시지(Authentication 

Reply Message:AREP)의 많은 처리는 SN의 오버

헤드를 가중시키는 문제점을 갖는다
[2-8]

.
 
따라서 이 

논문에서는 SN의 메시지 처리로 인한 오버헤드를 

줄이고 오랜 시간 동안 통신에 참여해 통신 유지가 

가능한 에너지 효율적인 운영 프로토콜을 제안한다. 

제안 논문은 에너지 효율을 기반으로 수집된 데이

터의 신뢰성을 보장하기 위해 SN에서 ID 기반의 

암호화를 이용해 데이터를 전송한다. 또한 통신에 

참여하는 노드는 초기 등록과정에서 BS와 클러스터

헤드(Cluster Head:CH)에게 인증된 멤버노드

(Member Node:MN)으로 외부로부터의 데이터 접근

을 방지하기 때문에 무선에서 전송되는 데이터의 

무결성을 보장할 수 있다. 이 논문의 구성은 2장에

서 관련연구로 LEACH 기반 프로토콜 Low-Energy 

Adaptive Clustering Hierarchy Protocol(LEACH), 

Improve Energy of LEACH Protocol(IE-LEACH), 

Improve Energy of LEACH Protocol(IL-LEACH)

의 분석과 ID기반 암호화에 대해 설명한다. 3장에

서는 WSN 환경에서 에너지 효율을 향상시킨 신뢰

성이 보장된 IDE-LEACH(Identity based 

Encryption:IDE) 운영 프로토콜을 제안한다. 4장에

서는 제안방법의 평가를 위한 실험환경을 기술하고, 

에너지 소비량과 전체 생명주기를 기존 모델들과 

비교 및 분석하여 평가한다. 마지막으로 5장에서는 

이 논문의 결과와 향후 연구과제에 대해 간략히 기

술한다.

Ⅱ. 관련연구

2.1. LEACH 기반의 프로토콜

LEACH 프로토콜(Low-Energy Adaptive 

Clustering Hierarchy Protocol)
[2]
은 계층 기반 라우

팅의 대표적인 기법으로 SN의 균등한 에너지 소비

를 목표로 동작된다. 각 클러스터는 하나의 CH와 

여러 개의 MN들로 구성된다. MN은 데이터를 수집

하고, 클러스터헤드는 MN이 수집한 데이터를 병합

하여 기지국까지 전달한다. LEACH 프로토콜은 CH

의 에너지 소비를 균등하게 분산시키기 위해 라운

드마다 무작위로 CH를 선출하는 방식으로 모든 노

드가 한 번씩 CH가 될 수 있는 기회를 부여하고 

매 라운드마다 CH를 새로 선출한 후 재-클러스터링

을 수행한다. LEACH 프로토콜에서는 CH 선출시 

SN의 잔여 에너지에 대한 고려가 없기 때문에 임

의의 SN은 에너지가 고갈되어 통신에 참여할 수 

없는 경우가 빈번히 발생되고 이는 전체 네트워크

의 불균형 문제점을 갖는다. IE-LEACH 프로토콜
[6]

은 기존 LEACH 프로토콜에서 CH는 MN의 전송 

데이터의 유무에 상관없이 TDMA 슬롯을 전체에 

할당해 모든 라운드에서 활성모드로 동작되는 에너

지 비효율성 문제를 해결함으로 LEACH 프로토콜

의 에너지 효율을 향상시킨 프로토콜이다. 송신 데

이터를 보유한 SN에게만 타임 슬롯을 할당함으로 

SN의 에너지 소비를 줄이고 결정 단계를 추가하여 

초기 설정단계에서 수행되는 연산은 기존 LEACH 

프로토콜보다 많아졌지만 에너지 효율성은 향상되었

다. 그러나 일정 시간에 전송 데이터가 없는 MN의 

경우 타임 슬롯을 할당받지 못한 경우 MN은 해당 

라운드 동안 슬립모드를 유지해야 하는 문제점을 

갖는다. IL-LEACH 프로토콜
[9]
은 LEACH 프로토콜

에서 각 클러스터마다 MN의 수가 달라 네트워크 

전체 에너지 소비의 불균등 문제점을 개선하기 위

해 제안된 방식이다. 모든 클러스터는 동일한 수의 

MN으로 구성함으로 네트워크 전체 에너지 소비를 

균등하게하고, 동시에 에너지 효율을 향상시켰다. 

또한 LEACH와는 다르게 에너지 소모가 많은 투표

단계 없이 CH를 재설정하지만 라운드 마다 임계값

을 계산하는 ACK-Flag로 인한 오버헤드가 발생되

는 문제점을 갖는다. [표 1]은 기존 LEACH 기반으

로 동작되는 프로토콜의 설정단계와 안정단계에서 

발생되는 오버헤드와 각 프로토콜의 특징을 정리하

였다.

LEACH IE-LEACH IL-LEACH

setup
selected CH, 

cluster 
configuration

decision phase
the first round is the 

same as LEACH

steady-

state
data transfer

join-REQ
data transfer

ACK-Flag
data transfer

feature
each round make 

re-clustering

check transfer node 
through join-REQ
,  check and data 

transfer .

threshold based select 
CH by using ACK-flag 

표 1. LEACH 기반의 프로토콜 특징 
Table 1.  LEACH based protocol distinction
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2.2. ID 기반의 암호화 프로토콜

1985년 공개키 암호 시스템에서 공개키의 효율성

을 위해 전자우편 주소나 주민등록번호처럼 수신자

의 신원정보를 공개키로 이용하는 ID기반 암호화 

시스템은 Shamir에 의해 처음 제안되었다
[10,11]

. 송

신자는 암호화를 위해 누구나 알 수 있는 수신자의 

고유한 신원정보를 공개키로 사용하고 공개키를 이

용해 수신자를 인증한다. 이것은 인증기관에 정당한 

수신자를 먼저 인증 받아야 하는 복잡함과 이에 따

른 비용과 비효율성 문제를 해결할 수 있다는 장점

을 갖는다
[10]

. 또한 2001년 Weil Pairing 기반의 

IDE 암호 시스템이 제안되고 Bilinear map의 수학

적 구조를 이용한 ID기반의 암호를 구현하였다
[12-15]

. 

∙ ∙ ∙ ∙

위에서 사용된 ‘∙’는 타원곡선상의 점들의 곱을 

나타낸 것이다. X와 (∙)를 알고 를 찾는 역

계산은 불가능하다. 키 서버는 와 를 난수를 이

용해 생성하고 와 (∙)값은 모든 사용자에게 

전달한다. [그림 1]은 Pairing 기반의 ID 암호화 방

식을 도식화 한 것이다. 

그림 1. Pairing 기반의 ID 암호화 
Fig. 1. Pairing based Identity Encryption

Ⅲ. 에너지 효율적 운영을 위한 신뢰성이 보장된 

IDE-LEACH프로토콜

WSN 환경에서 SN이 안전하게 오랜 시간 동안 

통신에 참여할 수 있는 운영 프로토콜이 필요하다. 

또한 MN의 신뢰성을 기반으로 수집된 데이터의 무

결성 보장이 필요하다. 따라서 이 논문에서는 WSN 

환경에서 에너지 효율적 운영을 위한 신뢰성이 보

장된 IDE-LEACH 프로토콜을 제안한다. 제안 방식

은 기존 LEACH 기반의 경우 SN에서 발생되는 메

시지 처리로 인한 오버헤드 문제를 최소화하고 SN

은 오랜 시간 안전하게 통신에 참여할 수 있도록 

지원한다. 제안기법의 라운드 형식은 설정단계와 안

정단계로 구성된다. 설정단계는 클러스터링 단계로 

CH를 선택하고 MN을 구성한 후 클러스터헤드 후

보노드를 형성한다
[15]

. 안정단계에서는 SN이 주변 

정보를 수집하고 CH로 전송한다. CH는 수집된 정

보를 통합하여 기지국으로 전송하게 된다. [표 2]은 

제안 프로토콜 메시지에서 사용하는 계수를 정리한 

것이다.

Notation Meaning

 , , ID of cluster head/base station /member Bode

,  hash value of BS parameter

  ,  hash function / time stamp

 hash vale of cluster head ID

,  random value/ base station/ master key

 , 
encryption using ID of CH/ 

authentication value between CH and BS

 ,  ,  random number of MN, CH, and BS

∙ public value thorough random form key value

∙ multiplication of points on the Elliptic curve

 ,  authentication value of SN/ period

 ,  session key/ serial number of MN

표 2.  인증에 사용되는 파라미터
Table 2. Parameter of using Authentication

3.1. 세션키 생성

  초기 네트워크가 구성되기 전 BS에서 모든 SN의 

등록이 선행됨을 가정한다. 기지국과 CH사이 상호 인

증이 가능한 세션키()를 생성한다. 세션키는 

LEACH 프로토콜에서 IDE를 기반으로 생성한다. CH

와 기지국간의 인증을 위한 인증값()을 송수신한

다. 기지국에서 을 검증하기 위해 CH로 세션키

를 전달하는 과정은 다음과 같다. 

① 기지국은 키 서버에서 생성한 난수 를 이용해 

 ∙를 계산하고 모든 SN에게 브로드케스팅 

한다. 이때 는 기지국의 마스터키가 된다.

② CH는 기지국에게 세션키를 요구한다.

③ 기지국은 세션키 요청 메시지를 수신하고 CH에게 인증 

값()을 요청한다.

④ CH는 자신의 랜덤 값 ()과 인증 값을 생성하여 전

달한다. 해쉬 함수로  , 

 를 계산하고  

 ∙  를 생성한다. 인증 값 

생성을 위해 CH는 계산된 값을 기지국의 ID로 

 ∙ ∙생성하고 CH의 ID로 
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 ∙ ∙을 생성해서 를 암호화

한 후 연접연산으로 기지국에게 인증 값

(   )을 송신한다.  

⑤ 기지국은 수신한 인증 값을 복호화하고 를 검증한

다. 기지국에서 난수 를 생성한 후 세션키

∙⊕∙를 생성한다.

⑥기지국은 생성한 세션키를 로 

 ∙  ∙를 암호화해 CH에게 전달한다.

3.2. 클러스터링과 멤버노드 구성 

기지국에 등록된 SN을 가지고 초기 클러스터링

을 통해 MN을 구성한다. 클러스터링은 설정단계와 

안정단계로 설정단계는 클러스터링을 수행하고 안정

단계는 데이터 전달을 수행하는 LEACH 프로토콜

과 동일하다. CH는 클러스터링으로 분할된 MN 사

이 식별 값을 송수신한 후 BS로 전송한다. BS는 

식별 값을 인증 후 CH에게 키 값을 전송하고 기지

국은 키 값으로 식별 값을 복호화해 MN에게 승인 

메시지를 전송한다. 

① MN이 구성되기 전 기지국은 모든 SN을 등록

한다. MN 은 CH에게 등록요청 메시지를 전송

한다.

② CH는 MN을 기지국에 등록하기 위해 노드 식

별 값 요청 메시지를 전송한다.

③ MN은 와  ∙∙를 생성하고 

을 암호화한다. 을 자신의 ID로 

 ∙ ∙값을 생성하여 암호화 한 

다음 연접하여 와 함께 전송한다. 

    

④ MN의 을 수신한 CH는 세션키로 암호화

하고 BS에게 개인키와 인증요청메시지

   를 전송한

다. 

⑤ BS는 CH로부터 받은 메시지를 복호화한후 

을 인증한다. CH와 MN의 키값을 생성하

고 세션키로 암호화한 메시지

 를 CH로 전송한다. 

⑥ CH와 MN은 키 값을 수신하고 CH는 MN 아

이디를 복호화 한 후 타임 스템프를 생성하고 

MN의 인증 값   ⊕ 을 생

성한다.

⑦ CH는 수신한 MN의 인증 값을 기지

국에 등록한 후 MN의 승인 메시지를 전송한

다.

CH는 기지국을 통해 MN의 인증을 거친 후 데

이터 수집에 참여할 수 있다. 인증된 안전한 노드에

서 수집된 데이터의 무결성을 보장하기 위해 수집

된 데이터는 암호화를 통해 전달한다. 제안 프로토

콜에서 MN은 CH를 통해 서비스를 요청하고 상호

간의 식별 값()을 송수신 한다. CH는 식별 값

을 검증하고 MN을 기지국에 저장하기 위해 통신에 

참여할 MN을 인증한 후 인증된 MN을 기지국에 

전달한다. 제안 프로토콜의 통신참여 시간을 계산하

기위해 [표 3]과 같이 변수를 정의한다. 

Notation Meaning

 m-bit message size 

 m-bit encryption message 

 MN in the amount of energy consumed to key generation

 CH in the amount of energy consumed to key generation

 Spreading code to prevent signal interference

 The amount of energy consumed to  key generation (cluster)

 The amount of energy consumed to encryption (cluster)

 data merge hours(cluster header)

 The amount of energy consumed in the data collection

표 3 에너지 소비량 변수 정의
Table 3. Definition of Energy consumption variables 

클러스터마다 소비되는 에너지양은 CH와 MN에

서 소비되는 에너지양의 합으로 계산되고, 그룹키를 

사용해 통신에 참여하는 경우 클러스터에서 소비되

는 에너지양을 측정한다. 클러스터에서 소비되는 에

너지는 클러스터헤드, 멤버노드, 키 생성에 소비되

는 에너지양의 합을 의미한다. CH가 인증키를 이용

해 통신에 참여하는 경우 소비되는 에너지양은 CH

와 기지국간의 통신(ECH-BS), CH와 MN간의 통신

(ECH-MN)으로 구분된다. 이때 클러스터에서 암호화

된 메시지를 d 거리상에 위치한 노드로 전송하는 

경우에 소비되는 에너지양을 계산한다. [표 4]는 

MN에서 인증키를 이용해 통신에 참여할 때 소비되

는 에너지양과 클러스터에서 암호화를 위해 소비되

는 에너지양을 정의한 것이다.
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Definition
cluster 

communicati

on

  


×  

Encrypted 

message 

delivery

(in a cluster)

      

    





 

 

    





 

 

authentication 

MN
   × ×

 

encryption of 

CH
   

  
 

표 4. 에너지 소비량 정의
Table 4. Definition of Energy consumption 

Ⅳ. 실험 및 평가

4.1. 실험환경

이 논문에서는 WSN 환경에서 에너지 효율적 운

영을 위한 IDE-LEACH 프로토콜의 운영을 제안하

였고 에너지 효율성 평가를 위해 무선 에너지 소비

모델을 기반으로 네트워크 시뮬레이터 NS-2에서 에

너지 소비율을 실험하였다. 실험을 위한 시스템 및 

환경변수는 [표 5]과 같이 정의한다.

Parameter Value

OS Linux CentOS

network size/number of node 100*100 / 100~1000

initial energy 2J

packet header /message size 25 / 500bytes

delay / transmission rate 50㎲ / 100kbps

εfs / εamp 10pJ/bit/m2 / 0.0013pJ/bit/m4

data trnasmit speed/ delay loss() 1Mbps / 2/4.3

communication radius()/max-hop() (Mulit)10m,(Single)20m / 3

encryption / decryption 0.64ms / 0.42ms

표 5. 시스템 환경 및 환경 변수
Table 5. System environment and environment variable

4.2. 실험결과

[그림 2]은 기지국을 중앙 필드에 위치시키고 SN

을 1000개로 구성한 환경에서 SN의 통신 참여시간

을 실험한 결과이다. 제안 프로토콜을 LEACH, 

IL-LEACH,  IE-LEACH들과 비교해본 결과 제안

논문은 통신에 참여하는 노드수가 증가하였다. [그

림 3]는 제안 논문에서 LEACH 프로토콜을 IDE 

방식으로 암호화하여 MN을 인증하는 경우와 암호

화를 제공하지 않는 경우 전체 에너지 소비량을 비

교해본 결과 암호화를 사용하는 경우 초기 라운드

에서 암호화를 사용하지 않는 경우보다 에너지 소

비량이 증가함을 보였으나 라운드가 지속되면서 추

가적인 노드의 삽입이 발생하지 않기 때문에 전체 

네트워크의 에너지소비량의 변화는 큰 영향을 주지 

않음을 볼 수 있다. 

그림 2. 통신 참여시간(암호화 사용안함)
Fig. 2. The communication time (not encryption)

  

그림 3. 통신 참여시간(암호화 사용)
Fig. 3. The communication time(encryption)

4.3. 안전성 분석

제안 프로토콜의 안전성을 평가하기 위해 다음과 

같은 물리적 공격, 데이터의 무결성 공격, 중간자 

공격 및 재전송 공격, 데이터의 기밀성등 위협들에 

대한 제안 프로토콜의 안전성을 기술한다. 물리적 

공격은 조작된 장치에 인가된 인증 토큰을 삽입하

거나 조작된 소프트웨어를 설치하는 공격으로 제안 

프로토콜은 SN과 CH의 시리얼번호를 등록후 기지

국으로부터 인증을 수행하기 때문에 안정성을 제공

한다. 데이터의 무결성 공격은 악의적인 소프트웨어 

업데이트 혹은 설정 변경, 사물 통신의 소유주, 사

용자의 잘못된 설정 변경을 통한 공격이 가능하다. 

또한 접근 제어리스트의 잘못된 구성으로 취약성이 

발생할 수 있다. 그러나 제안한 인증 프로토콜에서
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는 CH가 MN에게 를 부여하고 CH는 MN의 

을 기지국에 저장하여 관리함으로 변경을 통한 

공격이 어렵다. 중간자 공격 및 재전송공격은 활성

화된 네트워크의 취약성을 이용하는 공격에 대한 

보안 위협으로 제안 프로토콜에서는 기존 IDE 인증 

방식에서 세션키 생성 알고리즘으로 생성되어진 생

성키 ∙⊕∙을 활용한다. CH와 기지국간

의 안전한 데이터를 송수신 할 수 있어 프로토콜의 

공격인 중간자공격 및 재전송 공격을 통한 인증이 

불가능하게 된다. 데이터의 기밀성 위협은 MN이 

네트워크에 전송한 메시지 도청에 대한 위협이 일

어날 수 있다. 그러나 제안 프로토콜은 생성된 세션

키를 활용해 데이터를 안전하게 송수신함으로써 사

용자의 데이터와 프라이버시 공격이 불가능하게 된

다. 

Ⅴ. 결  론

WSN 환경에서 에너지 효율을 위해 클러스터링 

기반의 라우팅과 다양한 경량의 인증기법을 제안하

고 있다. 기존의 클러스터링 기반의 프로토콜은 각 

라운드마다 CH를 새롭게 선출하고 재-클러스터링을 

수행함으로 SN의 오버헤드를 발생시킨다. 또한 MN

의 인증시 발생되는 많은 메시지 처리로 인해 SN

의 오버헤드는 더욱 가중되었고, SN에 가중된 오버

헤드는 통신시간을 단축시키는 원인이 되었다. 그 

중 가장 대표적인 방법으로 사용되는 LEACH 프로

토콜은 다양한 방법으로 향상된 알고리즘

(IE-LEACH, IL-LEACH)이 제안되었으나 모두 

LEACH 기반의 재-클러스터링 단계로 인한 오버헤

드 문제는 해결하지 못하고 있다. 따라서 이 논문에

서는 재-클러스터링 단계를 후보노드를 이용해 최소

화하고 통신에 참여하는 MN의 인증을 통해 안전한 

데이터 수집이 가능한 에너지 효율적인 

IDE-LEACH 운영 프로토콜을 제안하였다. 제안 프

로토콜인 IDE-LEACH는 기존 LEACH 기반의 클

러스터링 방식을 제공하면서 매 라운드마다 발생되

는 재-클러스터링으로 인한 오버헤드 문제를 IDE 

기반의 인증 프로토콜을 사용해 인증을 위한 

AREQ/AREP 메시지를 줄여 기존 LEACH프로토콜

보다 약 20%의 에너지 효율성을 제공하였다. 
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