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for Shared Data in a Cloud Storage
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요   약

이 논문에서는 클라우드에서 공유된 데이터에 대한 

겹선형 사상 기반의 효율적인 다중 서명 방법을 제안

하고,  계산적 DH (computational Diffie-Hellman) 문

제의 어려움에 기반을 둔 보안 특성을 증명한다. 제

안하는 방법은 서명 검증하는 단계에서 전체 데이터

를 다운로드하는 대신 클라우드 서버가 제공하는 데

이터 블록의 해쉬 값의 합을 이용함으로써 검증에 필

요한 다운로드 데이터 크기를 작게 하였다.

Key Words : multi-signature, cloud, multi-owner, 

integrity, bilinear mapping

ABSTRACT

In this paper, we propose an efficient 

mult-signature scheme based on a bilinear mapping 

for shared data in the cloud and prove the security 

of the proposed scheme using the difficulty of the 

computational Diffie-Hellman problem. For 

verification, the scheme is using the sum of the hash 

values of stored data rather than the entire data, 

which makes it feasible to reduce the size of the 

downloaded data.

Ⅰ. 서  론

오늘날 클라우드 컴퓨팅은 자원을 공유로 저 비

용의 컴퓨팅 환경이 가능하게 만들어 주며, 여러 사

용자간에 편리한 공유 환경을 제공하여 공동 작업 

및 업무 분담의 효율성을 높일 수 있다. 

사용자간 데이터 공유를 위해서는 저장된 데이터

에 대한 안정적이고 신뢰성 있는 환경이 반드시 요

구된다. 기존의 관련된 보안 연구들은 대부분 저장

된 데이터의 동적인 데이터 연산 및 데이터 프라이

버시에 초점을 두고 이루어졌다
[1-3]

.

최근에는 프라이버시를 제공하면서 정당한 사용

자 중 한 사람이 공유된 데이터에 대한 독립적으로 

무결성을 검증하는 메커니즘들에 대한 연구들이 이

루어졌다
[4,5]

. 이런 연구들에서 저장된 데이터의 각 

블록이 독립적으로 처리되기 때문에, 사실상 각 블

록별로 단일 소유자에 대한 검증 서비스를 제공하

는 것과 같다. 이 때 다중 서명을 이용할 수 있지

만
[6]

, 데이터를 검증하는 단계에서 클라우드 서버에 

저장된 모든 데이터를 불러와서 다시 연산을 수행

해야하는 문제가 발생한다.

이 논문에서는 클라우드에서 공유된 데이터에 대

한 효율적인 겹선형 사상 기반의 다중 서명 방법을 

제안하며 계산적 DH (computational Diffie- 

Hellman)문제의 어려움에 기반을 둔 보안 특성을 

증명할 것이다. 제안하는 방식은 서명을 검증하는 

단계에서 검증에 필요한 다운로드 데이터를 줄일 

수 있고, 제3의 검증 서비스 제공자가 공개된 데이

터로 효율적 검증이 가능한 방식이다.

Ⅱ. 시스템 모델 및 배경 지식

2.1. 시스템 모델

제안 하는 방식에서는 다중 소유자, 클라우드 서

버, 그리고 공개 검증자가 존재한다. 여러 사용자가 

공유하는 데이터는 여러 블록으로 나누어지고 각 

블록에 대해서 모든 소유자들이 서명을 하게 된다. 

모든 사용자의 서명이 문제가 없을 때만 다중 소유 

데이터의 무결성에 문제가 없는 것으로 간주된다. 

2.2. 암호학적 도구

본 논문에서 제시하는 서명 방식은 겹선형 사상

에 기반을 두고 있는데, 다음과 같이 정의된다. 먼

저 과 가 차수가 소수 인 두 개의 곱셈 순

회 군이고, 가 의 생성자라 하자. 그러면 이중 

선형 사상 : ×→ 는 다음과 같은 성질을 
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갖는다.

1) 계산가능성: 모든 ∈ 에 대하여,   

를 계산하는 효율적인 알고리즘이 존재한다.

2) 이중 선형성: 모든  ∈ 과  ∈ 에 

대해서     

3) Non-degeneracy: ≠

Ⅲ. 클라우드 환경에서의 새로운 다중 사용자의 

다중 서명 방식

제안하는 방식에서 다중 서명을 위해 사용되는 

파라미터는   로 나타낼 수 있

다. 여기에서    → 인 해쉬 함수이다. 

다중 소유자의 총수를 이라 하자. 데이터 은 

총 개의 블록으로 나누어지고 그 값을 

⋯  라 하자. 그리고 다중 소유자

를  ⋯ 로 나타내자. 그러면 제안하

는 다중 서명은 네 단계로 이루어진다.

1) 키 생성 단계: →

파라미터 가 주어져 있을 때 번째 사용자 

는 의 원소 중에서 랜덤하게 선택한 를 자신의 

비밀키     로 하고 이에 대응되는 공개키 

  
∈  를 계산한다.

2) 서명 단계: ⋯    

서명하고자 하는 번째 (≤ ≤  ) 메시지 블

록을 이라 하고 메시지의 identifier를   라 하

자. 그러면 사용자 는 데이터와 의 해쉬 값 

  ∈ 를 계산한 후에 다시 비밀키 

를 이용해서   
를 계산하여 클라우드 서

버로 를 전송한다. 각 사용자가 계산한 번째 데

이터 에 대한 개의 서명이 모두 클라우드 서

버에 도착하면, 클라우드 서버는 모든 소유자의 서

명의 상에서의 곱  




를 해당 블록의 다

중 서명 값으로 계산하여 서버에 저장한다.

3) 대표 값 생성 단계: 

⋯→

수집된 서명을 이용해서 클라우드 서버는 저장된 

데이터의 대표 값과 대표 서명을 생성한다. 이 때 

대표 데이터 값은 




mod∈ 이고, 대표 

서명 값은  




∈ 이다. 이 두 개의 값이 서

버에 저장된다.

4) 검증 단계:⋯   

  메시지 블록, 해당 블록의  , 그리고 공개키 및 

서명 값이 주어져 있을 때,   가 

성립하면 검증이 된 것으로 판단하고 그렇지 않으

면 검증되지 않은 것으로 판단한다. 여기에서 는 

사용자의 모든 공개키 들의 에서의 곱셈이다. 

즉, 




∈ 이다.

검증 단계의 유효성은 다음과 같이 이중 선형성

에 의해서 확인이 가능하다.

  









 












  



 





  



 






 

Ⅳ. 보안 분석

제안하는 방식의 보안 특성 증명을 위해 다음과 

같이 계산적 DH (CDH) 가정을 정의할 필요가 있

다.

정의 1. ∈ 인 원소에 대해 ∈  

가 임의의 확률적 다항식 시간 공격자 의 입

력으로 주어진다고 하자. 이 공격자자 출력 

∈ 을 얻는 것은 계산적으로 불가능하고 이것

은 다음과 같이 나타낼 수 있다.

Pr      ≤      

그러면 다음과 같이 제안하는 보안 특성을 증명

할 수 있다.

정리 2. 공격자가 제안하는 방식의 위조 서명을 

생성하는 것은 계산적으로 불가능하다. 

증명) 다중 서명의 경우에는 명의 사용자의 

비밀키 값을 알고, 마지막 한 명의 비밀키만 몰라도  

위조가 계산적으로 불가능해야한다
[6]

. 먼저 공격자

가 모든 메시지 ⋯  와 대응되는   

(≤ ≤  )를 모두 알고 있다고 가정하자. 그리고 
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Previous[8] Proposed 

Verification Time (s) 140.73 28.15

Transmitted data (KB) 640 100

번째 메시지 블록 에 대해서, 공격자가 두 번째

에서 번째 사용자의 비밀키 ⋯을 알아냈다

고 하자. 이 때 메시지 와 는 공개되어 있으

므로, 해쉬값   는 쉽게 계산 가능하

다. 그러면 메시지 에 대한 다중 서명 는 다음

과 같다.

 




 





  










 

다시 대표 서명은 다음과 같이 나타낼 수 있다. 

 




 















 

 







 




 





 
′

   

가 된다. 단, ′ 




이다. 즉, 만일 공격자가 

서명을 위조해 유효한 를 얻었다면, 이것은 위조

된 서명으로부터 다음 계산이 가능함을 의미한다. 

  



⇒



 

즉, 



  가 주어져 있을 때 



를 계산한 

것이 되어 CDH 문제를 푼 것이 된다. 반대로, 

CDH 문제가 계산적으로 불가능하면 제안하는 다중 

서명 방식을 위조하는 것도 계산적으로 불가능하다.

Ⅴ. 성능 비교

Stanford의 Pairing Based Cryptography (PBC) 

library를 이용해서 제안하는 방식에서 사용하는 겹

선형 사상을 구현하였고, 이 때 MNT curve에 기저

체의 크기는 159비트를 이용하였다
[7]

. 모든 실험은 

3세대 Core i7 2.7GHz 쿼드 코어 프로세서에 8GB 

1600 MHz DDR3 메모리를 사용하는 환경에서 이

루어졌다. 사용하는 데이터의 블록의 수는   = 

1,000,000개이고 각 블록의 크기는 1,024비트이며, 

그룹의 차수인 는 크기가 160비트이고 사용자 수 

를 이용하였다. 비교를 위해 기존에 널리 사

용되는 서명 방식을 사용하였다
[8]

. 

표 1. 성능 비교를 위한 시뮬레이션 결과
Table 1.  Simulation results for performance comparison

그 결과 표 1과 같이 제안하는 방식이 기존의 표

준적인 클라우드상의 전자서명 방식에
[8]

 비해서 약 

5배가량 더 성능이 향상되었고, 다운로드 데이터도 

약 15.6%로 줄어든 것을 확인하였다.

Ⅵ. 결  론

이 논문에서는 클라우드에서 공유된 데이터에 대

한 효율적인 겹선형 사상 기반의 다중 서명 방법을 

제안하였고, CDH 문제의 어려움에 기반을 둔 보안 

특성을 증명하였다. 제안하는 방식은 서명을 검증하

는 단계검증에 필요한 데이터 크기를 크게 줄여 효

율적 검증이 가능하게 해 준다.
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