
논문 14-39C-01-01 한국통신학회논문지(J-KICS) '14-01 Vol.39C No.01
http://dx.doi.org/10.7840/kics.2014.39C.1.1

1

상황 인지 기술과 모바일 단말 관리 기술을 이용한 비인가 

단말 탐지 및 차단 기법 

문 지 만 , 정 수 환°

A Scheme for Detecting and Preventing an Unauthorized Device 

Using Context Awareness and Mobile Device Management

Jiman Mun , Souhwan Jung°

요   약

본 논문에서는 AP와 모바일 단말을 이용하여 내부 네트워크의 정보 유출 및 변조를 방지하고 비인가 단말의 

탐지 및 접속 차단을 하는 방법을 제안한다. 기존의 비인가 단말 탐지 및 차단 기법은 Evil Twin과 같은 형태의 

탐지 기법이 주를 이루고 있다. 그러나 기존의 연구들은 다양한 형태로 발생하는 보안 사고를 모두 해결할 수 없

으며 다양한 환경의 네트워크에서 효과적으로 대응하는데 문제가 있다. 이러한 문제를 해결하기 위해 기업에서는 

다양한 정책과 가이드라인을 통해 대비를 하지만 꾸준히 늘어나는 보안 문제로 인해 모든 것을 대비하기는 어려운 

상황이다. 본 논문에서는 위의 문제를 해결하기 위해 상황 인지 기술과 모바일 단말 관리 기술 기반의 비인가 단

말 탐지 및 차단 기법을 제안한다. 먼저, 모바일 단말이 내부 네트워크의 진입을 시도할 때 모바일 단말의 상황 

정보를 인지하여 모바일 단말의 접속 허가 여부 및 권한을 판별하고 이 결과 값을 이용하여 모바일 단말에게 알맞

은 관리 기술을 적용하여 내부 데이터 유출 및 침해를 방지한다. 

Key Words : Context Aware, Mobile Device Management, Mobile Security, Bring Your Own Device, 

Authentication

ABSTRACT

This paper proposed a method that prevents data leakage and modulation and detects an unauthorized device 

by using AP and mobile device. Most of existing method for detecting and preventing an unauthorized device are 

similar to type of Evil Twin. However, in previous studies can not resolve many security accident and have the 

problem to cope with effectively security accident on various network. In order to solve these problem, 

companies prepare security accident through the varies policy and guideline. but It is hard to prevent all security 

accident because it is consistently increasing everyday. This paper suggests technique of detecting and preventing 

an unauthorized device using Context Awareness and Mobile Device Management. Firstly, when mobile device go 

into internal network, server distinguish access permission and authorization of mobile device using acquiring the 

conetxt information of mobile device. By using this result, server applies the appropriate management technique to 

the mobile device for leakage and accident of internal network.
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Ⅰ. 서  론

BYOD(Bring Your Own Device)는 개인이 소유하

고 있는 단말기를 업무에 바로 활용하는 것을 말한다. 

2011년 5월에 발표한 IDC 보고서에 따르면 이미 업

무에 사용되고 있는 단말기의 40.7%가 개인 소유의 

장비이다. 또한, Cisco의 시장 조사에 따르면 “BYOD

는 지금 가장 성장하고 있는 트렌드로서, 근로자의 

78%는 일을 하는데 자신의 기기를 소유하고, 44%는 

적어도 일주일에 한 번 재택근무를 하여 매년 2500달

러를 절약한다.”고 발표하였다.
[1] BYOD가 점차 많은 

곳에서 적용됨에 따라 자연스럽게 스마트폰 시장 및 

관심이 커지고 있다. 

스마트워크는 ICT(Information & Communication 

Technology) 기술을 이용하여 기존의 사무실을 벗어

나 시간과 장소에 구애받지 않고 언제 어디서나 효율

적으로 일할 수 있는 업무 개념을 말한다.
[15] 이 기술

은 스마트폰의 높은 이동성과 편리성으로 기존의 컴

퓨터가 가지고 있던 기능들을 언제, 어디서나 이용할 

수 있게 함으로서 사용자로 하여금 사회적, 경제적 효

과를 얻을 수 있도록 한다. 그러나 많은 장점을 가지

고 있는 스마트폰은 회사의 기밀 정보 유출 및 스마트

폰 해킹 등의 피해로 인해 심각한 문제가 대두되고 있

다.
[2] 또한, 악의적인 사용자에 의한 공격이 아닌 사용

자의 부주의로 인한 스마트폰의 분실 및 도난으로 인

해 기업의 중요 정보 노출 사고의 비율도 증가하여 기

업에서는 MDM(Mobile Device Management) 기술을 

이용하는 기업의 수가 증가하고 있다. 또한, 불법 단

말의 침입을 막기 위해 WIPS(Wireless Intrusion 

Prevention System), WIDS(Wireless Intrusion 

Detection System)과 같은 장비들을 이용하여 사전에 

인가된 단말들만 접속을 허용하는 등의 방식을 사용

하였지만 장비 가격이 비싸고 관리가 어렵다는 점으

로 인해 규모가 작은 기업들은 사용하는 데에 어려움 

갖고 있다. 

본 논문에서는 위의 문제를 해결하기 위해 두 가지 

기술을 기반으로 하여 하나의 서버에서 모바일 단말

들을 관리하고 데이터 유출 및 침해를 방지할 수 있는 

기법을 제시한다. 먼저 서버는 내부 네트워크를 구성

하고 있는 AP(Access Point)들의 정보를 데이터베이

스에 저장하여 Whitelist를 생성하고 사용자 및 모바

일 단말들의 정보를 관리하여 내부 네트워크에 진입

을 할 경우 관리를 할 수 있도록 한다. 또한, 모바일 

단말에게 전달받은 정보를 기반으로 Context Aware 

기술을 사용하여 각기 다른 권한을 부여하도록 한다. 

모바일 단말에서는 Agent를 실행시키면 모바일 단말

의 정보와 사용자의 정보를 종합하여 서버에게 전송

을 하고 자체적으로 운영되는 MDM 기능이 동작을 

하게 된다. 이를 통해 외부에서 내부 네트워크로 접속

을 시도하는 불법 단말을 차단하고, 내부 네트워크에 

접속한 유저가 외부로 내부 데이터를 유출하는 것을 

방지함으로서 보다 안전한 내부 네트워크 관리를 할 

수 있는 기법을 제안한다.

이후 본 논문은 다음과 같이 구성된다. 2장에서는 

무선 환경에서 발생할 수 있는 보안 위협에 유형과 현

재 사용이 되는 기술들에 대해 알아보고, 3장에서는 

제안하는 기법에서 사용되는 서버 및 모바일 단말에서

의 동작 메카니즘의 설명을 통해 비안가 단말 탐지 및 

차단 기법과 도메인 기반으로 서비스를 하는 방법에 

대해 알아본다. 4장에서는 제안하는 기법의 실제 구현 

결과를 보고 마지막으로 5장에서는 결론을 맺는다.

Ⅱ. 관련 연구

2.1 비인가 단말 탐지 기법

최근 무선 네트워크 인프라가 다소 잘 갖추어져 많

은 사람들이 사용함으로서 위협 및 사고 또한 잦아지

고 있다. 이는 위조 AP, 위조 단말과 같이 비인가 단

말들이 설치가 되고 일반 사용자들이 접근을 함으로

서 사고로 발생을 하게 되는데, 어디에 설치되고, 비

인가 단말에 대한 접속 허용 문제로 생각해 볼 수 있

다.
[3] 기존에 제안된 비인가 단말 탐지하는 방법은 중

앙에서 관리 서버가 탐지하는 서버 중심의 탐지 방법

과 단말에서 탐지를 하는 단말 중심의 탐지 방법으로 

분류가 된다. 

먼저 서버 중심의 탐지 기법은 허가된 AP 및 단말

을 Whitelist 방식으로 관리하고, 단말이 접속 요청을 

시도하면 Whitelist의 정보들의 비교를 통해 비인가 

단말을 검출하는 기법을 사용한다. 이 기법은 다시 무

선구간과 유선구간을 기준으로 탐지하는 기법으로 나

뉜다.

첫째로 무선 구간에서의 탐지 기법은 AirDefence
[4], 

AirTight
[5] 등에서 제공하는 WIPS(Wireless Intrusion 

Prevention System)은 무선 상의 패킷을 분석하여 정

상적인 단말을 분류 및 탐지하는 장비로서 무선 구간

에서 존재하는 위협에 대한 침입탐지 및 방지를 위한 

솔루션이다. WIPS는 내부에 설치된 센서를 통해서 

802.11 상에서 사용되는 주파수 대역의 채널을 지속

적으로 감시하며, 단말들에서 보내는 비콘 프레임의 

정보를 수집한다. 센서에서 수집된 정보를 기반으로 
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그림 1. 상황 인지 기술 개발 및 응용 분야
Fig 1. The Field of development/Applications of Context 
Aware Technology

WIPS 서버는 침입탐지 및 차단을 수행한다. 하지만 

도입 비용이 크고 추가적인 구축 및 확장성에 한계로 

인해 제약 사항이 있어 규모가 크지 않은 회사들에게

는 시스템을 도입하는 데에 어려움이 있다. Suman 

Jana
[6]은 무선 AP가 주기적으로 전송하는 비콘 프레

임 및 프로브 메시지를 수집하고 사전에 수집하여 DB

에 저장된 Clock Skew와의 비교를 통해 비인가 AP

를 탐지하는 기법이다. Payal Bhatia
[7]은 안테나를 통

해 수신된 무선 공유기의 RSS(Received Signal 

Strength)를 수집 후 분석하여 비인가 공유기를 탐지

하는 기법이다. 위의 기법들은 추가적인 장비가 필요

하고 사전에 모든 단말의 정보를 수집하여 저장하는 

일련의 작업이 요구되어 스마트폰과 같은 모바일에 

적용하는 데에는 어려움이 존재한다.

두 번째로 유선 구간에서의 탐지 기법은 OS 

Fingerprint 정보 비교, 유선에서의 패킷 전송 지연 차

이 등과 같은 정보를 측정 및 비교하여 내부의 비인가 

단말을 탐지한다. Sachin Shetty
[8]은 유선과 무선을 

구별하기 위해 단말의 bottleneck bandwidth를 이용한

다. bottleneck bandwidths는 packet-pair 기법을 사용

하고, 무선 탐지 시 단말의 IP 주소가 화이트 리스트

에 등록이 되어 있는지를 판단하여 비인가 AP룰 탐지

한다. Wei Wei
[9]는 IAT(Inter-packet Arrival Time)

을 이용하여 트래픽의 패턴을 구분해내고, 네트워크 

Edge에서 트래픽을 분석하여 비인가 단말 검출 방법

을 제시한다. 추가적으로 TCP ACK 패킷의 

RTT(Round-Trip Time)를 이용한 방법들이 있으며 

이러한 기법은 대규모의 네트워크 환경에서 제한적인 

기법이어서 적용하는 데에 어려움이 존재한다.

다음은 모바일 단말 중심의 탐지 기법으로 특정 무

선 네트워크에 접속 시, 비인가 단말 및 위조 단말 보

안 위협을 탐지하고, 접속을 차단하여 안전한 접속을 

지원한다. 기존의 제안된 비인가 및 위조 단말 탐지 

기법들은 Evil Twin과 유사한 형태의 위조 AP에 대

한 탐지 방법이 많은 연구가 되고 있다. Fanglu 

Guo
[10]는 AP에서 주기적으로 전송하는 비콘 프레임

에서 MAC 정보를 이용하여 정상적으로 동작하는 AP

와 불법 단말로 의심이 되는 AP와 비교를 통해 탐지

를 수행한다. Diogo Monica
[11]는 단말에서 워터마크 

기술을 이용한 기법으로 워터마크를 삽입한 패킷을 

에코 서버로 송수신하여 패킷을 확인한다. 단말에서 

무선 상의 채널을 바꿔가면서 감시한 후 워터마크가 

포함된 수신 패킷이 다른 채널에서 감지되면 Evil 

Twin 공격으로 판단하는 기법이다. Yimin Son
[12]은 

Evil Twin의 공격 기법과 같은 구조의 통신 구조 특

징을 이용하는 기법으로, 단말이 Evil Twin AP와 정

상적인 AP를 거쳐 연결이 된다. 가운데 설치된 Evil 

Twin AP로부터 걸리는 패킷 전송 지연 시간으로 인

해 IAT가 증가하는 특징을 사용하여 위조 AP를 탐지

하는 기법이다. 앞서 설명한 기법들은 이동성이 좋은 

무선 단말에서 IAT 값의 변경이 빈번하고 단말들 간

의 거리와 네트워크의 상태에 따라 변동이 크다는 점을 

이용한 기법들이다. 또한 모바일 단말과 서버 간의 잦

은 통신으로 인해 모바일 단말의 배터리 소모율이 높아

져 적용하는 데에 어려움을 갖고 있다. 이와 같이 기존

의 기법들이 Evil Twin 공격과 유사한 형태의 위조 및 

불법 단말을 해결하는 탐지 기법을 사용하고 있다. 

2.2 상황 인지 시스템

상황은 다양한 연구 분야에서 다양한 의미로 제시

되어 쓰이고 있으며 상황에 대해 구체적으로 정확하

게 정의하는 것이 어렵다. 최초로 상황에 대한 의미와 

정의를 소개한 Schilit와 Theimer는 상황은 ‘위치’를 

의미하였다. 이를 시작으로 상황에 대한 많은 연구가 

진행 되었고, 현재는 사용자의 정보, 물리적 환경의 

상황, 사물의 정보 등 다양한 것들이 상황이 되었다. 

이를 이용한 상황 인지 시스템들은 앞서 정의한 상황

을 수집 및 가공하여 원하는 작업들이 각각의 상황에 

맞추어 적절하게 동작하는 시스템을 말한다. 그림 1은 

상황 인지 기술이 개발 및 응용되고 있는 분야에 대한 

그림이다. 상황 인지 기술은 우리가 살고 있는 일상생

활 분야뿐만 아니라 통신, 기계, 군사, 의료 시설, 보안 

등과 같이 다양한 분야에서 활용이 된다. 국내에서 연

구되고 있는 상황 인지 시스템은 한국전자통신연구원

(ETRI)가 개발한 Context-Aware Middleware for 

URC System(CAMUS)가 있다.
[13]

 CAMUS는 네트워
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그림 2. 제안하는 기법의 구성도
Fig 2. Configuration of Proposed Scheme

크 기반의 u-로봇이 상황 인지를 할 수 있도록 제작한 

CAMUS 플랫폼을 사용하고 센서를 통하여 받는 정

보를 분석 및 저장하여 상황을 판단한다. Jinsung 

Byun
[14]은 위치 기반의 상황 인지 서비스를 하는 기

법을 제안하였다. 이 기법은 위치와 사용자를 기반으

로 하여 최적의 서비스를 제공하기 위해 각 방에 시스

템을 설치를 한다. 이 시스템이 수집하는 상황 정보를 

사용하여 상황을 추론하고 이를 통해 공간과 사용자

의 특성에 따라 적합한 서비스를 제공하는 기법이다. 

Ⅲ. 상황 인지 및 MDM 기술을 이용한 제안 기법

본 논문에서 제안하는 서버/모바일 단말간의 상황 

인지 기술과 MDM 기술을 기반으로 동작하는 솔루션

으로 모바일 단말에는 앱이 서버에는 모바일 단말 및 

사용자에 대한 정보가 미리 데이터베이스에 저장이 

되어져 있어야 한다. 또한, 사내의 네트워크를 구성할 

때에 무선 AP가 존재를 해야 한다. 이는 일반적으로 

물리적 망분리를 가능하게 하며 제안하는 기법에서는 

서버가 모바일 단말이 도메인을 판단하는 기준으로서 

내부인지 외부인지를 알게 해준다. 앞서 말한 AP는 

흔히 구할 수 있는 어떠한 AP도 가능하며 모바일 단

말의 사용 지원을 위해 무선 AP로 설치를 해야 한다. 

따라서 제안하는 기법은 모바일 단말에 제안하는 기

법의 솔루션이 설치되어야 하며, 내부 네트워크를 구

성해주는 AP가 존재를 해야 한다. 이는 적은 비용으

로 구성이 가능하며 쉽게 구성할 수 있는 환경으로 규

모가 작은 회사나 연구실과 같은 환경에서 쉽게 구성 

및 구현이 가능하다.

3.1. 제안 기법의 구성

그림 2는 제안하는 기법의 전체 구성도를 보여준

다. 모바일 단말을 사용하는 사용자(악의적 사용자), 

내부 네트워크에서 동작하고 있는 내부 AP, 내부 네

트워크를 관리하는 서버로 구성이 된다. 앱이 설치된 

모바일 단말은 앱을 실행 시키면 처음으로 모바일 단

말의 정보를 획득해오는 과정이 있다. 이 과정을 통해

서 모바일 단말은 IMEI(International Mobile 

Equipment Identity), 모바일 단말기 전화번호, BSSID

를 획득을 한다. 본 논문에서 사용하는 BSSID는 모바

일 단말이 가지고 있는 MAC Address로 48bit를 사용

한다. IMEI와 모바일 단말기 전화 번호, BSSID는 사

용자나 일반 앱에서 바꿀 수 없는 정보로 사전에 서버

의 데이터베이스에 등록을 시킨 후에 사용자 인증 및 

모바일 단말의 인증을 할 수 있는 정보가 된다. 또한, 

사내 내부에 설치된 합법적인 AP에 접속을 시도하게 

되면 서버와 자동으로 SSL채널을 형성하고 서버와의 

안전한 통신 채널을 확보한다. 채널을 확보하면서 앱

에서는 MDM 기능들을 동작시켜 블루투스, 테더링, 

스크린샷 등과 같은 기능들을 할 수 없도록 MDM 기

능을 동작시킨다. 후에 서버에서는 Login 페이지를 호

출하여 사용자에게 로그인을 하도록 하고 이 때, 사용

자가 ID와 PW를 입력하는 순간 서버에서는 모바일 

단말기의 정보와 사용자의 정보를 동시에 받아 사용

자의 상황 정보를 얻어 이를 사용자 권한 부여에 활용

하도록 한다. 서버에 성공적으로 접속을 한 모바일 단

말기는 서버를 통해 내부의 데이터를 처리 및 제어할 

수 있고 모니터링을 할 수 있게 된다. 그림 3은 제안

하는 모바일 단말과 서버가 가지고 있는 기능들을 모

듈별로 나타낸 그림이다. 우선 모바일 단말기는 스크
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그림 4. 도메인 기반 서비스를 위한 Context 전달 과정 
Fig 4. Context transfer process for Domain-based Service

그림 3. 모바일과 서버의 구성도
Fig 3. Architecture of Mobile and Server

린샷, 버튼 제어 및 루팅, 통신 인터페이스를 관리해

주는 MDM 모듈, 서버에게 전달을 해줘야 하는 상황 

정보를 수집하는 모듈, 서버와의 안전한 통신을 하기 

위한 통신 모듈이 개발되었고, 서버는 단말로부터 전

송받은 상황 정보를 수집 및 처리하는 상황 인지 모

듈, 도메인 판단을 통해 VPN 연결을 요청하는 VPN 

서비스 모듈, 모바일 단말과의 통신 모듈이 존재하며, 

이들의 통신으로 인해 제안하는 기법의 동작을 한다.

본 논문에서 사용되는 모바일 단말의 IMEI, 전화번

호, BSSID는 루팅이 되지 않는 일반 단말에서 사용자

단의 앱을 이용하여 임의로 바꿀 수 없는 정보이다. 

제안하는 시스템에서 사용하는 앱은 모바일 단말의 

루팅을 감지하여 앱을 종료시키는 기능이 존재하기 

때문에 앞서 말한 정보를 바꿀 수 없으며, HTTPS 통

신을 사용하여 정보를 안전하게 전송하여 정보의 기

밀성을 보장할 수 있다.

3.2. 제안 기법의 동작 과정

모바일 환경에서 안전하게 내부 네트워크를 접근하

고 스마트워크를 수행하기 위한 이 시스템은 스마트

워크를 수행하기 위해서 먼저 모바일 단말에서 앱을 

실행시킨다. 앱이 실행이 되면 사용자 및 모바일 단말

기의 위치에 관한 상황 정보를 구별하기 위해 사내의 

AP에 접속을 할 것인지, 외부의 일반 AP 혹은 데이터

망을 이용하는지를 판단한다. 내부 AP를 이용한다면 

IEEE 802.1x AP 인증을 마치고 서버의 로그인 페이

지를 보여주고, 데이터망이거나 외부 AP를 이용할 시 

서버와 VPN 연결을 시도한다. VPN 연결이 끝난 단

말기는 서버의 로그인 페이지를 통해 서버에 접속을 

할 수 있다. 서버에서 로그인 페이지를 제공할 때 모

바일 단말과 서버는 HTTPS 채널을 생성하여 단말기

가 종료버튼을 누를 때까지 유지한다. 로그인 수행 시 

서버는 모바일 단말의 정보, 모바일 단말의 위치, 사

용자의 정보를 획득할 수 있고 서버는 이 상황 정보를 

종합하여 인증 및 권한 부여를 수행한다. 우선 서버는 

모바일 단말의 위치를 알기 위하여 사내의 AP를 이용

을 하게 된다. 단말기가 서버에 접속을 하기 위해 AP

에 접속을 시도할 때, AP는 Log를 남기게 되고 모바

일 단말이 서버에 접속할 때 보내는 모바일 단말의 정

보를 AP의 Log와 비교를 하는 작업을 통해 같은 모바

일 단말 정보 및 Log가 있을 경우 서버는 모바일 단말

이 내부에서 접속을 시도한다고 판단할 수 있으며, 모

바일 단말기의 정보 및 사용자의 정보를 활용하여 사

용자에게 적절하게 권한을 부여할 수 있도록 한다. 

그림 4는 서버가 AP를 이용하여 단말의 내부 및 

외부를 판단하는 방법을 나타낸 순서도이다. 단말이 

처음 앱을 시작하고 서버에 접속을 할 때, 단말은 서

버에게 자신이 가지고 있는 상황 정보를 보낸다. 서버

는 단말에게서 받은 상황 정보에서 AP의 SSID를 확

인을 하는데, 데이터망을 사용하거나 내부에서 관리하

는 AP의 SSID가 아닐 경우 외부라 판단을 하게 되며, 

SSID가 내부의 AP일 경우에는 해당 AP에게 Log 정

보를 요청하여 모바일 단말의 상황 정보와 AP의 실제 

Log 정보를 비교하여 단말이 실제 내부 AP에 접속을 

했는지 판단을 하여 도메인 기반 서비스를 수행한다. 

또한 서버는 단말에게 받은 상황 정보를 이용해 권한

을 부여할 때, 위치 상황 정보, 사용자의 직책이나 등

급, 사용자 ID, 사용자 단말의 IMEI를 And 조건으로 

연결하여 판단을 하고, 단말의 위치 정보와 단말의 

ID, 사용자의 신원을 통하여 더욱 적절하게 권한을 부

여할 수 있도록 한다.

Ⅳ. 제안 기법의 구현 실험 및 논의

제안하는 기법은 본 저자의 연구실을 배경으로, 연

구실 내에 2개의 AP와 하나의 서버 및 모바일 단말을 

가지고 테스트 환경을 구성하였다. 그림 5는 제안하는 

기법에서 앱이 동작하는 순서를 나타낸 순서도이다. 

먼저 두 개의 AP는 서로 다른 SSID를 소유하도록 하

였고 그 중 하나는 내부의 관리되어지는 AP이다. 모

www.dbpia.co.kr



한국통신학회논문지(J-KICS) '14-01 Vol.39C No.01

6

그림 6. 앱의 동작 모습
Fig 6. Operation Figure of App

그림 5. 제안 시스템의 순서도
Fig 5. Flowchart of Proposed System

바일 단말은 관리되는 AP로 접속을 시도하게 되고 

AP와의 인증을 끝마치면 내부 네트워크에 접속이 완

료가 된다. 후에 앱을 동작시키면 모바일 단말에서 접

속해 있는 AP의 정보를 서버에게 전송하고 서버는 전

송받은 SSID와 AP에게서 얻어온 Log 정보를 이용하

여 모바일 단말이 실제로 내부 네트워크에 접속을 해

있는지 검사를 한다. 검사를 통해 모바일 단말이 실제

로 내부에 접속을 해있다면 외부 네트워크에 접속해 

있는 경우보다 많은 권한을 획득할 수 있도록 하였다. 

만약 모바일 단말이 AP와의 인증을 실패하였거나 데

이터망을 사용을 하였다면 관리되어지는 AP에 Log 

정보가 기록되지 않아 외부 네트워크라고 판단을 한

다. 외부에서 관리되는 AP의 SSID와 비슷한 SSID로 

설정한 위조 AP를 사용한다 할지라도 서버는 내부에

서 관리되는 AP에서 Log 정보를 해당 모바일 단말의 

Log 정보를 얻어올 수 없어 외부 네트워크라고 판단

을 한다.

제안하는 기법에서 사용되는 앱은 사내에서 내부 

네트워크를 통해 업무용으로 배포함으로서 사용자의 

모바일 단말에 미리 설치가 되어 있다. 단말기에 설치

된 앱을 통해 서버와 통신을 시작하게 되는데, 처음 

앱을 실행 시 모바일 단말의 정보를 읽어와 서버에 전

달을 하면서 서버의 Login 페이지로 연결이 된다. 내

부에 있지 않은 모바일 단말에게는 서버가 먼저 VPN

을 연결할 수 있도록 안드로이드 VPN 연결 페이지를 

호출한다. 서버와의 로그인이 끝난 모바일 단말 및 사

용자는 자신의 상황 조건에 합당한 권한을 부여 받아 

서버의 일들을 처리할 수 있도록 한다. 

그림 6은 실제 앱이 동작을 하면서 데이터 망을 사

용할 때(좌측)와 WLAN 망을 사용할 때(우측)의 모습

을 나타내었다. 데이터망을 사용하여 접속을 시도할 

때는 로그인 페이지와 동시에 VPN 연결 페이지를 호

출하여 VPN을 연결한 후 정상적인 로그인을 할 수 

있게 된다. 3번째 그림에서 각 접속 화면을 보여주는

데 데이터망을 사용한 좌측의 결과는 A의 작업만 가

능하도록 서버에서 응답을 하고 WLAN을 사용하는 
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경우에는 정상적으로 모든 기능들을 다 이용할 수 있

도록 하였다. 

본 논문에서 제안하는 기법은 위의 구현 결과로 보

았을 때, 비인가 단말이 내부 네트워크에 접속을 하기 

위해서는 가장 먼저 AP의 인증을 거쳐야 하며, 그렇

지 않다면 VPN 연결이 필요하다. AP의 인증이 뚫렸

다 할지라도 서버에서는 단말기와 사용자의 상황 정

보를 활용하여 권한을 부여하여 최소의 권한만 부여

하기 때문에 내부 정보의 유출 및 변조를 효과적으로 

막을 수 있다. 

Ⅴ. 결  론

본 논문에서는 BYOD와 같이 스마트폰의 활용도

가 높고 스마트워크가 가능한 환경에서 발생할 수 있

는 내부 데이터 유출 및 침해, 불법 모바일 단말 침입

을 방어하기 위하여 서버와 모바일 단말 간에 상황 인

지 기술과 MDM기술을 접목한 솔루션을 제안하였고, 

제안 기법은 모바일 단말에 설치된 앱과 AP, 서버와

의 통신을 기반으로 이루어지며 앱은 스크린샷 방지, 

블루투스 방지, 테더링 방지 기능 등을 통하여 사용자

가 내부 데이터를 유출하기 어렵도록 되어 있으며, 실

행 시 모바일 단말의 정보와 로그인 시 사용자의 정보

를 서버로 보냄으로서 서버에게 상황 정보를 전달하

게 된다. 서버는 모바일 단말과 사용자의 상황 정보를 

받아 이를 기반으로 사용자에게 권한을 차등부여하게 

된다. 

제안하는 기법을 사용함으로서 내부 네트워크의 데

이터 유출 및 침해와 내부 사용자의 악의적인 소행을 

최소화하고 내부 네트워크에 비인가 사용자가 쉽게 

접근하지 못 하도록 하였으며, 서버에서는 모바일 단

말의 상황 정보를 이용하여 해당 보안 등급에 맞는 권

한만을 부여함으로서 사고를 방지할 수 있다. 또한, 

WIPS와 같은 보안 장비를 이용하지 않아 비교적 적

은 비용으로 내부 네트워크의 침입을 방지할 수 있으

며 이를 통해 규모가 작은 기업에서도 효과적으로 내

부 데이터 보호 및 침해를 방지할 수 있다. 또한 기존

의 기법들은 모바일 단말의 위치를 서버에서 파악할 

수 없어 각 환경에 맞는 적절한 권한과 접근 제어 기

법을 적용할 수 없었지만 본 논문에서는 서버가 모바

일 단말의 위치가 내부인지 외부인지 판단을 할 수 있

어 안전한 원격 접속 제어 및 사용자들에게 적절한 권

한 부여와 내부 데이터를 보호할 수 있다.
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