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시그니처를 이용한 향상된 Accountable 인터넷 프로토콜
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요   약

AIP(Accountable Internet Protocol)는 호스트의 공개키로부터 도출되는 해쉬 값을 호스트 식별자 주소로 이용

함으로써 호스트에게 주소에 대한 책임 추구성(Accountability)를 제공하기 위한 미래 인터넷 구조의 하나이다. 

AIP에서는 하나의 호스트가 패킷을 전송하면, 중간에 있는 라우터는 패킷을 폐기한 후에 소스 주소를 검증함으로

써 특히 비대칭 경로가 있는 경우에는 패킷의 폐기로 인한 성능의 저하가 발생하게 된다. 본 논문에서는 소스 호

스트로부터 전송되는 첫 번째 패킷에 주소의 검증을 위한 공개키와 이의 위조를 방지하기 위한 시그니처, 그리고 

재전송 공격을 방어하기 위한 타임스탬프 정보를 포함하고, 이 정보를 이용하여 패킷을 폐기하지 않고 패킷에 포

함되어 있는 소스 주소를 검증할 수 있는 향상된 AIP 메커니즘을 제안한다. 제안 메커니즘의 보안 안정성을 평가

하였으며, 제안 메커니즘이 보안에 강하면서도 패킷 폐기로 인한 지연을 줄일 수 있다는 장점을 가진다는 것을 확

인하였다.

Key Words : Future Internet, Network security, Accountable Internet Protocol (AIP), Self-certifying address, 

public key/private key pair

ABSTRACT

Accountable Internet Protocol (AIP) is one of the future Internet architectures to provide accountability concept 

by using the self-certifying address that is derived by the public key of the host. In AIP, when a host sends a 

packet, a domain that is located between the source and the destination hosts discards the packet in order to 

verify the source IP address. Therefore, performance degradation can occur due to packet discard especially when 

there is asymmetric route. In this paper, we propose the improved AIP mechanism to verify the source IP address 

without discarding the packet by including the timestamp, public key value and the signature for protecting from 

forfeiting the source address.  Security safety of the proposed mechanism is evaluated and the proposed 

mechanism can provide the more robust security as well as reducing the latency due to discarding packets. 
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Ⅰ. 서  론

인터넷은 단순하면서도 정교한 구조를 가지고 있어

서 상당히 성공적인 기술이라 할 수 있지만 보안의 관

점에서 보면 심각한 단점을 가지고 있다고 할 수 있

다. 특히 IP 계층은 보안 취약점에 상당히 노출되어 
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있다. 호스트는 자신이 전송하는 데이터 트래픽의 소

스 IP 주소를 쉽게 위조할 수 있어서 인터넷에 공격이 

발생하는 경우에 공격자를 추적하는 것이 어려우며 

또한 공격자가 희생자라고 불리우는 제 3의 호스트의 

주소로 자신의 주소를 위조하여 설정한 후에 트래픽

을 전송하면, 트래픽에 대한 응답 트래픽이 희생자에

게로 전송되는 반사 공격도 가능하게 된다.

하나의 호스트로부터 전송되는 패킷의 IP 주소가 

다른 호스트에게 설정된 IP 주소를 위조하였는지 아

니면 진짜인지를 검증할 수 있는 한 가지 방법은 자기

-인증 주소를 이용하는 것이다. 자기-인증 주소는 

PKI(public key infrastructure)와 같은 전역 키 관리 

메커니즘 없이 주소 자체적으로 주소의 소유 여부를 

검증할 수 있는 방법이다. 자기-인증 주소에서는 호스

트에게 공개키와 개인키 쌍이 부여되며, 호스트의 공

개키 또는 공개키에 대한 해쉬 값이 호스트의 주소로 

설정된다. CGA(Cryptographically Generated 

Address)와 HIP(Host Identity Protocol)는 자기-인증 

주소를 이용하는 프로토콜이다
[1,2]. CGA는 호스트의 

공개키를 기반으로 IP 주소를 생성하는 것을 목적으

로 하고 있어서 소스 호스트가 접속되어 있는 도메인 

외부에서는 소스 주소의 진위 여부를 판별하는 방법

은 정의되어 있지 않다. 또한 HIP는 두 개의 호스트 

간의 암호학적 결합을 정의하는 것으로써 멀티캐스트

와 같은 점-대-다중점 방식의 통신에서는 사용할 수 

없다.

AIP(Accountable Internet Protocol)은 “책임 추구

성(Accountability)”이라는 개념을 이용하여 인터넷 

보안을 향상시킬 수 있는 네트워크 구조이다
[3,4]. AIP

에서는 호스트와 도메인에 각각 별도의 공개키/개인키 

쌍이 부여되며, 공개키에 대한 해쉬 값이 호스트 또는 

도메인을 위한 “자기-인증” 주소로 사용된다. 공개키 

기반의 자기-인증 주소를 사용하면 소스 주소가 가짜

이거나 위조되었는지 아니면 원본인지를 검증할 수 

있고, 만일 주소가 위조되었다고 판단되면 해당 주소

를 소스 주소로 사용하는 패킷을 전송하지 않고 폐기

함으로써 IP의 상위 계층에게 보안, 신뢰, 그리고 강인

성 등의 장점을 제공할 수 있다. XIA나 SCION 등은 

AIP에서 정의된 자기-인증 주소 체계를 이용하여 인

터넷 보안을 향상시킬 수 있도록 정의된 미래 인터넷 

구조이다
[5-7]. 그렇지만 AIP에서는 특히 비대칭 경로

가 존재하는 곳에 위치한 도메인에서 소스 주소의 위

조 여부를 검증하기 위하여 호스트로부터 전송되는 

첫 번째 패킷을 폐기하게 되어, 만일 소스 호스트로부

터 목적지 호스트까지의 경로에 여러 개의 비대칭 경

로가 존재하게 되면 그 수만큼 동일한 패킷이 폐기되

는 단점이 발생하게 된다. 또한 인터넷 토폴로지의 변

화로 인하여 소스 호스트와 목적지 호스트 간에 설정

되는 경로가 변경되는 경우에도 패킷 폐기로 인한 단

점이 발생하게 된다.

이 논문에서는 비대칭 경로가 존재하는 경우에 소

스 호스트로부터 전송되는 패킷을 폐기하기 않고 소

스 주소의 진위를 검증할 수 있는 향상된 AIP 구조를 

제안한다. 이 논문의 구성은 다음과 같다. 제 2 장에서

는 AIP의 동작과 단점에 대해서 설명하고 제 3 장에

서 이 논문에서 제안하는 시그니처를 이용하여 향상

된 AIP 기법에 대해서 설명한다. 제 4 장에서는 제안

된 기법의 보안 관련 안정성 평가에 대해서 설명하고 

제 5 장에서 결론을 맺는다.

Ⅱ. AIP(Accountable Internet Protocol) 
동작과 단점

AIP에서는 AD:EID 형태의 자기-인증 주소가 사용

된다
[3,4]. 여기에서 AD는 호스트가 속해 있는 자치 도

메인(AD: Autonomous Domain)을 나타내는 식별자

이며 AD는 해당 도메인의 공개키를 입력으로 하는 해

쉬 결과 값으로 도출된다. EID(End-point Identifier)는 

전역적으로 유일한 호스트 식별자이며 호스트의 공개

키에 대한 해쉬 값으로 결정된다. 이러한 자기-인증 

주소를 이용하면 호스트와 도메인이 자신의 해당 주

소를 가지고 있다는 것을 외부의 인증 기관에 의존하

지 않고 증명할 수 있다.

AIP에서는 호스트가 자신이 전송하는 패킷의 소스 

주소를 변조할 수 없도록 하기 위하여 uRPF(Unicast 

Reverse Path Forwarding) 기법을 확장한 메커니즘을 

제공한다. uRPF는 소스 호스트로부터 전송된 패킷을 

수신한 도메인은 패킷을 수신한 인터페이스와 도메인

에서 소스 호스트로 향하는 역 경로를 위한 인터페이

스가 동일한 대칭 경로의 경우에만 패킷을 다음 홉으

로 전달하는 자동 필터링 메커니즘이다
[8]. uRPF는 단

일 인터페이스를 가진 클라이언트가 자신이 전송하는 

패킷의 소스 주소 (특히 네트워크 주소 부분)를 변조

하는 경우, 이를 자동으로 방지할 수 있도록 하기 위

하여 클라이언트가 접속되어 있는 네트워크에 접속되

어 있는 에지 라우터에서 동작하는 것이 효율적이다. 

그렇지만 이 방식은 호스트가 여러 개의 네트워크에 

접속되어 있는 멀티-호밍의 경우 또는 경로의 비대칭

성이 존재하는 코어 네트워크에서는 동작하지 않는다. 

AIP에서는 uRPF 메커니즘에 경로의 비대칭성이 존
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그림 1. AIP 프로토콜에서 소스 호스트 검증 과정
Fig. 1. Source host verification procedure in AIP protocol 

재하는 라우터에서 수신한 패킷이 유효한지를 자동으

로 검증할 수 있도록 하기 위하여 uRPF에 다음의 두 

번째 기법을 결합한다. AIP에서는 다음과 같이 두 부

분에서 패킷의 소스 주소를 검증한다. 첫 번째로, 호

스트가 접속되어 있는 네트워크에 접속되어 인터넷 

서비스를 제공하는 첫 번째 홉 라우터는 호스트가 자

신의 주소를 변조하지 않았다는 것을 검증한다. 두 번

째로, 소스 호스트로부터 전송되는 패킷을 수신한 AD

는 해당 패킷을 전송한 “이전” AD가 AD로부터 소스 

호스트로 향하는 것과 동일한 (즉, 대칭) 경로인지를 

검증한다. 그림 1은 AIP에서 패킷의 소스 주소를 검

증하는 절차를 보여준다. 패킷을 전송하는 소스 호스

트와 동일한 네트워크에 접속되어 있는 라우터(즉, 첫 

번째 홉 라우터) R이 검증되지 않은 소스 호스트로부

터 전송되는 패킷을 수신하면, R은 수신한 패킷을 폐

기하고 검증 패킷 V를 소스 호스트에게 전송한다. 검

증 패킷 V에는 R이 소스 호스트로부터 수신하여 폐

기한 패킷의 소스와 목적지 AIP 주소, 패킷의 해쉬 

값, 그리고 패킷을 수신한 R의 인터페이스 정보가 포

함된다. R은 V를 R만 알고 있는 비밀 키인 rs(router 

secret)와 메시지 인증 코드(MAC: Message 

Authentication Code)를 이용하여 V를 검증한다. 소

스 호스트는 수락, 소스 호스트의 공개키와 V, 그리고 

위의 정보를 자신의 개인키를 이용하여 생성되는 시

그니처 정보를 라우터로 전송함으로써 자신이 EID의 

소유자임을 증명한다. 만일 호스트로부터 전송된 서명

이 유효하다고 판단되면, R은 소스 호스트에 대한 정

보를 등록하고 이 이후부터 소스 호스트로부터 전송

되는 패킷을 다음 홉으로 전송한다. R은 소스 호스트

로부터 전송된 첫 번째 패킷을 폐기하고 검증 패킷을 

전송하기 때문에, 소스 호스트는 초기에 전송한 패킷

을 재전송해야 한다.

만일 소스 호스트로부터 전송된 패킷이 소스 호스

트가 접속되어 있는 AD의 경계를 지나서 전송되는 

경우에는, 패킷을 수신한 AD는 패킷의 소스 주소가 

유효한지를 판단해야 한다. 만일 패킷이 AD B로부터 

AD A로 전송되면, AD A는 다음과 같은 검사를 수행

한다. 만일 A가 B를 신뢰할 수 있는 도메인이라고 판

단하면, A는 수신한 패킷을 다음 AD로 전송한다. 그

렇지 않으면, A는 패킷이 도착한 인터페이스와 A로부

터 소스 호스트로의 “역 경로” 인터페이스가 동일한

지를 판단하여 만일 동일한 인터페이스를 거치는 대

칭 경로라고 판단되면 A는 수신한 패킷을 다음 도메

인으로 전송한다. 그렇지 않고 만일 A가 비대칭 경로

라고 판단하면, A는 A는 EID 검사에서 사용한 것과 

동일한 방법을 이용하여 수신한 패킷을 폐기하고 

AD:EID에 대한 검증 패킷 V를 소스 호스트로 전송

한다. 만일 A가 소스 호스트로부터 유효한 응답을 수

신하면, A는 소스 호스트의 AD:EID 주소와 패킷을 

수신한 인터페이스 번호를 포함하는 정보를 자신의 

캐쉬 테이블에 등록하고, 이 이후부터 AD:EID를 소

스 주소로 하는 패킷이 테이블에 등록되어 있는 인터

페이스를 통하여 들어오면 A는 수신한 패킷을 다음 

AD로 전송한다.

AIP에서는 소스 호스트로부터 목적지 호스트로의 

경로 상에 위치한 도메인으로의 경로와 해당 도메인

에서 소스 호스트로의 역 경로가 다른 “비대칭” 경로

인 경우에는 소스 주소의 진위를 검증하기 위하여 해

당 도메인에서는 소스 호스트로부터 전송된 패킷을 

폐기하고 소스 호스트에게 검증 패킷을 전송한다. 만

일 소스 호스트로부터 목적지 호스트까지의 경로에 

여러 개의 비대칭 경로가 존재하는 경우에는 비대칭 

경로가 위치한 도메인들은 소스 호스트로부터 전송되

는 패킷을 폐기하고 소스 주소를 검증하기 위한 검증 

패킷을 전송하게 되며, 비대칭 경로의 개수만큼 소스 

호스트는 동일한 패킷을 재전송함으로써, 특히 원격 

검침과 같이 한 번씩의 패킷 교환으로 이루어진 트래

픽의 경우에는 동일한 패킷의 반복적인 폐기와 재전

송으로 인한 비효율성이 발생하게 된다. 또한 인터넷 

토폴로지가 변화해서 소스 호스트와 목적지 호스트 

간에 새로운 경로가 설정되는 경우에도 역시 패킷 폐

기와 검증 패킷의 전송이 반복되게 되어 종단간 성능

이 저하되게 된다.

이 논문에서는 비대칭 경로가 존재하는 경우에도 

경유 도메인에서 패킷을 폐기하지 않고 소스 호스트

에 설정된 주소를 검증할 수 있는 시그니처 기반의 향

상된 AIP 기법을 제안한다.
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Ver ... standard IP Headers ...

...
random pkt id

(32)

#dest

(4)

next-dest

(4)

#srcs

(4)

Source EID (160 bits)

Source AD (top-level) (160 bits) 

Dest EID (160 bits)

Dest AD (next hop) (160 bits)

Dest AD stack (N*160 bits)

Source AD stack (M*160 bits)

Timestamp Public key

public key

signature

그림 2. AIP 패킷 헤더 구조.
Fig. 2. AIP packet header format.

Ⅲ. 시그니처 기반의 향상된 AIP 프로토콜

이 논문에서 호스트는 공개키/개인키 쌍을 가지고 

있다고 가정한다. 소스 호스트가 목적지 호스트와 통

신하고자 하는 경우에는, 소스 호스트가 전송하는 첫 

번째 패킷 헤더에 그림 2에 나타나 있는 것과 같이 기

존의 AIP 프로토콜에서 정의되어 있는 헤더 형식에 

타임스탬프(Timestamp), 호스트의 공개키(Public 

key), 그리고 시그니처(Signature)가 포함된다. 타임스

탬프는 소스 호스트가 패킷을 전송하는 시각을 나타

내며 패킷의 식별자(identification)과 함께 뒤에서 언

급할 재전송 공격을 방지하기 위하여 사용된다. 또한 

소스 호스트로부터 전송되는 패킷의 소스 EID 주소 

정보는 소스 호스트의 공개키의 해쉬 값으로 정해지

므로, 공개키를 이용하면 소스의 EID 주소 정보의 진

위를 검증할 수 있다. 만일 악의를 가진 공격자가 소

스 호스트의 공개키를 얻게 된다면 소스 호스트의 공

개키로부터 소스 호스트의 EID를 도출하는 것이 가능

하게 되며, 이런 경우에는 공격자가 자신의 존재를 은

닉하고 다른 호스트에게 공격을 가하기 위하여 다른 

호스트의 공개키로부터 EID를 도출하여 자신의 주소 

대신에 사용할 수도 있을 것이다. 시그니처는 소스 호

스트에게 설정되어 있는 소스 EID 정보를 다른 악의

에 찬 호스트가 위조하여 사용할 수 없도록 하기 위한 

목적으로 사용된다. 소스 호스트가 전송하는 첫 번째 

패킷에 포함되는 시그니처는 다음과 같은 정보를 이

용하여 생성된다.

시그니처 = {소스 AD:EID 주소 || 목적지 AD:EID 

주소 || Identification || Timestamp || 소스 공개키}소스 

개인키

그림 3은 도메인에서 패킷을 수신하는 경우에 패킷

의 소스 주소를 검증하는 절차를 보여준다. 소스 호스

트로부터 목적지 호스트까지의 경로 상에 위치한 도

메인이 소스 호스트로부터 전송된 패킷을 수신하면, 

도메인은 자신의 캐쉬 테이블에 소스 호스트에 대한 

정보가 등록되어 있는 지를 확인한다. 만일 도메인의 

캐쉬 테이블에 소스 호스트에 대한 정보가 없으면, 도

메인은 패킷에 포함되어 있는 정보를 이용하여 시그

니처를 검증한 후에 만일 시그니처가 유효하다고 판

단되면 소스 호스트의 AIP 주소와 공개키 등의 정보

를 자신의 캐쉬 테이블에 등록한다. 그런 후에 도메인

은 수신한 패킷을 다음 도메인으로 전송한다. 이러한 

방식으로 소스 호스트로부터 전송된 패킷이 목적지 

호스트에 도착하게 되면 소스 호스트로부터 목적지 

호스트까지 세션이 설정되게 된다. 패킷을 수신한 목

적지 호스트는 소스 호스트에게 패킷을 수신하였다는 

확인 패킷을 전송한다. 목적지 호스트로부터 전송된 

확인 패킷을 수신한 소스 호스트는 기존의 AIP 패킷 

헤더에 타임스탬프와 시그니처가 포함된 패킷을 전송

한다. 두 번째 패킷 이후부터의 패킷에 포함되는 시그

니처는 다음의 정보를 이용하여 생성된다. 

시그니처 = {소스 AD:EID 주소 || 목적지 AD:EID 

주소 || Identification || Timestamp}소스 개인키

만일 소스 호스트와 목적지 호스트 사이에 세션이 

설정되어 있는 상태에서 인터넷 토폴로지의 변화로 

인하여 경로가 변경되면, 소스 호스트와 목적지 호스

트 사이에서 새로운 경로에 포함되는 도메인은 소스 

호스트에 대한 캐쉬 테이블 엔트리를 가지고 있지 않

기 때문에, 소스 호스트로부터 전송된 패킷 헤더에 포

함되는 시그니처를 검증할 수 없게 된다. 이를 위하여 

새로운 경로에 포함되는 도메인에 캐쉬 테이블에 등

록되어 있지 않은 소스 호스트로부터 전송된 패킷을 

수신하면, 도메인은 패킷에 포함되어 있는 시그니처와 

AIP 주소를 검증하기 위한 검증 패킷을 소스 호스트

에게 전송한다. 검증 패킷을 수신한 소스 호스트는 패

킷 헤더에 자신의 공개키 정보를 포함한 후에 패킷을 

다시 전송한다. 재전송된 패킷을 수신한 도메인은 자

신의 캐쉬 테이블에 소스 AIP 주소와 소스 호스트에 

대한 공개키 정보를 등록한 후에 주소를 검증한 후 패

킷을 다음 도메인으로 전송하고, 새로운 경로에 포함

되는 도메인에서는 동일한 방법으로 등록과 검증, 그

리고 패킷 전송 과정을 반복한다.
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In accept 
cache?

Receive Packet
source AD:X

public key 
in packet?

Verify 
Signature?

Verify 
Signature?

Accept packet
Register in cache

Drop packet
Send verification 

packet

Yes

No No

Yes

false

truetrue

Accept packet

Drop packetDrop packet
false

그림 3. 향상된 AIP 프로토콜에서 소스 호스트 검증 과정.
Fig. 3. Source host verification procedure in the improved AIP protocol.

Ⅳ. 제안 프로토콜의 안정성 평가

4.1 패킷 전송의 지연 감소

소스 호스트로부터 목적지 호스트 간에 패킷이 전

송되는 경로 상에 위치한 도메인은 패킷 헤더에 있는 

정보를 이용하여 신원을 검증할 수 있기 때문에 도메

인이 패킷을 폐기하고 검증 패킷을 소스 호스트로 전

송한 후에 다시 검증 확인 패킷을 수신하는 등의 과정

이 없어서 패킷 전송 시의 지연을 줄일 수 있다. 이는 

패킷 헤더에 포함되어 있는 정보를 이용하여 신원을 

검증할 수 있기 때문이다. 

4.2 주소에 대한 검증과 Spoofing 공격에 대한 

안정성

본 방식은 패킷 내에 공개키를 포함 시켜 전송하며 

AIP 주소는 해당 공개키의 해쉬 값을 이용하여 생성

하고 있다. 기존의 AIP에서는 공개키가 포함되지 않

았기 때문에 도메인에서 AIP 주소를 검증하기 위해서 

검증 패킷을 전송하고, 소스 호스트는 자신의 공개키 

정보가 포함되어 있는 검증 확인 패킷과 이 패킷의 위

조를 방지하기 위한 시그니처를 도메인에게 전송하는 

등의 공개키 획득 과정이 필요하다. 그렇지만 본 논문

에서는 소스 호스트가 전송하는 첫 번째 패킷의 헤더

에 소스의 공개키를 포함함으로써 도메인에서는 수신

한 패킷에 포함되어 있는 공개키를 이용하여 소스 호

스트의 EID를 검증할 수 있고 또한 시그니처를 이용

하여 이 패킷이 유효한 소스 호스트로부터 전송되었

다는 것을 검증할 수 있다. 공개키에 대응하는 개인키

는 소스 호스트만이 알고 있는 정보이며, 개인키를 모

르면 시그니처를 생성할 수 없다. 따라서 소스 호스트

가 통신하는 도중 제 3자는 패킷 헤더에 포함되는 시

그니처를 생성할 수 없기 때문에 제 3자가 소스 호스

트의 IP주소를 이용하여 패킷을 전송한다는 것은 불

가능 하다.

4.3 전송 공격에 대한 안정성

공격자가 비록 시그니처를 생성하지는 못하지만 소

스 호스트로부터 전송된 패킷을 수신한 후에 동일한 

패킷을 재전송함으로써 목적지 호스트 또는 도메인을 

교란시킬 수 있다. 제안된 기법에서는 패킷의 식별자

와 타임스탬프가 시그니처를 생성하는데 사용되며, 도

메인에서는 현재 시간과 패킷에 포함되어 있는 타임

스탬프 값을 비교하여 타임스탬프 값이 현재 시간의 

허용 범위를 벗어나는 경우에는 패킷을 폐기한다. 이

러한 방법은 도메인이 소스 호스트로부터 전송되는 

첫 번째 패킷에 포함되어 있는 타임스탬프 값을 이용

하여 현재 시간과 패킷이 생성된 시간의 차를 알 수 

있기 때문에 가능하다. 따라서 도메인이 수신한 패킷

의 타임스탬프 값을 검사하여 현재 시간의 허용 범위

를 벗어나는 경우에는 패킷이 재전송되었다고 간주하

기 때문에 공격자의 재전송 공격에 안전하다.

4.4 Session Hijacking 공격에 대한 안정성

공격자는 네트워크를 모니터링 후, 소스 호스트로

부터 전송된 패킷의 헤더에 포함되어 있는 순서 번호

를 관찰 한 후, 세션을 탈취하기 위해 RST(reset) 패

킷을 전송할 수 있다. 하지만 이 경우에도 소스 호스

트의 개인키를 모르기 때문에, 공격자는 시그니처를 

생성 할 수 없어서 이러한 세션을 가로채기 위한 RST 

패킷을 전송할 수 없다.

Ⅴ. 결  론

본 논문에서는 소스 호스트로부터 전송되는 첫 번
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째 패킷에 타임스탬프, 소스 호스트의 공개키, 그리고 

시그니처 정보를 포함하도록 해서, 소스 호스트와 목

적지 호스트 사이의 경로에 위치한 도메인에서 패킷

을 폐기하지 않고 소스 주소의 진위를 검증하면서도 

재전송 공격에 대비할 수 있는 향상된 AIP 프로토콜

을 제안하였다. 이러한 방법을 이용하면 도메인에서 

패킷을 폐기하고 검증 패킷을 전송한 후에 소스 호스

트로부터 전송되는 공개키 값을 이용하여 소스 주소

를 검증하는 절차를 줄일 수 있어서 패킷 폐기로 인한 

지연을 줄일 수 있다. 또한 인터넷 토폴로지의 변화로 

인하여 종단간 경로가 변경되는 경우에도 소스 호스

트로부터 전송되는 패킷을 처음 수신한 도메인만 주

소 검증 절차를 구동하고 기존에 설정된 경로가 겹치

는 부분에 위치한 도메인에서는 이미 자신의 캐쉬에 

저장되어 있는 소스 호스트의 공개키 정보를 이용할 

수 있기 때문에 주소 검증으로 인한 지연이 줄어들게 

된다.

이 논문에서 제안된 기법에 대한 보안 안전성을 검

증하였으며, 향후 연구에서는 이 논문에서 제안된 메

커니즘을 이용하여 신뢰성 있는 미래 인터넷 구조를 

연구하고자 한다.
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