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안전한 보안 감시 시스템을 위한 효율적인 접근 

제어 기법

양 수 미 °, 박 재 성*

An Efficient Access Control Mechanism for Secure 

Surveillance Systems

Soomi Yang °, Jaesung Park*

요   약

사회 안전 서비스 제공을 위한 보안 감시 시스템이 보편화되어, 보안 감시 시스템에 대한 접근성이 확대되고, 

향상되는 만큼 안정성 확보를 위한 접근제어 기법이 요구된다. ONVIF(Open Network Video Interface Forum)에

서 제정하는 표준은 보안 감시용 스마트 카메라의 호환성을 목적으로 만든 표준으로, 클라이언트에게 제공될 웹 

서비스의 프레임워크를 정의하고 있다. 본 논문에서는 ONVIF 표준을 따르는 보안 감시 카메라 네트워크에서 안

전한 시스템 접근을 위하여 웹 서비스의 정보 보호 기법을 수용하고, 웹서비스의 안전한 제공을 위한 효율적인 접

근 제어 모델을 제안 한다.
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ABSTRACT

In recent general social surveillance systems, secure access control mechanism is needed. ONVIF establishes 

standards for interoperability between cameras and defines web service framework for it. In this paper we present 

an efficient attribute based access control mechanism for surveillance system networks which follow the ONVIF 

standards. It accommodates web service information security techniques and provides efficient secure access 

control.
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Ⅰ. 서  론

사회 안전 서비스 제공을 위한 보안 감시 시스템이 

보편화되어, 공공 카메라이외에, 사설 카메라도 많이 

설치되어 운영되고 있다. 카메라로부터 수집되는 영상

정보는 다양한 계층의 관련자 - 경찰서, 행정관서, 관

리기관의 담당인력-을 포함하여, 교통 정보 등의 공공

자료를 원하는 일반인에게까지 제공되고 있다. 이에 

따라 보안 감시 시스템에 대한 접근성이 확대되고, 향

상되는 만큼 안전성 확보를 위한 접근 제어 기법이 요

구된다.

최근에 설치되는 카메라는 전용선을 쓰는 CCTV 

(Closed Circuit Television)이 아닌 인터넷 기반의 IP

카메라이며, 독립적으로 처리기와 저장소를 가지고, 

촬영된 영상으로부터 정보를 추출하고, 이벤트를 발생

시키며, 원격 관리시스템을 조정할 수 있는 스마트 카
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메라 형태이다. 

ONVIF(Open Network Video Interface Forum)[1]

에서 제정되는 표준은 보안감시용 스마트 카메라의 

호환성을 목적으로 만든 표준으로, 클라이언트에게 웹 

서비스를 제공하도록 웹 서비스 프레임워크를 정의하

고 있다
[2]. OASIS(Organization for the Advancement 

of Structured Information Standards)
[3]의 웹 서비스 

표준을 따르고 있으며, 호환성을 위한 WS-I(Web 

Services Interoperability)의 basic profile 2.0을 준수

한다
[4]. 

본 논문에서는 안전한 보안감시 시스템을 위하여, 

ONVIF를 따르는 보안감시 카메라 웹 서비스의 안전

한 제공을 위한 효율적인 접근제어 모델을 제안한다.

논문은 다음의 순서로 구성되어있다. 2장에서 접근

제어와 관련된 기존 연구를 살펴본다. 3장에서 효율적

인 접근제어 모델을 제시한다. 4장에서 성능분석을 한

다. 5장에서 결론을 맺는다.

Ⅱ. 관련 연구

대규모 네트워크 시스템을 위한 접근제어 시스템으

로 역할기반 접근제어(RBAC, Role Based Access 

Control)
[5,6]가 있다. 이는 공개키 기반구조(PKI, Public 

Key Infrastructure)와 더불어 동작하는 권한관리 기반

구조 (PMI, Privilege Management Infrastructure)를 

구축하여 보다 접근제어 정책 관리가 수월한, 융통성 

있는 접근제어 기능을 제공한다
[7].

속성기반 접근제어(ABAC, Attribute Based Access 

Control)
[8] 는 규칙 기반 접근 제어로 OASIS의 

SAML(Security Assertion Markup Language)[9,10]과 

XACML(eXtensible Access Control Markup 

Language)
[11,12]을 이용한다.

SAML은 인증 및 인가와 관련된 정보를 XML 형

식으로 주고 받을 수 있는 프레임워크를 정의한다. 

XML로 표현된 보안 정보를 “assertions”라고 부르며 

서명되고 암호화되어 무결성을 유지한다. assertions의 

교환을 위한 프로파일, 프로토콜 등이 정의되어 있다.

XACML은 복잡한 정책과 규칙을 다룰 수 있는 기

능을 제공함으로써 SAML을 보완한다. 일반적인 인

가(authorization) 구조와 접근제어 정책을 표현하고 

교환 및 공유할 수 있는 정책언어를 정의한다. 접근제

어의 인가 결정을 위한 요청 및 응답 구문을 제공한다. 

SAML과 XACML은 접근 제어를 위한 보안 정보

의 교환에 필요한 데이터 형식을 정의하는데 중점을 

두고 있다. 본 논문에서는 동적 변화를 수용하는 유연

한 권한 속성 구조의 구축에 중점을 둔다. 웹 서비스

의 접근제어에 있어서 인증보다는 인가에 초점을 맞

추며, 속성 기반 접근제어 모델을 개선하여 규모 확장

성을 제공하면서, 호환성을 유지하는 유연한 기법을 

제공한다. 이는 다양한 센서를 이용하는 보안 감시 시

스템
[13,14]에서도 적용가능하다.

Ⅲ. 확장된 속성 기반 접근 제어 모델

대규모 보안감시 시스템의 보안정책은 매우 복잡하

게 구성되며, 여러 부서에 의해 관리된다. 이는 관련

부서가 경찰서, 행정관서, 사법부 등의 공공기관이외

에 아파트 관리사무소, 동네 자율방범대를 비롯하여 

일반인에 이르기까지 다양하기 때문이다. 이들의 보안

정책은 각기 독립적으로 관리되고 있으며, 보안 정책

의 수정에 많은 비용이 소요되고, 일관성 유지도 어렵

다. 이러한 문제에 대한 해결방법으로 보안 정책을 표

현하는 공통적인 언어를 확립하고, 각기 독립된 보안

정책이 공통언어로 표현되고, 공통의 프로토콜로 통신

할 수 있다면, 모든 보안정책의 집행을 총체적으로 관

리할 수 있다. 즉, 기관 별로 자율적인 정책결정을 보

장하면서, 서로 호환성과 일관성을 유지하는 게 가능

하다.

추론을 위한 환경 정보 및 비디오 또는 바이오매트

릭 정보는 XML로 된 웹서비스의 형태로 클라이언트

에게 제공된다. 웹 서비스 기술의 발전은 정보 시스템

들이 플랫폼 독립적으로 정보를 공유하고, 협업할 수 

있도록 하고 있다. 이는 논리적으로는 정책이 다른 조

직의 네트워크에 접근하는 것이 가능하게 하는 것이

고, 심각한 보안 문제를 야기한다. 즉, 한쪽에서는 정

보를 제공해서 협업을 증진해야 하지만, 다른 쪽에서

는 민감한 고급 데이터가 접근 되지 않도록 해야 하는 

것이다. 동적으로 변화하는 환경에서 위의 두 가지 목

적을 다 달성하기 위해서는 접근제어 관리가 쉬우면

서도 정교하고 융통성있는 체계로 만들어져야하는데, 

기존의 접근제어 모델은 정적이고, 세분화되지 않아, 

다양한 사용자 계층의 동적인 변화를 수용하지 못한다.

속성 기반 접근 제어는 기존의 역할 기반 접근 제

어를 일반화한 것으로, 역할의 정의가 확대되고, 웹 

서비스에 적용하기 쉽다. 보안 정책들은 XML로 표현

되고, 이는 X.509 속성 인증서 (Attribute Certificate)

에 포함가능하고, 로컬 저장소나 LDAP 디렉토리 등

에 저장된다. 시스템 관리자에 의해 운영되는 속성 인

증서 관리 모듈은 사용자에게 X.509 속성인증서를 할

당한다. 이는 사용자와 발행자를 조작할 수 없게 서명
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그림 1. SAML 도메인 모델
Fig. 1. SAML domain model 

그림 2. XACML에서의 SAML 데이터 플로우
Fig. 2. SAML data flow in XACML 

하여 속성인증서와 연결한다. 속성 인증서 관리 모듈

은 속성인증서의 생성, 수정, 취소 등을 수행한다.

SAML은 신원 정보와 보안 정보가 보안 도메인을 

넘어서 공유될 수 있도록하는 XML 기반 프레임워크

이다. SAML 도메인 모델은 그림 1과 같다. 속성 

assertion은 서명되고 암호화되어있는 보안 토큰이다. 

보안 토큰으로 SAML assertion 이외에 PMI 속성인

증서의 사용이 가능하며, 권한 정의 속성인증서의 구

조화로 확장된, 효율적인 접근 제어가 가능하다.

그림 1에서 속성 인증기관 (Attribute Authority)은 

주체와 관련된 모든 속성을 관리한다. 보안 감시 카메

라는 모든 접근 요청에 대해 주체의 속성을 관리하는 

속성 인증기관을 접근해서 정책 시스템에서 요구하는 

속성 값을 요청 및 확인해야 한다.

그림 1에서 속성 인증기관이 가지는 정책 데이터베

이스(Policy)에 속성과 관련된 권한 정보가 구조화 되

어 저장되어야 하며, 이것이 여러 기관 간에 일관성 

있게 구조가 유지되어야 한다. 본 논문에서는 행정기

관 간의 상하 관계 및 포함관계를 유지하는 트리구조 

형태를 가진다.

PDP(Policy Decision Point)는 인가 인증기관

(Authorization Authority)으로서 XACML 요청을 받

아 정책에 따라 해당하는 응답을 보낸다. XACML에

서 SAML 적용 dataflow는 그림 2와 같다.

인증 단계에서 목적지 사이트는 주체의 속성이 가

진 권한을 확인해야 한다. 속성이 가진 권한을 특정 

위치에 유지하는 것은 정책을 공유하는데 장애가 된

다. 속성의 권한은 서로 관련이 되어 있고, 포함관계

가 되기도 한다. 즉, 상위 역할이 하위 역할의 권한을 

상속받을 수 있다. 이러한 권한 관계를 전체 보안 감

시 시스템 내에서 트리형태로 

구조화하고, 적절히 분산 배치하는 것은 접근 제어 

시스템의 확장성과 유연성 및 접근성을 높이게 된다. 

 

Ⅳ. 성능 분석

권한 속성 데이터 복제의 주된 목적은 작업 실행에 

소요되는 데이터 접근 시간을 줄여 결과적으로 작업

의 응답시간을 감소시키고자 하는 것이다. 복제 기법

의 비용은 수집된 자료를 바탕으로 다음의 수학적 추

론에 따라 계산한다. 

노드 v 가 노드 w 에 존재하는 데이터 d 를 읽기 

비율,  와 쓰기 비율, 로 접근하고자 

한다고 하자. 만약 데이터 d 의 복제가 전체 속성 인

증 기관 시스템 안에 없다면 시스템의 각 노드 v 는 

노드 w 에 존재하는 데이터 d 를 직접 접근해야 하며 

데이터 전송 비용 C(v,w) 는 식 (1)과 같이 된다. 

   ⋅
⋅

(1)

K는 읽기 비용에 대한 쓰기 비용의 비율이고, 기준 

비용은 패킷 크기 p(d) 가 된다.  b(v,w) 은 노드 v 와 

w 간의 대역폭이다.  전송비용 C 는 응답시간을 나타

낸다.

Ri를 속성 데이터 d 의 복제 집합이라고 하면, 노드 

v 가 데이터 d 를 사용하는데 소요되는 총 비용은 가

장 가까운 노드로부터 읽어 들이고 가장 먼 노드까지 

데이터 갱신이 이루어지는 점을 고려하면 접근 및 갱

신에 드는 관리비용 C(v,N)은 식 (2)와 같이 된다. 
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 




   
  ⋅

(2)

N은 전체 노드이고, Ci 는 각 속성 데이터 복제 Ri 에 

대해서 소요되는 추가 비용이다. C(v,Ri) 은 노드 v와 

w 간의 가장 가까운 노드를 가리키고, f(v,Ri) 은 노드 

v 와 r 간의 가장 먼 노드를 가리킨다. 쓰기 비용의 경

우, 일관성 유지를 위한 전체 복제에 대한 갱신 패킷

은 브로드캐스팅 패킷을 쓰는 것으로 가정한다. 브로

드캐스팅 패킷을 쓰는 것이 규모 확장성을 고려했을 

경우에 좋은 방안이 된다. 속성 데이터 복제를 둠으로

써 읽기 및 쓰기를 위한 데이터 전송 시간이 감소하고 

그에 따라 응답시간이 감소한다. 반면에 쓰기 비용은 

복제 데이터에 대한 일관성 유지를 위한 메시지 전송

으로 인해 관리 비용이 증가된다. 그러므로 읽기와 쓰

기 비율에 따라 복제의 규모를 정해야 한다. 일관성 

유지 등을 비롯한 관리 비용, C(v, N)이 최소가 되도

록 하는 것이 필요하다.

컴퓨팅 노드의 존재는 시간에 따라 변화할 수 있는

데, 권한 속성 인증기관(Authorization Authority)이 

사용자 의도에 따라 생성되기도 하고 사라지기도 하

지만, 사용자의 의도와 상관없이 장애가 발생하기도 

하기 때문이다. 이는 노드의 존폐가 자유롭게 변화 가

능함을 의미한다. 그러므로 속성 데이터 복제는 기존

의 복제 기법에 더하여 신뢰할 수 없는 네트워크 환경

에 대한 보정이 추가되어야 한다. 게다가 노드의 동작 

여부에 대한 정보는 전파되는데 시간이 걸리므로 전

체 노드가 이루는 네트워크 환경에 대한 정확한 시각

을 실시간으로 가지기는 어렵다. 네트워크 환경에 대

한 모델을 세우고, 변화에 대한 예측 및 적응이 시도

되어야 한다.

각 노드가 아무런 규제 없이 자유롭게 생성되고 제

거되는 환경에서 각 노드는 무작위로 단조(uniform) 

분포한다. 무작위적인 단조분포는 이항 분포(Binomial 

Distribution)로 표현된다. 노드의 생성은 비율 λ의 

포아송 프로세스(Poisson Process)를 따르는 것으로 

가정한다. 포아송 분포는 이항 분포 B(k; p, n)에 

     를 대입한 후 n을 무한대로 취

하여 얻는다. 노드의 삭제는 비율 μ을 가지는 지수분

포(Exponential Distribution)를 따르는 것으로 가정한

다. 지수분포는 포아송 분포로부터 유추된다. 매개변

수 μ의 지수분포에서 장애율(노드 삭제비율)이 μ이

고, 평균 수명이 1/μ이다. 시스템 내의 노드 수를 대

략 일정하게 유지하기 위해 노드의 생성과 삭제가 같

은 비율로 일어나는, λ=μ인 포아송 프로세스임을 

가정한다. 권한 속성 구조에서 메시지가 전송될 때, 

메시지가 장애 노드로 전달될 확률은 지수분포의 성

질에 따라 식 (3) 과 같다.

⋅

⋅


    (3)

T는 장애를 감지하는데 드는 최대시간이다. 그러므로 

메시지 손실률, L,은 각 에지에서 장애노드가 아닌 노

드로 전달된 경우를 빼면 식 (5)와 같다. 

    
 



(4)

h는 필요한 데이터를 접근하는데 소요되는 홉 수이다. 

이로부터 노드 가용성이 1/(1-L) 임을 고려하여 식 (2)

에 주어진 비용을 구할 수 있다. 필요한 전체 관리 비

용,  , 는 식 (6)과 같다. 

 




⋅


⋅



⋅

⋅
⋅⋅

(5)

첫 번째 항목은 기존의 데이터 복제 알고리즘에 노드 

장애에 대한 고려를 추가한 비용이다. 두 번째 항목은 

테이블 유지 비용이다. 각 노드의 상태 파악을 위하여 

M 개의 관리 메시지가 매 TM 초 마다 전송된다. 

인가 시스템 구축에 있어서, 각 보안 감시 카메라가 

속한 조직과 개별 카메라의 환경에 따라 달라질 수 있

으므로, 단일의 정책을 세우더라도, 융통성의 여지를 

두어야 한다. 어떤 형태의 메시지와 전송 수준의 보안

을 수립할 것이냐는 서비스 수준에 종속되어야하고, 

개별 서비스마다 달라질 수 있다. 

속성인증서의 권한 속성 구조화에 따른 성능 향상

은 그림 3과 같다. grouped는 구조화가 된 경우이고, 

ungrouped는 그렇지 않은 경우이다. 구조화된경우에 

관리 비용 E가 작아짐을 볼 수 있다. TLS와 SAML의 

적용 수준이 정책적용에 있어서 가변적이어야 하며, 

사용자에 따라 달리 제공되어야한다. 

권한 속성의 구조화에 있어서 복제 없이, 중복성을 

제거하여 그림 1의 Policy 데이터베이스에 대한 정규

화를 도입할 경우 성능 변화는 표 1과 같다. 정규화된 
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그림 3. 관리 비용 비교
Fig. 3. Comparison of management cost 

경우, 복제가 없어 성능의 향상을 보이지만, 노드의 

안정성이 확보되어야한다. 또한 전체 권한 속성의 개

수가 A이고, 확장되는 하위 권한의 수가 최소 m, 최

대 M일 경우, h는 식 (7)과 같이 계산되는데, 정규화

로 인해 속성 권한 탐색 체인이 지나치게 길어져 속도 

저하를 가져올 수 있다.

   (6)

 
un-normalized normalized

ungrouped grouped ungrouped grouped

p=0.1 2.54 1.39 1.66 1.21

p=0.9 45.53 20.27 26.30 14.74

표 1. 정규화 비교
Table 1. Comparison of normalization strategy 

Ⅴ. 결  론

본 연구는 다양한 카메라 소스로 부터 얻어지는 영

상 정보 및 이벤트 정보를 기반 데이터로 하여 과거와 

현재 상황을 인지하고 대처하며, 또한 예측되는 사건

에 대비할 수 있는 보안 감시 시스템 구조에 있어서, 

접근 제어 정보의 저장 및 전달의 안전성을 높이기 위

한 방안을 제안한다.

다양성과 확장성을 가지는 보다 향상된 사회 안전 

공공서비스를 제공하는 보안 감시 시스템을 위하여 

규칙 기반의 접근제어를 도입하고 웹 서비스의 정보 

보호 기법의 적용 방안을 고찰하였다. 보안 감시 카메

라의 정보 접근을 위한 속성 권한을 구조화하고, 분산

된 형태와 병행하여 통합된 형태로 관리하고 분석하

는 데 요구되는 정보 보호 기법 적용 방안을 살펴보았

다. 이는 서비스 제공 과정을 지역 처리와 분산 처리

로 병행하는 웹서비스 기반의 보안 감시 시스템 프레

임워크에서 필수적이며 효과적인 접근 제어 기반 구

조를 제공한다. 
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