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요   약

잘 알려진 바와 같이 데이터마이닝 (Data Mining)은 대용량의 데이터를 분석하여 필요한 정보를 추출하는데 있

어서 매우 중요한 역할을 수행한다. 그중에서 집합에 포함된 원소들의 빈도수 (Frequency)를 알아내는 것은 데이

터마이닝에서 기본적으로 지원되어야 하는 필수기능이다. 동시에 사용자가 소유한 다중집합 (혹은 집합) 자체의 공

개를 원하지 않는 경우에 대비하여 다중집합의 원소는 공개하지 않고 빈도수만 계산하는 방법이 필요하다. 본 논

문에서는 암호학적 도구를 기반으로 사용하여 이러한 조건을 만족하는 기법을 개발하고, 이것의 안전성을 엄밀하

게 증명한다. 본 논문에서 제안된 기법은 기존 기법들과 달리 첫째, 시스템 가정이 일반적이고 둘째, 통신/연산 복

잡도가 효율적이고 마지막으로 엄밀한 안전성 증명을 제시한다. 
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ABSTRACT

It is well known that data mining plays a crucial role in varities of real-world applications, by which extracts 

knowledge from large volume of datasets. Among functionalties provided by data mining, frequency mining over 

given multisets is a basic and essential one. However, most of users would like to obtain the frequency over 

their multisets without revealing their own multisets. In this work, we come up with a novel way to achive this 

goal and prove its security rigorously. Our scheme has several advantages over existing work as follows: Firstly, 

our scheme has the most efficient computational complexity in the cardinality of multisets. Further our security 

proof is rigorously in the simulation paradigm. Lastly our system assumption is general.  
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Ⅰ. 서  론

데이터마이닝 (Data Mining)은 다양한 데이터로부

터 필요한 지식 (Knowledge)을 추출하는 중요한 도구

로서 현실에서 아주 중요한 역할을 한다. 그러나 입력

으로 주어지는 데이터 자체에 대한 프라이버시 

(Privacy)의 훼손과 나아가 데이터를 처리하여 얻은 

결과가 프라이버시를 훼손하는 결과로 이어지곤 한다. 

이러한 이유로 데이터마이닝 분야에서 프라이버시 문

제가 크게 주목받고 있다. 이러한 이유로 프라이버시 

문제를 기술적으로 해결하기 위한 다양한 연구 결과

들이 제시되고 있다
[2,7,14]. 

데이터마이닝 분야에서 프라이버시 문제를 해결하

는 방법은 크게 두 가지로 분류할 수 있다. 첫 번째 부

류는 섭동기반 (Perturbation-based) 기법으로 연산이 

매우 효율적인 것을 특징으로 한다. 두 번째 부류는 

암호기반 (Cryptography-based) 기법으로 효율성보다

는 프라이버시와 정확성 (Accuracy) 보장을 주목적으
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로 한다. 첫 번째 부류에 속하는 기법의 대표적인 예

로는 Agrawal과 Aggarwal 등에 의해서 제안된 기법
[1]과 Evmievski 등에 의해서 제안된 기법[5]을 들 수 

있다. 전술한 바와 같이 섭동을 기반으로 하는 기법은 

매우 효율적이나 프라이버시와 정확성간의 상충관계 

(Tradeoff)로 인하여 높은 정확성을 얻기 위해서는 프

라이버시 수준을 낮추어야 한다. 

반면에 암호학적 기법을 기반으로 하는 기법들 (예, 

[7,17,11])은 프라이버시와 정확성을 모두 달성할 수 

있지만, 연산과 통신복잡도가 높다. 그러나 두 가지 

부류의 기법은 모두 폭넓은 현실세계의 응용을 가능

하게 하고, 동시에 사용자가 소유한 데이터의 프라이

버시를 보장하면서 사용자 집합들을 이용하여 연산을 

수행한다.

주어진 집합의 빈도수를 계산하는 연산은 데이터마

이닝의 기본 연산으로 다른 데이터마이닝 연산들에 

폭넓게 이용되기 때문에 다양한 기법들이 제안되었다. 

Vaidya와 Clifton에 의해서 제안된 기법은 다자간연

산 (Multiparty Computation, MPC) 기법을 수직으로 

분할된 데이터베이스 (Database)에 적용하여 나이브 

베이지언 분류 (Naive Bayes Classification), 연관규

칙 (Association Rule), 결정트리 (Decision Tree)를 

얻을 수 있도록 한다
[12,13]. Kantarcoglu와 Vaidya는 

수평으로 분할된 데이터베이스에 동일한 방법을 적용

하여 나이브 베이지언 분류가 가능함을 보였다
[9]. 데

이터베이스의 분할을 가정하지 않는 일반적인 시스템 

모델에서 프라이버시를 보장하면서 빈도를 계산하려

면 좀 더 복잡한 기법을 필요로 하지만 성능상의 이유

로 암호기반 기법대신 섭동기반 기법을 이용한다
[3,19]. 

더구나 프라이버시에 대한 정의와 안전성 분석이 엄

밀하지 않다. 

본 논문에서는 기존 기법들과 달리 연산과 통신복

잡도가 높은 MPC 기법을 사용하지 않고, 일반적인 

시스템 모델에서 다수의 사용자들이 소유한 다중집합

으로부터, 프라이버시를 보장하면서 빈도수를 계산하

는 방법을 제안하고자 한다. 특히 암호학적으로 프라

이버시를 정의하고 제안하는 기법이 안전하다는 것을 

증명하고자 한다.

다음과 같은 응용 사례에 제안하는 기법을 적용할 

수 있다. 특정 질병과 생활 습관의 관계를 진료 기록

과 환자의 설문조사를 바탕으로 연구하려는 상황을 

생각하자. 병원과 환자는 모두 진료기록과 자신의 설

문조사 결과가 드러나는 것을 원하지 않을 것이다. 특

히 연산의 결과가 높은 정확성을 요구하는 동시에 프

라이버시가 보장될 필요가 있기 때문에 섭동기반 기

법으로는 한계가 있다.

1.1 기여하는 점

본 논문에서는 이러한 상황을 고려하여 암호학적 

기법을 활용하여 다수의 사용자의 다중 집합으로부터 

다음과 같은 요구조건을 만족하는 안전한 프로토콜을 

제안하고자 한다:

(1) 정확성과 프라이버시가 동시에 보장된다.

(2) 프라이버시가 보장된다는 것이 암호학적으로 

엄밀하게 증명된다.

(3) 실용적으로 받아들일 수 있는 수준의 연산복잡

도를 제공한다.

1.2 관련연구

본 논문에서 제안하는 기법과 유사한 목적을 달성

하는 다양한 기법들이 관련 분야에서 수 년간 연구되

어 왔다. 

앞에서 언급한 바와 섭동기반 기법을 적용하여 데

이터마이닝하는 방법으로는 2000년 SIGMOD에 제안

된 Agrawal과 Srikant에 의해서 제안된 기법이 처음

이다
[2]. 그 후, [1,5,3]가 대표적이다. 핵심 아이디어는 

사용자의 데이터를 데이터마이닝하기 전에 특정 노이

즈 (Noise) 값을 적용하여 난수값처럼 보이게 변형하

는데, 이것을 섭동이라 한다. 그 후 데이터마이닝 과

정을 통하여 사전에 결정된 에러 범위안에서 원본 데

이터를 재구성하고, 이 결과를 바탕으로 원하는 함수

에 적용하는 것이다. 데이터마이닝 시점에서 원본 데

이터와 유사한 데이터 상에서 연산이 이루어지므로 

원하는 함수 연산이 매우 효율적이다. 그러나 원본 데

이터와 동일한 데이터가 재구성되는 것이 아니므로 

정확성이 입력 데이터에 적용한 노이즈에 의존한다. 

즉 노이즈가 클수록 정확성은 떨어지나 프라이버시는 

강화되는 것이다. 

이러한 정확성과 프라이버시 간의 상충관계 문제를 

해결하기 위해 암호학적 기법을 적용하려는 다양한 

시도가 이루어졌다. 먼저 [12,13]에서 MPC 기법을 적

용하여 데이터마이닝을 할 수 있는 기법이 적용되었

으나, 이미 잘 알려진 바와 같이 MPC는 실용적인 수

준의 연산복잡도를 허용하지 않기 때문에 이론적인 

가능성을 제시한 것으로 보아야 할 것이다. 더구나 데

이터베이스가 수직이나 수평으로 분할되어 있다는 가

정은 상황에 따라 적용하기 어렵기도 하다. [17,16]에

서 프라이버시를 보장하면서 빈도수를 계산할 수 있

는 방법이 제안되었으나 2명의 사용자만 참여할 수 

있는 환경으로 제한되며 더구나 사용자의 집합을 입

www.dbpia.co.kr



The Journal of Korea Information and Communications Society '14-06 Vol.39B No.06

372

력으로 사용하여 빈도수를 계산하는 별도의 사용자가 

필요하다. 본 연구와 가장 유사한 결과는 Luong와 Ho

에 의해서 제안되었으나 참여하는 사용자들의 쌍이 

서로 데이터베이스의 속성의 부분집합을 공유해야 하

는 가정을 필요로 한다
[8]. 이러한 가정은 극히 일부의 

경우를 제외하고 실용적인 응용이 불가능하며 다중집

합을 고려하지 않는다.

섭동기반 기법과 암호기반 기법의 하이브리드 방법

으로 -anonymization을 이용하여 유사한 결과를 얻

을 수 있는 기법도 제시되었다[19,18]. 이 기법들은 공개

되는 데이터베이스의 개의 투플 (Tuple)들이 서로 

구분되지 않도록 하는 것이 핵심 아이디어이다. 익명

화 (Anonymize)되지 않는 속성값이 공개되어 [4]에 

제시된 공격에 취약하다.

1.3 논문의 구성

본 논문은 다음과 같이 구성된다: 먼저 Ⅱ장에서는 

본 논문에서 사용되는 기본 도구에 대한 배경지식을 

설명하고 Ⅲ장에서는 제안하는 기법을 설명한다. 이어

서 Ⅳ장에서는 제안하는 기법의 안전성과 복잡도를 

분석하고 Ⅴ장의 맺음말로 마치고자 한다.

Ⅱ. 배경지식

본 장에서는 제안하는 기법을 설계하는데 필요한 

암호학적 도구들을 간략하게 설명하고자 한다. 추가로 

본 논문 전체에서 사용되는 표기법을 제시한다.

2.1 표기법

⋯를 다중집합이라 하자. 즉, 어떤 

≠ 에 대하여   일 수 있다. 이때 는 

의 원소 의 빈도수 (Frequency)를 나타내며 

는 모든 원소의 빈도수의 집합을 나타낸다. 함수 

  →이 negligible하다는 의미는 모든 다항식 

에 대하여   을 만족하는  인 

어떤 이 존재한다는 의미이다. 


∈∈와 


∈∈을 어떤 분포의 앙상블 

(Ensemble)이라 할 때, 모든 다항식 시간 알고리즘과 

모든 ∈ 및 ∈에 대하여 두 앙상블 

를 구분할 수 있는 가능성이 negligible할 때 두 앙상

블은 구분불가능하다 (Indistinguishable)고 하며 

≈로 표기한다.

끝으로 모든 사용자는 로 표기하고 각 사용자가 

소유한 다중집합은 로 표기한다. 이에 더하여 각 

  ⋯로 나타내며 편의를 위해 모

든 다중집합의 크기는 로 동일한 것으로 가정한다. 

표기의 편의를 위해   ⋯로 표기한다.

2.2 암호학적 가정

제안하는 기법의 암호학적 가정은 크게 두 가지이

다. 하나는 discrete logarithm (DL) 문제의 어려움에 

대한 가정이고 다른 하나는 Decisional Diffie-Hellman 

(DDH) 문제의 어려움에 대한 가정이다. 

정의 1. (DL 문제 및 가정) 를 군 (Group)의 위

수 (Order)가 이고 생성자가 라 할 때,   를 

만족하는 를 찾는 문제를 DL 문제라 하며, 이 문제

를 효율적으로 풀 수 있는 알고리즘이 존재하지 않는

다는 것이 DL 가정이다.

반면에 DDH 가정은 다음과 같다.

정의 2. (DDH 문제 및 가정) 는 위와 동일

하다고 하자.       와    에 대하여 

가  인지 혹은 어떤 난수 에 대하여  인지 판단

하는 문제를 DDH 문제라고 하며, 이것을 효율적으로 

판단하는 알고리즘이 존재하는 않는다는 가정을 DDH 

가정이라 부른다.

2.3 El Gamal 암호기법

본 논문에서 제안하는 기법은 El Gamal 암호기법

을 사용한다. 

El Gamal 암호기법은 어떤 그룹 에서 DDH 문

제의 어려움에 기반한다. 특히 DDH 문제를 풀기 어

려운 그룹을 DDH 그룹이라 하자. 이러한 DDH 그룹

에서 El Gamal 암호기법은 선택평문공격 (Chosen 

Plaintext Attack, CPA)에 안전한 것이 증명되었다. 

임의의 큰 소수    에 대하여 곱셈순환군 


의 부분군을 라 하면 이것은 DDH 그룹이 되며 생

성자 를 하나 선택할 수 있다.

이러한 El Gamal 암호기법의 개인키는 ∈이며 

공개키는    에 의해서 주어진다. 평문 

이 주어지면 난수 을 하나 선택한 후   과 

  ⋅ 을 계산하여   를 암호문으로 설

정한다. 복호화는 암호문 를 수신한 후,  

에 의하여 얻을 수 있다. 추가로 El Gamal 암호화 기
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법은 다수의 사용자가 사용하는 환경으로 쉽게 변형

할 수 있다. 암호화 및 복호화 방법은 동일하며 각자 

개인키 를 생성한 후,  
를 모든 사용자가 공

유한 후   
 



를 공개키로 사용한다.

2.4 Double Encryption 기법

Double encryption 기법은 Kim 등에 의해 제안된 

기법으로 El Gamal 암호화기법과 함께 사용되어  다

음 조건들을 만족한다[10].

를 El Gamal 암호화 기법의 키생

성, 암호화 및 복호화 알고리즘이라 할 때 

(1) 어떤 함수    →가 존재하여

∘ ∘을 만족하고

(2) 모든   에 대하여 다음 조건을 만

족한다:

  ∘.

(3) 끝으로 함수    →가 존재하여

 ∘을 만족한다.

위 세가지 조건을 만족하는 가 존재하면 

double encryption (DE) 이라 하며, 좀 더 자세한 것

은 [10]를 참조한다.

본 논문에서는 double encryption의 구체적인 예로

서 El Gamal암호 기법을 사용하였으나 조건을 만족

하는 다른 공개키 암호 기법을 사용하여 구현하는 것

이 가능하다.

2.5 안전성 정의

본 장에서는 프라이버시가 보장되는 것을 의미하는 

프로토콜의 안전성을 형식적으로 정의한다. 다자간 프

로토콜의 안전성에 대한 자세한 내용과 동기 등은 [6]

를 참조한다.

인덱스 집합   에 대하여 ∈와 ∈를 각

각의 사용자 및 그의 다중집합이라 하자. 추가로 공격

자 가 제어할 수 있는 사용자의 집합을 라 하자. 

그리고 를 입력된 다중집합의 원소를 드러내지 않고 

빈도수만 계산하는 functionality라 하자. 를 안전성 

매개변수라 할 때  ⋯를 이상적

인 제 3자 (Trusted Thrid Party, TTP)가 존재하는 가

상의 공간에서 연산을 수행하는 경우의 출력이라 하

자. 여기서 이상적인 제 3자가 의미하는 것은 어떠한 

공격자에 의해서도 안전성이 훼손되지 않고 모든 사

용자가 신뢰하는 제 3의 기관을 의미한다. 그러나 현

실세계에 이러한 TTP는 존재하지 않으며 이상적인 

공간에만 존재한다. 그에 반하여 를 현실세계에서 

구현한 어떤 프로토콜 를 동일한 입력에 대하여 수

행하여 얻은 출력을  ⋯이라 하

자. 

직관적으로 설명하면 이상적인 공간에서 TTP가 계

산하는 수준의 안전성을 제공한다는 것을 형식적으로 

기술하기 위한 것으로, 이상적인 공간은 공격자가 존

재하여도 TTP가 계산을 해주므로 이러한 상황과 동

치인 결과를 만드는 어떤 프로토콜이 있다면 이것은 

이상적인 공간의 TTP를 흉내낸 것이고 안전하다고 

말할 수 있다는 것이다. 이제 이러한 개념과 표기법을 

사용하여 안전한 빈도수 계산 프로토콜을 정의한다. 

정의 3. (안전한 빈도수 계산 프로토콜) 가 위

와 같이 정의된다. 이때 현실세계의 모든 다항식 시간 

공격자 에 대하여, 다음 조건을 만족하는 이상적인 

공간의 공격자 가 존재하면 semi-honest 모델에서 

빈도수 계산 프로토콜 가 안전하다 (또는 프라이버

시를 보존한다)고 한다:

∈≈∈

Ⅲ. 제안하는 기법

이 장에서는 El Gamal 암호화 기법과 이를 이용한 

DE 기법을 적용하여, 본 논문에서 제안하는 기법을 

설명한다. 

이를 위하여 우선 는 안전성을 나타내는 매개변

수라 하고, El Gamal 암호화 기법과 DE 기법을 위한 

   에 대하여 군 를 위수가 인 곱셈순환

군 

의 부분군으로 위수가 라 하자.

3.1 빈도수 계산을 위한 구체적 DE 기법

El Gamal 기법과 함께 사용할 구체적인 DE 기법

은 이미 [10]에서 제시된 바와 같이 군 에서의 에 

의한 지수승 연산을 이용하는 것이다. 좀 더 구체적으

로 설명하면

  → 
↦ 

로 정의되면 이에 대응하는 복호하 함수 는 

⋅    를 만족하는 에 의한 지수승 연산
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을 이용하는 것이다. 각각을  ⋅ ⋅으로 표

기한다.

주의할 것은 본 논문에서 제안하는 기법은 DE 기

법의 첫 번째 조건만 만족하면 된다. 왜냐하면 빈도수

를 계산하는 경우에는 복호화 함수 가 필요하지 않

기 때문이다. 그러므로 실제로는 비밀키로 를 사

용하는 대신 만 사용하는 것이 [10]에서 제안된 기

법과 다른 점이다.

3.2 제안하는 기법의 구체적 내용

주어진 명의 사용자가 제시한 다중집합의 빈도수

를 안전하게 계산하기 위한 프로토콜은 다음과 같다.

Protocol : Private Frequency Counting

Setup 단계

각 사용자 ∈  는 각자 순서대로 다음 작업을 수

행한다.

에 속하는 난수 를 선택한 후,   
를 계

산한 후 자신의 개인키   로 설정한 후 다른 모

든 사용자에게 를 전송한다. 

다른 모든 사용자들로부터 ≠ 를 수신한 후 다음

을 계산하고

  ⋅ 
∈  \



공개키   을 지정한다.

추가로 ∈를 하나 선택하여 자신의 비밀키로 

설정한다. 

DE 단계

각 사용자 는 전단계에서 설정한 공개키 를 이

용하여 다음 단계를 수행한다.

자신의 다중집합 의 모든 원소 에 El Gamal 

암호화 기법을 적용하여 암호화한다. 즉, 모든 ∈ 
에 대해     을 계산하여 


  ∈ 을 얻는다. 

을 제외한 모든 사용자 는 

를 에게 전송

한다. 

모든 사용자들로부터 

를 수신한 은 자신의 

비밀키 을 사용하여 
를 모든 ∈에 대해

서 수행한다. 여기서 각 
는 다음과 같이 정의

된다:


   ⋯ ,

여기서 각 
 는 다음과 같이 계산된다:


    

    


  
    

Mixing 단계

각 사용자 ⋯는 차례대로 다음 단계를 수행

한다.

은 상의 임의의 permutation 을 하나 선택

하고   ⋯ 에 을 적용하

여 섞은 후, 이 벡터를 으로 설정하고 에게 전송

한다.

∈⋯에 대하여, 사용자 는  을 수

신한 후, 자신의 비밀키 을 이용하여 

     을 계산한다.

그 다음에 사용자 은 상의 임의의 

permutation 을 선택하여 벡터 을 섞은 후, 

 에게 전달한다. 

마지막으로 은  을 받은 후 다른 사용자들

과 같이      을 계산한 후, 을 이용

하여 섞은 후 모든 사용자에게 전송한다.

Reveal 단계 

모든 사용자들이 El Gamal 암호화 기법의 복호화

에 공동으로 참여하여 의 복호화를 수행한다. 이를 

통하여 각 사용자는 

       ⋯  
   ⋯  

를 얻는다, 여기서   
 



이며, permutation 

   ∘⋯∘이다. 
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Remark. User의 순서를 결정하는 방법은 순서를 

결정하는 그룹관리자를 선출하는 것이 가장 간단한 

방법의 하나이다. 이러한 경우 선출 알고리즘으로 다

양한 선택이 가능한데, 예를 들면 Wang 등에 의해 제

안된 [15]을 사용할 수 있다. 

Ⅳ. 제안하는 기법의 분석

이 장에서는 제안하는 기법의 복잡도와 안전성을 

분석한다. 군 상에서의 지수승의 개수를 세어서 전

체 연산복잡도를 제시한다. 그리고 안전성은 

semi-honest 모델에서 제안하는 기법이 안전하다는 

것은 simulation 기법을 이용하여 분석한다. 

4.1 연산/통신 복잡도 분석

먼저 각 사용자 별로 계산해야 하는 지수승 연산의 

횟수는 단계별로 설명하면 다음과 같다:

Setup 단계: 1번

DE 단계: 번

Mixing 단계: 번

Reveal 단계; 번

그러므로 총 연산량은   이므로 

임을 알 수 있다. 여기서 사용자의 제곱에 연

산량이 비례하는 것으로 보이나 사용자의 수 에 대

하여 ≫ 이며 많은 응용에서 을 상수로 취급할 

수 있으므로, 이러한 경우 에 선형의 연산복잡도를 

갖는다고 할 수 있다.

다음으로 사용자별 통신량을 계산하면 단계별로 다

음과 같다:

Setup 단계:   비트

DE 단계:    비트

Mixing 단계:    비트

Reveal 단계:    비트

그러므로 총 통신량은    이

므로    비트이며, 위와 같은 이유로 에 

선형의 통신 복잡도를 갖는다.

마지막으로 라운드 (Round) 복잡도를 살펴본다. 모

든 사용자에 대하여 단계별로 다음과 같다:

Setup 단계: 1 회

DE 단계: 1회

Mixing 단계: 회

Reveal 단계: 1회

그러므로 총 라운드의 횟수는  이므로 

으로 나타낼 수 있고, 사용자의 수에 선형으로 비례한

다. 그러나 위에서 언급한 바와 같이 사용자의 수 

은 상수로 취급할 수 있는 경우나, ≤ 인 경우에 

효율적으로 수행할 수 있다.

4.2 안전성 분석

먼저 개념적으로 안전한 이유를 살펴보면 DE 단계

에서 사용자가 다른 사용자에게 공개하는 값은 El 

Gamal 암호화 기법으로 암호화한 자신의 집합 

이

므로 프라이버시가 보장된다. 그 후 Mixing 단계에서 

다른 사용자가 전송한 암호화된 다중집합에 자신의 

비밀키를 이용하여      을 수행하는데 

이때  로부터 어떠한 정보도 얻을 수 없다. 더구

나 을 사용하여 벡터 의 원소를 섞기 때문에 다

음 사용자는 이전 사용자의 을 모르는 상태에서 어

떤 원소가 사용자 에 속하는지 알 수 없다. 

여기서 permutation을 사용하는 이유는 이  

에게 수신한 집합의 원소가 어떤 사용자의 것인지를 

숨기기 위한 것이다. 만약 permutation을 하지 않으면 

전체 집합의 빈도수뿐만 아니라 개별 다중집합의 빈

도수가 드러나는 문제점이 있다.

형식적인 증명을 위하여 먼저 빈도수를 계산하는 

이상적 공간의 functionality 를 먼저 정의한다.

정의 4. (이상적 Functionality  ) 이상적 공간 

(Ideal-World)에는 명의 사용자가 존재하여 

∈  로 나타내고, TTP는 로 나타낸다. 이러한 

공간의 공격자는 simulator라고 하며 로 나타낸다. 

그러면 

1) 각 사용자의 다중집합 를 에게 전송한다.

2) 는 다음을 계산하여 각 사용자 에게 를 

전송한다:

  ∈
 



.

정리 1. 앞에서 주어진 다중집합의 빈도수를 계산

하는 프로토콜 는 모든 사용자의 다중집합의 빈도수

를 옳게 계산한다.

증명. 먼저 전체 집합을   
 



로 나타내자. 
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이때   이다. 먼저 DE 단계를 수행한 후 각 

사용자는 자신들의 다중집합의 암호화된 값들을 갖게 

된다. 그 후 사용자 이 모든 사용자들의 다중집합 

에 대하여    를 계산하고 을 사용

하여 섞어서 다음 사용자에게 전달하는 과정을 거치

면 최종적으로 은 을 받게 된다. 이때 벡터 

은 에    ∘⋯∘을 수행하여 섞은 후, 지

수승   
 



을 수행한 것과 같다. 그러므로 임의

의 ∈에 대하여   ∈이고 복호화를 수

행한 후   ∈  이다. 그런데 함수 

는 군 에서 단사함수이므로 모든 ∈에 대하여 

다음이 성립한다:

∈∈,

여기서    이다.                □

정리 2. 앞에서 주어진 다중집합의 빈도수를 계산

하는 프로토콜 는 이상적인 공간에서 TTP에 의해서 

수행되는 이상적 functionality  를 안전하게 계산

한다.

증명. 안전성을 증명하기 위하여 다항식 시간안에 

수행되는 simulator 가 존재함을 보이는 것으로 충

분하다. 이를 위하여 simulator 는 다음과 같이 동작

한다. 사용자의 인덱스 집합은   로 나타내며, 

공격자에 의해서 제어되는 semi-honest 사용자의 집

합을 라 할 때 이러한 사용자의 집합에 대한 인덱스 

집합을 라 하자. 다르게 이야기 하면 인덱스 집합 
에 포함된 인덱스를 갖는 사용자는 공격자에 의해서 

제어되는 semi-honest 사용자일 것이다. 증명의 편의

를 위하여  ∉라 하자. 당연히 ∈ 경우는 더 

간단하기 때문에 이러한 경우는 제시된 증명으로부터 

쉽게 이해할 수 있다.

Setup 단계: 먼저 는 정직한 사용자를 흉내내기 

위하여 ∈∖에 속하는 인덱스를 사용하는 사용

자 의 개인키 를 생성하고   
를 계산하

여 모든 ∈에게 전송한다. 추가로 도 선택하여 

저장한다.

DE 단계: Simulator 는 임의의 난수를 개 생성

하여 사용자 의 다중집합 를 생성한다. 그 후 

공개키 를 이용하여 El Gamal 암호화를 수행하고 

모든 ∈의 암호화된 다중집합  의 수신

을 기다린다. 이제 이 정직한 사용자이므로 는 다

음 집합을 얻는다:

  
∈∖

 ∪
∈
 .

그 후,  을 계산한 후, 오름차순으로 정렬

하여 ′에게 전송한다. 이때  ′  이다. 

Mixing 단계: ∈∖에 속하는 모든 에 대하여 

난수 와 임의의 permutation 를  생성한다. 이때 

∈를 사용하는 semi-honest 사용자 로부터 를 

수신하면 를 사용하여 를 계산한다. 만약 

∈∖이라면  ′   ∧∈
를 만족하는  ′에게 를 전송한다. 이와 달리 

 ∈라면  에게 를 전송한다. 마지막

으로 사용자 이 정직한 사용자라면 는 앞서 미리 

생성한 을 이용하여 을 모든 사용자 ∈에
게 전송한다.

Reveal 단계: Simulator 는, 모든 ∈∖에 대

하여 를 이용하여 복호화에 참여한다.

  

이제 각 단계에서 simulator 의 출력을 현실세계

에서 프로토콜 의 출력과 비교한다. 먼저 Setup 단

계에서 의 출력 와 는 DDH 가정에 의해 구분

할 수 없다. 

두 번째, DE 단계에서 는 정직한 사용자의 다중

집합을 알 수 없기 때문에 동일한 개수의 난수를 생성

한 후 이것을 암호화한   값을 다른 사용

자에게 전송한다. 그러나 El Gamal 암호화 기법의 안

전성에 의해 

 ≈ 

이다. 마찬가지로 Mixing 단계에서 는 정직한 사용

자의 비밀키를 모르기 때문에 모든 ∈∖에 대하

여 난수와 permutation의 쌍 을 생성하고 
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를 계산하여 전송한다. 이때 DE 기법의 의 첫 번째 

특성에 의하여 

     ∈
  ∈

이고 다시 El Gamal 암호화 기법의 안전성에 의하여 

  ∈ ≈  ∈

임을 알 수 있다. 끝으로 Reveal 단계에서 는 각 

를 사용하여 복호화에 참여하므로 구분할 수 있는 정

보가 드러나지 않는다. 이상의 사실에 의하여 

 ∈ ≈∈ 

임을 알 수 있다. 이것으로 정리 2가 증명됨을 알 수 

있다.                                  □

Ⅴ. 결  론

본 논문에서는 사용자의 다중집합을 입력으로 사용

하여 입력 다중집합의 프라이버시를 보존하면서 원소

의 빈도수만을 안전하게 계산하는 암호학적 기법을 

제안하였다. 프라이버시를 보존한다는 것은 프로토콜

을 수행한 후 결과와 결과로부터 자명하게 알 수 있는 

것을 제외한 모든 정보를 드러나지 않고 빈도수만을 

계산하는 것을 의미한다. 본 논문에서 제안하는 기법

은 의 연산 및 통신 복잡도를 갖는다. 특히 기

존 연구 결과와 달리 일반적인 시스템 모델에서 엄밀

한 안전성 증명을 보였다. 그러나 현재 시스템은 라운

드 수가 사용자의 수 에 비례하는 문제점이 있다. 

그래서 이 상수로 고정되거나 작은 경우에 효율적으

로 사용할 수 있다. 이러한 문제를 해결하는 것은 이

것 자체로 흥미로운 연구일 것으로 판단하며, 향후 연

구 주제로 제시하고자 한다.
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