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Wi-Fi 간섭 환경에서 ZigBee 송률 향상을 한 확률  

방법

이 수 진 , 유  환°

Probabilistic Method to Enhance ZigBee Throughput 

in Wi-Fi Interference Environment

Sujin Lee , Younghwan Yoo°

요   약

차세  IT 산업으로 주목 받는 사물인터넷(Internet of Things)은 다양한 사물(Things)들을 서로 연결시킬 수 있

는 유무선 네트워크 랫폼을 기반으로 한다. 그러나 이기종 네트워크(Heterogeneous Network)의 특성으로 인해 

사물인터넷 랫폼 개발에 있어 많은 어려움이 있다. 무엇보다도 ZigBee보다 큰 송 워를 사용하는 Wi-Fi 때

문에 ZigBee 송은 오류가 발생할 확률이 높아지고 이는 사물인터넷 구 을 힘들게 하는 요소로 작용하게 된다. 

본 논문의 제안방법에서는 ZigBee 노드가 충돌 없이 송 가능한 시간을 분석하고 네트워크 환경에 따라 확률

으로 송여부를 결정하도록 한다. 이를 통해 같은 주 수 역을 사용하는 Wi-Fi와 ZigBee의 네트워크 간 간섭 

상을 극복하고 높은 ZigBee 임 송 성공률을 달성할 수 있음을 실험으로 확인하 다. 
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ABSTRACT

The Internet of Things (IoT), which has recently attracted attention as next-generation IT industry, is based on 

a wired and wireless network platform that can connect various Things. However, it is challenging to implement 

the IoT platform because of the heterogeneity of the network. Particularly, the ZigBee transmission may be 

significantly harmed due to Wi-Fi with the relatively much higher power, and this is one of the reason making 

the platform implementation difficult. In this paper, the ZigBee transmission is measured and analyzed by the 

BEB algorithm for finding the slot time when ZigBee can transmit, and an actual transmission happens 

stochastically depending on the network environment. The simulation results show that it guarantees high success 

rate of the ZigBee transmission by overcoming Wi-Fi interference in the 2.4 GHz frequency band. 
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Ⅰ. 서  론

유비쿼터스 시 의 도래로 IT산업은 무선 센서 네

트워크(WSN)에서 사물인터넷(Internet of Things)으

로 발달되고 있다. 사물인터넷은 실제 환경과 가상 환

경을 통합하는 기술  서비스로 여러 센서들(온도, 

www.dbpia.co.kr



논문 / Wi-Fi 간섭 환경에서 ZigBee 송률 향상을 한 확률  방법

607

그림 1. 사물인터넷 환경
Fig. 1. Internet of Things environment

습도, 조도, 음  센서 등)이 부착된 사물(Things)들

과 인간을 연결시킬 수 있는 유무선 네트워크가 공존

한다.  하지만 통 인 방식의 네트워크 동작만으로 

이기종 네트워크(Heterogeneous Network)의 요한 

이슈  하나인 간섭 문제를 극복하기에는 합하지 

않고 이를 해결해 나갈 필요가 있다.

본 논문에서는 같은 2.4GHz ISM 역을 사용하는 

IEEE 802.11b/g (Wi-Fi) 네트워크와 IEEE 802.15.4 

(ZigBee) 네트워크가 동시에 통신하려 할 때 발생하

는 간섭문제를 해결하는 데 을 맞추고 있다. 

ZigBee는 Wi-Fi에 비해 송 거리가 짧고 신호 세기

가 약한데다가 성능이 낮은 하드웨어 기기를 사용하

기 때문에 두 네트워크가 공존하는 환경에서 상

으로 우선순 가 낮아져 패킷 손실이 증가할 수 있다. 

한 사물인터넷 서비스의 실 을 해서는 이기종 

디바이스들에 해 AP(Access Point)의 역할을 하는 

IoT Broker가 존재하게 되는데
[1,2], 여기에서는 Wi-Fi 

모듈과 ZigBee 모듈이 근거리에서 동작할 수밖에 없

어 간섭문제가 더 심각하다[그림 1]. 두 네트워크가 

원활히 동작하기 해서는 최소 8m의 물리 인 거리

가 필요하지만
[3], 이것은 하나의 IoT Broker내에서 두 

가지 이상의 네트워크를 서비스하는 사물인터넷 환경

에는 맞지 않는다. 

제안 방법은 Wi-Fi의 간섭환경을 고려하여 ZigBee 

coordinator(ZC)가 송 가능한 Wi-Fi 슬롯 시간(Slot 

Time)을 분석하고, p-Persistent CSMA 방식을 사용

하여 p의 확률로 송을 시도하거나 1-p의 확률로 다

음 단계까지 기다린다. 즉, 효율 인 송 시기와 

송확률을 제안함으로써 간섭문제를 극복함과 동시에 

제안한 방식이 사물인터넷에 보다 효과 으로 응함

을 보이고자 한다.

본 논문의 구성은 다음과 같다. Ⅱ장에서 선행된 연

구들의 특징과 한계 을 조사하고, Ⅲ장에서는 

Wi-Fi/ZigBee 간섭 환경에서의 문제 을 극복하기 

해 본 논문이 제안하는 알고리즘을 설명할 것이다. 이

어서 Ⅳ장에서 실험을 통해 제안 알고리즘을 확률

으로 분석한 결과를 확인하고 간섭환경을 모델링 하

여 그 성능을 증명한 후, Ⅴ장에서 결론을 맺는다.

Ⅱ. 련 연구

2.1 백오  알고리즘

본 논문은 IEEE 802.11 DCF(Distributed 

Coordination Function)의 표  백오  알고리즘인 

BEB(Binary Exponential Backoff)을 분석하여 

ZigBee coordinator가 송 가능한 슬롯을 찾는다. 그

림 2에서와 같이 경쟁 도우(CW:contention 

window)의 크기는 백오  카운터가 0인 노드의 

MSDU(MAC protocol data unit)가 송을 성공하는

지 충돌하는지 여부에 따라 식(1)과 같이 결정된다.

 
  ∈ (1)

하지만 랜덤 함수에 의해 결정되는 백오  시간의 

길이를 정확히 측하기는 불가능하므로, 새로운 백오

 알고리즘
[4,5]를 제안하여 송 성공 시 경쟁 도우 

크기를 차 으로 이는 방식으로 해결한다.

그림 2. 2진 지수 백오
Fig. 2. Binary Exponential Backoff

2.2 Wi-Fi/ZigBee의 물리계층 련연구

Wi-Fi는 2.4GHz 역에서 22MHz 역폭으로 구

성된 13개의 채 을 가지고 이 에 통신에 지장이 없

는 3개의 채 을 사용하며, ZigBee는 2.4GHz 역에

서 16개의 채 로 이루어져 있고 각각 2MHz의 역

폭을 가진다. 이 때 1개의 Wi-Fi 채 이 4개의 

ZigBee 채 과 겹쳐있는데, 이러한 첩(overlap) 채

 에서도 Wi-Fi 심주 수에 가까운 2개 채 이 

더 높은 상호 간섭을 일으킬 수 있다. 그래서 련 연

구
[3,6,7]에서는 채 을 분리하거나 같은 채  내 심 

주 수가 겹치지 않는 채 을 선택하는 채  홉핑

(Hopping) 기법을 제안 한다. 하지만 이러한 채 을 

찾기 해서는 미리 간섭을 탐지하여 최 의 채 을 

찾은 후 모든 디바이스가 채 을 변경해야 하는데, 이

를 한 오버헤드가 크고 시간이 오래 걸릴 수 있을 
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뿐만 아니라 네트워크 이용률이 높은 경우 여 히 간

섭이 존재한다.

CBT(Cooperative Busy Tone)를 이용한 채  약 

기법
[8]은 주변 Wi-Fi 노드들에게 채  상태를 알려주

어 ZigBee의 송을 보호한다. 데이터 송 채 과 

약 채 을 동시에 사용할 수 있어 채  스 칭 방식
[6,7]보다 오버헤드를 일 수 있긴 하지만 여 히 채  

약을 한 추가 오버헤드가 든다. 한 실제 환경에

서 Wi-Fi 트래픽의 통계  분석과 ZigBee 성능 모델

링을 통하여 ZigBee 임을 제어하는 연구
[9]는 처

리량을 최 화하는 최소 임 크기를 계산하여 

ZigBee의 충돌 확률을 낮춘다. 이 연구는 간섭의 

향이 은 채 을 찾기 한 오버헤드가 없다는 장

이 있지만, 간섭 벨이 높은 환경에서 Wi-Fi 채 과 

공정한 경쟁이 힘들고 효율성이 떨어지는 단 이 있다.

본 연구에서는 기존의 CSMA 환경 내 MAC 계층

에서 ZigBee의 추가 인 오버헤드 없이 확률 으로 

충돌을 회피하는 빈 슬롯구간을 찾는다. 한 성능을 

증명하기 해 필요한 시스템 라미터는 IEEE 표

규격에 따라 실제 사물인터넷 환경에 가깝게 모델링하

고, Wi-Fi/ZigBee 공존환경에서 ZigBee 노드수가 증

가함에도 높은 Goodput을 보장하여 간섭을 극복한다.

Ⅲ. 제안 알고리즘

3.1 네트워크 환경

본 논문은 IEEE 802.11b/g의 기본 인 매체 근 

기법인 DCF 방식을 사용한다고 가정하고, BEB 백오

 알고리즘을 분석한다. 한 숨은 터미  문제

(hidden terminal problem)를 해결하기 해 

RTS/CTS를 송한다. IEEE 802.15.4의 노드들은 

ZigBee coordinator에게 주기 으로 데이터를 송하

여 이것을 집계한 ZigBee coordinator가 IoT Broker

에게 송한다. IoT Broker에는 Wi-Fi 모듈과 ZigBee 

모듈이 함께 장착되어 있고, Wi-Fi 노드들과 ZigBee 

coordinator는 두 네트워크 환경이 공존한 환경에서 

IoT Broker와 서로 데이터를 주고받는다[그림 3].

한 ZigBee coordinator는 CSMA의 세 가지 방법

(non-Persistent, 1-Persistant, p-Persistent)  채 이 

idle 일 때 p의 확률( 근 권한을 가진 스테이션  자

신이 선택될 확률)로 임을 송하는 p-Persistent 

방식을 택한다. 그리고 1-p의 확률로 다음 슬롯까지 

기다리고 그 후 채 의 상태에 따라 다시 p의 확률로 

송하거나 1-p의 확률로 기다린다. 이러한 과정은 

임이 송되거나 다른 호스트가 송을 시작할 때

IoT Broker

ZigBee Coordinator

Wi-Fi Node

ZigBee Node

그림 3. 제안 네트워크 환경
Fig. 3. Proposed network environment

까지 반복된다.

3.2 ZigBee 송시   확률 결정

제안한 알고리즘은 Wi-Fi 패킷 송 상황을 찰하

여 ZigBee의 송시 을 결정하는 단계와 백오  슬

롯 시간 별 송가능성 분석을 통해 송확률을 결정

하는, 두 단계로 이루어져 있다. 먼  첫 번째 단계는 

ZigBee coordinator가 송 가능한 시기를 알기 해

서 필요하다. 다음 단계는 ZigBee coordinator가 계산

된 확률로 송을 결정하여 네트워크 효율성을 높인다.  

3.2.1 ZigBee coordinator 송시  결정

이 단계는 송할 임을 가진 Wi-Fi 노드가 IoT 

Broker에게 RTS(Request To Send)를 보내는 것으로 

시작한다. 이를 받은 IoT Broker는 채 근 약을 

해 CTS(Clear To Send)를 송하게 되고 다른 노

드들은 NAV(Network Allocation Vector) 설정에 따

라 송할 수 없게 된다. CTS 포맷의 Duration 역 

값만큼 채 근 약이 끝나면 다시 경쟁에 참가하

는 Wi-Fi 노드들은 백오  슬롯 시간만큼 기다린 후

에 다시 송하는데, 제안방법은 NAV가 끝나는 시

에 ZigBee coordinator가 먼  IoT Broker에게 송

하도록 한다. 즉, ZigBee가 Wi-Fi 송의 빈 슬롯 사

이에 송함으로써 Wi-Fi 임과의 충돌을 피하려

는 것이다[그림 4].

ZigBee coordinator가 Wi-Fi 송보다 먼  송하

기 해서는 NAV가 끝나는 시 을 정확히 알 수 있

어야 한다. 이 동작을 해서 IoT Broker는 Wi-Fi 노

드에게 채  약에 한 응답으로 CTS를 송할 때 

ZigBee coordinator에게 빈 슬롯 시간을 알 수 있도록 

별도의 메시지를 송한다. 이 메시지에는 ZigBee 

coordinator에게 송될 Wi-Fi의 NAV Duration 값이 
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그림 4. ZigBee coordinator의 송 시기
Fig. 4. Example of transmission period 그림 5. ZigBee coordinator 송확률

Fig. 5. Transmission probability of ZigBee coordinator

포함된다. ZigBee coordinator는 수신된 메시지를 통

해 Wi-Fi 송이 끝나는 시 에 바로 송을 할 수 있

게 된다.

3.2.2 ZigBee coordinator 송확률 결정

확률 p는 ZigBee coordinator의 임 송 성공

률을 높이기 해 필요하고, 송에 참여하는 노드들 

수와 슬롯 시간당 발생하는 임 송횟수를 분석

하여 결정된다. 먼  Wi-Fi 임 송이 서로 독립

이고 슬롯 구간(t) 당 발생하는 평균 임 송 횟

수(λ)가 푸아송 분포를 따른다고 가정한다. 처음 송

이 일어날 때까지 걸린 시간을 T로 정의하면, T≥t 일 

확률은 지수분포(Exponential distribution)를 따르고,

≥       (2)

이것을 확률변수 t의 분포함수(CDF)로 나타내면 

식(2)와 같이 정의할 수 있다
[10].

     ≥    (3)

  
  ≥ 

    
(4)

: ZigBee 임이 차지하는 슬롯 시간

: 시간당 발생하는 평균 패킷 송 횟수

즉, 의 식(3)은 임의의 Wi-Fi 노드가 슬롯구간 

(0,t)내에서 한 번 이상 송을 시도하는 확률()과 같

고, 이것을 식(4)와 같이 나타낼 수 있다.

  
 (5)

  

ZigBee coordinator는 계산된 의 확률로 IoT 

Broker에게 송한다. 반면 다수의 노드들이 경쟁에 

참여하고 이 때 결정되는 백오  시간의 길이를 측

할 수 없기 때문에, (0,t)구간만 송을 시도하는 것이 

아니라 ZigBee coordinator 임이 송을 시도했

을 때 성공 가능한 구간까지 재시도 한다[그림 5].

이 구간 내에도 송을 시도하지 않았다면 다음 백

오  스테이지까지 기다린다. 여기에 Wi-Fi 네트워크

에 존재하는 n개 노드들이 동시에 송을 시도할 확

률을 이용하면 확률  를 얻을 수 있게 된다

[Algorithm 1].

Algorithm 1: Transmission probability 

1: Input: ←, ←zigbee frame length,


′←, ′←

2: Output: 

// Phase 1: Finding slot time
3: if IoT Broker → send(CTS) to a wifi node 
4:     ZC ← notify (NAV finish time)

// Phase 2: Determining probability
5: if  ≠∅  then
6:      = 1
7: else
8:     for 

′ ∈  do

9:   
′←, ′←

10:    ←





11:   ←


12:   ←
′  + 1 slot time

13:   ←
′  + 1 slot time

14:   ZC→ send(frame)× 
15:    end for
16: end if

Ⅳ. 실  험

본 장에서는 제안방법의 성능을 평가하기 해 

Matlab을 이용하여 네트워크 환경에 따른 이론 인 

성능을 확률 으로 분석하고, 사물인터넷의 간섭 환경

을 모델링하여 해당 네트워크에서 ZigBee 송의 효
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그림 7. 패킷 크기 별 Wi-Fi 노드의 송 시도 확률 
Fig. 7. Probability of attempts to a Wi-Fi transmission 
increasing slot time, per payload size
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그림 6. Wi-Fi/ZigBee 임 구성
Fig. 6. Wi-Fi/ZigBee mechanisms
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그림 8. 송 속도 별 Wi-Fi 노드의 송 시도 확률
Fig. 8. Probability of attempts to a Wi-Fi transmission 
increasing slot time, per bit rate

율을 확인한다. 시뮬 이션에 필요한 시스템 라미터

는 IEEE 802.11b/g와 IEEE 802.15.4 표 규격에 따

랐으며, 표 1과 같다. 

Parameter Wi-Fi(b/g) ZigBee

packet payload 0.5/1/10Mbyte 254bits

MAC header 272bits 16bits

PHY header 128bits 8bits

ACK 112bits+PHY 7bits+PHY

RTS 160bits+PHY -

CTS 112bits+PHY -

Channel Bit Rate 5/20Mbps 250kbps

Propagation Delay 1μs 1μs

Slot Time 20/9μs 320 μs

SIFS 30/10μs -

DIFS 50/28μs -

표 1. 시뮬 이션 라미터
Table 1. Simulation parameters 

4.1 확률  분석

체 네트워크에 표 1과 같이 설정하고 임의의 

Wi-Fi 노드가 슬롯구간 [Initial CW, Max CW]내에

서 한 번 이상 송을 시도하는 확률(τ)을 패킷 크기 

와 송 속도 별로 알아본다. Wi-Fi 패킷은 그림 6과 

같이 구성되어 있고, 한 개 패킷이 송을 시도할 때 

첫 번째 슬롯 시간에서의  분포 함수를 보여 다.

그림 7을 살펴보면 슬롯 시간이 증가함에 따라 페

이로드 크기 별 송 시도 확률을 알 수 있다. 802.11b

에서 32슬롯( 기 경쟁 도우)일 때 0.5Mbyte의 패킷

은 송시도확률이 41.93%인데, 같은 조건에서 

10Mbyte의 패킷은 1.54%이다. 이것은 패킷 크기가 

클 때보다 작을 때 송 시도 확률이 높음을 나타낸

다. 반면 802.11g에서 32슬롯일 때 0.5Mbyte의 패킷

은 59.30%, 10Mbyte는 0.7%의 송 시도 확률을 보

이는데 이것은 송속도가 높을수록 패킷크기에 한 

더 민감한 결과를 나타냄을 알 수 있다. 정리하면 

Wi-Fi 노드는 슬롯시간이 지남에 따라 패킷크기가 작

을수록 NAV가 끝나자마자 송을 시도할 확률이 높

음을 알 수 있다.

송 속도 변화에 따른 결과를 자세히 알아보기 

해서 페이로드 크기를 1Mbyte로 고정하고 802.11g환

경에서 분석했다. 802.11g는 이론상 최  속도가 

54Mbps이지만, 실제속도는 20Mbps 정도의 성능을 

보인다. 이와 유사하게 슬롯시간에 따른 송속도 별 

결과를 살펴보면 그림 8과 같다. 32슬롯 내에서 

10Mbps의 속도에서는 송을 시도할 확률이 25.08%

인데 반해 54Mbps에서는 70.61%의 결과를 보여 그 

차이가 큰 것을 알 수 있다. 이것은 경쟁 도우 크기

가 고정되어 있을 때 송 속도가 빠를수록 송을 시

도할 확률이 높으므로 제안 아이디어가 빠른 송속

도를 가진 환경에서 더 큰 효율성을 보인다는 것을 알 

수 있다.
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그림 9. 802.11b/g에서 송시  당 평균 Goodput 
Fig. 9. Average Goodhput versus the ZigBee nodes, per 
802.11b/g network

4.2 성능 모델링

확률 으로 분석한 결과를 토 로 사물인터넷 간섭 

환경을 모델링하여 네트워크상에서 성공 으로 송

된 ZigBee 패킷을 확인한다. 이러한 측정값을 

Goodput이라고 하는데, 네트워크가 손실을 겪고 있어 

불안정한 상태인 경우에는 Throughput보다 더 정확한 

측정값을 보여 다.

  


(6)



    (7)



   (8)

시뮬 이션 동작 모델은 각 스테이션이 항상 송

할 데이터를 가지고 있는 포화상태를 가정하 고, 실

험에 필요한 라미터 값은 표 1과 같다. 각 동작은 

10회 반복 실행하여 평균값을 사용하 다. 성능을 확

인하기 한 Goodput은 식(6)에 따라 계산된다
[11]. 

, 는 식 (7),(8)과 같이 나타낼 수 있고, 은 

ZigBee 패킷의 평균 수, 는 ZigBee 임크기를 나

타낸다. 

먼  ZigBee 노드 수에 따른 기존 네트워크 환경과 

간섭 네트워크 환경과의 Goodput를 비교한다. 여기서 

간섭 네트워크 환경은 송확률 결정을 제외한 송

시 만을 결정한 상태이고, 라미터는 10개의 Wi-Fi 

노드와 1Mbyte의 페이로드로 고정하 다. 그림 9에서 

보는 바와 같이 Wi-Fi 노드의 송이 끝나는 시  즉, 

NAV구간 직후에 송하는 것이 기존 환경보다 더 높

은 Goodput을 보인다. 한편, 802.11g에 비해 802.11b

가 더 높은 Goodput를 보이는데 이것은 802.11g가 

송속도도 빠르고 슬롯 시간이 짧아 빈 슬롯구간이 상

으로 작아 ZigBee가 간섭의 향을 더 많이 받는 

것으로 보인다. 

마지막으로 그림 10에서는 IEEE 801.11g환경에서 

p-Persistent CSMA 방식을 용하여 본 연구에서 제

안한 ZigBee의 송시 과 송 확률 p가 네트워크에 

미치는 향을 확인한다. 여기서 송확률 

p-Persistent는 네트워크를 시작하자마자 Wi-Fi가 

송을 시작하는 경우와 체 네트워크 트래픽 발생의 

평균치가 되는 지 을 정하여 실험하 다. 앞서 실험

한 결과와 같이 기존네트워크에 비해 제안 방식이 

송확률에 따라 각각 6.37%, 8.8% 높은 Goodput을 보

장해 다. 한 가지 주목할 만한 은 노드 수의 증가

에도 Goodput의 변화가 크지 않다는 이다. 이것은 

네트워크가 혼잡한 경우에도 한 송 확률로 간

섭의 향을 기 때문에 사물인터넷 환경에서도 

상 으로 송이 원활히 이루어 질 수 있다는 것을 

확인했다.
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그림 10. 확률 p 당 평균 Goodput 변화
Fig. 10. Average Goodhput versus the ZigBee nodes, per the 
probability p

Ⅴ. 결  론

본 논문에서는 IEEE 802.11b/g (Wi-Fi) 네트워크

와 IEEE 802.15.4 (ZigBee) 네트워크가 공존하는 환

경에서 상 으로 송 워가 낮아 간섭의 향을 

많이 받는 ZigBee의 데이터 송 오류 발생률을 이
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는 방법을 소개하고 있다. 

논문에서 제안한 기법은 Wi-Fi DCF 방식의 BEB 

백오  알고리즘의 특성을 이용하여 ZigBee가 Wi-Fi

의 빈 슬롯구간에 송하도록 하는 충돌회피 방식을 

제안하 다. 특히 ZigBee coordinator의 송확률을 

조 하여 네트워크 환경에 따라 효과 으로 송함으

로써 상호 간섭 상을 개선시킨다. 

제안방법을 증명하기 해서  Matlab를 이용한 확

률  분석을 수행하여 패킷크기와 송속도별로 그 

결과를 확인하고, 그 결과 같은 조건 내 패킷크기가 

작고 송속도가 빠른 데이터를 가진 Wi-Fi 노드가 

송시도확률이 높음을 알 수 있었다. 한 사물인터

넷 환경 모델링을 통하여 ZigBee 패킷에 한 

Goodput을 결과 값으로 나타내었다. 결론 으로 제안

하는 알고리즘은 기존 네트워크 공존 환경에 비해 

송 성공률 측면에서 약  7.6% 향상된 성능을 가진다

는 것을 확인할 수 있었다.
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