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요   약

RFID 시스템은 무선 식별이라는 장점으로 인해 다양한 서비스에 사용되고 있다. 그러나 서비스에 무임승차하

거나 자산, 개인정보 탈취를 위한 공격들이 알려지고 있어 그 해결책에 대한 연구도 활발하다. 그 중 중계 공격의 

일종인 마피아 공격은 먼 거리에 있는 태그와 리더의 메시지를 중간에서 전달만 하여 인증에 성공할 수 있는 공

격으로 일반적인 보안 프로토콜로는 방어할 수 없다. 이에 Hancke와 Kuhn은 거리 제한 프로토콜을 RFID 태그와 

리더의 인증에 적용하였다. 그 이후 Munilla와 Peinado는 Hancke와 Kuhn의 프로토콜에 무요청를 추가하여 공격

자의 마피아 공격 성공 확률을 낮춘 거리 제한 프로토콜을 제안하였다. Ahn et al.은 Munilla와 Peinado의 프로토

콜보다 통신량과 해시 연산량을 줄인 프로토콜을 제안하였다. 본고에서는 Munilla와 Peinado의 프로토콜이 테러리

스트 공격에 취약하고, 카운터를 사용하여 잡음을 고려하였음에도 불구하고 잡음이 생길 경우 비동기로 인해 더 

이상의 인증이 불가함을 밝힌다. 또, Ahn et al.의 프로토콜이 마피아 공격과 키 노출에 취약함을 밝히고, 이 취약

점들을 개선하여 테러리스트 공격과 마피아 공격에 안전하고 잡음을 고려한 프로토콜을 제안하며, 기존 프로토콜

과 제안 프로토콜의 안전성, 효율성을 비교분석한다. 
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ABSTRACT

RFID system has been used in a variety of services. So, a lot of attacks like a free ride on the service, 

leakage of property or personal information are known. Therefore, the solutions that address these attacks have 

been proposed. Among the attacks, mafia fraud, a kind of relay attack, can not be addressed by common 

authentication protocol. So, Hancke and Kuhn used distance bounding protocol for RFID authentication. After 

that, Munilla and Peinado modified HK protocol by adding void challenge. So the mafia fraud success 

probability of adversary is lower than probability of HK protocol. Ahn et al. proposed a protocol that reduces 

number of a hash computation and traffic than MP protocol. Here, we show that MP protocol can not defend 

the terrorist fraud and is vulnerable to noise. And we show that also AYBN protocol is vulnerable to mafia 

fraud and key leakage. Moreover, we propose a new protocol and our experimental results show that our 

protocol is secure to terrorist and mafia fraud. 
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Ⅰ. 서  론

RFID(Radio Frequency Identification) 시스템은 무선 

채널을 통해 RFID 태그(tag)의 정보를 인식하는 시스템

이다. 무선 인식의 장점으로 인해 기존의 인식 시스템

인 바코드보다 다양한 서비스에 활용되고 있다. 도서관

이나 병원, 기업 등의 기관에 RFID 시스템을 도입할 경

우 도난 방지, 자산의 위치 파악 등 자산 관리가 용이하

고, 항공 수하물 관리에 사용될 경우 수하물의 관리 및 

위치 추적이 가능하다. 또, 출입 통제, 출석 관리 등의 

출입 관리와 교통카드 등의 전자 지불 서비스를 비접

촉 방식으로 제공할 수 있다
[1-4]. 

이런 응용의 대부분은 프로토콜이 사칭에 안전하고, 

무선 환경에서의 제한된 통신 범위로 인해 통신이 가

능한 기기는 물리적으로 근접하다는 가정에 기초하여 

서비스를 제공한다. 실제로 RFID 리더(reader)의 인식 

영역은 고주파(HF, High-frequency) 태그의 경우 10cm

에서부터 10m인 극초단파(UHF, Ultrahigh-frequency) 태

그까지 상대적으로 근거리로 볼 수 있다
[5]. 도서 위치 

파악 서비스를 예로 들면, 바코드 시스템에서는 도서가 

지정된 곳에 배치되어 있지 않으면 해당 도서의 위치 

파악이 어렵지만, RFID 시스템을 도입한 경우에는 도

서가 지정된 곳에 없더라도 해당 도서에 부착된 RFID 

태그의 정보를 수신한 리더 근방에 있는 것으로 파악

할 수 있다. 또, RFID 기반 도난 방지 서비스에서는 리

더가 고가의 물품에 부착된 RFID 태그에게 인증 메시

지를 보내고 그 응답이 올바르게 온다면 해당 물품이 

잘 보관되고 있는 것으로 파악할 수 있다. 만약 응답이 

오지 않거나 올바르지 않을 경우, 물품이 해당 위치에 

없어 도난당했거나 통신에 이상이 있는 등의 문제가 

발생했다고 볼 수 있다.

그러나 이런 가정을 악용하는 마피아 공격이 [6]에

서 처음 제안되었다. 마피아 공격은 메시지 내용에 대

해 전혀 모르는 공격자가 먼 거리에 있는 정당한 리더

와 태그 사이에서 오가는 메시지를 그대로 전달(relay)

하여 인증 프로토콜에서 성공적으로 인증 받는 공격이

다. [6]은 RFID 프로토콜을 공격한 것이 아니라 

Fiat-Shamir 프로토콜을 공격한 것이지만 RFID의 지불 

서비스에도 다음과 같이 적용하여 공격할 수 있다
[7]. 

이 공격은 RFID 리더와 태그를 가진 공격자 두 명으로 

구성되며, 이 공격을 통해 타인의 RFID 카드(태그)를 

통해 고가의 물건을 구입하고자 한다. RFID 태그를 가

진 공격자 은 상점에, 리더를 가진 또 다른 공격자 

는 RFID 카드 소유자 근방에 위치한다. 상점에서 공

격자 이 고가의 물품을 구입하려 할 때, 상점의 

RFID 리더는 고객으로 보이는 공격자 에게 챌린지

(challenge)를 보낸다. 공격자 은 리더의 챌린지를 받

자마자 공격자 에게 챌린지를 전달하고, 는 그 

챌린지를 그대로 RFID 카드에게 보내면 태그는 반사

적으로 챌린지에 응답한다. 는 즉시 이 응답을 

에게 보내고 은 상점의 리더에게 그 응답을 전송한

다. 이 응답이 정당한 태그가 보낸 값과 일치하기 때문

에 리더는 공격자 을 정당한 태그 소유자로 간주하

고, 결제 과정을 진행한다. 이 시나리오는 비단 지불 서

비스 뿐 아니라 출입 통제, 도난 방지 서비스 등에도 똑

같이 적용할 수 있다. 

위와 같은 공격이 발생한 이유는 리더가 인증하려는 

상대방 이 인증 메시지를 생성하지 않았는데도 불

구하고, 리더는 메시지의 정당성만 확인할 뿐 메시지 

생성자가 인지를 확인하지 않았기 때문이다. 

Desmedt는 이런 마피아 공격을 방어할 방법으로 [6]에

서 인증 받으려는 참가자(prover)가 검증자(verifier)에게 

자신의 물리적인 위치를 포함한 메시지를 생성하고 그

에 서명하는 방법을 제안하였다. 그러나 이는 인증 받

으려는 참가자가 GPS 장치와 같은 물리적인 위치 판단 

기능을 가지고 있어야 한다는 점으로 인해 RFID 태그

에 적용하기는 어렵다. 그 이후, [8]에서는 통신을 할 

때, 외부의 통신 간섭을 피하기 위해서 패러데이 상자

(Faraday cage)와 같은 차폐막을 사용할 것을 제안했다. 

그러나 이 또한 RFID 시스템의 장점인 비접촉 인식을 

불가능케 하여 RFID 시스템에서 활용되기는 어렵다. 

이에 Brands와 Chaum는 거리 제한 프로토콜(distance 

bounding protocol)을 제안하였다
[9]. 거리 제한 프로토콜

은 한 비트의 챌린지와 응답을 라운드 동안 빠르게 

진행하여 RFID 리더가 메시지 왕복 시간(RTT, Round 

Trip Time)을 통해 태그의 물리적인 위치의 상한선을 

결정할 수 있도록 하였다. 만약 거리의 상한선이 기준

보다 클 경우, 인증을 거부 하여 마피아 공격을 막을 수 

있다. 

2005년 Hancke와 Kuhn는 RFID 시스템을 위해 경량

화한 거리 제한 프로토콜을 제안했다. 그 이후, 마피아 

공격 성공 확률을 낮추고 보다 효율적이고 경량화한 

거리 제한 프로토콜을 위한 연구가 많이 이루어지고 

있다. 2장에서는 이런 연구 결과들과 RFID 시스템의 

보안 요구 조건을 소개하고 분석한다. 3장에서는 2장에

서 제시한 보안 요구 조건과 이전의 프로토콜의 문제

점을 보완한 새로운 프로토콜을 제안한 후 비교 분석
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하고 4장에서 결론을 맺는다.

Ⅱ. 연구 배경

RFID 시스템은 서버, RFID 리더, RFID 태그로 구성

되고, RFID 태그는 특정한 물품이나 동물 등에 장착되

어 해당 물품에 대한 식별 정보를 저장한다. 리더는 무

선으로 태그를 인식하고 자체적으로 데이터베이스가 

있어 정보를 파악하거나, 자체적인 데이터베이스가 없

는 경우에는 서버에게 식별 정보를 보내 해당 태그의 

정보를 얻는다. 이 시스템은 식별의 간편성으로 인해 

다양한 분야에 활용되고 있는데 서비스마다 보안 요구 

조건이 다르다. 2003년 SARS 확산 방지를 위해 싱가포

르의 병원에서 도입한 RFID 시스템에서는 자산에만 

태그를 부착하는 것이 아니라 환자와 방문객, 병원 직

원이 RFID 태그를 소지하였다
[10]. 이런 시스템에서는 

환자나 직원의 프라이버시 보호를 위해 공격자에 의한 

위치 추적에 안전한 프로토콜을 선택해야 한다. 그러나 

재고 관리나 수화물 관리 등과 같이 사물에 태그를 부

착할 경우 위치 프라이버시가 그다지 요구되지 않고 

도난 방지 및 정확한 위치 파악을 위해 마피아 공격에 

대한 안전성이 더욱 요구 된다. 이런 다양한 서비스 중

에서 본고에서는 도난 방지, 자산 및 수화물 관리 등 물

품에 태그를 부착하는 환경으로 제한하여 RFID 시스

템의 보안 요구 조건과 기 제안된 프로토콜을 분석한

다. 

2.1 보안 요구 조건

RFID 시스템에서 보안 요구 조건은 크게 사칭에 대

한 안전성과 개인 프라이버시 보장으로 나눌 수 있다. 

이 중, 사칭은 공격자가 정당한 RFID 시스템 구성원으

로 인증 받는데 성공하는 것으로, 공격자는 리더나 태

그로 사칭 할 수 있다. 공격자가 태그로 사칭할 경우, 

다양한 서비스에 무임승차할 수 있고, 물품 관리나 도

난 방지 서비스에서는 물품을 탈취할 수 있어 문제가 

생긴다. 리더로 사칭할 경우 공격자가 태그의 정보에 

접근할 수 있는 문제가 생긴다. 

개인 프라이버시는 크게 태그 정보에 대한 프라이버

시와 위치 프라이버시로 나뉜다. RFID 태그는 크기에 

제약을 받기 때문에 전력과 연산 등의 스펙이 리더보

다 낮은 편이다. 따라서 RFID 리더가 챌린지를 보내면 

리더가 정당한지 여부에 관계없이 태그는 반사적으로 

응답을 보낸다. 만약 보안 프로토콜을 사용하지 않는다

면 태그는 식별 번호를 그대로 노출 하는데, 이런 환경

에서는 공격자는 단지 태그에게 챌린지를 보내는 것만

으로도 태그가 부착된 물품의 정보를 알 수 있다. 즉, 

공격자가 어떤 사람의 근처에서 RFID 리더를 통해 태

그 정보를 획득한다면, 그 사람이 소지하고 있는 물품

을 알 수 있어 개인의 프라이버시가 침해된다. 또 공격

자가 도처에 설치한 여러 개의 리더를 통해 태그의 위

치를 파악하고 이동 경로를 추적할 수 있다면 개인의 

위치 프라이버시가 침해된다. 그러나 본고에서는 기업

의 자산 관리, 도난 방지, 화물 추적 등의 위치 프라이

버시가 중요하지 않은 서비스로 환경을 제한하였기 때

문에 위치 프라이버시는 다루지 않으며, 프라이버시는 

오직 태그 정보에 대한 것으로만 다룬다. 

2.1.1 사칭(Impersonation)에 안전

공격자가 정당한 리더 또는 태그로 인증되는 것을 

사칭이라 한다. 공격자는 정당한 리더와 태그의 통신을 

도청(eavesdropping)한 후 재사용 공격(replay attack, 

Mafia fraud)하거나, 마피아 공격(mafia attack), 테러리

스트 공격(terrorist attack)등의 수단을 통해 사칭을 할 

수 있다. 

(1)도청(Eavesdropping)과 재사용공격(Replay attack)

RFID 시스템은 무선으로 통신하기 때문에 유선 통

신보다 도청하기가 더욱 용이하다. 공격자가 정당한 리

더와 태그의 통신을 도청한 후, 그 내용을 그대로 사용

하는 것을 재사용 공격이라 한다. RFID 인증 프로토콜

이 단순할 경우 공격자는 단순히 재사용 공격만 실행

하여 사칭에 성공할 수도 있다
[11]. RFID 프로토콜이 재

사용 공격에 안전하기 위해서는 난수 등을 사용하여 

매 세션마다 송수신되는 메시지가 바뀌도록 해야 한다. 

(2) 마피아 공격(Mafia fraud) 

중계 공격은 공격자가 정당한 태그와 리더의 메시지

를 중간에서 그대로 전달하는 공격이다. 마피아 공격은 

중계 공격의 일종으로, 일반적으로 중계 공격에서는 리

더와 태그의 거리에 제한을 두지 않는데 반해 마피아 

공격은 태그와 리더 사이의 거리를 일반적인 RFID 시

스템에서는 통신이 불가능한 먼 거리로 한정한다
[12]. 

이 공격은 정당한 태그의 응답을 그대로 사용하기 때

문에, 일반적인 보안 프로토콜로는 방어할 수 없고 메

시지 왕복 시간을 통해 거리를 추측하는 거리 제한 프

로토콜과 같은 특수한 방법으로 방어할 수 있다. 거리 

제한 프로토콜을 사용하더라도 공격자는 공격을 시도 

할 수 있는데, 공격자는 리더의 1 비트 챌린지가 도착

하기 전에 태그에게 임의의  비트를 챌린지로 보내 

그 응답을 받아 놓고, 리더의 챌린지가 자신이 태그에
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 : 정당한(legitimate) 리더(이하, 리더)

와 정당한 태그(이하, 태그)가 공유

한 영구(long-term) 비밀 키

 : 가 생성한 난수(random number)

 : 해시(hash) 함수

 : 연접(concatenation)

(
) : 번째 라운드에서 리더(공격자)가 보

내는 비트 챌린지(challenge)

(


) : 번째 라운드에서 태그(공격자)가 보

내는 비트 응답(response)

′ : 번째 라운드에서 태그가 수신한 실

제 챌린지

′ : 번째 라운드에서 리더가 수신한 실

제 응답

 : 메시지 왕복 시간(Round Trip Time)

 : 거리 제한 프로토콜에서 잡음을 고

려할 때, 허용하는 최대 오류 수

 : 거리 제한 프로토콜에서 리더가 허

용하는 최대 
() : 공격자가  라운드에서 처음으로 리

더(태그)에게 들키는 사건 
 (
 ) : 공격자가  라운드까지 리더(태그)에

게 들키지 않는 사건 
 : 공격자가  라운드에서 리더에게 들

키지 않는 사건

  : 챌린지를 보내지 않음

  : 응답을 보내지 않음

  : 부정 논리곱(Non-conjunction)

게 보낸 챌린지와 일치하면 태그의 챌린지를 사용하고, 

일치 하지 않으면 임의의 비트로 응답하여 거리 제한 

프로토콜을 공격할 수 있다. 이와 같은 전략을 사전 질

의 전략이라 한다. 반대로 리더의 챌린지를 수신한 후

에 그 챌린지를 태그에게 질의한 후 수신한 응답을 리

더에게 보내는 전략을 사후 질의 전략이라 한다. 마피

아 공격에서 태그와 리더는 먼 거리에 있기 때문에 사

후 질의 전략을 사용할 경우 메시지 왕복 시간이 길어

져 마피아 공격에 성공할 수 없다. 

(3) 테러리스트 공격(Terrorist attack) 

테러리스트 공격에서 공격자는 정당한 사용자에게 

위협을 가하거나, 사용자와 공모를 하여 1회에 한하여 

인증 프로토콜을 성공할 수 있는 정보를 얻은 상태에

서 공격을 한다. 예를 들어 RFID 출입 시스템에서 사용

자가 1회에 한하여 공격자에게 출입할 수 있는 정보를 

주고, 공격자가 이 정보를 사용하여 단 1번 출입할 수 

있다면 이 시스템은 테러리스트 공격에 취약한 것으로 

파악된다. 단, 태그는 일회성으로 공격자를 도울 뿐, 공

격자가 이후에도 계속 자신으로 사칭하는 것을 원치 

않는다. 따라서 정당한 태그는 자신의 영구 키

(long-term key)를 직․간접적으로 노출하지 않는다
[13, 

14]. 

2.1.2 프라이버시 보장 : 정보 노출(Information

leakage)에 안전 

RFID 시스템에서 리더와 태그 간의 통신은 무선으

로 이루어지고, 또한 태그는 리더의 요청을 받으면 반

사적으로 응답을 하게 된다. 따라서 공격자는 별 다른 

노력 없이 쉽게 정당한 태그의 응답을 얻을 수 있다. 그

러므로 안전한 RFID 시스템은 공격자가 정당한 태그

의 메시지를 얻더라도 그로부터 어떠한 유용한 정보도 

얻을 수 없게 설계되어야 한다. 

2.2 용어

프로토콜과 그 분석에 필요한 용어는 다음과 같다.

2.3 기존 거리 제한 프로토콜 

거리 제한 프로토콜은 일반적으로 두 단계로 구성된

다
[15]. 첫 번째 단계는 비밀정보 공유를 위한 난수 생성 

및 교환, 해시 연산 등 비교적 시간이 소요되는 연산을 

수행하는 느린 단계(slow phase), 두 번째는 리더가  

비트 챌린지를 보내고 태그의 응답이 도착할 때까지 

걸리는 왕복시간(RTT, round trip time)을 측정하여 거

리의 상한선을 계산하기 위해 빠르게 진행되는 빠른 

단계(fast phase)이다. 빠른 단계는 번의 라운드로 구

성이 되는데 각 라운드에서리더가 RTT를 통해 거리를 

정확하게 계산하기 위해 느린 단계와는 달리 메시지 

생성에는 시간이 거의 소요되지 않는 XOR과 같은 간

단한 연산이 사용된다. 또한 리더는 각 라운드에서 태

그의 1비트 응답을 토대로 거리 측정 뿐 아니라 인증도 

진행 한다. 

이런 형태의 거리 제한 프로토콜은 Hancke와 

Kuhn
[16]에 의해 제안되었는데, [16]에서 태그와 리더는 

사전에 공유한 비밀 키 와 느린 단계에서 교환한 리

더가 생성한 난수 를 토대로 비트의 해시 값 

 을 계산한다. 이 때,  는 비트로 

나누어   로 나타낸다. 빠른 단계의 

(≤ ≤ )번째 라운드에서 리더는 1비트 챌린지 

∈ 를 임의로 생성하여 태그에게 보냄과 동

시에 타이머를 작동시킨다. 태그는 를 받는 즉시 
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RFID Reader() RFID Tag()
Slow phase  

Pick ∈   

  Compute    

Fast phase for ≤ ≤  and   
th round 

If    , 

∈ ,   



Start Clock   ′  
 ′

Stop Clock : record   

If  ′≠∨   ,   


Else, halt.
If   , the tag is legitimate and close to the reader

그림 1. HK 프로토콜
[16]

Fig. 1. HK protocol[16]


의 번째 비트를 번째 응답 로 하여 리더에게 

보내고,   

를 받은 리더는 타이머를 정지하

여 RTT을 통해 거리의 상한선을 계산한다. 리더가 수

신한 태그의 응답을  ′라 할 때, 그 값과 느린 단계에

서 자신이 계산한 이 일치하는지 확인한다. 이때 모

든 라운드에서 거리의 상한선이 일정 수준을 넘지 않

고, 태그의 메시지가 정확할 경우, 리더는 태그가 정당

하고 근거리에 있음을 확인할 수 있다. 

2.3.1 Munila와 Peinado에 의해 제안된 거리 제

한 프로토콜[
14]

Hancke와 Kuhn의 프로토콜이 제안된 이후, 여러 

RFID 거리 제한 프로토콜이 제안되었는데 그 중 

Munila와 Peinado는 빠른 단계에서 리더의 1비트 챌린

지 를  이 아니라,   에서 선택하도

록 제안했다(이하 MP 프로토콜). 여기에서   

은 리더가 번째 라운드에서 챌린지를 보내지 않음을 

의미한다. 이는 느린 단계에서 생성한 비트열 로부터 

결정되는데, 이 값을 통해 공격자가 사전 질의 전략을 

통해 마피아 공격을 시도할 경우 태그가 알아차릴 수 

있도록 하여 마피아 공격의 성공 확률을 낮추었다. 또, 

잡음으로 인해 메시지가 잘못 전송될 경우를 고려해 

리더와 태그 모두 카운터를 사용하여 사전 정의한 상

한 값 이내의 메시지 오류는 잡음으로 간주한다. 

(1) MP 프로토콜

느린 단계에서 리더와 태그는 각각 난수 , 를 

생성하여 교환한 후,  비트의 해시 값 

 을 생성한다.  는 

로 나타내고, 이때 


⋯ 

⋯ 
와 는 각각  

비트,  비트이다. 리더와 태그는 각각 를 통

해  비트열 의 번째 비트 를 


와 같이 계산 한다(≤ ≤ ). 

예를 들어,  ⋯이라면 

    ,    , 

   , …이 되어 ⋯가 

된다. 

빠른 단계의 번째 라운드에서 리더는   일 경

우 챌린지를 보내지 않는데, 이 경우   라고 

한다.   인 경우에는 를  에서 임의로 선

택하여 태그에게 보냄과 동시에 타이머를 작동시킨다. 

태그는 를 받자마자 와 를 참고하여 응답 를 

생성하는데,   ∧  이면 도 

로,   ∧  이면 는 의 최하위 비트

(LSB)인 가 되고 사용한 비트는 삭제한다. 

  ∧  이면 는 의 최상위 비트

(MSB)인 가 되고 역시 사용한 비트는 삭제한다. 
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RFID Reader() RFID Tag()
Slow phase  

Pick ∈   

  Pick ∈ ′
Compute  ′      , where  ′  ,   .

And compute , where  ′ ′  ,   .

Fast phase   
th round ≤ ≤    

If   , 
 reader does not send challenge.
 (i.e.,   ) 
Else, 
 reader sends random one bit challenge.
 (i.e., ∈ ) 

Start Clock   If   ∧     .

 Else   ∧       and delete 

  from  .


 Else if   ∧       and 

delete   from  .

Stop Clock : compute    Otherwise,    . If ≥  , halt.

If  ′ ≠∨≥  , 
  .

Else,   .
If ≥  , halt.

그림 2. MP 프로토콜
[14] 

Fig. 2. MP protocol
[14]

 

나머지 경우는   ∧≠인 경우인데, 

원래    이라면 챌린지가 오지 않아야 하는데 왔

으므로 태그는 공격자가 마피아 공격을 시도한다고 간

주하고 카운터 값을 증가시킨다. 이 카운터 값이 사전

에 정의한 상한치를 넘어서게 되면 태그는 세션을 종

료한다. 

리더는 를 받으면 타이머를 정지시키고, RTT가 

이내이고, 가 정확한 경우 다음 라운드를 진행

하고, 이 외의 경우 카운터 값을 증가시키고 카운터 값

이 상한치 이상이 될 경우 세션을 종료한다. 성공적으

로  라운드를 마친다면 해당 태그를 정당한 태그로 

인증한다. 

(2) MP 프로토콜의 안전성 분석

이 항에서는 MP 프로토콜이 테러리스트 공격에 취

약하고, 잡음 환경을 고려하여 카운터를 사용하였음에

도 불구하고 한 라운드에서 잡음이나 공격에 의한 통

신 오류가 발생하면 리더와 태그가 가지고 있는 값이 

동기화가 되지 않아 그 이후의 라운드는 연속적으로 

실패할 가능성이 있어 잡음 환경에 적절하지 않다는 

것을 밝힌다.

- 테러리스트 공격 : 테러리스트 공격에서 태그는 일

회성으로 공격자에게 정보를 주어 공격자가 리더에게 

인증 받는 것을 도와준다. 그러나 태그는 공격자가 영

구적으로 자신의 도움 없이 인증 받는 것은 원치 않는

다. 즉, 태그가 자신의 영구적인 키(long-term key)를 노

출시키지 않고 한 번의 인증만 도울 수 있을 때, 테러리

스트 공격은 성공하게 된다. MP 프로토콜에서 테러리

스트 공격은 다음과 같이 성공할 수 있다. 먼저 공격자 

는 리더의 인식 범위 안으로 들어가 리더와 난수 

, 를 교환하고 빠른 단계가 시작되기 전에 이를 

태그에게 전달한다. 태그는 두 난수 , 와 비밀 키 

를 통해 해당 세션에서 사용될 와 를 계산하고, 

공격자를 돕기 위해 그 값을 공격자에게 보낸다. 공격
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자는 태그에게서 받은 와 를 통해 빠른 단계를 진행

하고 리더에게서 정당한 태그로 인증 받을 수 있게 된

다. 이 공격에서 태그가 비밀 키 를 노출시키지 않고, 

한 세션에 한해 공격자가 인증 받을 수 있게 만들었으

므로 테러리스트 공격은 성공한다. 

- 잡음에 취약 : MP 프로토콜은 잡음 환경을 고려하

여 카운터를 사용하였지만 잡음으로 인해 한 라운드에

서 리더의 챌린지가 태그에게 다르게 전달 될 경우, 인

증에 성공할 수 없게 된다. 이는 빠른 비트 교환단계에

서 의 LSB나 MSB를 사용한 뒤 사용한 비트를 제거

하기 때문에, 한번 오류가 나면 리더와 태그가 가지고 

있는 비트열 가 서로 달라지기 때문이다. 예를 들어, 

느린 단계에서 공유된 비트열 ⋯ 이고, 

비트열   ⋯ 일 때, 첫 번째 라운드

는   이기 때문에 리더는 챌린지를 보내지 않고, 

태그도 응답을 하지 않는다. 두 번째 라운드는   

이기 때문에 리더는 임의로   를 보낸다. 그런데 

잡음이나 공격으로 인해 태그가 수신한 ′가 1인 경

우, 태그는 의 MSB인 을 보내고 1을 삭제하여 태그

의 는 ⋯ 이 되는 반면, 리더는 자신이 보

낸 가 이기 때문에 의 LSB인 을 삭제하여 

  ⋯ 이 된다. 이 후에는 리더와 태그가 

저장하고 있는 의 값이 다르므로 인증에 성공하기는 

힘들다. 

2.3.2 Ahn et al.에 의해 제안된 거리 제한 프로토콜
[17]

(1) AYBN 프로토콜

Ahn et al.은 MP 프로토콜에서 저장 공간 및 통신 메

시지 양을 효율적으로 개선한 프로토콜을 제안하였다

(이하 AYBN 프로토콜). AYBN 프로토콜은 전체적으

로 MP 프로토콜과 유사하지만, 잡음 환경을 리더에게

만 허용하여 태그는 카운터를 사용하지 않았다. 또한, 

해시 값을 비트로 줄이기 위하여 가 인 경우에도 

태그가 응답을 하지 않는 경우도 있다. 

느린 단계에서 리더와 태그는 각각 난수 , 를 

생성하고 교환한 후, 그 난수와 사전에 공유한 비밀 키 

를 통해 비트 해시 값  를 계산

한다. 빠른 단계는 번의 라운드로 구성되는데 번째 

라운드에서 리더는 MP 프로토콜과 동일하게   이

면 요청하지 않고, 가 일 경우 임의로 한 비트를 선

택하여 태그에게 보내고 타이머를 실행한다. 태그는 

  ∧  인 경우와 

  ∧  인 경우에는 응답을 하지 않고, 

  ∧  인 경우에는  ⊕로 응

답한다. 그리고 가 임에도 챌린지를 수신한 경우, 

공격자가 개입되어 있는 것으로 간주하고 세션을 종료

한다. 태그의 응답을 받은 리더는 타이머를 정지 시키

고, 메시지 왕복시간을 계산하여 그 값이 상한치를 넘

거나 를 검증하여 올바르지 않은 경우 카운터 값을 

증가시킨다. 카운터 값이 최대치 미만인 경우 다음 라

운드를 진행하고, 카운터 값이 최대치 이상이 될 경우 

세션을 종료한다.  라운드를 성공적으로 마치면, 리

더는 태그를 정당한 태그로 간주하고, 근거리에 있음을 

확신한다. 

(2) AYBN 프로토콜의 안전성 분석

MP 프로토콜에서  챌린지는 공격자가 태그에

게 사전 질의를 할 때에는 태그가 공격을 눈치 채게 할 

수 있어 마피아 공격 성공 확률을 낮추는 효과가 있다. 

반면 공격자가 리더와 프로토콜을 진행 할 경우에는 

리더가  챌린지를 보내면 공격자도 응답하지 않으

면 해당 라운드를 성공할 수 있기 때문에 한편으로는 

마피아 공격 성공 확률을 높일 수도 있는 양면성이 있

다. 따라서  챌린지의 횟수는 적정 수준으로 조정

해야 하는데, Munilla와 Peinado는 실험을 통해  챌

린지의 수가 전체 라운드의 인 경우, 가장 안전하

다는 결과를 얻었다[14].  챌린지의 수를 전체의 

로 조정하려면 챌린지를 결정하는 비트열 에서 

의 개수를 전체의 로 조정해야 한다. 그러나 전체 

비트열의 을 으로 만드는 것은 구현하기 어렵기 

때문에 MP 프로토콜에서는 구현이 쉬운 을 통

해 비트열에서의 의 비율을 에 가까운 값인 

로 조정하였다. 비트열  에서  연산을 

한 비트열인 에서 의 비율이 이 되는 이유는 

는 해시의 결과로 생성된 비트열이기 때문에 일

반성을 잃지 않고 
 

 으

로 간주할 수 있고,   , 

   ,   , 

  이기 때문이다. 따라서 MP 프로토콜

은     로,     인 경우와 

유사한 높은 수준의 안전성을 연산을 통해 얻

을 수 있었다[14]. 

그러나 AYBN 프로토콜은 저장 공간의 효율성을 높

이고 해시 연산량을 낮추기 위해, MP 프로토콜에서 

비트이던 해시 값을 비트로 낮추고 비트열에
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RFID Reader() RFID Tag()
Slow phase  

Pick ∈   

  Pick ∈ ′
Compute  

Fast phase   
th round ≤ ≤ 

If   , 

 reader does not send challenge.(i.e.,   ) 
Else, 
 reader sends random one bit challenge.
 (i.e., ∈ ) 

Start Clock  If   ∧     .

Else if   ∧≠ halt.

Else if   ∧     


Else if   ∧    

 ⊕ .

Stop Clock : compute   

If  ′ ≠∨≥  ,   .

Else,   .
If ≥  , halt.

그림 3. AYBN 프로토콜
[17] 

Fig. 3. AYBN protocol
[17] 

서 의 확률을 조정하지 않아  챌린지의 수가 전

체 라운드의 이 되어 MP 프로토콜에 비해 상대적

으로 많아졌다. 이에, AYBN 프로토콜은 MP 프로토콜

과 같은 수의 라운드를 진행할 때, MP 프로토콜에 비

해 마피아 공격에 대한 안전성이 낮아졌다. 또, 영구 키 

노출에 취약하고, 태그의 도움 없이 진행하는 사칭에 

취약하다. 

- 태그의 도움 없는 사칭 : 이 경우, 공격자는 성공 

확률을 높이기 위해서 다음과 같은 전략을 취한다. 

AYBN 프로토콜의 빠른 단계에서 리더의 챌린지가 

이거나 인 경우 공격자는 응답하지 않는다. 리더

가 챌린지로 을 보낸 경우에는 공격자는 비밀 키 

값을 알 수 없어 정확한 값을 알 수 없기 때문에, 

 에서 임의로 하나를 선택하여 응답한다. 이런 전

략으로 공격을 시도할 때, 공격자의 성공 확률은 다음

과 같다. AYBN 프로토콜은 MP 프로토콜과 달리 해시 

출력에 어떤 조작도 하지 않았기 때문에   

   이고, 리더가 생성하는 챌린지  

역시 임으로 생성한 1비트 난수이기 때문에 

     를 만족한다. 따라서 

  ∧     인 경우

는 공격자의 성공 확률은 1, 

  ∧   인 경우 공격자의 성

공 확률은 


로, 총 라운드에서 정당한 태그의 도움 

없이 공격자가 사칭에 성공할 확률은 
 


이다. 

번의 잡음을 허용할 경우, 성공 확률은 







 



 


이 된다. 

- 키 노출 : 이 프로토콜에서 는 갱신과정을 거치

지 않는 영구 키(long-term key)이다. 그런데,

  ∧  인 경우 태그의 응답 가 

⊕ ⊕로 가 노출된다. 에 제약을 하지 

않았기 때문에     

     로, 키 길이 전체

의 ∈    이 노출된다. 따라

서 공격자가 합법한 리더와 태그의 통신 내용을 도청

만 하더라도 ∈   를 알 수 있다. 
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RFID 
Reader()

Adversary RFID Tag()

Slow phase
    
    

Compute  - Compute 
Fast phase



If   ,  , 
.

Else if   ,  , 
 .

Else if   ,  , . 


If   ,   .

 Else,  ⊕ .

When ≠, extract  ⊕.




그림 4. AYBN 프로토콜에 대한 키 노출 공격
Fig. 4. Key leakage of AYBN protocol

그러나 만약 공격자가 도청에 그치지 않고 그림 4. 

와 같이 근거리에서 통신하고 있는 리더와 태그 사이

에서 메시지를 조작한다면 공격자가 획득할 수 있는 

키 정보는 더욱 늘어난다. 공격자는 느린 단계에서는 

리더와 태그의 메시지를 그대로 전달하고, 빠른 단계를 

리더와 먼저 시작한다. 리더가 요청하지 않으면 공격자

도 태그에게 요청하지 않는다. 리더의 요청이 오면, 공

격자는 무조건   로 바꾸어 태그에게 보낸다. 

  이라면, 태그는  ⊕를 보내기 때문에 

공격자는 를 알 수 있게 된다. 이렇게 공격할 경우, 

  인 경우 키가 노출되기 때문에 한 세션동안 

의 키가 노출되고, 공격횟수를 늘릴 경우 키 정보 노출

이 늘어난다.  

- 마피아 공격(Mafia fraud) : 공격자는 마피아 공격 

성공 확률을 높이기 위해 다음과 같이 사전 질의 전략

을 취한다. 먼저 느린 단계에서 공격자는 리더와 태그 

사이의 메시지를 그대로 전달한다. 빠른 단계에서 공격

자는 챌린지  
 ∈ 를 를 수신하기 전에 

태그에게 전송한 후, 그 응답을 보관한다. 공격자는 

 , 또는  이라면 침묵하고(
 ), 리

더의 챌린지와 자신이 태그에게 보낸 챌린지가 모두 

이라면 태그의 응답을 그대로 보낸다. 만약 리더의 챌

린지가 인데 자신이 보낸 챌린지가 이었다면 태

그에게 들켜 태그의 응답을 받지 못하였기 때문에 

 에서 임의로 하나를 선택하여 보낸다. 

  리더가 챌린지를 나 으로 보낸다면 공격자

는 태그의 도움 없이도 로 응답하면 해당 라운드

는 성공하고, 챌린지를 로 보낸다면 태그의 도움이 

필요하다. 따라서 공격자는 태그에게 사전 질의를 할 

때, 가능한 챌린지 값 , , 에서 은 제외하고 보

낸다. 공격자가 보내는 챌린지 값이 인 경우에도 

태그의 응답을 알 수는 있지만, 실제   인 경우 태

그에게  
  을 보내게 되면 태그가 정당한 리더가 

아닌 공격자가 개입되어 있음을 알게 된다. 따라서 공

격자가 정당한 리더로 가장하여 태그의 응답을 계속해

서 수신하기 위해 챌린지 값에서  
  는 허용

하여, 태그에게 보내는 요청 값을 , 로 제한한다. 

  먼저 잡음을 고려하지 않는 환경에서 공격자가 

라운드까지 리더를 상대로 마피아 공격에 성공할 확률

은  
∩






∩  

 







  

 ․ 
 







 




 
 


 ․ 
 








 



 


 

 
 


 

 
 


이다. AYBN 프로토콜에서 태그는 잡음을 고려하지 않

고 리더의 요청이 잘못 올 경우 바로 세션을 종료하지

만, 리더는 잡음을 고려하여 최대 의 오류를 허용
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RFID Reader() RFID Tag()
Slow phase  

Pick ∈   

Compute  ′   , where  ′  ,   .

And calculate , where  ′ ′  ,   .

Fast phase   
th round ≤ ≤ 

If   , 

 reader does not send challenge.(i.e.,   ) 
Else, 
 reader sends random one bit challenge.
 (i.e., ∈ ) 

Start Clock  If   ∧     .

Else if   ∧≠

∨  ∧   halt.


    

⊕   
Else, 

Stop Clock : record   

If  ′ ≠∨≥  ,   .

Else,   .
If ≥  , halt.

그림 5. 제안하는 프로토콜
Fig. 5. Proposed protocol

한다. 이때 공격자의 성공 확률은 태그에게 번

째까지 들키지 않은 경우나, 그 이전에 들킨 경우로 나

누어 생각한다. 번째까지 태그에게 들키지 않

았다면 그 이후의 라운드는 태그에게 질의하지 않아도 

남은 개의 라운드에서 리더에게 어떤 값을 주더라

도 결과적으로 인증에 성공한다. 그러나 번째

나 그 이전에 태그에게 들켰다면, 리더와   이

상의 라운드에서 성공해야 한다. 번째까지 태

그와의 라운드에서 실패하지 않은 경우 성공 확률은 


 


 , 태그와의  ≤ 번째 라운드에서 

인증에 실패한 경우 리더와의 라운드에서 성공할 확률

은 




 
 



 



 


이다. 따라서 

잡음 환경에서의 성공 확률은 


 
  

 
  

  


 



 
 



 
      


 



이다. 

Ⅲ. 제안하는 프로토콜

이번 장에서는 2장에서 제시한 보안 요구 조건을 만

족하고, 기 제안된 프로토콜의 취약점을 보완한 새로운 

프로토콜을 제안하고 그 안전성을 분석한다. 제안 프로

토콜에서 리더와 태그는 비밀 키 를 공유하고 해시

와 NAND 연산이 가능하고, 리더는 추가적으로 난수를 

생성할 수 있다. 

3.1 제안 프로토콜 소개

제안하는 프로토콜의 느린 단계에서는 리더만 난수 

을 생성하여 태그에게 전송한다. 태그와 리더는 각

각 공유키 와 리더의 난수 를 통해 

 ′  ∈ 를 생성한다. 이때,  ′
와 는 각각 , 비트이다.  ′은 MP 프로토콜에서

와 같이  연산을 통해  비트열 로 변환되고, 

의 번째 비트는   ′ ′이다. 

해시의 결과로 생성된  ′를  연산을 통해 로 

변환하는 이유는 AYBN의 분석 단계에서 언급한 바와 

같이 비트열에서 의 확률을 로 만들기 위함이다. 
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그림 6. 잡음을 고려하지 않는 환경에서 마피아 공격 성공 
확률 비교
Fig. 6. Comparison of mafia fraud success probability in 
the noise-free case

HK protocol[16] MP protocol[14] AYBN protocol[17] Proposed protocol
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-free 
 



 


 
 




 
 


 
 
 



 


 
 



Noise 





 
 


 


-






  



    
 



 



 


 
 
 


  



 
    

   

     
 
    

   
 

 



 




 



 


Terrorist attack Insecure Insecure Secure Secure

Without any 

information 
 



 



 



 


Key leakage Secure Secure

Eavesdropping :   of 

key per each session

Active attack :   of 

key per each session

Secure

표 1. 제안하는 프로토콜과 기존 프로토콜의 안전성 비교 
Table 1. Security and privacy comparison of existing protocols with proposed protocol

한 세션동안 사용될 비트열 와 를 생성하는 느

린 단계가 완료되면,  라운드로 구성된 빠른 비트 교

환 단계가 시작된다. 빠른 단계의 라운드에서 리더는 

에 따라 요청을 달리 생성하는데,   일 경우 리

더는 요청하지 않는다. 즉,   가 된다.   

일 경우, 리더는 비트 난수를 생성하여 ∈ 

를 보내고, 요청을 보내는 즉시 타이머를 작동시킨다. 

태그는 를 받자마자, 다음과 같이 응답을 생성한

다.   일 때, 리더의 챌린지가 없다면 태그 역시 

응답하지 않고 다음 라운드로 넘어간다. 가 인 경

우,   이면 태그는  로 응답하고,   

이면  ⊕로 응답하고 다음 라운드로 넘어간

다. 가 임에도 리더의 요청을 받거나, 가 인데

도 요청을 받지 못한다면, 태그는 이후의 모든 요청에 

응답하지 않는다. 리더는 태그의 응답이 도착하면 RTT

가 사전에 정의한 최대 시간 를 넘지 않고, 태그의 

응답이 정확한 경우 다음 라운드를 진행하고 아닐 경

우 카운터를 증가시킨다. 리더의 카운터가 사전에 정의

한 최대치   이하일 경우 다음 라운드를 진행하고, 

이상인 경우 해당 태그가 근거리에 존재 하지 않거나, 

정당한 태그가 아니라고 추정하여 다음 라운드를 진행

하지 않고 세션을 종료한다.  라운드를 무사히 마치

게 되면 해당 태그가 일정 거리 내에 있고, 정당한 태그

임을 인증한다. 

3.2 제안 프로토콜 안전성 분석

제안프로토콜은 NAND 연산으로  챌린지의 횟

수를 전체의 로 조정하여 같은 횟수의 라운드를 실

행 하였을 때 AYBN보다 사칭, 마피아 공격에 안전하

게 설계하였다. 또, 태그가 응답을 생성할 때 비밀 키 

뿐만 아니라 한 세션에 한하여 사용하는 비밀 값 

를 사용하여 영구 키 의 노출에 안전하고 테러리스

트 공격에 안전하다. 또 MP 프로토콜과 달리 비트열 

를 MSB부터 순차적으로 사용하여 리더와 태그의 비

동기화를 막고, 카운터를 사용하여 잡음에 대한 탄력성

이 있어 정당한 리더와 태그라면 인증에 성공하도록 

설계 하였다. 

- 태그의 도움 없는 사칭 : 비트열 에서 의 개수

가 작을수록 공격자의 사칭 성공률이 높아지는데, 제안 

프로토콜은 NAND 연산을 통해 의 개수를 조정하였

으므로 일반성을 잃지 않고     로 가정
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7.(a)    7.(b)   

7.(c)    7.(d) 제안 프로토콜에 대한 카운터 별 공격 성공 확률

그림 7. 잡음을 고려한 환경에서 마피아 공격 성공 확률 비교
Fig. 7. Comparison of mafia fraud success probability in the noise case

한다. 공격자는 성공 확률을 높이기 위해서  챌린

지가 올 경우는 응답을 하지 않고, 이나 의 챌린지

가 올 경우 정확한 응답 값을 계산할 수 없기 때문에 

임의의 한 비트로 응답하는 전략을 취한다. 이때 잡음

을 고려하지 않는 환경에서 라운드의 인증에 성공할 

확률은 
 


이다. 최대 번의 잡음을 허용할 경

우, 공격자의 성공 확률은 





 



 


이다. 

- 마피아 공격(Mafia fraud) : 공격자는 마피아 공격 

성공 확률을 높이기 위해 사전 질의 전략을 취하는데 


이라면 리더에게 를 그대로 보내고, 

 ≠∧  이라면 
 , 

 ≠∧ ≠이라면 
∈ 로 응

답한다. 잡음을 고려하지 않는 환경에서의 성공 확률 

는 ∩






∩ 

 
 




 








 



 
 




 


 
 



 



이다. 제안 프로토콜에서 태그는 

잡음을 고려하지 않기 때문에 태그는 잘못된 챌린지가 

오면 바로 세션을 종료하고 리더는 최대 번의 오

류를 허용한다. 번째에 태그가 공격을 탐지한 경우 리

더로부터 인증 받을 확률은 






 
   

 

 

 

 



 


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HK protocol[16] MP protocol[14] AYBN protocol[17] Proposed protocol

Hash # of reader and tag 1 (  bit) 1 (   bit) 1 (  bit) 1 (  bit)

# of random 

n u m b e r 

generation 

Reader
1 (  bit)

  (1 bit)

1 (  bit)

  (1 bit) 

1 (  bit)

  (1 bit)

1 (  bit)

  (1 bit)

Tag - 1 ( ′  bit) 1 ( ′  bit) -

Additional operation -   (NAND)   (XOR)
  (NAND)

  (XOR)

Length of tag's message   bit ′   bit ′   bit   bit

Storage of tag     bit      bit     bit     bit

표 2. 제안하는 프로토콜과 기존 프로토콜의 효율성 비교 
Table 2. Perfomance comparison of existing protocols with proposed protocol

 (′ ) : length of random number of Reader(Tag),  : number of rounds of fast phase


 




 
 



 


이다. 

- 키 노출 : 공격자는 비 갱신키 를 알기 위해 도청

을 하더라도 가 인 경우에 한하여 ⊕를 알 수 

있다. 그러나 공격자는 를 알 수 없기 때문에 결국 

를 알 수 없다. 

- 테러리스트 공격 : 테러리스트 공격에 성공하기 위

하여 공격자는 느린 단계에서 인증에 필요한 정보를 

태그로부터 제공 받고, 그 정보를 통해 리더와 빠른 단

계를 진행한다. 이때, 태그는 1회에 한하여 공격자에게 

정보를 제공하는 것이므로 태그가 영구키를 노출하지 

않는다. 제안 프로토콜을 공격하기 위해 공격자는 태그

와 공모하고, 리더의 인식 영역으로 진입한다. 공격자

는 느린 단계에서 리더로부터 난수 을 받으면 태그

에게 전달하고, 태그는 과 비밀키 를 통해 해당 

세션 인증에 필요한 값을 전달해야 한다. 그런데, 인증

에 필요한 값이 와 고정 키이기 때문에 태그는 이 

정보를 공격자에게 줄 수 없으므로 제안 프로토콜은 

테러리스트 공격에 안전하다. 세션 리더에게서 정당한 

태그로 인증 받을 수 있게 된다. 이 공격에서 태그가 비

밀 키 를 노출시키지 않고, 한 세션에 한해 공격자가 

인증 받을 수 있게 만들었으므로 테러리스트 공격은 

성공할 수 없다. 

3.3 안전성 및 효율성 비교`
이번 절에서는 2장과 3장의 프로토콜 분석을 바탕으

로 각 프로토콜을 비교한다. 공격자는 재전송, 마피아, 

테러리스트 공격과 태그에 대한 사전 정보 없이 공격

하는 방법을 통해서 태그로 사칭할 수 있다. 비교한 프

로토콜 모두 난수를 사용하였기 때문에 재전송 공격에

는 안전하다. 그림 6.과 그림 7.에서는 라운드 실행 횟

수에 따른 마피아 공격 성공 확률을 나타낸 것이다. 그

래프에서 가로 축은 라운드 수 을 나타내고, 세로 축

은 공격자의 성공 확률을 나타낸다. 마피아 공격은 카

운터를 사용하지 않는 잡음을 무시하는 환경과 카운터

를 사용하여 잡음을 고려한 환경에서의 성공 확률이 

다르다. 잡음을 무시하는 환경에서는 올바르지 않은 응

답이 올 경우 바로 세션을 종료하여 공격자의 성공 확

률이 가장 낮은데, 오류 응답을 허용 횟수를 나타내는 

가 커질수록 공격자의 성공 확률도 높아짐을 그림 

7.에서 확인할 수 있다. 최대 허용 오류 횟수가 3

(  )일 때, 총 50회의 라운드를 진행하는 경우와 

최대 허용 오류 횟수가 1(  )일 때, 총 40회의 라

운드를 진행하는 경우의 공격자의 성공 확률이 비슷하

다. 이는 같은 수준의 안전성을 달성하기 위해서 

가 커질수록 라운드 수를 늘려야 함을 의미한다. 잡음

을 무시하는 환경에서 공격자의 성공 확률은 그림 6.에

서와 같이 나타나며 제안 프로토콜과 MP 프로토콜에

서의 성공 확률이 가장 낮다. 

  표 2.는 제안 프로토콜과 기존 프로토콜의 메시지 

통신량, 연산량, 저장량을 비교한 결과이다. 리더는 태

그에 비해 상대적으로 스펙이 높기 때문에 태그의 저

장량과 통신량만을 비교한다. 해시 연산량은 제안 프로

토콜과 비교하는 프로토콜 모두 1회 이지만, 해시 출력

이 리더와 태그 모두 비트로 비교하는 프로토콜에 

비해 긴 편이다. 다른 비교 프로토콜과는 달리 제안 프

로토콜에서는 태그는 난수 생성하지 않는다. 그 대신 

태그는 NAND와 XOR이 가능해야한다. 또, 태그 메시

지의 길이는 난수를 생성하지 않고 void 챌린지를 사용

하였기 때문에 비교 프로토콜에 상대적으로 낮은 편이

다. 태그의 저장량은 다른 프로토콜과는 비슷하지만 

AYBN 프로토콜보다는 높다. 
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Ⅳ. 결  론 

본 논문에서는 RFID 시스템을 도난 방지, 자산 파악 

등의 서비스에 한정시키고, 이런 종류의 서비스에서 필

요한 보안 요구 조건을 제시 하였다. 특히 마피아 공격

에 안전한 프로토콜 설계를 위해 기 제안된 프로토콜

을 소개하고 분석하였다. 그 결과 Munilla와 Peinado의 

프로토콜이 빠른 단계를 라운드 실행할 때, 마피아 

공격 성공률은 
 



 



로 만족할 수준의 안

전성을 제공하지만, 테러리스트 공격과 주변의 잡음에 

취약하다는 것을 밝혔다. 또, 그 이어 태그의 저장 공간

의 효율성을 높이기 위해 제안된 Ahn et al.의 프로토콜

이 마피아 공격 성공 확률이 

 
 


 

 
 


로 높

고, 적극적인 공격을 할 경우 한 세션을 진행 할 경우 영

구키(long-term key)의 절반이 노출된다는 것을 밝혔다. 

이에 본 연구에서는 잡음이 없는 경우에는 마피아 

공격에 대한 안전성이 Munilla와 Peinado의 프로토콜과 

동일한 프로토콜을 제안하였다. 그러나 Munilla와 

Peinado의 프로토콜이 잡음이 있을 경우 인증이 진행되

지 않는 것과 달리, 제안 프로토콜은 잡음을 번 고

려하여 잡음이 있는 환경에서도 적용할 수 있으며 그 

안전성을 분석하였다. 또한, 제안 프로토콜은 테러리스

트 공격, 영구키 노출에 안전하다는 것을 보였다. 그러

나 태그 저장 공간의 효율성은 Ahn et al.의 프로토콜보

다 높아 Munilla와 Peinado의 프로토콜과 유사하거나 

낮은 수준을 보이므로 향후 태그 저장 공간의 효율성

을 높이는 연구가 필요하다. 
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