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군 술환경에 합한 WNW의 최  구조와 트래픽 해석
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요   약

군은 다양한 투공간에서 수많은 상황에 직면하여 투를 수행한다. 그러므로 지휘통신체계 구축은 매우 요

하고 어려운 일이다. 이를 해 미래 장환경을 측하고 WNW 트래픽 모델링을 선정하여 시뮬 이션을 실시했

으며, WNW 네트워크의 야 성능을 해석하여 최종 으로 군 술환경에 가장 합한 최 의 WNW 구조를 제시

했다. 국방기술품질원에서 제시한 IER을 기 으로 해석하여, 최 의 구조로 확인된 단  클러스터 구조는 여

단 단일망에서 랫구조나 단  클러스터 구조에 비해 상 으로 패킷 수신률이 10∼20%이상 향상되었다. 
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ABSTRACT

Armed forces conducts war under volatile and unpredictable situation. Constructing  communication system 

which ensures a victory is very important and difficult work.  Traffic modeling has been conducted to derive 

WNW topology which meets operational requirements and capability under tactical environment. The result of 

study explains based on DTaQ's IER that company level cluster has 10∼20% better packet receive rate than 

brigade level size.
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Ⅰ. 서  론

미래 한반도에서 장환경을 단하고 그에 합한 

지휘통신체계를 설계한다는 것은 투를 승리로 이끌

수 있는 요한 요소이다. 장은 여러 유형별로 나타

나겠지만 수행하는 투양상은 다음과 같을 것이다. 한

반도에서의 쟁은 Network 심 , 심리  마비효과

를 극 화하는 효과 심 작  수행, 지식·정보 심 , 

인간  요소를 시하는 쟁의 양상과 산악지역과 도

시지역에서의 투양상이다. 미래 장에는 확장된 작

지역에서 제 투요소를 네트워크로 연결하여 다양

한 감시수단으로 작 지역의  치  규모를 악

하여 실시간에 표 획득  타격을 실시하는 투양상

이 개될 것이다. 병사들과 소부  지휘자들은 미래

장에서 엄청난 양의 정보에 직면 할 것이나, 정보의 수

집과 를 한 새로운 기술과 시스템을 통해, 이러

한 정보에 시 하게 처리할 수 있을 것이다. 미래

장은 재 비 3~4배 이상의 확장된 작 책임지역

을 가질 것이며, 지휘소와 개된 부 들은 네트워크를 

통해 긴 히 연결되어 장가시화  정보공유가 가능 

할 것이다.

와 같은 투양상을 고려해 볼 때 가장 요한 요
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그림 1. 여단 작 지역
Fig. 1. Future Regiment situation

소는 단 없는 지휘통신체계 구축이다. 특히, 지휘통신

체계  네트워크 심의 무선망 운용이 군 술환경의 

변화에 신뢰성 높은 지휘통제를 보장하는 핵심이므로 

원활한 투무선망의 운용은 쟁의 승패를 좌우하게 

될 것이다. 본 연구에서는 여단이하 제 에서 운용되는 

무선 네트워크를 심으로 투무선데이터망에 용된 

WNW(Wideband Network Waveform)에 한 최 화

된 구조를 제안한다. WNW는 MANET의 하나로 

802.11e 기반의 CSMA/CA MAC 로토콜과 

CBRP(Cluster Based Routing Protocol)방식의 라우  

로토콜을 기반으로 국방과학연구소에서 자체 개발한 

다양한 로토콜을 용하여 개발 이다. 이를 토 로 

국방 기술품질원의 IER을 기 으로 야 성능을 해석

한 뒤 이를 기 으로 군 술환경에 합한 구조와 트

래픽을 추가로 해석한다.

Ⅱ. 군 술환경에 한 측

미래 장환경은 다음과 같은 요소를 측하여 설계

되어야 한다.

2.1 지형과 도시화

한반도의 지형  작 환경은 약 70%이상이 산악지

형으로 형성되어, 가시거리(Line Of Sight) 기반의 무

선통신 운용에 제한을  것이다. 한, 최근 속한 

도시화 상으로 도시건물, 지하 기반시설 등이 증가하

고 있다. 도시지역작 간 에 한 정보가 불확실할 

경우, 계시설을 설치하기 어려우며, 많은 건물들로 

인해 가시거리 확보가 어렵다. 그러므로 도시지역작

은 효과 인 아군 피해 축소를 해 투원 상호간에 

긴 한 정보 공유의 통신망체계가 요하다.

2.2 군사과학 기술력의 향상

미래 장에서는 부 의 부분이 투 장에 배치

되는 과거의 모습은 찾아 볼 수 없게 될 것이다. 군사

과학기술의 발달로 량 생․화학무기 역시 수시간내

에 장환경을 황폐화시키고, 인공 성이나 방송체계

의 발달로 이러한 장상황이 빠르게 됨으로써 병

사들의 투의지가 심각하게 손상 될 수 있다.

2.3 투수행 개념의 변화

미래 장은 정보통신기술을 바탕으로 군사장비에도 

고도화된 기술이 용되어 개발될 것이다. 한 모든 

무기체계들은 IP로 연결되어 거 한 네트워크 심환

경이 구축될 것이다. 따라서 지휘통제체계를 기반으로 

제반 투력의 동시 통합과 정 타격의 비 이 증가하

고, 특히 탐지자산과 지휘결심체계, 타격체계가 동시에 

이 지는 “탐지-결심-타격”의 자동화  신속성이 강

화될 것이다.

Ⅲ. WNW의 Traffic Modeling 선정

미래 한반도 장환경에 용가능한 지휘통제 네트

워크 구성을 WNW로 설정하고 네트워크 토폴로지와 

트래픽 모델을 선정한다. 군에 운용이 상되는 WNW

는 100 ~ 500MHz 의 주 수 범 내에서 수MHz의 

역폭을 용하여 송속도 수백Kbps ~ 수Mbps을 

구 할 것이다. 

3.1 Network Topology 구성

토폴로지 구성을 한 단말의 배치는 그림 1처럼 

재보다 2배 커진 미래 장을 고려하 다. 기본자료는 

○사단 ○여단 투지휘훈련 자료  투 21모델 데이

터를 기 으로 했다. 토폴로지에 용된 데이터는 여단

에 편제되는 170여 의 무 기 실제수량과 작 계획을 

용한 부 간격  배치를 용한 노드 좌표, 노드 이

동성 정보를 포함했고 노드별 이동속도는 도보  차

량이동을 실제 장환경에서 사용되는 데이터값을 

용하 으며 치의 변화는 시간  지 선을 용하

으며 공격은 4시간 동안, 방어는 6시간 동안의 작 사

항을 용했다.
[1,2]
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그림 3. IER_Mrg 로세스 모델
Fig. 3. IER_Mrg Process Model

그림 4. IER_Mrg 로세스
Fig. 4. IER_Mrg Process Architecture

보다 명확한 데이터를 확인하기 해 무 기 단말 

수량을 작 환경에 합하도록 괴, 손실, 보충 등 

장환경에서 발생할 수 있는 수량변동사항을 용하

으며 지휘용 단말은 휴 형에서 차량형으로 변경하여 

통달거리를 수Km에서 수십Km로 조정하 다. 한, 

피아식별이 가능하도록 인 부 를 제거하고 노드 치

를 좌표로 변환하여 최종 노드를 배치하 다.

3.2 지형   모델

미래 ○○의 작 계획에 의거 구성된 노드 분석을 

한 모델은 미 국방부 표  M&S모델인 그림 2와 같

은 TIREM4를 용하 다. TIREM4는 OPNET에 

용된 모델로 미 국방성에서 지형정보를 기반으로 로

일상의 loss값 등을 확인하기 해 안테나 고도, 주

변장애물 등의 변수값을 용하는 시뮬 이션 모델이

다. 최  모델을 용한 탐색개발시 M&S는 지형을 반

하지 않은 상태에서 실시했다. 그러나 지형을 고려한 

경우와 그 지 않은 경우에 손실에서 약 20%이상

의 차이가 발생함에 따라 최종 실험시에는 지형정보단

으로부터 지형정보를 획득하여 용하 다.
[8,10]

용한 디지털 지형정보는 DETD Level 2, 30m

으로 강원도 지역을 선택하여 모델링을 수행했다. 이 

모델은 불규칙 인 지형의  Path Loss를 1MHz에

서 40GHz 범 내에서 계산할 수 있으며 지형의 형태, 

고도를 조사하여 경로에 따른 손실을 계산할 수 

있다.

그림 2. TIREM4 모델
Fig. 2. TIREM4 Model

3.3 IER Traffic 설정

Ad-hoc의 IER을 확인하기 해 용한 정보는 국

방기술품질원에서 제공한 투 21 메세지 에서 이메

일, 자문서, 치보고, 미래 무기체계의 종류별로 정

보가 유통된 날짜, 시간, 정보교환목록, 생산자, 수신자, 

통신량 등이다.
[3]

확인을 한 IER_Mrg 로세스 모델은 WNW 송수

신 결과를 1개 노드를 기 으로 발생하는 트래픽을 분

석하기 해 주로 사용된다. 그림 3, 4처럼 트래픽 로딩

된 하나의 노드에서 트래픽 발생정도를 분석하고 통계

치를 수집하는 Open_Connection.Enter Executives에 

용된 알고리즘을 용했다.
[3,4,8]

그림 4는 로세스 모델의 IER_Mrg에서 수행하는 

기능을 구체화하여 표 했다. 모델의 구성은 실제 무

기에 용된 로토콜을 용하 으며 이  정보유통

량을 최종확인할 수 있도록 유통되는 모든 패킷을 분

석할 수 있는 TPAL(Total Packet Analisys Langage)

을 추가하 다. 그 결과 최종 분석된 자료를 통해서 확

인할 수 있는 것은 구성된 노드간 시간 별 정보유통

의 트래픽 발생량과 평균 지연시간, 평균 충돌횟수 등
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그림 5. 평균 지연시간
Fig. 5. Average Delay Time

 

그림 6. 패킷 충돌
Fig. 6. Packet Crash

이다.[5-7]

Ⅳ. WNW Network의 야 성능

4.1 WNW의 정보유통량 해석

Ⅲ장에서 분석한 WNW M&S 모델과 입력한 라

미터로 실제 부 배치를 가정하여 WNW를 통한 정보

유통량을 해석한 결과를 제시한다.

평균 end-to-end간 지연시간은 그림 5와 같이 최  

격히 증가하여 약 3.5 의 지연시간이 발생하 으나 

30분 이후 부터는 약 2.5 의 수 으로 평균 지연시간

이 유지되었다.

달되는 패킷의 충돌은 그림 6과 같이 최  10분

까지 약 0.7회로 격히 증가하 고 이후 변화가 거의 

없었다. 정보유통량과 지연시간, 패킷충돌을 확인한 결

과 최종 으로 확인된 IER의 달 성공률은 송신 패킷 

483개  수신패킷 97개로 약 20% 이내 다. 이 결과

를 그 로 용시 야  술환경에서 운용성 평가가 

제한된다. 그러므로 라미터 조정을 통한 개선이 필요

하다.

4.2 입력 라미터 조정을 통한 개선

본 연구는 Ad-hoc 로토콜에서 Hello Interval을 

Uniform(8.8)에서 Uniform(8.8.3)으로 수정하고 MAC 

로토콜의 Retry Limit값을 2에서 8로 조정하여 망내

에서 생존성을 향상시켰다. 그 결과 그림 7과 같이 

라미터를 조정한 결과의 IER 성공률은 기존 색의 성

공률에 비해 두배인 48%로 증가했다. 따라서 효과

인 결과를 도출하기 해서는 야  술환경에 합하

고 최 화된 변수를 용해야 한다.
[3-6,9]

그림 7. 라미터 조정 후 성공률 비교
Fig. 7. Comparison Before and After\

Ⅴ. 군 술환경에 합한 WNW의 최 구조에 

한 해석

5.1 여단 단일망 Topology 설계

Ⅳ장에서 확인한 WNW의 야 성능을 기 로 여단

이하 투무선 네트워크를 랫구조와 클러스터 구조

를 구분하여 설계했다. 

5.1.1 랫구조

여단 단일망 토폴로지 설계를 해 네트워크 단 를 

여단으로 한정한 랫구조 구성을 그림 8에 나타내었

다. 이러한 랫구조의 장 은 네트워크의 신뢰성이 증

가하고 구성이 용이하다. 망내에시 유통되는 패킷의 생

존성은 높은 수 으로 향상된다. 그러나 술상황하에

서 변하는 여건을 용하면, 간 경로상의 노드가 

괴되거나 기능이 상실되면 패킷 충돌이 지속 으로 

증가하게 되고 결국 네트워크의 성능 하를 동반하므

로 순간 으로 새로운 경로를 구성 한다.
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그림 8. 여단 단일망- 랫구조
Fig. 8. Regiment Only Flat Topology

그림 10. 단  클러스터 구조
Fig. 10. Company Cluster Topology

그림 11. 총 받은 IER 개수
Fig. 11. Total Receive IER 

따라서 Ad-hoc의 특성상 여러경로를 확인하기 한 

트래픽 증가와 지연시간 증가 등 네트워크의 성능이 

하되어 술  환경에서는 상 으로 부 합하다.

5.1.2 클러스터 구조

(1) 단  클러스터

여단 단일망 네트워크 단 를 로 한정한  

단  클러스터 구조 구성을 그림 9에 나타내었다. 이러

한  단  클러스터 구조는 시나리오 설정이 요

하며 클러스터 헤더를 지휘  는 차량용 단말기에 

고정하고 제어주 수를 헤더와 일반노드가 각각 다르

게 사용할 수 있다. 이 단  클러스터 구조의 장

은 앞에서 설명한 여단단  랫구조보다 패킷의 충돌

이 감소하며 오버헤드도 상 으로 감소한다. 그러나 

 클러스터 헤더간 가시거리(LOS)가 미확보되면 

통신두  가능성이 히 증가한다. 따라서 네트워크

의 신뢰성이 랫구조에 비해 하되어 단  클러

스터 구조는 소부  술  환경에서는 비교  부 합

하다.

그림 9. 단  클러스터 구조
Fig. 9. Battalion Cluster Topology

(2) 단  클러스터

여단 단일망 네트워크 단 를 로 한정한 단

 클러스터 구조 구성할 경우를 그림 10에 나타내었

다. 단 의 시나리오 설정은 클러스터 헤더를 지휘

 는 차량용 단말기에 고정하고 헤더와 일반노드는 

다른 제어주 수를 사용해야 하는 것은 단  클러

스터 구조와 동일하다. 단  클러스터 구조는 랫

구조 비 패킷 충돌이 히 감소하게 되고 단

 클러스터 구조 비 상 으로 망 신뢰성이 증가

한다. 한 네트워크 규모가 단  소량의 단말로 

오버헤드가 히 감소한다. 그러나 단  클러스

터 구조에 비해 지연 발생 가능성이 높고 단 로 

구성되어 헤더의 수가 과도히 증가하게 되면 오버헤드

도 상 으로 히 증가하게 되어 네트워크의 성능

이 하된다.

5.2 랫구조와 클러스터구조의 비교

군 술환경에서 랫구조와 클러스터 구조의 비교

를 해 총 받은 IER 수량은 그림 11, IER 송지연은 

그림 12에 나타내었다.

그림 11은 송신한 패킷 비 수신한 패킷의 IER결과

를 나타내었는데 랫구조를 청색으로, 단  클러

스터 구조를 색으로 단  클러스터구조를 녹색

으로 표시하 다. 확인한 결과 동일한 패킷을 동일 시
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그림 13. 통달거리별 성능변화
Fig. 13. Case by Distance Capacity Exchange

그림 12. IER 송지연 비교
Fig. 12. Comparison IER Delay Time

간동안 송할 경우 표 1처럼 랫구조는 총 483개의 

패킷  339개를 수신했으며, 단  클러스터 구조

는 총 483개의 패킷  413개를 수신하 고, 단  

클러스터 구조는 총 483개의 패킷  465개를 수신했다.

그림 12는 송신한 패킷 비 수신한 패킷의 IER결과

를 나타내었는데 랫구조를 청색으로, 단  클러

스터 구조를 색으로 단  클러스터구조를 녹색

으로 표시하 다. 확인한 결과 송지연에서도 상

으로 단  클러스터 구조가 랫구조나 단  

클러스터 구조에 비해 약 0.5  감소하 다. 

결국 단  클러스터 구조가 술환경에서 랫

구조나 단  클러스터 구조보다 패킷이 안정 으

로 수신할 수 있다는 것을 알 수 있다. 따라서 본 연구

에서는 단  클러스터 구조로 트래픽 모델링을 수

행하여 군 술환경에 합한 최 구조를 도출한다.

Scenario Send Receive Success

Plat 483 339 71.2%

Clus

ter

BAT 483 413 85.5%

COM 483 465 96.3%

표 1. 야 장환경에서 패킷 수신 성공률 비교
Table 1. Comparison Packet Receive Success

5.3 군 술환경에 합한 최 구조 도출

5.3.1 최  통달거리 분석

단 를 기 으로 하여 최 구조 도출을 해 다

음의 사항을 해석한다. 군 술환경에서 요한 요소  

하나는 바로 작 지역의 범 와 통달거리다. 그림 13

에 단  클러스터 구조를 가지고 거리별 패킷 성

공률을 나타냈다.

확인결과 약 12Km 지 에서 IER 성공률이 약 67%

로 양호하 다.  결과에서 거리별로 패킷성공률이 일

정하게 증가하지 않는 것은 한국지형의 특성상 거리가 

증가함에 따라 산악 등이 장애요소가 되어 부분별로 

감소요인으로 작용하기 때문이다. 거리별 송지연 시

간은 그림 14에 나타냈다. 확인결과 12Km거리에서 평

균 송지연시간이 약 2.6 로 비교  양호하게 확인

되었다.  결과에서 거리별로 지연시간이 일정하지 않

은 것은 한국지형의 특성상 거리가 증가함에 따라 산

악 등이 장애요소가 되어 부분별로 향을 주었기 때문

이다.  두가지 결과를 종합해보면 단  클러스터

의 구조는 약 12Km 이내의 작 범 를 갖는 여단의 

투환경에서 구성할 때 최 의 성능을 발휘할 수 있다.

그림 14. 통달거리별 지연시간 변화
Fig. 14. Case by Distance Delay Time Exchange

5.3.2 고지  투무선장비 고정 배치

술환경에서 정보유통은 보다 높은 수 의 생존성 

있는 성공률이 필요하다. 따라서 단  클러스터 구

조를 기본으로 하고 추가 으로 지형  장애물을 극복

하기 해 그림 15와 같이 고지 에 WNW 단말기를 
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그림 15. 단  클러스터 구조
Fig. 15. Cluster Topology of Company

고정배치 하 다. 

  고지  단말기를 8개를 배치하고 채 은 와 

동일한 것을 사용하도록 설정했다. 고지  고정단말을 

배치하고 IER 성공률을 확인한 결과 그림 16에서 처

럼 성공률이 크게 향상되지 않았다. 그러나 송지연 

시간은 약 0.5  정도 감소했다.

그림 16. 패킷 수신률 비교
Fig. 16. comparison Packet Receive 

5.3.3 군 술환경에 합한 최  구조

지 까지 확인한바에 의하면 WNW를 용한 군 

술환경에 가장 합한 토 로지 구조는 단  클러

스터 구조다. 단  클러스터 구조가 랫구조나 

단  클러스터 구조보다 패킷 성공률과 송지연에

서 우수한 성능을 나타냈다. 그리고 단  클러스터 

구조에서 통달거리 12Km 이내가 가장 우수한 성능을 

나타내는것을 확인했다. 다만 고지 에 단말을 추가로 

배치하면 송지연시간 측면에서 개선되지만 패킷 성

공률은 개선되지 않아 크게 고려할 사항은 아니다. 그

러므로 군 술환경에 합한 최  구조는 약 12Km의 

작 범 를 갖는 단  클러스터 구조로 제시한다.

Ⅵ. 결  론

미래 장환경을 단하고 그에 합한 지휘통신체

계, 그 에서도 네트워크 무선망의 최 구조를 제시했

다. 이를 해 군 술환경에 한 측을 실시하여 

투 무선망 설계시 고려할 수 있는 요소를 확인했다. 그

리고 WNW 트래픽 모델링을 선정, 시물 이션 실시, 

WNW 네트워크의 야 성능 확인을 차례 로 실시한 

후 그 결과에 기 하여 최종 으로 군 술환경에 가

장 합한 WNW의 토 로지 구조를 해석했다. 그 결

과 랫구조나 단  클러스터 구조보다 단  

클러스터 구조가 시시각각 변화하는 군 술환경에 가

장 합하다는 것을 확인했다. 그것은 시뮬 이션에서 

여단 단일망 구성시 단  클러스터 구조가 랫구

조, 단  클러스터 구조보다 높은 수 의 IER 성

공률과 최소의 송지연을 나타냈기 때문이다. 그 지

만 보다 신뢰도 높은 결과를 얻기 해서 최 화된 

라미터에 한 연구가 추가로 필요하다. 그러므로 향후 

연구 방향은 클러스터 헤더의 이동성, 노드 군집 등을 

고려한 헤더 선정 기법과 클러스터 헤더 선정 방안에 

한 연구, 단말의 운용환경, IER 트래픽 특성에 합

한 최  Ad-hoc 로토콜 연구 등이다.
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