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요   약

최근에 기존 IP기반과는 다른, 정보 중심 네트워킹이 부각되고 있으며 그 중의 하나인 Content-Centric 

Networking(CCN)은 Van Jacobson에 의해 처음 제안되어 대표적인 정보 중심 네트워킹 패러다임으로 활발히 연

구되고 있다. CCN은 콘텐츠 자체에 대한 접근과 전달에 목표를 두고 라우터에서 콘텐츠의 배분이 가능토록 하여 

IP 방식보다 좀 더 빠르게 콘텐츠가 전달되도록 하는 장점을 가지고 있다. 하지만, CCN은 정보요청자 기준의 통

신(pull-based)으로 사전 요청패킷의 전송없이 정보를 분배하는 것이 제한된다. 또한, PIT(Pending Interest Table)

의 사용으로 DDoS 공격 등을 받을 시 PIT 메모리 오버로드의 문제점이 있다. 이에 본 논문은 CCN에서 요청패

킷 없이 정보를 전달하는 push-based 기법과 PIT 오버로드 상황에서 데이터 전달이 가능하도록 Interest Group 

Pushing Table(IGPT)을 활용한 정보전송 방법을 제안한다. 제안하는 기법은 데이터 전송의 신속성 및 보안성 향

상 측면에서 기존의 기법보다 동일 시간동안 많은 양의 콘텐츠 전송이 가능하다.
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ABSTRACT

Recently, Information-Centric Networking(ICN), different from traditional IP-based networking, has been 

highlighted. Content-Centric Networking(CCN), proposed by Van Jacobson, is a representative scheme of the ICN 

architectures. It can deliver messages slightly faster than the IP-based networking by focusing on the access and 

delivery to the content itself.  However, CCN is restricted to distribute the information without transmitting the 

request packet in advance because it is pull-based architecture by content requester. In addition, it has a problem 

that the Pending Interest Table(PIT) could be overloaded easily when DDoS attack happens. In this paper, we 

suggest an algorithm using a push-based scheme without request packets and overcoming PIT overload situation 

by Interest Group Push Table(IGPT). The proposed scheme enables to transmit a large amount of content than 

an existing scheme during the same amount of time in terms of timely-delivery and security.
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Ⅰ. 서  론

Content-Centric Networking(CCN)은 기존의 IP 

네트워킹 방식과는 달리, 정보 그 자체에 대한 접근을 

우선으로 하여 원하는 곳에 빠르게 전달하는 것을 목

표로 하고 있다
[1]. CCN의 정보전달 방식은 정보 요청

자 중심의 자료전송으로, pull-based의 전송방식이다. 

이는 정보 요청자가 전송한 콘텐츠 이름을 갖고 있는 

Interest packet에 대한 응답으로 정보 제공자가 해당

되는 Data packet을 전송함을 의미한다. 하지만, 특정 

어플리케이션들은 정보 제공자 중심으로 정보를 신속

하게 전달하는 push-based의 데이터 전송방법을 필요

로 한다. 예를 들면, 실시간 통화를 요구하는 VoIP 서

비스 같은 경우나
[4] 인터넷 뉴스와 같은 동영상 스트

리밍 서비스를 이용하여 실시간으로 방송을 보기 위

해서도 필요하며, 재난 관련 긴급상황과 관련된 알림 

서비스 등에 이용되기 위해서도 정보제공자 중심의 

push-based의 데이터 전송방식이 필요하다
[17].

CCN은 동일한 정보의 요청에 대한 처리를 줄이기 

위해 Pending Interest Table(PIT)을 활용한다. 이는 

정보 제공자에게 요청되는 요청메세지의 숫자를 줄여 

네트워크의 부하를 낮추는 효과를 갖고 있지만, 실제 

존재하지 않는 콘텐츠를 정상적인 prefix와 결합하여 

Spoofed interest packet을 만들어 지속적으로 전송하

는 경우나 병목현상이 발생하는 집중된 노드에 단기

간에 여러 종류의 콘텐츠를 요청하는 경우에 PIT 엔

트리가 기하급수적으로 증가하여 오버플로우되는 문

제가 발생 할 수 있다. 따라서, 본 논문에서는 CCN에

서 Interest Group Pushing Table(IGPT)를 제안하여 

통해 신속한 정보 제공을 필요로하는 상황에서 정보

제공자가 생산하는 정보가 신속하게 전달됨은 물론 

PIT 오버 발생 시에도 데이터 포워딩이 가능토록 설

계하여 단시간에 많은 정보를 수신할 수 있도록 제안

한다.

본 논문의 나머지 부분에 대한 구성은 다음과 같다. 

2장에서 관련 연구를 살펴보고, 3장에서는 기존에 제

안된 CCN 데이터 전달 방법을 비교하고, 4장에서는 

IGPT를 제안한다. 5장에서는 시뮬레이션 환경 및 시

뮬레이션 측정결과를 제시하고 분석한다. 마지막으로 

6장에서는 향후 연구방향을 제시하며 결론을 맺는다. 

Ⅱ. 관련 연구

2.1 Content-Centric Networking(CCN)
CCN은 현 IP 주소를 이용하여 콘텐츠를 찾는 것과

는 달리 콘텐츠 이름에 기반하여 ‘어디에’가 아니라 

‘무엇을’ 중심으로 콘텐츠를 찾는 방식을 말한다. 

CCN의 구현을 위해서 두 가지의 패킷타입이 사용된

다. 하나는 Interest Packet이며, 다른 하나는 Data 

Packet이다. Interest Packet은 사용자가 콘텐츠를 요

청하기 위해 사용되는 타입이며, Data Packet은 요청

된 콘텐츠를 사용자에게 제공하는 패킷으로 콘텐츠 

뿐만 아니라 보안 및 신뢰성을 보장하기 위한 

Signature 등을 포함하고 있다. 이 두 가지의 패킷은 

CCN을 구성하는 노드를 통해 전송된다. CCN 노드는 

Content Store(이하 CS), Forwarding Information 

Base(이하 FIB), Pending Interest Table(이하 PIT)의 

구조를 가진다. CS는 노드를 통해 전달되는 콘텐츠를 

저장하고 LRU, LFU, FIFO와 같은 교환정책을 적용

하고 있다. PIT는 Interest Packet에서 요청하는 콘텐

츠가 CS에 없을 경우 다른 노드로 요청을 내보내고 

그 리스트를 유지하는 테이블이다. 만약 동일한 콘텐

츠를 요구하는 Interest Packet이 수신되는 경우 콘텐

츠 이름을 Exact-Matching으로 검색하여 결과가 일치

하면 중복요청을 다른 노드로 보내지 않고 해당 패킷

은 폐기한다. PIT의 엔트리는 일정시간이 지나거나 

요청에 대한 응답이 오는 경우 소멸된다. FIB는 해당 

노드에 들어온 Interest Packet에 해당되는 콘텐츠 또

는 관련 정보가 CS, PIT에 없으면 다음 노드로 

Interest Packet을 전송하기 위한 인터페이스 경로를 

저장하는 테이블이다. 

2.2 Methods to Data Transport in CCN
CCN에서의 데이터 전송방식은 앞서 살펴본바와 

같이 기본적으로 pull-based의 전송방식 따르고 있다. 

이를 개선하여 다양한 어플리케이션에 적합하고 효율

적인 데이터 전송을 하고자 하는 연구가 활발히 진행

되고 있다
[4-9]. 기존의 IP기반의 인터넷 환경에서 Push 

기술들의 사용이 용이하였으나, CCN 환경에서는 서

버와 클라이언트 관계 성립이 필요없어 Push 방법의 

적용에는 제한이 발생한다
[15]. 그러므로 CCN 환경에

서 Data Push 기법을 적용하기 위해서는 CCN의 구

조를 고려한 새로운 개념의 접근이 필요하다. 상기 사

항을 고려하여 CCN에서의 데이터 전송방식이 표 1과 

같이 다양하게 연구되고 있다.

본 논문에서는 표 1의 1번은 EIP, 2번은 LIP, 4번은 

4HP, 6번은 PEP로, 또한, 3, 5번의 전송방법이 

Publish/Subscribe로 비슷하여 3번은 Simple Pub- Sub, 

5번은 Long Pub-Sub으로 구분하였다. 기존 CCN과 표 

1의 전송방법을 그림 1과 같이 표현할 수 있다. 
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그림 1. CCN에서 Interest packet과 content object packet의 전송방법 비교 
Fig. 1. Comparison of the delivery methods between Interest and content object

No Methods Year

1 Embedded Interest Push
[4]

2009

2 Long Lived Interest Push
[5]

2011

3 Content-Based Publish/Subscribe
[6]

2011

4 4-Way Handshake Push
[7]

2012

5 Optimized by design for IoT
[8]

2013

6 Push Enabling Packets
[9]

2013

표 1. CCN에서 Data 전송방법
Table 1. Methods of Data transport in CCN

(a) Pull 방법(기본 CCN)

(b) EIP(Embedded Interest Push) 방법

(c) LIP(Long Lived Interest Push) 방법

(d) 4HP(4-Way Handshake Push) 방법

(e) Simple Pub-Sub(Content-Based Publish/Subscribe) 

방법

(f) Long Pub-Sub(Optimized by design for IoT) 방법

(g) PEP(Push Enabling Packets) 방법
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No Methods Year

1 DiPIT
[10]

2012

2 Spoofed Data Packet
[11]

2013

3 Maintaining Flow Balance
[12]

2013

표 2. CCN에서 PIT overload 감소 방법
Table 2.  Methods to mitigate PIT overload in CCN

그림 2. CCN에서 PIT Overload의 해결 방법 
Fig. 2. Methods to solve the PIT overload problem

기본 CCN의 동작방식[1]을 살펴보면 그림 1(a)와 

같이 요청자가 기본적으로 하나의 콘텐츠를 요청한 

다음 동일한 콘텐츠를 재요청하는 경우와 요청자가 

하나의 콘텐츠를 요청한 다음 다른 콘텐츠를 요청하

는 경우로 크게 2가지로 구분 할 수 있다. 첫 번째와 

두 번째 경우에서 보듯이 기본 CCN은 최초에 Interest 

packet을 전달하여 콘텐츠를 요청함에 따른 응답으로 

Data packet이 전송되는 Pull 방식을 따르고 있으며 

Push 방식에 대해서는 고려가 되어 있지 않음을 알 

수 있다. EIP 동작방식은 그림 1(b)와 같이 Interest 

packet에 데이터를 포함하여 전송하는 특징이 있으며, 

LIP 동작방식은 그림 1(c)와 같이 기존의 Interest 

packet에 Lifetime을 조정하여 전송하는 특징이 있다. 

4HP 동작방식은 그림 1(d)와 같이 요청자가 Interest 

packet을 먼저 보내는 것이 아니라 정보제공자가 

Interest packet을 먼저 보내서 Push 정보를 알리는 방

식을 취하고 있으며, Simple Pub-Sub 동작방식은 그

림 1(e)와 같이 Subscribe 동작과 Publish 동작으로 구

분되어 진행되며 IP 주소체계처럼 요청자의 위치를 

바탕으로 Push가 필요한 데이터가 있을 경우 쉽게 전

파가 가능하다는 특징이 있으며, Long Pub-Sub 동작

방식은 그림 1(f)와 같이 하나의 Interest packet의 

Subscribe 정보를 바탕으로 다수의 Data packet을 보

낼 수 있도록 되어 있다. 마지막으로 PEP 동작방식은 

그림 1(g)와 같이 표현할 수 있으며 Long Pub-Sub 방

식과 그 동작방식이 유사하며 맨 처음 Interest packet

에 따라 데이터를 포함하지 않은 응답 packet을 보낸

다는 특징을 가지고 있다. 이처럼 다양한 데이터 전송 

방법들을 활용해 어플리케이션이 요구하는 다양한 사

항(실시간 스트리밍 등)을 만족할 수 있을 것이다. 

2.3 Methods to mitigate PIT overload
CCN에서는 서론에서 언급한 PIT 오버로드 등과 

같은 취약한 점이 있다. CCN에서의 PIT 오버로드와 

관련하여 표 2와 같이 다양한 연구가 진행되고 있다.

본 논문에서는 표 2의 1번은 DiPIT, 2번은 SDP, 3

번은 MFB로 구분하였다. 기존 CCN과 표 2의 전송방

법을 그림 2와 같이 표현할 수 있다. 

그림 2에서처럼 Spoofed interest packet이나 단기

간에 다수의 콘텐츠가 많이 요청되는 경우 PIT 공간

을 다 사용하게 되어 그 이후 요청되는 Interest packet

을 버리게 되고, 오랫동안 응답이 없다고 판단한 정보

요청자는 또다시 재요청을 반복하게 되는 상황이 지

속될 여지가 있다. 이는 네트워크 효율을 저하시키게 

되어 정상적인 정보요청자가 원하는 데이터를 받는데 

드는 시간이 증가하게 되는 결과를 가져올 수 있다. 

DiPIT, SDP, MFB 등을 활용하면 이러한 문제점을 

어느 정도 해결할 수 있다. 하지만 PIT overload 상황 

발생에 따른 추가 Interest packet을 받아들일 수 없는 

경우가 발생한다. 이에 따라 본 논문에서는 PIT 

overload 상황이 발생하여도 지속적으로 요청되는 

Interest packet을 수용하여 재요청 전송시간을 단축시

킴으로써 정상적인 요청자의 입장에서 좀 더 빠르게 

원하는 콘텐츠를 받을 수 있도록 하는 방법을 연구하

였다. 

Ⅲ. CCN 데이터 전송 기법 분석

3.1 분석환경

CCN의 다양한 데이터 전송방법들을 상호 비교하

고 그 중 하나의 방식을 이용하여 IGPT를 설계하고자 

한다. 기존 CCN과 비교하여 동일 시간, 동일 환경에

서 더 많은 콘텐츠를 받기 위한 IGPT 사용 목적을 고

려하여 각 전송방법들의 대역폭 소모율을 분석하여 

가장 낮은 소모율을 보이는 전송방법을 확인하였다. 

대역폭 소비율은 정보 전송방법 중 Pull, LIP, 4HP, 

EIP를 대상으로 연구된 선행연구
[13]를 발전시켜 

Simple Pub-Sub, Long Pub-Sub, PEP를 추가하여 분

www.dbpia.co.kr



논문 / 콘텐츠 중심 네트워킹에서 IGPT를 이용한 적시성 및 보안성 향상 방안

747

그림 3. Interest packet와 Data packet의 평균 size
Fig. 3. Average size of Interest packet & Data packet

그림 4. 대역폭 소모율 측정을 위한 토폴로지
Fig. 4. Topology for bandwidth Consumption Rate determination

Methods
Mathematical bandwidth consumption

model

Pull and 

LIP
m{D × (2Sn + Sd + αI + αco) + (1 - D) × 

2(2Sn + Sd + αI + αco)}

EIP m × 2(2Sn + 2Sd + αI + αco) 

4HP
m{D × (6Sn + Sd + 3αI + 3αco + 2PI + 

2Pco) + (1 - D) × 2(4Sn + Sd + 2αI + 2αco 
+ PI + Pco)}

Simple 

Pub-Sub
2(4Sn + Sd + 3αI + αco + 2PI) + (m - 1) × 

2(3Sn + Sd + 2αI + αco + PI)

Long 

Pub-Sub
2(2Sn + Sd + αI + αco + PI + Pco) + (m - 

1) × 2(Sn + Sd + αco + Pco)

PEP
2(3Sn + Sd + αI + 2αco + PI + 2Pco) + (m - 

1) × 2(Sn + Sd + αco + Pco)

표 3. consumer와 provider 간 대역폭 소모율
Table 3.  Bandwidth Consumption method between 
consumer and provider

석하였다. 먼저, 그림 3과 같이 Interest packet과 Data 

packet을 name과 overhead로 분리하여 평균 크기를 

정의하였다. 또한, 별도의 PI, Pco overhead를 추가하

였다. 해당 overload는 push 구현에만 사용된다.

그림 4와 같이 요청자와 제공자 사이에 중간 노드

가 있고, 한쪽은 m개의 요청자와 반대쪽은 1개의 제

공자를 각각 위치시키고 해당 노드를 통하여 데이터 

전송이 된다고 가정하였다. 이 때 링크의 대역폭은 충

분히 모든 데이터의 수용이 가능하며, 콘텐츠를 요청 

또는 전파할 때 중간 노드에 해당 콘텐츠가 캐싱되어 

있을 확률, 즉 Cache hit ratio를 D로 정한다. Pull, 

LIP, 4HP 방법에서는 확률 D가 사용되는 반면에 

EIP, Simple Pub-Sub, Long Pub-Sub, PEP 방법은 

종단과 종단사이에 데이터 전송에 중점을 두고 있으

므로 확률 D가 사용되지 않는다.  

Pull와 LIP 방법의 경우 중간 노드에 해당 콘텐츠

가 캐싱되어 있지 않다고 가정하면 그림 4 #1, #2 모

두 패킷이 전송되며 한번 요청에 2개의 Interest 

packet과 2개의 Data packet이 전송된다. 중간 노드에 

해당 콘텐츠가 캐싱되어 있다면 그림 4 #1에만 패킷

이 전송되어 각 1개씩의 Interest packet과 Data 

packet이 전송된다. EIP 방법은 확률 D가 사용되지 

않고 제공자와 요청자 사이에 지속적으로 패킷이 전

달된다. 4HP 방법의 경우 중간 노드에 해당 콘텐츠가 

캐싱되어 있지 않다고 가정하면 그림 4 #1, #2 모두 

패킷이 전송되며 한번의 콘텐츠 전달에 push 

notification 정보가 포함된 2개의 Interest packet, 2개

의 일반적인 Interest packet, data를 포함하지 않고 

push reply 정보를 포함한 2개의 Data packet, data를 

포함한 2개의 Data packet이 전송된다. 하지만 다른 

요청자에게 동일한 콘텐츠를 전송하고자 할 때 이미 

중간 노드에 전파하고자 하는 콘텐츠가 캐싱되어 있

다면 그림 4 #2에서는 최초 push notification 역할의 

Interest packet 및 그에 따라 data를 포함하지 않은 

Data packet만 전송되며, 그림 4 #1에서만 data 전달

이 이루어지게 된다. Simple Pub-Sub, Long Pub-Sub, 

PEP 방법의 경우 push 기법 구현을 위해 Interest 

packet 및 Data packet에 push request/reply overhead

가 추가되어 동작된다. 먼저 Simple Pub-Sub 방법에

서 요청자는 제공자에게 콘텐츠 구독 신청을 한다. 이 

때 구독정보가 포함된 2개의 Interest packet이 발생한

다. 해당 구독정보는 최초 1회만 필요하다. 제공자는 

보내야 할 콘텐츠가 생성되면 요청자에게 해당 콘텐

츠를 요청할 것을 알리게 되고 push notification 정보

가 포함된 2개의 Interest packet이 발생한다. 요청자

는 제공자에게 해당 콘텐츠를 요청하여 data를 수신하

게 되며 일반적인 Interest packet 2개, Data packet 2

개가 전송된다. Long Pub-Sub 방법의 경우 요청자는 

제공자에게 구독신청을 하며 이 때 구독정보가 포함

된 2개의 Interest packet이 발생한다. 해당 구독정보

는 최초 1회만 필요하다. 제공자는 보내야할 콘텐츠가 

생성되면 바로 구독요청을 한 요청자에게 data를 보내

고 push reply overhead가 포함된 2개의 Data packet

이 전송된다. PEP 방법은 Long Pub-Sub 방법과 거의 

유사하다. 단지 최초 구독요청시 제공자가 요청자에게 
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(a) 전송기법별 대역폭 소모량(D=0, m=90~240)

(b) 전송기법별 대역폭 소모량(D=0.5, m=90~240)

(c) 전송기법별 대역폭 소모량(D=0~1, m=180)

그림 5. Consumer의 data 요청 횟수 및 동일 data 요청 비
율 대비 Bandwidth consumption 결과
Fig. 5. Bandwidth consumption(y) versus number of data 
consumers/ratio of consumers collect the same data(x)

구독완료가 되었다고 응답을 주는 것이 추가되어 있다. 

각 전송방법에 따른 요청자와 제공자 사이의 대역

폭 소모율의 식을 종합하면 표 3과 같다.

3.2 분석결과

대역폭 소모율 측정을 위해 Sn = 70, Sd = 512, αI 

= 27, αco = 52 으로 값을 설정하였다[13]. 또한, Push 

구현을 위해 추가된 오버헤드의 값은 기존의 Interest 

packet과 Data packet의 값과 동일하게 PI = 27, Pco 

= 52 으로 값을 설정하였다. 그 이유는 Push 구현을 

위한 추가 오버헤드의 값은 각 data 전송방법에 따라 

차이가 있기 때문이다. 따라서 전송방법간의 비교판단

을 위해서 동일한 값으로 설정하였다. 그림 5(a)에서

는 D를 0으로, 그림 5(b)에서는 D를 0.5로 설정하고 

M값을 90에서 240까지 변화시켜 결과값을 확인하였

다. 그림 8(c)는 M을 180으로 고정하고, D를 0에서부

터 1까지 변화되었을 때의 결과를 그래프로 나타내었

다. Long Pub-Sub, PEP 방식은 해당 값이 거의 동일

하였으며, 그림 5(a)에서처럼 D값이 0인 경우, 즉 정

보요청자가 동일한 콘텐츠를 요청하지 않고 지속해서 

다른 콘텐츠를 요청하는 경우에 가장 작은 대역폭 소

모를 하는 것을 알 수 있다. 그림 5(b)는 요청자가 동

일한 콘텐츠를 요청할 확률이 50%인 경우 Pull, LIP 

방식이 가장 낮은 대역폭 소모를 하는 것을 보여준다. 

그림 5(c)에서는 D값이 증가함에 따라 확률을 사용하

는 Pull, LIP, 4HP 방식은 점차 대역폭 소모율이 낮아

지는 반면 이를 제외한 방식들은 대역폭 소모가 일정

함을 알 수 있다. 따라서 그림 5 결과에 따라 동일한 

콘텐츠를 다수의 노드가 가지고 이를 주변에서 요청

하는 경우 Pull, LIP, 4HP 방식이 낮은 대역폭을 소모

하며, 요청자와 제공자간에 새로운 데이터의 전송(예

를 들면 스트리밍 서비스 등)과 같은 상황에서는 

Long Pub-Sub, PEP 방식이 낮은 대역폭 소모를 가진

다는 것을 알 수 있다. 데이터 전송의 신속성 관점에

서 보면 Long Pub-sub 방식(그림 1(f))이 다른 방식과 

비교하여 단일 시간에 좀 더 많은 데이터를 받을 수 

있다는 것을 알 수 있다. 따라서, 본 논문에서는 Long 

Pub-sub 방식을 이용한 IGPT의 사용을 통해 

push-based 데이터 통신 및 PIT 오버로드시 데이터 

통신을 구현하고자 한다.

Ⅳ. Interest Group Pushing Table (IGPT) 

Long Pub-sub 방식의 구현을 위해서는 우선 요청

자는 제공자에게 데이터를 받고 싶다는 요청을 해야 

한다. 이를 통해 요청을 받은 제공자는 새로 생성하는 

콘텐츠를 요청자에게 지속적으로 보낼 수 있게 된다. 

이를 고려하여 기존 패킷에 pull-based와 push-based

를 구분하는 옵션값을 추가하였다. Inerest packet에는 

00/01/10/11의 값을 추가하고, Data packet에는 0/1값

을 추가하였다. Interest packet에 추가한 옵션인 00은 

기존의 CCN과 동일하게 pull-based로 동작하도록 하

며, 01/10/11은 push-based로 동작한다. 기존의 

Interest packet과 동일하게 IGPT에서도 lifetime을 지

정하여 요청할 수 있으나, Interest packet에 해당하는 

Data packet이 도착하여도 계속적인 data push를 위

해 lifetime 동안 계속해서 IGPT에 남아 있게 되므로, 
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Packet 

types
Option Description

Interest 

Packet

00 Pull Interest

01

Push 

Interest

Insert IGPT enrty

10
Refresh the IGPT 

entry time

11 Delete the IGPT entry

Data 

Packet

0 Contents to be pulled

1 Contents to be pushed

표 4. Push-based 전달을 위한패킷 추가 옵션
Table 4.  Additional options of packets for push-based 
delivery

Contents Prefix Interface Lifetime Count

CEO.streaming.com 1 12h -

CEO.streaming.com/11DEPT 0, 1 8h 60

CEO.streaming.com/11DEPT/

111UNIT/1SXN
1 - 30

표 5. Interest Group Pushing Table(예시)
Table 5.  Interest Group Pushing Table example

신규/갱신/삭제 등의 상황을 조절하기 위한 옵션으로 

01/10/11을 설정하였다. Data packet에 추가한 옵션 0

은 기존과 동일한 pull-based의 콘텐츠로, 옵션 1은 

push-based의 콘텐츠로 동작하도록 하였다. 이에 따라 

pull-based 및 push-based의 데이터 전송방식 모두를 

적용할 수 있으며, push-based의 데이터 전송을 원하

는 경우 우선 01의 옵션값을 가지고 있는 Interest 

packet을 요청자가 전송하고, 이에 따라 제공자는 본

인이 push하려는 콘텐츠에 1의 옵션값을 부여하고 

IGPT를 통해 데이터 push가 이루어지게 된다. 추가된 

옵션값은 표 4와 같다.

기본적으로 CCN에서는 라우터가 Data Packet을 

수신하면 CS, PIT 순으로 참조하여 패킷을 처리한다. 

표 4의 CCN Packet 옵션값에 따라 Data Packet이 

Push Contents인 경우 별도의 테이블을 참고한다면 

즉시 다음 노드로 해당 Data Packet이 전송되어 신속

한 정보 전파가 가능하다. 따라서, 요청자가 Push를 

요청하는 경우 별도의 테이블에 저장되어 push-based

의 데이터 통신이 가능하도록 설계하였다. 이 때 다수

의 사용자가 소수의 제공자에게 data를 요청하는 경우 

동일한 Contents Prefix는 해당 인터페이스만 추가토

록 하고 Push Data가 생성되어 전송되면 해당 콘텐츠

는 인터페이스를 참고하여 해당 인터페이스로 동시에 

전파되므로 멀티캐스트형식으로의 전송도 가능하다. 

이 별도의 테이블을 ‘Interest Group Pushing Table 

(IGPT)'이라 정의하였다. IGPT의 구성은 표 5와 같다. 

IGPT는 인터페이스 정보 이외에도 유효시간 정보

를 가지고 있고 카운트 필드를 가지고 있다는 특징이 

있다. 현재의 인터넷 환경이 다양한 네트워크 구조를 

가지고 있고 이에 따라 요청자와 제공자 사이에 네트

워크 구조가 바뀔 가능성을 고려하여 유효시간 정보

를 갱신토록 하였다. 유효시간이 겹치게 되는 경우 해

당 노드에 자료 요청이 많다고 판단되어 최대요청시

간이 반영되도록 하였다. 예를 들면 최초의 요청자가 

제공자에게 30분간의 push 요청하였는데, 중간노드에 

연결된 다른 요청자가 동일한 제공자에게 1시간의 

push를 요청하는 경우 Lifetime이 30분에서 1시간으

로 변경된다. 이때 요청되는 시간은 각 어플리케이션

의 특징, 토폴로지, 중요도에 따라 다르게 설정될 수 

있다. 기본적으로 패킷이 수신되면 Data Packet인지 

Interest Packet인지에 따라 동작되며, 여기에 

pull-based와 push-based 통신을 각각 구분하여 작동

되는 알고리즘을 추가하였으며 Push Contents인 경우

에는 CS, PIT, FIB를 거치지 않고 IGPT만 참고하여 

바로 전파가 가능토록 구성하였다. 또한, 카운트에는 

PIT 오버로드 상황에서 PIT가 가득차서 더 이상 요청

되는 Interest packet을 처리하지 못하게 된다면 IGPT

를 통해 정보를 입력 가능토록 구성하였으며 기존의 

PIT와는 다르게 Prefix 단위로 Interest Packet을 카운

트하도록 하여 저장공간에 대한 부담을 줄이면서 하

나의 테이블을 가지고 push-based의 데이터 통신 및 

PIT 오버로드시 모두 참조토록 설계하였다. 정상적인 

PIT 오버로드 상황과 더불어 DDoS의 공격과 같이 공

격자의 변조된 임시 Interest Packet들에 따른 PIT 오

버로드 상황으로 PIT 저장공간이 더 이상 없거나 사

용이 불가한 경우 요청된 Interest Packet을 버리는 것

이 아니라 IGPT에 추가하고, 이 때 count를 1 증가시

킨다. 그리고 다시 전달된 Interest Packet은 동일한 

절차를 거치게 된다. 마찬가지로 이에 대응하는 Data 

Packet이 도착하면 카운트를 1 감소시켜 카운트가 0

이 되면 해당 entry는 삭제된다. 이 때 비정상적인 

Interest Packet이라 할지라도 IGPT에 저장되는 상황

이 발생하는데 그렇다하더라도 prefix 단위로 count만 

증가시키게 되므로 메모리 공간의 추가 사용은 크지 

않다. PIT overload 상황에서 적용되는 Interest/Data 

packet은 pull option을 보유한 packet에 경우에 한한

다. IGPT에서 Time과 Count가 동시에 존재하는 경우

에 count 값이 0이 되어도 push를 지원하기 위해 존재

하는 해당 entry는 삭제되지 않는다. 이를 종합해 보
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그림 6. 수정된 CCN Packet 흐름도
Fig. 6. Modified CCN Packet Flow Chart

Simulation 

scenario

Number of Contents

request 

rate(sec)

PayloadNode

(Router)
Attacker

1

Contents 

Received

per second

46 .
100 to 

1,000
1,024

2

Contents

Received 

of PIT 

overload

46 18
100 to 

1,000
1,024

표 6. 실험환경 변수
Table 6.  Simulation Parameters

(a) 기본 토폴로지 / PIT attack(or overload)이 없는 상황

(b) PIT overload 상황의 토폴로지 / PIT attack이 있는 상황

그림 7. 46개 노드를 계층적으로 배치한 토폴로지
Fig. 7. Tree topology that is consisted of 46 nodes

면 Push interest와 data의 경우에는 IGPT의 Lifetime

을 활용하고, Pull interest와 data의 경우에만 IGPT의 

count를 활용한다. push의 구현을 위해 lifetime 동안

만 테이블 entry에 존재하며, PIT overload 상황 처리

를 위해 count를 활용하고 Pull interest를 그룹화하여 

관리하기 때문이다. 

Lifetime과 count가 둘 다 존재하는 경우 둘 다 모

두 null값이 되어야 해당 entry가 삭제된다. count만 

있는 경우 계속 잔존하는 문제 해결을 위해 기존 PIT

처럼 동일하게 해당 Interest packet의 lifetime 시간이 

지나면 삭제가 되며, 삭제 이전에 새로운 interest가 도

착하여 count가 증가하면 해당 entry의 lifetime이 갱

신된다. IGPT를 적용한 수정된 CCN Packet Flow 

Chart는 그림 6과 같다.

Ⅴ. 실험 및 분석

5.1 실험환경

앞서 CCN환경에서 push-based의 데이터 통신 기

능 적용 및 PIT 오버로드 상황에서 data 전송이 가능

토록 IGPT를 설계하였고 이를 실험을 통해 효율성을 

검증하고자 한다. 기존의 CCN과 IGPT가 적용된 

CCN의 콘텐츠 수신량을 비교 확인하였고, PIT 오버

로드 상황에서의 data 전송 확인을 위해 기존 CCN 상

황에 spoofed된 다량의 Interest packet을 전송하여 

PIT 저장공간이 가득차도록 하여 IGPT 적용 전/후를 

비교하였다. 이상의 실험환경 변수를 정리하면 표 6과 

같으며, 시나리오를 기준으로 실험 1, 실험 2로 구분

하고 ndnSIM
[14]을 이용하여 실험하였다.

실험 1에서는 IGPT를 적용하기 전과 후를 비교하

여 초당 콘텐츠를 얼마나 받는지 확인하기 위하여 그

림 7과 같이 46개의 노드를 계층적인 구조로 만들고 

8개의 요청자가 5개의 제공자로부터 데이터를 요청하

도록 설계하였다. IGPT의 적용을 위해서 4장에서 추

가한 패킷 추가 옵션을 사용하였으며 pull 방식의 경

우는 기존과 동일하므로 push 옵션이 추가된  Interest 

packet 및 Data packet이 사용된다고 가정하였다. 또

한 정보 제공자 중심으로 정보를 신속하게 전달하는 

목적의 Push 방식이 적용된 IGPT와 기존 CCN의 

CCN의 상호 비교를 위해서 정보 제공자는 스트리밍 

서비스 등과 같이 지속적으로 새로운 콘텐츠를 생성

하여 배포하고자 하고 이에 따라 각 요청자는 지속적

으로 매번 다른 이름을 가지는 콘텐츠를 요청한다고 

가정하였다. 시뮬레이션 시간을 기준으로 변화량을 측

정하여 분석가능토록 실험하였다. 실험에서 링크 대역
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(a) 시간 변화에 따른 전체 노드의 콘텐츠 수신량

(b) 콘텐츠 요청 패킷 변화에 따른 전체 노드의 콘텐츠 

수신량

그림 8. 시뮬레이션 시간 및 콘텐츠 요청에 따라 모든 요청
자가 받는 콘텐츠 수
Fig. 8. All consumer of contents received (y) versus 
simulation time and contents request (x)

폭은 2Mbps, delay는 100ms, queue는 100으로 설정

하였으며 Interest packet은 초당 100번에서부터 1,000

번을 요청토록 하였다. 시뮬레이션 시간은 1초부터 10

초까지 변화를 확인하였다. 구성된 토폴로지는 그림 

7(a)와 같다.

실험 2을 위해 그림 7과 같이 실험 1와 동일한 토

폴로지를 이용하였으며, 그림 7(b)에서 보는 것처럼 

중간 edge router들에 강제적으로 PIT overload 상황

을 부여하기 위해 특정시간 동안 18개의 공격자들이 

spoofed된 Interest packet을 최상단 정보제공자에게 

요청토록 하였다. 공격자들은 10초 동안 임의의 

interest packet을 보내게 하였고 PIT에 존재하는 

Interest packet의 lifetime은 ndnSIM의 기본 설정값

을 기준으로 2초로 하였다. 시뮬레이션 시간은 20초

까지 설정하여 변화를 확인하였다.

5.2 실험결과 및 분석

5.2.1 실험 1. 기존 CCN과 IGPT가 적용된 CCN

의 콘텐츠 수신량

그림 8(a)에서 CCN에 IGPT를 적용하기 전ㆍ후에 

초당 전송되는 콘텐츠의 양을 확인할 수 있다. 결과에

서처럼 시간이 지남에 따라 기존 CCN과 비교하여 

IGPT가 적용된 CCN의 경우 최초에는 기존 CCN과 

비슷한 양의 콘텐츠를 수신하지만 시간이 지날수록 

제공자가 생산하는 콘텐츠를 push-based의 데이터 통

신 기법을 통하여 생산 즉시 요청자에게 전달되게 되

므로 동일한 시간에 더 많은 신규 콘텐츠를 요청자가 

수신할 수 있다는 것을 알 수 있다. 그림 8(b)에서는 

기존 CCN의 경우 초당 콘텐츠 요청이 100개에서 200

개의 경우는 실험환경의 대역폭인 2Mbps이내에 모두 

동작하여 변화가 적은 반면 초당 콘텐츠 요청이 300

개 이상부터는 대역폭 범위를 넘어서게 되어 Interest 

packet의 재전송 요청 증가 등에 따라 실제 전송되는 

콘텐츠 수가 줄어들게 된다. IGPT의 경우 초당 콘텐

츠 요청이 100개인 경우는 기존 CCN과 동일하나 초

당 콘텐츠 요청이 200개인 경우는 실험환경의 대역폭

인 2Mbps이내에서 최적의 전송률을 보이며 초당 콘

텐츠 요청이 300개 이상부터는 전반적으로 기존 CCN

보다 IGPT가 더 많은 콘텐츠를 수신하는 것을 알 수 

있다. 본 실험에서 기존 CCN과 동일하게 IGPT의 경

우에도 지속적으로 Push interest packet을 요청하여 

초당 콘텐츠 요청 건수가 증가함에 따라 Interest 

packet의 수도 같이 증가하게 하였다. 상기 결과를 통

해 동일하게 콘텐츠를 요청하는 경우 동일시간에 기

존 CCN 보다 IGPT가 좀 더 많은 콘텐츠를 수신할 수 

있다는 것을 알 수 있다. 하지만 IGPT의 경우 매번 새

로운 콘텐츠를 요청할 필요가 없이 Lifetime을 증가시

킨 Push 요청을 보낸다면 추가의 Interest packet이 없

이도 콘텐츠의 전송이 가능하므로 동일시간에 좀 더 

많은 콘텐츠의 수신이 가능할 것이다. 

5.2.2 실험 2. PIT 오버로드 상황에서의 콘텐츠 수

신량

그림 9(a)에서 기존 CCN의 경우 초당 요청하는 콘

텐츠 수가 증가함에 따라 PIT 오버로드 상황에 도달

하면 요청자에서부터 제공자까지 중간에 위치하는 노

드 라우터들이 추가로 요청되는 Interest packet을 

drop시켜 일정수준을 유지하게 되는 것을 알 수 있으

며, IGPT를 사용하는 CCN의 경우 모든 요청되는 

Interest packet을 처리하므로 Interest packet 수가 지

속적으로 증가하는 것을 알 수 있다. 그림 9(a)와 그림 

9(b)를 비교해 보면 먼저 초당 700개의 콘텐츠 요청시

에 공격을 받은 기존 CCN과 IGPT의 Interest packet

의 수가 비슷하고 초당 800개의 콘텐츠 요청시에 공

격을 받은 기존 CCN과 IGPT의 Timeout interest 
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(a) Interest packet 발생량

(b) Timeout Interest packet 발생량

(c) Throughput 비교 결과

(d) 콘텐츠를 포함한 Data packet 수신량

그림 9. PIT overload 상황에서 패킷량 분석 결과
Fig. 9. Result of Packets received of PIT overload

packet의 수가 비슷함을 알 수 있다. 이는 초당 요청

하는 콘텐츠 수가 증가하여 모든 Interest packet이 처

리되지 못하여 발생하는 Timeout interest packet는 약

간의 차이를 두고 그림 9(a)와 마찬가지의 흐름으로 

증가하는 것을 보여준다. 그림 9(c)에서 throughput의 

효율은 basic CCN > basic CCN_attack > Using 

IGPT > Using IGPT_attack 순임을 알 수 있다. IGPT

의 경우 기존 CCN과 비교하여 동일 시간에 더 많은 

Interest packet을 받고, 이를 처리하여 더 많은 Data 

packet을 보내기 때문에 초당 요청되는 콘텐츠 수가 

증가함에 따라 throughput 효율이 낮아지게 된다. 이

는 Interest packet의 경우 Data packet과 비교하여 크

기가 작아 더 많이 전송이 가능한 반면, Data packet

은 대역폭 한계에 따라 일정 수치가 넘어가면 병목구

간이 발생하여 전송이 일부 지연되므로 이에 따라 효

율이 낮아지게 된다. 하지만 그림 9(d)에서 보듯이 기

존 CCN의 경우 초당 요청하는 콘텐츠 수가 증가하여

도 해당 Interest packet을 PIT에서 처리를 하지 못하

여 수신되는 콘텐츠가 일정수준을 유지하게 되는 반

면에 IGPT를 사용하는 CCN의 경우 초당 요청하는 

콘텐츠 수 증가에 따른 Interest packet을 모두 처리함

으로써 더 많은 콘텐츠를 받을 수 있게 된다. 그림 

9(d)를 통해서 기존 CCN 및 IGPT를 적용한 CCN 둘 

다 Spoofed interest packet 공격 전ㆍ후가 크게 차이 

없이 동작되며, 특히 IGPT를 적용한 CCN이 기존 

CCN 보다 PIT 오버로드 상황에서 더 많은 콘텐츠를 

수신하는 것을 알 수 있다. 

Ⅵ. 결론 및 향후 연구

본 논문에서는 기존 CCN의 Interest Packet과 Data 

Packet에 옵션값을 추가하고 IGPT 설계하여 생성된 

Push Interest Packet에 따라 IGPT에 해당 값이 입력

되고, 제공자가 생산하는 Push Contents는 생산 즉시 

CS, PIT, FIB를 거치지 않고 IGPT만 참고하여 전송

되게 하는 push-based의 데이터 통신이 가능하도록 

제안하였다. 이를 통해 push-based 동작이 필요한 어

플리케이션 등에서의 활용에 따른 신속성 향상이 기

대된다. 또한, push-based가 아닌 경우 pull-based가 

동작되도록 설계하여 기존 CCN과 동일하게 Packet처

리가 가능하도록 하여 활용도를 높였다. 뿐만 아니라 

IGPT를 통해 단기간에 다량의 Interest packet이 요청

되는 경우 이를 수용하고 처리토록 하여 PIT 오버로

드 상황에서의 콘텐츠 수신량 증가가 가능토록 제안

하였다. 이를 통해 Spoofed interest packet attack 등

의 상황에서도 더 많은 데이터를 수신하도록 보안성

을 향상시켜 유연하게 대처가 가능하다. 또한, CCN에

서는 IP 주소가 없이 콘텐츠 중심으로 전송이 일어나

며, Pull-based 기반으로 동작됨에 따라 기존 IP 네트

워크에서 멀티캐스트 기법 등의 적용이 제한된다. 

IGPT를 통하여 1hop 단위의 멀티캐스트 그룹 관리 

역할을 할 수 있으며 실제적으로 Subscribe를 신청한 

요청자들에게 콘텐츠의 전파가 가능하여 CCN에 기존 

IP 네트워크의 멀티캐스트 기법 적용이 가능토록 한 

것이라 할 수 있다. 이와 더불어 Lifetime 적용으로 지
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정한 시간 동안만 콘텐츠를 수신토록 조정가능한 장

점이 있다. 이처럼 CCN에서 IGPT를 활용한다면 

push-based의 데이터 통신 및 PIT 오버로드 상황에서 

기존 CCN 대비 동일 시간에 더 많은 데이터의 수신

이 가능할 것으로 기대된다. 하지만, IGPT 적용을 위

해서는 옵션값을 추가한 패킷 설정, 처리 및 Table 관

리 등의 추가사항이 있으며 Prefix Match를 통해 데

이터가 전송되므로 제공자가 생성하는 Push Data가 

무제한적으로 요청 Comsumer로 전달되는 과정에서 

발생하는 네트워크 효율성 부분의 문제 등이 발생할 

수 있다. 또한, 단말의 이동성, Congestion control, 

PIT와 IGPT 메모리 할당 등에 대한 고민도 필요하다. 

향후 이러한 고려사항을 포함하여 확장된 topology를 

구성하여 콘텐츠 사이즈 및 Segment 변화에 따른 판

단 등을 데이터 전송방법별로 추가 실험할 예정이다. 

이를 통해 최적화된 CCN 데이터 전송 기법 및 선별

적 data push 방법 도출이 기대된다. 또한, 유ㆍ무선의 

다양한 환경에서의 CCN 데이터 전송을 위해 간접적 

push-based
[16] 등의 기법들을 접목한 전송방식에 대해 

연구 예정이다. 
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