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요   약

최근 인터넷 환경에서 보안 서비스가 중요시 되면서 SSL/TLS의 사용은 행정기관뿐만 아니라 개인 홈페이지에

서도 증가되고 있는 추세이다. 또한 IETF는 사물인터넷 환경에서도 제한된 성능과 자원을 가진 디바이스들이 보

안기능을 위해 사용할 수 있도록 DTLS의 적용을 제안하고 있다. 본 논문에서는 LEA알고리즘을 구현하고 이를 

OpenSSL 상에 적용 하였다. 그 결과 구현된 알고리즘은 AES 등과 같은 다른 대칭키 알고리즘들과 비교했을 때 

연산 속도에 있어 우수한 성능을 보임을 확인 하였다.

Key Words : SSL, TLS, LEA, OpenSSL, Symmetric Encryption, Network Security

ABSTRACT

Recently, A Security service in Internet environments has been more important and the use of SSL & TLS is 

increasing for the personel homepage as well as administrative institutions. Also, IETF suggests using DTLS, 

which can provide a security service to constrained devices with lower CPU power and limited memory space 

under IoT environments. In this paper, we implement LEA(Lightweight Encryption Algorithm) algorithm and 

apply it to OpenSSL. The implemented algorithm is compared with other symmetric encryption algorithms such 

as AES etc, and it shows the superior performance in calculation speed.

Ⅰ. 서  론

넷스케이프사가 인터넷을 전자상거래의 플랫폼으

로 활용하기 위해 SSL(Secure Socket Layer)을 개발

한 이후에 IETF에서는 SSL 버전 3을 바탕으로 

TLS(Transport Layer Security)와 UDP환경에서도 동

작 할 수 있는 DTLS(Datagram Transport Layer 

Security) 프로토콜을 제정하였다
[1-3]. OpenSSL은 

SSL과 TLS, 그리고 DTLS를 구현한 오픈소스이다[4]. 

OpenSSL은 새로운 암호 알고리즘과 메시지 인증 코

드 그리고 암호 키 교환 알고리즘 등이 TLS를 위한 표

준으로 정의될 때마다 이를 적용하여 반영하고 있다.

LEA(Lightweight Encryption Algorithm)는 2012

년 국가보안기술연구소에서 개발 된 암호 알고리즘으

로써 빅 데이터 또는 사물 인터넷 환경에서 적은 메모

리와 저효율의 CPU를 가진 초소형 기기에서도 데이

터를 고속으로 그리고 안전하게 암호화할 수 있는 알

고리즘이다
[5,6]. LEA 알고리즘은 128 비트의 블록 암
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그림 1. LEA에서 라운드 키 생성을 위해 사용되는 상수 값 
Fig. 1. Constant Values for generating round keys

호 알고리즘이며 사용 환경에 따라 128, 192, 또는 

256 비트의 비밀키를 이용할 수 있도록 설계 되었다. 

LEA 알고리즘은 기존의 AES(Advanced 

Encryption Standard)와 DES(Data Encryption 

Standard) 암호 알고리즘에서 사용하는 S-Box를 이용

하지 않고 비트 수준의 Addition, Rotation, Xor 

(ARX) 연산만으로 구성되어 동작하기 때문에 대부분

의 범용 소프트웨어 플랫폼에서 고속으로 동작 가능

하다
[7-10]. 실제 LEA의 스펙에 의하면 LEA 알고리즘

이 구동되는 CPU의 성능에 따라 차이가 있지만 AES

와 비교하여 1.5~3배의 성능 효율을 보이며 코드의 크

기도 AES의 25% 정도로 매우 경량 코드이다. 또한 

안전성 면에 있어서 LEA는 현존하는 최신 공격 방법

에 대해서 안전하다
[11].

본 논문에서는 처음으로 OpenSSL 상에 LEA 암호 

알고리즘이 동작할 수 있도록 LEA 암호 알고리즘을 

구현하고 이것을 통신 모듈에 적용한다. 본 논문의 구

성은 다음과 같다. 2장에서는 LEA 암호 알고리즘을, 

3장에서는 OpenSSL의 구조에 대해서 설명한다. 그리

고 4장에서는 LEA의 구현 및 OpenSSL 상에서 LEA 

알고리즘의 적용 내용 및 동작 결과에 대해서 설명하

고, 5장에서 결론을 맺는다.

Ⅱ.LEA 암호 알고리즘

LEA알고리즘은 AES와 동일하게 128비트의 불록 

암호 알고리즘으로 128, 192, 256비트의 대칭키를 사

용할 수 있다[5,7]. LEA 알고리즘은, AES나 DES 암호 

알고리즘에서 사용하는 S-Box를 이용 하지 않고, 비

트 수준의 Addition, Rotation Xor (ARX) 연산만으로 

구성되어 동작하며, 키 스케줄링에 이용되는 상수 값

도 4바이트의 상수 값 8개만을 이용하기 때문에 AES

와 비교하여 상대적으로 적은 메모리 공간을 암호화 

과정에 이용하게 된다.

LEA의 키 스케쥴링과 암호화 과정은, 비밀키의 길

에 따라 조금씩 차이가 있으며 사용자가 입력한 비밀

키와 그림 1의 상수([0]~[7])들을 이용하여 키 스케

줄링을 통해 라운드 키 ()를 생성한다. 라운드키

는 192비트로 키 스케줄링을 통해 생성된 라운드키는 

각 암호화 라운드과정에서 이용되며, 라운드 횟수는 

128비트의 경우 24회, 192비트의 경우 28회 256비트

의 경우 32회이다. 그림 2는 라운드 키를 이용하여 암

호화 하는 절차를 나타낸다.  

라운드의 진행 과정은 그림 3과 같은 ARX 연산을 

이용한다.

◎ 기호 설명

  : 32비트 비트열을 I 비트 좌측 순환 이동

  : 32비트 비트열 I 비트 우측 순환 이동

  : 32비트 데이터로, 라운드 함수에서 입력 또는 

출력 되는 128비트 데이터 중, “i”번째 라운

드의 [ 32*k ~ 32*(k+1) ] 비트들을 의미한

다.

  : 암호화 라운드 과정을 나타낸다.

그림 2. 라운드 키를 이용한 암호화 진행 과정
Fig. 2. Encryption procedure using round key

그림 3. 각 암호화 라운드에서의 처리 과정
Fig. 3. Process of LEA encryption round

Ⅲ. OpenSSL 구조

OpenSSL은 Eric A. Young, Tim J. Hudson에 의

해 SSL과 TLS, 그리고 DTLS 프로토콜을 C 언어로 

구현한 통신 라이브러리로써 윈도우와 리눅스 플랫폼 

모두 설치가 가능한 오픈소스이다
[4]. 

OpenSSL에서 지원하고 있는 알고리즘은 표 1과 

같다. SSL과 TLS의 보안 통신 과정은 대체로 유사하

지만 각 프로토콜에 따라 master secret 계산과 같은 
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암호 

알고리즘

AES, Camellia, DES, IDEA, RC2, RC4, 

RC5, Triple DES, CAST-128, Blowfish, 

GOST  28147-89

해시 

알고리즘

MD5, MD4, MD2, SHA-1, SHA-2 

RIPEMD-160, MDC-2, GOST R 34.11-94

키 교환 

알고리즘

RSA, DSA, Diffie-Hellman, Elliptic 

curve, GOST R 34.10-2001

표 1. OpenSSL에서 구현되어 있는 알고리즘
Table 1. Implemented Cryptography Algorithms on 
OpenSSL

내부적인 알고리즘의 차이가 있으며, 버전에 따라서 

지원하는 키 교환 알고리즘 및 대칭키 암호 알고리즘

들의 구성에도 역시 차이가 있다. 이러한 이유로 

OpenSSL은 각 프로토콜과 버전들의 동작 차이점을 

효율적으로 구현하기 위하여, 크게 통신을 위한 알고

리즘과 보안을 위한 암호학적 알고리즘들을 따로 모

듈화하여 서로 다른 디렉토리에서 구현하고 있다. 그

리고 통신 알고리즘에서도 SSL과 TLS 그리고 DTLS

의 공통적인 알고리즘들을 기준으로 하여 각 버전 별

로 차이가 있는 알고리즘들은 함수를 따로 작성한 후 

해당 함수들을 함수 포인터의 형태로 연결하여 동작

하도록 구현하고 있다. 그러므로 LEA 암호 알고리즘

을 OpenSSL에 추가하기 위해서는 크게 암호화 라이

브러리와 통신 라이브러리에 대한 수정을 필요로 한

다. 암호학적 알고리즘들은 [crypto] 디렉토리에 구현

되어 있으며 SSL/TLS 핸드쉐이크를 통한 통신 연결 

그리고 세션 관리 및 메시지 송수신에 관한 부분은 

[ssl] 디렉토리 내에서 구현하고 있다.

3.1 암호화 라이브러리

OpenSSL은 SSL/TLS의 보안 통신의 기능뿐만 아

니라 개인키, 공개키, X.509
[12] 인증서의 생성, 파일 

암/복호화 및 메시지 다이제스트의 계산 기능들을 지

원한다. 이러한 기능들을 수행하기 위한 암호학적 알

고리즘들은 모두 [crypto] 디렉토리에 구현되어 있다. 

또한 보안 통신을 위하여 암호화 모음(Cipher Suite)

을 구성해야 할 경우에도 암호화 라이브러리 내에서 

구현된 해당 알고리즘 함수들을 호출하여 사용하게 

된다. 특히 AES와 DES와 같은 대칭키 알고리즘들의 

경우 OpenSSL 내에서 암호화/복호화 기능들을 간편

하고 효율적으로 수행하도록 하기 위하여 EVP API라

는 라이브러리 형태로 암호화 기능을 제공하고 있다. 

“EVP”라는 의미는 “Envelop”을 뜻하며 OpenSSL에

서 대칭키 암호화 함수들을 총괄하는 인터페이스를 

제공한다. 따라서 OpenSSL에서 제공하는 라이브러리 

함수 참조를 통한 암호화 프로그램 작성이 필요한 경

우 EVP_[암호 알고리즘 명]_[운영모드]()의 형태로 

호출하여 사용하거나, 만일 사용하고자 하는 암호 알

고리즘의 대칭키 길이가 여러 개인 경우에는 EVP_

[암호 알고리즘 명]_[키 길이]_[운영모드]() 형태의 규

격화된 이름의 함수들을 호출하여 간단히 구현할 수 

있다. 예를 들어 LEA 128 비트 CBC 운영 모드를 사

용하여 암호화 프로그램을 작성하고 싶다면 

EVP_lea_128_cbc() 함수를 호출하면 된다. 이 함수의 

반환 값은 해당 암호 알고리즘의 정보를 포함하고 있

는 evp_cipher_st 구조체 변수이며, 

EVP_EncryptInit()와 EVP_EncryptUpdate(), 그리고 

EVP_EncryptFinal() 함수들은 이 변수를 활용하여 라

운드 키를 생성하고 입력된 평문을 암호화한다. 그림 

4는 EVP API를 이용한 암호화 처리과정을 보여준다.

그림 4. EVP API를 이용한 암호화 과정
Fig. 4. Encryption procedure using EVP API

3.2 통신 라이브러리

앞에서 언급한 것과 같이 OpenSSL에서 SSL/TLS 

핸드쉐이킹과 같은 통신 알고리즘들은 [ssl] 디렉토리

에 구현되어 있다. OpenSSL에서는 SSL과 TLS, 그리

고 DTLS의 각 버전들이 모두 구현되어 있기 때문에 

공통적인 부분은 “ssl_*”로 시작하는 파일들을 통해 

구현하고 있으며 각 버전에 따라 SSLv3는 “s3_,” 

TLS1.0 이후의 버전은 “t1_,” DTLS는 “d1_”으로 시

작하는 파일명의 파일들에 나누어 구현하고 있다.

그림 5는 OpenSSL을 이용하여 보안 통신 프로그

램을 작성하는 과정으로 사용자는 사용하고자 하는 

버전의 method() 함수들을 호출하게 된다. 이 함수의 

반환 값은 ssl_method_st 구조체로 된 변수이며, 해당 

구조체 내에서는 각 버전 별로 다르게 동작하는 알고

리즘을 구현한 함수들을 연결한 함수 포인터 변수들

로 이루어져 있다. 보안 통신은 method() 함수 호출로 

반환된 ssl_method_st 구조체 변수 내의 함수 포인터

들과 공통의 라이브러리의 SSL_CTX와 SSL 구조체 
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그림 5. 각 버전별 통신 과정
Fig. 5. Communication procedure by each version

및 함수들을 이용하여 구현된다. 그러므로 method() 

함수만 변경하면 소스 코드의 큰 수정 없이 모든 

SSL/TLS 버전의 보안 통신을 구현할 수 있다.

Ⅳ. LEA 구현 및 OpenSSL에의 적용

본 논문에서는 OpenSSL 1.0.1h 버전을 이용하여 

LEA 알고리즘을 구현한다. 앞에서 언급한 것과 같이 

OpenSSL은 [crypto] 디렉토리 내에 암호 알고리즘을 

구현하기 때문에 LEA 알고리즘을 추가하기 위해서는 

[crypto/lea] 디렉토리를 생성하고 “lea” 디렉토리 내

에서 LEA 암호화/복호화 알고리즘과 키 스케쥴링 함

수, 그리고 각 암호 운영 모드 알고리즘들을 구현해야 

한다.

표 2는 본 논문에서 [crypto/lea] 디렉토리 내에 구

현한 lea 알고리즘 함수들의 원형들이다. OpenSSL 내

에서 LEA 알고리즘을 활용하기 위해서는 표 2에서 

정의된 함수들을 호출하는 EVP API 함수들을 별도로 

추가해 주어야 한다. LEA 알고리즘을 EVP API 형태

로 추가하게 되면, OpenSSL 프로그램 내에서 인증서 

생성과 보안 통신 그리고 파일 암호화와 같은 기능들

에 대해서도 LEA 알고리즘을 활용할 수 있다. 이를 

위하여 [crypto/evp] 디렉토리 내에 e_lea.c 파일을 추

가하고 EVP_암호명_운영모드() 형태의 함수들을 작

성하였다. 한편, OpenSSL에서는 많은 블록 암호 알고

리즘들의 중복된 코드를 간략하게하기 위해서 매크로

를 활용하는 경우가 많은데. [crypto/evp/evp_locl.h]

에 정의된 매크로인 IMPLEMENT_BLICK_CIPHER 

매크로를 이용하면 “[암호명]_[운영모드]“ 이름으로 

evp_cipher_st 구조체 변수를 생성하고, 이 변수 값을 

반환하는 EVP_암호명_운영모드() 함수를 간단히 구

현할 수 있게 된다. 

그림 6은 LEA 알고리즘으로 128 비트의 키를 사

용하는 EVP_lea_128_ecb(), EVP_lea_128_cbc(), 

EVP_lea_128_ofb(), 그리고 EVP_lea_128_cfb() 함

수들을 구현하는 매크로를 보여준다.

IMPLEMENT_BLOCK_CIPHER 매크로의 입력

으로는 블록 암호 알고리즘의 이름, 평문의 길이, 비

밀키의 길이, 키 스케쥴링 함수 이름과 NID(Numeric 

Identifier) 값 등을 인자로 넣어주어야 한다. NID 값

은 그림 7에서 볼 수 있듯이 OpenSSL에서 SN(Short 

Name)과 LN(Long Name)과 함께 각 오브젝트들을 

관리하기 위해 할당하는 값으로, [crypto/objects] 디렉

토리의 obj_mac.h와 obj_dat.h 파일들에 LEA와 관련

된 함수들마다 고유의 NID 값들을 지정해 주어야만 

OpenSSL을 올바르게 컴파일 및 설치하여 실행할 수 

있다.

그림 6. LEA 알고리즘을 EVP API 형식으로 작성하기 위
한 매크로
Fig. 6. Macro for transforming LEA to EVP API format 

 

그림 7. obj_mac.h 파일에 추가한 LEA NID값 예시
Fig. 7. Example of obj_mac.h added by NID value
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그림 8. EVP API함수를 통한 키 스케쥴링 과정
Fig. 8. Key scheduling process using EVP API

함수 설명

int LEA_set_key(const u8* userKey, const int bits, 

LEA_KEY* lea_key);

사용자가 입력한, userKey를 바탕으로 하여 lea의 라운드 

키 (lea_key)를 생성한다. 

bits = 키 길이

void LEA_encrypt(const u8* in, u8* out, const 

LEA_KEY* lea_key);

사용자가 입력한 평문 (in)을 lea_key의 라운드 키를 바탕

으로 하여 암호문 (out)으로 변환시킨다. 

void LEA_decrypt(const u8 *in, u8* out, const 

LEA_KEY* lea_key);

사용자가 입력한 암호문 (in)을 lea_key의 라운드 키를 바

탕으로 하여 평문 (out)으로 변환시킨다. 

void LEA_ecb_encrypt(const u8* in, u8* out, const 

LEA_KEY *lea_key, const int enc);

enc = 1 : 암호화 , enc = 0 복호화

왼쪽 4개의 함수들은 ecb, cbc, cfb, ofb 모드로 

LEA_encrypt() 함수를 이용하여 평문을 암호문으로 암호화 

시키거나, LEA_decrypt() 함수를 이용하여 암호문을 평문

으로 복호화 시킨다. 

void LEA_cbc_encrypt(const u8* in, u8* out, size_t len, 

const LEA_KEY* lea_key, u8* ivec, int enc);

void LEA_cfb128_encrypt(const u8* in, u8* out, size_t 

len, const LEA_KEY* lea_key, u8* ivec, int *num, int 

enc);

void LEA_ofb128_encrypt(const u8* in, u8* out, size_t 

len, const LEA_KEY* lea_key, u8* ivec, int* num); 

표 2. 본 논문에서 구현한 함수 설명 (‘u8’은 unsigned char를 의미)
Table 2. Description of Implemented Functions in this paper

4.1 키 스케쥴링

LEA 알고리즘은 비밀키의 종류가 128, 192 그리

고 256 비트 방식이 존재하기 때문에 각각의 비밀키

에 따른 키 스케쥴링 과정을 독립적으로 수행하도록 

구현해야 한다. 그림 8은 본 논문에서 구현한 LEA 알

고리즘의 키 스케쥴링 과정을 나타낸다.

evp_cipher_st 구조체는 해당 알고리즘이 사용하는 

암호화 함수와 복호화 함수 그리고 키 스케쥴링 함수

들의 함수 포인터들과 평문의 길이 및 비밀키 길이 등

의 정보를 저장하고 있으며, EVP_암호명_운영모드() 

호출을 통해 해당 구조체 변수가 반환된다. 본 논문에

서는 EVP_lea_[키길이]_[운영모드]()에서 반환 받은 

evp_cipher_st 구조체 변수 내에 있는 비밀키 길이 정

보를 바탕으로 LEA_set_key()함수에서 라운드 키들

을 생성하도록 하였다. LEA_set_key() 함수에서는 

lea_key_st 구조체 변수 내에 해당 암호화, 복호화 과

정의 라운드 횟수와, 각 라운드 키들이 생성되어 저장

된다.

4.2 암호 운영 모드

각 암호 운영 모드는 아래 그림 9와 같이 [crypto/m

odes] 디렉토리의 파일들에서 정의하고 있는 CRYPT

O_cbc128_encrypt(), CRYPTO_cfb128_encrypt(), C

RYPTO_ofb128_encrypt() 함수들을 이용하여, 본 논

문에서 구현한 암호화 함수인 LEA_encrypt()와 복호

화 함수인 LEA_decrypt()를 함수 포인터로 연결하여 

구현한다.

그림 9. 암호 운영모드 구현 방법
Fig. 9. Way of Cipher operation mode implementation

4.3 통신 라이브러리

LEA를 이용한 보안 통신을 구현하기 위해서 암호

화 모음(Cipher Suite) 리스트에 LEA암호 알고리즘을 

추가해주어야 한다. 본 논문에서는 다른 대칭키 알고

리즘처럼 LEA 알고리즘의 비밀키로 128비트와 256

비트를 사용 할 수 있도록 Cipher Suite를 구성하였다. 
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그림 10. LEA를 이용하기 위한 Cipher Suite 할당 값
Fig. 10. Assigned Cipher Suite value for LEA

 

그림 11. ssl_cipher 구조체의 형태로 구성된 SSL3_Ciphers 
배열예시
Fig. 11. Example of configuring SSL3_Ciphers array as  
ssl_cipher_st structures

본 논문에서 Cipher Suite 구성을 위해 할당한 값은 

그림 10과 같다.

SSL/TLS에서 Cipher Suite를 구성하기 위해서 2바

이트를 할당하지만, OpenSSL에서는 버전 정보를 상

위 2바이트에 함께 표시하여 총 4바이트로 값을 할당

한다. 실제 그림 10의 4바이트 값들 중 하위 2바이트

가 Cipher Suite 리스트 구성 시 사용되어지는 값이다.

그림 10에 할당한 값을 이용하여 ClientHello 메시

지와 Server Hello 메시지의 Cipher Suite 리스트에 

LEA를 포함하여 전송하기 위해서는, [ssl] 디렉토리

의 s3_lib.c 파일 내에 정의된 ssl3_ciphers 배열에 

LEA 알고리즘을 ssl_cipher_st 구조체의 형태로 추가

해주어야 한다.

그림 11은 ssl3_ciphers 배열에 LEA 알고리즘을 

이용하여 Cipher Suite를 구성하는 방법을 나타낸 것

이다. OpenSSL내에서는 여러 개의 Cipher Suite 중에

서 해당 Cipher Suite을 빠른 시간 내에 찾기 위해서 

이진탐색을 이용한다. 이진탐색의 기준 값은 Cipher 

Suite에 할당한 ID 값으로 본 논문에서도 LEA의 

Cipher Suite들이  ssl3_ciphers 배열 내에서 ID 값을 

기준으로 오름차순으로 정렬되도록 구성하였다. 

4.4 암호화 결과 비교

그림 12는 구현한 LEA알고리즘이 OpenSSL의 암

호 알고리즘 리스트에 정상적으로 추가되었음을 보여

준다. OpenSSL상에서 적용된 구현이 올바른지 확인

하기 위하여, LEA의 참조코드
[13]와 본 논문에서 구현

한 LEA알고리즘의 암호화 복호화 결과를 비교하였

다. OpenSSL의 EVP API방식을 이용하였으며, 비밀

키는 [13]의 참조코드에서 사용한 비밀키를 동일하게 

사용하였다. 각각 ECB 모드로 암호화, 복호화를 수행

한 결과, 참조코드와 본 논문에서 구현한 LEA의 암호

화 결과가 동일함을 확인 하였다.

그림 12. OpenSSL에 LEA 알고리즘이 추가된 결과 화면
Fig. 12. Screen of result OpenSSL added LEA algorithm 

4.5 Speed 명령어를 이용한 성능 평가

OpenSSL 프로그램 내의 speed 명령어를 이용하여, 

AES와 DES, SEED
[14], CAMELLIA[15], IDEA[16] 그

리고 LEA의 알고리즘 처리 속도를 각각 비교해 보았

다. speed 명령어는 OpenSSL에 포함된 대칭키 암호 

알고리즘의 성능을 비교하기 위한 명령어로, 해당 명

령어를 이용하면 16/64/256/1024/8192 바이트 단위의 

블록 데이터를 바탕으로 사용자가 선택한 암호 알고

리즘 이용하여 3초 동안 암호화하고, 총 암호화한 데

이터 양을 비교한다. 리눅스와 윈도우 운영체제에서 

모두 실행해 보았으며 결과는 그림 13과 같다. 

그림 13에서 볼 수 있듯이 LEA의 암호화/복호화 

처리 속도가 다른 알고리즘에 비해 월등히 빠른 것을 

확인 할 수 있다. 특히 openssl speed 명령어 기준으로 

LEA 알고리즘이 많이 사용되어지는 알고리즘인 AES
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그림 14. client_hello 패킷을 캡쳐한 화면
Fig. 14. Captured screen of client_hello packet 

그림 15. ServerHello 패킷을 캡쳐한 화면
Fig. 15. Captured screen of ServerHello packet

 

그림 16. Client의 OpenSSL 콘솔상의 결과 화면
Fig. 16. Result screen of Client’s OpenSSL console

그림 13. 리눅스 환경에서 비교한 결과 ( 암호화 양 비교 )
Fig. 13. Result of comparison of each algorithms on 
Linux ( comparison of encryption amount )

보다도 처리 속도에 있어 2.4~2.6배정도의 우수함을 

보임을 확인 할 수 있다.

4.6 LEA를 이용한 보안 통신 적용 결과

4.4절과 4.5 절의 결과에서, 본 논문의 구현에 문제

가 없음을 확인하였으므로 OpenSSL에서 s_server와 

s_client 명령어를 이용하여 LEA를 이용한 보안통신

을 확인해 보았다. 서버와 클라이언트는 리눅스와 윈

도우 각기 다른 환경에서 실행 하였다. 서버의 경우 

“-cipher” 옵션을 이용하여, Server Hello의 cipher 

suite가 항상 “LEA256-SHA”가 선택 되도록 하였다.

그림 14는 WireShark
[17]를 이용하여 Client Hello 

메시지 패킷을 캡쳐한 결과로써, cipher suite리스트에 

LEA256-SHA를 의미하는 “0x00ae”가 포함되었음을 

확인 할 수 있다.

그림 15는 Server Hello 메시지를 캡쳐한 것으로, 

cipher suite로 LEA256-SHA의 “0x00ae”가 포함되었

음을 확인 할 수 있고, 이는 서버가 정상적으로 LEA 

알고리즘이 구현되어 있음을 의미한다. 

그림 14과 15에서 Cipher Suite의 byte값이 

“0x00ae”로 되어 있으나, WireShark의 화면 출력에서

는 “TLS_PSK_WITH_AES_128_CBC_SHA256”으

로 되어 있는데, 실제 RFC4279
[18] 상에서의 해당 값

은 “0x00BD”이다. 따라서 WireShark에서는 잘못 표

현하고 있지만, Client Hello와 Server Hello 모두 

“0x00ae”가 포함된 것으로 보아 통신에서도 문제없이 

LEA 알고리즘이 적용되었음을 확인 할 수 있다.

그림 16은 실제 Client의 OpenSSL 콘솔 화면으로 

LEA256-SHA가 올바르게 Cipher Suite로 선택 되어 

Handshake 과정을 마쳤음을 보여준다.

Ⅴ. 결  론

이 논문에서 우리는 LEA 알고리즘을 구현하고 또

한 구현된 알고리즘을 OpenSSL에 적용하였다. LEA 

알고리즘이 올바르게 동작한다는 것을 확인하였으며 

또한 구현된 LEA 알고리즘이 OpenSSL 상에서 동작

하는 것을 확인하였다. 구현된 LEA 알고리즘은 TLS 

통신뿐만 아니라 DTLS 통신에서도 올바르게 동작하

는 것을 역시 확인하였다. LEA 알고리즘은 AES 암호 

알고리즘에 비하여 최소 2.4배 이상의 빠른 속도로 암

호화가 이루어져서 AES보다 우수한 성능을 가지고 

있으며 또한 낮은 CPU 성능과 적은 메모리 환경에서

도 동작할 수 있기 때문에 센서와 같은 제한된 자원을 

가진 장치에서도 동작할 수 있다
[5]. 향후에는 LEA 알

고리즘을 좀 더 빨리 동작할 수 있도록 하기 위한 병

렬화 및 하드웨어화에 대한 연구를 계속할 예정이다. 
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