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요   약

본 연구에서는 무선 네트워크를 위하여 키 분배 관리 기반구조에 의존하지 않으며 완전 자율적이고 분산 구조

의 초경량 보안 키 분배 방식을 제안하였다. 제안된 방식은 밥과 엘리스라 불리는 두 명의 적법한 사용자

(legitimate users)들이 시분할 이중통신 (TDD, Time Division Duplex)방식으로 통신을 수행한다고 가정하며 채널

의 쌍대성(reciprocity)에 의하여 상관성 (correlation)이 큰 무선 채널 이득을 가지는 것으로 가정하였다. 이러한 무

선채널 이득을 두 적법한 사용자가 각자 독립적으로 양자화하여 얻은 무작위 비트 배열의 쌍을 생성하고 이를 보

안 키로 사용하는 방식을 제안한다. 특히, 본 논문에서는 이러한 키 분배 프로토콜을 위한 적응형 양자화 기법을 

제안하였다. 제안된 기법은 채널의 변화에 따라 양자화 임계값을 조정함으로써 앨리스와 밥에 의해 생성된 비트 

배열 사이의 불일치 확률을 줄일 수 있는 장점을 가지고 있다. 또한 BCH 부호와 같은 실용적인 저 복잡도 부호

를 사용하여 비트 배열의 쌍 간의 불일치를 정정하고 앨리스와 밥이 공유하게 될 보안키를 생성한다. 비밀 키 추

출효율을 최대화하기 위해 양자화 단계와 BCH 부호의 부호율을 최적화시켰으며, 제안된 보안키 추출 시스템을 

802.11a 기반의 무선 네트워크 카드를 이용하여 구현하였다. 하드웨어 기반의 실험을 통해 실내 환경에서 초 당 1

비트 이상의 보안 키를 획득하는 것이 가능함을 실험적으로 보였다.

Key Words : Adaptive Quantization, Key Extraction, Key Distribution, Wireless Network

ABSTRACT

In this paper, we present a secret key distribution protocol without resorting to a key management 

infrastructure targeting at providing a low-complexity distributed solution to wireless network. The proposed 

scheme extracts a secret key from the random fluctuation of wireless channels. By exploiting time division 

duplexing transmission, two legitimate users, Alice and Bob can have highly correlated channel gains due to 

channel reciprocity, and a pair of random bit sequences can be generated by quantizing the channel gains. We 

propose a novel adaptive quantization scheme that adjusts quantization thresholds according to channel variations 

and reduces the mismatch probability between generated bit sequences by Alice and Bob. BCH codes, as a 

low-complexity and pratical approach, are also employed to correct the mismatches between the pair of bit 

sequences and produce a secret key shared by Alice and Bob. To maximize the secret key extraction rate, the 

parameters, quantization levels and code rates of BCH codes are jointly optimized. 
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Ⅰ. 서  론

최근 IoT (Internet of Things)환경에 대한 연구가 

큰 주목을 받고 있다. IoT 환경에서는 다양한 종류의 

사물들이 유기적으로 네트워크를 형성하고 서로 통신

하며 인터넷으로의 연결성을 제공하기 때문에 부가가

치를 창출할 수 있는 다양한 서비스가 발생할 것으로 

예상하고 있다
[1]. 하지만 네트워크를 이루는 다수의 

이종 단말들이 서로 자유롭게 통신이 가능해야하므로 

IoT환경은 보안 위협에 취약할 것으로 예상된다
[2]. 특

히, 사물 간 통신 환경에서는 다수의 분산되어있는 통

신 노드가 안전하게 통신하기 위해서 사전에 보안키

를 공유하는 것이 필수이다. 그러나 사물 인터넷 환경

에서 통신 노드들은 연산능력 및 배터리가 제한되어

있기 때문에 기존의 키 관리 기반구조를 이용한 보안

키 분배에 어려움이 있다. 이를 해결하는 방법으로 

IoT 환경에서 경량화된 상호 인증 및 세션 키 합의 기

술이 제안되었으나 사전에 상호 인증 및 세션 키 합의

를 위한 대칭키가 미리 사물에 저장되어있는 것을 가

정하고 있다
[3]. 이러한 기술적 난관을 해결하고자 본 

논문에서는 물리계층 보안 기술을 이용하여 매우 간

단한 연산만으로도 분산되어 있는 사물들이 사전 보

안키 공유 없이 자율적으로 무선 채널의 물리적인 특

성을 활용하여 보안키를 생성하고 공유하는 보안키 

분배 프로토콜을 제안한다.

본 연구에서 제안하는 보안키 생성 방식의 이론적 

기반은 이점 증류 (advantage distillation), 정보 조정 

(information reconciliation), 비밀성 증폭 (privacy 

amplification)의 세 단계를 통해 공격자가 전혀 예측

할 수 없는 비밀 키를 생성하는 것에 있다
[4,5]. 구체적

으로, 이점 증류 과정에서는 높은 상관도를 가지는 측

정값을 이용해 적법한 두 단말 사이의 공통된 비트열

을 생성한다
[5]. 하지만 실제 통신 환경에서는 잡음 및 

간섭 등에 의해 두 비트열 간에 불일치가 발생하므로, 

동일한 비트열을 생성하는 과정이 필요하다. 이를 위

해 일반적으로 오류정정부호를 사용하며, 오류를 수정

하는 과정을 정보 조정이라 한다
[6]. 마지막으로 적법

한 두 단말이 공통된 비트열을 획득하는 과정에서 제 

3자에게 누설된 정보를 제거하는 비밀성 증폭 과정을 

통해 보안키를 생성할 수 있다
[7].

본 논문에서는 무선 채널응답이 적법한 두 단말 사

이에서 높은 상관도를 가지면서 시변하는 특성을 이

점 증류에 이용하여 채널 응답 특성으로부터 보안키

를 추출하는 연구를 수행하였다. 두 적법한 사용자 앨

리스와 밥은 잠재적인 도청자 이브가 존재하는 상황

에서 동일 주파수를 이용해 시분할 이중통신 (TDD, 

Time Division Duplex) 한다. 앨리스와 밥은 상관 시

간 이내에 파일럿 심볼을 교환하기 때문에 서로 상관

도가 높은 채널 이득을 추정한다. 반면 엘리스와 밥으

로부터 주파수의 반파장 이상의 거리에 존재하는 이

브는 독립적인 채널을 통해서 파일럿을 수신한다. 많

은 연구에서 이점 증류를 위한 정보로써 수신 신호 강

도 지수 (RSSI, Received Signal Strength 

Indication)
[8,9], 무선 채널의 복소 이득[10], 그리고 채

널 포락선의 레벨 크로싱 빈도
[11] 등 다양한 무선 채

널의 성질을 활용하였다. 이처럼 적법한 사용자들은 

채널 측정값 양자화를 통해 완전히 일치하지는 않지

만 서로 높은 상관도를 가지는 무작위 비트열을 획득

할 수 있다.

이점 증류과정에서 상관성 있는 비트열을 생성을 

위해서는 양자화 과정이 필수이다. 양자화 과정에서는 

양자화 단계 수와 비트 간 불일치 확률 사이에 근본적

인 트레이드오프가 존재한다. 즉, 양자화 단계를 증가

시킬수록 불일치 비트는 많아진다. 따라서 정보 조정

을 위해 필요한 부가정보가 더욱 많이 필요하게 되며, 

부가정보는 공개 채널을 통해서 전송되므로 이브에게 

노출되는 정보가 늘어나 최종적으로 얻을 수 있는 보

안키 생성률의 저하를 일으킨다. 이러한 문제를 해결

하기 위해 본 논문에서는 공용 채널을 통해 피드백을 

주고받는 적응형 양자화 방식을 제안하였고, 또 오류

정정부호의 부호율과 양자화 단계 수를 최적화하여 

보안키 추출률을 최대화 하였다.

먼저, 측정 순간의 채널 이득이 양자화 임계값 근방

에 있을 때 양자화 비트 간 불일치 확률이 높기 때문

에, 채널 상태에 따라 임계값을 조정하는 적응형 양자

화 방식을 제안한다. 이 과정은 두 적법한 사용자 중 

한 쪽인 엘리스에서만 수행되며, 앨리스는 공용 채널

을 통해 변경된 임계값을 밥에게 전달한다. 이브 또한 

이 정보를 들을 수 있기 때문에 이브가 획득한 정보를 

양자화 결과를 추정하는데 이용할 수 없도록 하는 체

계적인 임계값 전달 방법을 제안하였다.

본 논문에서는 정보 조정을 위해 높은 오류정정능

력뿐만 아니라 다양한 부호율의 부호를 생성할 수 있

는 nested BCH 부호를 사용한다. 그리고 주어진 허용 

가능한 비밀 키 불일치 확률 하에서 보안키 생성률을 

최대화하기 위해 부호율과 양자화 단계수를 최적화한

다. 제안한 프로토콜의 실현 가능성을 확인하기 위해 

IEEE 802.11a 무선 LAN 표준 기반의 무선 네트워크 

인터페이스 카드를 사용하여 제안 시스템을 구현하였

다. 추출 된 비밀 키의 무작위성을 측정하기 위한 다
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그림 1. 제안된 비밀 키 생성 시스템의 블록 다이어그램
Fig. 1. Block diagram of the proposed secret key 
generation system

양한 통계적 검증 실험이 실제 실내 무선 환경에서 이

루어졌으며, 실험 결과 동적 (mobile) 시나리오와 정

적 (static) 시나리오에서 각각 1.64 비트/초, 0.64 비

트/초의 비밀 키 추출률을 달성할 수 있었다. 본 연구

에서는 두 개의 적법한 단말장치만을 가정하였으나, 

본 연구에서 제시된 보안 키 추출 연구는 네트워크의 

노드 수와 무관한 방식으로 다수의 분산 노드들이 존

재하는 확장된 네트워크로 손쉽게 적용할 수 있는 장

점을 가지고 있다.

본 논문은 다음과 같이 구성된다. 먼저 2장에서는 

무선 채널에서 비밀 키를 생성하기 위한 과정을 설명

한다. 3장에서는 적응형 양자화 알고리즘의 세부적인 

내용을 설명하고 BCH 부호를 통한 비밀 키 추출을 

최적화 하였다. 4장에서는 분석적으로 제안한 방식의 

성능을 평가하였고 5장에서는 실제 사무실 환경에서 

실시한 실험 결과를 통해 제안한 보안 키 추출 알고리

즘의 실현 가능성을 확인한다. 그리고 마지막으로 6장

에서 결론을 맺는다.

본 논문에서는 다음의 표기법을 따른다. 대문자 굵

은체 와 소문자 굵은체 는 각각 행렬과 벡터를 의

미한다. 랜덤 변수 의 확률밀도함수는 ⋅으로 

표기한다. ⌈⌉은 보다 크거나 같은 정수 중 가장 

작은 수를 의미한다.   는   인 경우에는 1, 

그 외의 경우에는 0의 값을 가지는 표시함수 

(indicator function)이다.

Ⅱ. 비밀 키 추출 방법

본 논문에서 도청자 이브는 적법한 송수신자 앨리

스와 밥 사이에서 일어나는 모든 통신을 도청하며 비

밀 키를 추출하기 위해 제안된 모든 절차를 알고 있다

고 가정한다. 본 연구에서 제안하는 보인키 생성 시스

템은 이점 증류, 정보 조정, 비밀성 증폭의 세 단계로 

구성되어있으며, 이를 그림 1에 나타내었다. 본 절에

서는 제안된 보안키 생성 시스템의 동작 절차를 요약

하여 단계별로 설명한다.

2.1 이점 증류 단계

앨리스와 밥 사이의 채널은 무선 채널 응답의 무작

위성 확보를 위해 충분히 산란된 무선 채널 환경을 가

정하며 앨리스와 밥은 채널 이득을 추정하기 위해 

TDD를 이용하여 파일럿을 교환한다. 따라서 파일럿 

신호는 WSS (Wide Sense Stationary) 랜덤 프로세스

를 따르는 시변 페이딩을 겪는다. 복소 채널 이득의 

동상 성분은 직교 위상 성분과 독립적으로 결정되기 

때문에 비밀 키를 추출하는데 둘 중 하나 또는 전부를 

사용할 수 있다. 본 논문에서는, 비밀 키를 추출하는

데 동상 성분만을 사용하기로 한다. 시간 에서의 복

소 채널 이득의 동상 성분과 잡음 성분을 각각 

와 이라 하자. 만일 밥이 시간  에서 첫 번째 

파일럿 심볼을 전송했다면 앨리스는 오류를 포함한 

채널 응답    을 추정한다. 같

은 방법으로 밥은 시간 에서 앨리스가 보낸 파일럿 

심벌을 통해 추정된 채널    

을 얻는다.

이러한 과정을 통해 획득한 서로 높은 상관도를 가

지는 두 랜덤 프로세스 과 는 

∆   일 때 상관 계수 ∆를 가지며 결합 

확률 밀도 함수 (Joint PDF, Joint Probability of 

Density Function)  를 따르는 상관된 랜덤 

변수로 볼 수 있다. 앨리스와 밥은 각각 독립적으로 

추정한 채널 응답 값을 양자화 (quantization) 함으로

써 높은 상관도를 가지는 비트 배열의 쌍을 생성할 

수 있다. 마찬가지로 이브 또한 앨리스와 밥 사이에 

전송되는 파일럿 심벌을 통해 채널 이득을 추정할 수 

있지만 이브의 거리가 앨리스와 밥으로부터 사용 주

파수의 반 파장이상 떨어져 있다면  , 와 

이브의 추정값은 무시할 만큼 작은 크기의 상관도만

을 가지게 된다
[11]. 따라서 양자화 된 비트열에서 비밀 

키를 생성할 때, 앨리스와 밥은 이브에 비해 우위를 

가지며 이점을 보안키 생성에 활용한다. 본 논문에서 

제안한 양자화 기법은 다음 장에서 자세히 설명한다.
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2.2 정보 조정 단계

TDD 환경에서 이점 증류를 통해 생성된 비트열들

은 적법한 단말간의 채널 대칭성에 의해 서로 높은 상

관도를 갖지만, 수신기에서의 잡음과 채널 이득의 시

변성 그리고 두 사용자의 파일럿 심볼 전송 시간의 차 

등이 앨리스와 밥에 의해 생성된 두 비트열간의 비트 

간 불일치를 야기한다. 제안하는 비밀 키 추출 알고리

즘에서는 nested BCH 부호를 사용하여 오류 정정 과

정을 통해 이러한 불일치를 제거한다.

먼저 ｘ  ⋯  , 
 ∈ ∀는 앨리

스에 의해 생성된 비트의 비트열을 나타내며  

ｘ  ⋯  , 
 ∈ ∀는 밥에 의해 생

성된 비트의 비트열을 나타낸다. 두 비트열 ｘ와 

ｘ  사이의 비트 간 불일치를 제거하기 위해, 앨리스

와 밥은  비트까지의 오류를 정정할 수 있는 

   BCH 부호를 이용해 추가 정보를 교환한다. 

먼저 두 사용자는 × 패리티 검사 행렬 Ｈ
를 이용하여 ｘ와 ｘ에 상응하는 신드롬을 각각 

생성한다. 앨리스와 밥에 의해서 계산된 신드롬을 각

각 ｓ ｘＨ , ｓ ｘＨ 라 하자. 먼저 앨리

스는 신드롬 ｓ를 밥에게 공용 채널을 통해 보내게 

된다. 밥은 신드롬 차 벡터 ｓ ｓｓ Ｈ
를 계산함으로서 에러 벡터  ｘｘ 를 구한다. 

밥은 신드롬 차 벡터 ｓ 를 통해 오류 정정이 가능하

면 동의 (agree) 신호를 엘리스에게 피드백 하고, 오류 

정정이 불가능하면 비동의 (disagree)신호를 보내고 

해당 비트열을 버린 후 이점 증류 단계로 되돌아간다.

2.3 비밀성 증폭 단계

본 앞서 정보 조정 단계는 공용 채널을 통해 진행

되므로 이브 또한 앨리스로부터 신드롬 벡터 ｓ를 

획득한다. 따라서    블록 부호를 정보 조정에 

사용하는 경우, 이브에게    비트가 노출되는 

것은 불가피하다. 따라서  이브는 이를 이용해 오류 

정정된 비트열을 추정할 수 있게 된다. 이를 방지하기 

위해 앨리스와 밥은 정보 조정에 의해 얻어진  비트

열을  비트열로 압축시킴으로써 이와 같은 공격을 

무력화 시킨다. 일반적으로 비밀성 증폭을 위해서 유

니버셜 해시 (universal hash) 함수 가 사용되며 이러

한 과정을 통하여 앨리스와 밥은 이브로부터 완벽보

안이 달성된 비밀 키를 추출할 수 있게 된다[12,13]. 비

밀성 증폭에 대한 자세한 내용은 이 논문의 범위를 넘

어서기 때문에 생략하도록 한다.

Ⅲ. 적응형 양자화 및 비밀키 추출률 최적화

이 장에서는 본 논문에서 제안된 양자화 방식을 설

명하고 보안키 생성률을 최적화 하는 문제를 제시한

다. 앞서 설명한 세 단계는 모두 보안키 생성률에 영

향을 주지만, 이점 증류 단계의 양자화 과정에서 생성

된 비트열의 불일치 확률에 따라 마지막 두 단계에서 

얻을 수 있는 보안키 생성률이 결정된다. 따라서 본 

논문에서는 측정된 채널 이득에 따라 양자화 임계값

을 조정하여 불일치 확률을 줄일 수 있는 양자화 방식

을 제안한다. 그리고 제안한 양자화 방식을 기초로 하

여 보안키 생성률을 최적화한다.

3.1 적응형 양자화 기법

본 논문에서 제안하는 양자화 방식은 동일 발생 확

률 구간을 양자화 구간으로 갖는 그레이 부호를 기반

으로 한다. 앨리스와 밥이 각각 비트 양자화를 사용

한다고 가정하면, 양자화 구간 



에 따라 비

트의 시퀀스들 중 하나로 채널 추정 값을 양자화 한

다. 비트 시퀀스들과 구간 


사이의 사상 규

칙은 그레이 부호를 따른다. 하지만 제안된 양자화 기

법에서는 비트 간 불일치 확률을 최소화하기 위해 서

로 다른 양자화 구간 


 와 



을 앨리

스와 밥에게 각 각 할당한다. 그레이 부호에 기반한 

매핑 규칙은 개의 계층 구조로 이루어져있다. 채널 

이득 의 확률밀도함수를 로 정의하자.  그레

이 부호의 번째 계층은 확률밀도함수 를 확

률이 같은 개의 세부 영역  


으로 나눔으로

써 생성할 수 있다. 이때, 세부 영역을 결정하는 임계

값의 한계를 각각  ∞ 와 

 ∞이라 할 

때 임계값  

 는 다음과 같이 정의된다.


∈

 
 


 




(1)

여기서  ⋯  이고  ⋯ 이다. 따라

서 개의 양자화 영역 



은 임계값 

 

 에 의해    , 

 ⋯ 으로 정의된다. 각 계층에서 0 또는 1

이 세부영역 에 그레이 매핑 규칙을 따라 반복적
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그림 2. 제안된 적응형 양자화 기법 (M=2, P=3)
Fig. 2. Proposed adaptive quantization scheme for M=2 
and P=3

으로 할당되며, 과 에 초기 값으로 0과 1을 각

각 할당한다. 번째 계층에 할당된 벡터를 

 ⋯   , ∈ ,  ⋯  이라 

할 때 은 과 의 반전 시퀀스를 연접시켜 

생성한다. 여기서 영역 에 해당되는 비트 시퀀스 

중 번째 비트에는 영역 이 세부영역   위에 

놓일 시 에 맵핑된 비트 를 할당한다. 예를 들

어 2비트 양자화 경우를 생각해보자. 첫 번째 계층에 

  를 할당했기 때문에 두 번째 계층은 

  이 된다. 그레이 부호에서, 양자화 영역 

, , , 는 결국 2비트 시퀀스 00, 01, 11, 10을 

가지게 된다.

이러한 매핑 규칙을 이용해 양자화 임계값을 추정 

값에 따라 조정하는 적응형 양자화 기법을 제안한다. 

앨리스와 밥이 생성한 비트 시퀀스의 불일치 확률

은 채널 이득이 양자화 임계값 근처에 놓일수록 높아

지므로 채널 이득 추정 값에 따라 변하기 때문에 임계

값을 적응적으로 변화시킬 필요가 있다. 예를 들어, 

추정 값이 임계값 근처에 있는 경우 잡음에 의해 앨리

스와 밥의 추정 값이 각각 다른 양자화 구간에 있을 

확률이 증가한다. 이러한 문제를 해결하기 위해 다음

과 같은 기법을 제안한다. 먼저 앨리스가 자신의 추정 

값이 임계값으로부터 얼마나 떨어져있는지에 대한 파

티션 정보를 공용채널을 통해 전송하면 밥은 이를 바

탕으로 임계값을 조정한다. 여기서 중요한 점은 이브

도 앨리스가 보낸 파티션 정보를 받을 수 있기 때문

에, 이브에게 보안키에 대한 어떠한 정보도 유출되지 

않도록 체계적으로 정보를 교환해야 한다.

앨리스와 밥은 먼저 양자화 영역 


을 동일 

확률을 가지는 개의 파티션 구간으로 나눈다. 이 때 

각 양자화 구역 의 번째 파티션을 라 한다. 앨리

스는 추정 값이 속한 파티션 번호 를 밥에게 전송한

다. 이에 따른 밥의 새로운 양자화 임계값들은 파티션 

번호 에 따라 다음과 같이 결정 된다. 먼저, 만약 

 


이라면 밥은 자신의 양자화 영역을 왼쪽으

로 이동시킨다. 즉, 새로운 임계값  



을 다음과 

같이 결정한다.








 ⋯  (2)

임계값의 한계는  ∞ ,
 

  ∞로 동

일하다. 새로운 양자화 구역은  ⋯ 에 대해

서    로 정의되고,  에 대해

서는     ∪

 

로 정의된

다. 반면, 만약  


이라면 밥은 자신의 양자화 

영역을 오른쪽으로 이동시킨다. 즉, 새로운 임계값 

 
 

을 다음과 같이 결정한다.








 ⋯  (3)

임계값의 한계는  ∞ , 
 

 ∞로 동

일하다. 이 경우 새로운 양자화 구역은 

≤ ≤  일 때     이고, 

그 외에   ∪ 

 

 로 

정의된다. 만약  


이면 현재의 임계값을 유지

한다.


 , ≤ ≤  인  



을 임계값

의 이동에 의해 새로 정의된 번째 계층의 부분영역

이라 하면, 밥의 번째 계층의 부분영역은 


∪

 ,  ⋯ , 

≤ ≤  으로 재 정의된다.

그림 2에   ,  일 때 적응형 양자화의 결

과를 나타내었다. 가 영역 의 첫 번째 부분에 있

기 때문에, 기존 양자화 구간을 


만큼 왼쪽

으로 순환 시프트 시켜서 새로운 양자화 구간 





을 정의한다. 이렇게 함으로써, 밥은 번째 

파티션이 각 구간의 중앙에 위치한 새로운 구간 
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



을 얻게 된다. 앨리스와 밥의 추정값 사이의 

상관도가 상당히 높기 때문에 추정 값이 새로운 영역 

 의 중심부근에 위치할 확률이 매우 높아져, 두 사용

자가 생성한 시퀀스의 불일치 확률이 감소하게 된다. 

이브는 앨리스가 보내는 파티션 번호를 얻을 수 있지

만, 이브의 추정 값은 앨리스의 추정 값과 매우 낮은 

상관도를 가지기 때문에 파티션 번호가 속한 양자화

영역을 예측하는 것이 불가능하다.

3.2 비밀 키 최적화

본 제안하는 양자화 방식에서 앨리스와 밥에 의해 

생성된 비트열 간 불일치 확률은 비트의 위치에 따라 

달라진다. 그레이 부호로 이루어진 개의 계층 구조

를 생각해보면, 임계값의 한계 , 을 제외한 

번째 계층에 대한 임계값의 개수는 과 같다. 

즉, 비트 시퀀스의 번째 비트에 대한 비트 불일

치 확률은 이 클수록 증가한다.

따라서 다음과 같이 정보 조정 과정에서 비트의 위

치 에 따라 서로 다른 부호율을 가지는 BCH 부호

를 적용시킨다. 먼저 번째 채널 측정값에 대한 비

트 양자화 결과를 번째 열에 할당함으로써 × 

행렬을 생성한다. 같은 행에 위치한 값들은 동일한 비

트 오류율을 가지고 있으며, 각 행은 정보 조정 프로

세스에 필요한 신드롬을 생성하는 부호어로 사용된다. 

   BCH 부호를 × 행렬의 번째 행

에 적용한다고 가정하면 × 행렬로부터 생성된 

비밀 키의 총 비트수는 
 이다. 따라서 

비트의 비밀 키를 얻기 위해서는 

⌈
 ⌉번의 채널 이득을 측정해야한

다. 여기서 ⌈⌉은 보다 크거나 같은 정수 중 가장 

작은 수를 의미한다.

이러한 과정을 통해 앨리스와 밥이 각각 생성한 비

밀 키 간의 불일치 확률을 제약조건으로 두고 


  로 정의된 비밀 키 추출률을 최

적화하고자 한다. 주어진 블록 크기 에 대한 을 

최대화하기 위해 양자화 단계 과 BCH 부호들의 부

호율 ⋯을 조절한다. 양자화 된 비

트 시퀀스의 번째 비트의 불일치 확률은 다

음과 같이 나타낼 수 있다.

 










∈

∈

 

×      (4)

단, 여기서  는   인 경우에는 1, 그 외의 

경우에는 0의 값을 가지는 표시함수이다. 이전 과정에

서  채널 측정치들로부터 생성한 × 행렬의 

번째 행에 적용할 BCH 부호를  라 하면 

해당 BCH 부호의 워드 오류율 



 


 


 이다. 이에 

따라 전술한 비밀 키 추출률의 최대화 문제를 다음과 

같이 정의할 수 있다.

 ⋯ 







(5)

  
⌈⌉≤  ∀ (6)

여기서 는 앨리스와 밥이 생성한 비밀 키가 서로 

불일치 확률의 허용 가능 최댓값이다. 을 고정했을 

때 최적 해는 (6)을 만족하는    BCH 부호 

중 가장 큰 이다. 따라서 을 증가시키면서 모든 

경우에 대해 을 계산한다면 주어진 최적화 문제를 

해결하는 해 ⋯을 찾아낼 수 있다.

Ⅳ. 레일레이 페이딩 채널에서의 비밀 키 추출률

이 장에서는 채널 분포가  를 따르는 레일

레이 페이딩 채널 환경 하에서 제안된 방식을 사용할 

때 획득할 수 있는 보안키 생성률을 채널의 확률 밀도 

함수를 통해 계산하고 몬테 카를로 (Monte Carlo) 시

뮬레이션 결과로 검증한다. 정규화 된 송신 전력을 1

이라 할 때 수신 잡음 성분의 분포는 표준정규분포 

 을 따른다. 본 논문에서는 채널 이득의 동상 

성분만을 고려하기 때문에, 결합 확률밀도함수 

 는 다음과 같이 나타낼 수 있다
[14].

  


∆


×








∆


 





∆

 

 



 (7)

여기서     이다. 이 때 

⋅와 를 각각 0차 제 1종 베셀 함수와 도플러 

주파수라 할 때 Clarke의 이차원 등방성 채널 모델에 
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그림 3. M=2일 때의 SNR에 대한 불일치 확률. 
Conventional은 임계값의 이동이 없는 그레이 매핑의 기존 
양자화 기법을 나타냄
Fig. 3. Mismatch probability as a function of SNR for M 
= 2. Conventional schemes represent Gray mapping based 
quantization without shifting thresholds

 

그림 4. M=2, P=3일 때, 시간차에 대한 불일치 확률
Fig. 4. Mismatch probability as a function of time 
difference for M=2, P=3

따르면 상관계수 ∆ ∆     

   

∆

이다
[15].

그림 3에 이 2일 때 정적 채널, 즉 ∆  인 

채널에 대해 제안하는 적응형 양자화를 적용한 경우

와 기존의 임계값 재설정 과정이 없는 그레이 매핑 기

반의 양자화를 적용한 경우의 비트 불일치 확률을 신

호 대 잡음비에따라 나타내었다. 한계 성능과의 비교

를 위해 ∞인 경우를 고려하였다. 그림 3을 보면 

파티션 개수에 상관없이 제안된 방식이 기존의 방식 

(conventional)에 비해 훨씬 우수한 성능을 보여준다

는 것을 확인할 수 있다. 뿐만 아니라, 채널의 변화가 

비트 간 불일치 확률에 주는 영향을 확인하기 위해 파

일럿 전송 시간차 ∆ 의 변화에 따른 비트 불일치 확

률을 그림 4에 나타내었다. 그림 3과 동일한 환경에서 

으로 고정했을 때의 결과를 나타내었으며 비트

의 위치에 따라 비트 불일치 확률이 서로 다르므로, 

수식 (4)의 첫 번째 비트 ( )의 불일치 확률 

을 이용해 성능을 비교하였다. 앨리스가 3.6 

km/h와 60 km/h로 이동할 때, 5.2 GHz 반송파 주파

수에 대한 상관 시간은 각각 10 ms, 0.6 ms이다. 두 

경우 모두 파일럿 전송 시간차가 상관 시간보다 커짐

에 따라 비트 불일치 확률이  급격히 0.5에 접근하는 

것을 확인할 수 있다. 이는 파일럿 전송 시간차가 커

질수록 앨리스와 밥이 측정한 채널이득 사이의 상관

도가 급격히 감소하기 때문이다. 파일럿 전송 시간차 

∆    ms이고 사용자의 이동속도가 3.6 km/h일 때 

신호 대 잡음비에 따른 비밀 키 추출률을 그림 5에 나

타내었다. 여기서 비트 불일치 확률  으로 제

한하였다. 비밀 키 추출률의 상한으로는 과 

의 상호 정보량을 계산하여 사용하였다
[10].

다양한 블록 크기 에서 컴퓨터 시뮬레이션을 통

해 최적의 비밀 키 추출률을 계산하였다. 신호 대 잡

음비가 향상되면 양자화 단계를 증가시킬 수 있기 때

문에 많은 수의 비밀 키를 추출할 수 있게 된다. 따라

서 신호 대 잡음비의 향상에 따라 양자화 단계가 증가

되는 곳에서 비밀 키 추출률이 급격히 증가하여 비밀 

키 추출률의 증가 양상이 전체적으로 계단 형태를 띠

는 것을 확인할 수 있다.

그림 5. ∆  = 1 ms, 이동속력 3.6 km/h일 때 SNR에 따
른 비밀 키 추출률
Fig. 5. Secret key extraction rate as a function of SNR 
for ∆  = 1 ms and moving speed at 3.6 km/h
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그림 7. 구간 평균을 뺀 RSSI. □과 X는 각각 밥과 이브가 
앨리스로부터 수신한 신호의 RSSI이며 ○와 +는 각각 앨리
스와 이브가 밥으로부터 수신한 신호의 RSSI이다
Fig. 7. RSSI values after subtracting windowed mean. 
Lines with squares and x-marks represent RSSI values 
capture by Bob and Eve corresponding to Alice’s signals. 
Lines with circles and cross in turn represent RSSI values 
capture by Alice and Eve corresponding to Bob’s signals

Mobile Scenario Static Scenario

 0.9597 0.9835

 -0.0527 0.0893

 -0.0533 0.0016

표 1. RSSI 값들과 각 노드들의 상관관계. 는 가 송

신한 신호에 대한 의 RSSI 값. , , 는 각각 앨리스, 
밥, 이브를 나타낸다
Table 1. Correlation of RSSI values between each node. 
  denotes ’s RSSI values corresponding to ’s 

transmitted signals.  , , and  indicate Alice, Bob and 
Eve, respectively

Ⅴ. IEEE 802.11a를 통한 실증

5.1 실험 환경

본 이 장에서는 본 논문에서 제안하는 비밀 키 추

출 알고리즘을 하드웨어로 구현하여 실제 실내 환경

에서 실험한 결과를 보인다. 하드웨어 기반의 구현을 

위해 Linux의 Madwifi 드라이버를 이용하는 5.2 GHz 

대역의 상용 IEEE 802.11a 무선 네트워크 카드 세 대

를 사용하였다.두 적법 송수신기 사이에서 랜덤 시퀀

스를 생성하기 위해 이점 증류 과정에서는 상대방으

로부터 수신한 신호의 세기 (Received Signal 

Strength  Indicator, RSSI)를 측정하고 이를 본 논문

에서 제안하는 방법을 이용해 양자화 하였다.

그림 6에 동적 시나리오와 정적 시나리오에서의 실

험 환경을 나타내었다. 정적 시나리오에서 앨리스는 

밥으로부터 6미터 떨어진 위치에 정지해있다.동적 시

나리오에서는 밥으로부터 6미터 떨어진 앨리스가 고

정된 경로를 따라 이동하며 밥과 통신을 수행한다. 두 

경우 모두에서 이브는 밥으로부터 1미터 떨어진 위치

에 정지해있다.  칸막이들에 의해 앨리스와 다른 사람 

간에는 직진파가 형성되지 않는다. 양자화에 활용되는 

수신 신호 강도 지수 값은 ICMP ping 패킷을 매 

50ms마다 주고받으며 획득한다. 네트워크 측정 애플

리케이션 TCPDUMP를 사용하였고, 타임스탬프 또한 

ICMP 패킷을 이용해 기록하였다.

그림 6. 실험 배치도
Fig. 6. The layout of experiments

5.2 측정 결과, 보안 성능 검증 및 토론

본 앨리스, 밥, 이브에서 측정한 수신 신호 강도 지

수 값을 그림 7에 나타내었다. RSSI 측정 신호로부터 

대규모 페이딩에 의한 영향을 제거하기위해 윈도우 

크기 10의 필터를 이용하여 이동 평균 기법을 수행하

였다. 밥과 이브의 거리가 1m로 매우 가깝고 정지해

있기 때문에 둘 사이의 채널이 정적이므로 그림 7에

서와 같이 RSSI값의 변화가 상대적으로 작은 것을 관

찰할 수 있다. 앨리스와 밥 사이의 채널은 채널 상호

성 (channel reciprocity)에 의해 높은 상관성을 가지

며 시변 하는 것을 관찰할 수 있다. 반면에 이브는 완

전히 다른 수신 강도로 신호를 수신한다. RSSI 측정

값이 이점증류로 사용하기에 충분한지 확인하기위해 

측정한 RSSI들 사이의 상관 계수를 계산하여 표 1에 

나타내었다. 

모든 시나리오에서 앨리스와 밥이 측정한 RSSI들

은 높은 상관 계수를 가지는 반면, 앨리스와 이브 및 

밥과 이브가 측정한 RSSI들은 낮은 상관 계수를 가지

는 것을 확인할 수 있다. 5.2 GHz 무선 신호의 파장

은 약 5.8 cm이기 때문에 실험 환경에서 설정한 밥과 

이브 사이의 거리는 밥과 이브가 무시할 만큼 작은 상

관도를 가지는 두 추정치를 획득할 만큼 충분히 멀다

는 것을 실험을 통해서 확인할 수 있다. 본 논문에서 
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제안한 보안키 생성 프로토콜의 보안 성능을 검증하

기 위해 NIST (National Institute of Standard and 

Technology)에서 제시한 보안키의 보안 성능 검증기

법을 적용하였고, 검증 결과를 표 2에 나타내었다. 추

출한 비밀 키에서 충분한 무작위성이 보장되지 않는

다면 이브가 통계적인 방법으로 비밀 키를 해독할 수 

있기 때문에 NIST 테스트
[16]에 따라 생성된 비밀 키

의 무작위성을 보여주는 값을 측정하여 표2에 함께 

나타내었다.

표 2의 마지막 4행에 다양한 테스트를 통해 계산한 

값을 나타내었다. 값이 0.01보다 크다면, 해당 시퀀

스는 충분히 무작위하다고 판단할 수 있기 때문에 제

안된 기법을 이용하여 얻은 시퀀스가 보안키로 활용

하기에 충분하다는 점이 검증된다. 실험을 통해서 얻

은 시퀀스들은 전부 NIST 테스트를 통과하였다. 실험 

결과 제안된 프로토콜을 통해서 충분히 무작위한 보안키

를 동적 및 정적 시나리오에서 각각 1.64 비트/초, 0.65 

비트/초의 속도로 생성할 수 있다는 결과를 얻었다.

Mobile 

Scenario

Static 

Scenario

Duration of Experiments 2225 sec 2681 sec

Quantization level 3-bit 1-bit

Probability of key-mismatch 0 0

Secret key rate
1.64 

bits/sec
0.65 bits/sec

Frequency (mono bit) test
0.443 

(Random)

0.655 

(Random)

Frequency test within a 

block

0.718 

(Random)

0.612 

(Random)

Runs test
0.731 

(Random)

0.154 

(Random)

Cumulative sums test
0.687 

(Random)

0.173 

(Random)

표 2. 실험 결과 요약
Table . Summary of experimental results

Ⅵ. 결  론

본 논문에서는 두 적법한 사용자가 키 관리 기반구

조에 의존하지 않고 공통된 비밀 키를 효율적으로 획

득하는데 필요한 적응형 양자화 방법을 제안하였다. 

제안하는 양자화 방법은 양자화 임계값들을 측정된 

채널 이득에 따라 적응적으로 변화시킴으로서 비트 

불일치 확률을 감소시키고 결과적으로 비밀 키 추출

률을 증가시킨다. 또한 최적화 문제를 해결함으로써 

비밀 키 추출률을 최대화하는 양자화 단계와 오류정

정부호의 부호율을 결정하였다. 뿐만 아니라 상용 

802.11a 네트워크 카드를 이용해 제안한 비밀 키 추출 

방법을 실제로 구현하여 동적 상황과 정적 상황에서 

비밀 키를 각각 1.64 비트/초, 0.65 비트/초의 속도로 

생성할 수 있다는 것을 증명하였다. 제안된 기법을 이

용하면 시변 하는 무선 채널로부터 지속적으로 보안

키를 생성하고 공유할 수 있기 때문에 사전 키 분배없

이 강력하고 효율적인 대칭키(AES, Advavnced 

Encryption Standard)와 같은 기술을 사용하여 강력한 

기밀성을 제공할 수 있을 것으로 기대된다. 또한 개별 

노드가 세션 키 공유를 위해 사전에 저장하고 있어야

할 정보가 없기 때문에 노드 포획 (node capture) 공

격에 강인한 특성을 갖는다. 특히 보안 키 생성을 위

해 수행해야하는 연산이 양자화 및 간단한 행렬 연산

을 통해서 이루어지기 때문에 자원 및 연산 능력이 제

한되어있는 Internet of Things와 같은 자율 분산형 시

스템에 활용되기 좋은 기술이다.
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