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효과적인 XaaS 구현을 위한 NDN 데이터 인증 기술
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요   약

서비스형 IT 요소 배포 기술(XaaS)는 소프트웨어, 프랫폼, 인프라와 같은 IT 요소의 기능 중 사용자가 필요로 

하는 기능만을 서비스로 배포해 이용하도록 한 IT 서비스 형태를 말한다. XaaS와 같은 서비스를 안전하고 효과적

으로 제공하기 위해서는 네트워크 병목현상, 취약한 보안 문제와 같은 인터넷의 문제들을 해결해야만 한다. 미래 

인터넷 기술은 이와 같은 인터넷이 갖고 있는 다양한 문제들을 해결하기 위하여 제안되었다. 특히, 데이터 이름 

기반 네트워킹 기술 (NDN)은 네트워크 노드 또는 멀티미디어 프락시 서버 등에 데이터를 임시 저장한 후, 해당 

데이터에 대한 요청이 다시 수신되면 앞서 저장된 데이터를 사용자에게 전송함으로써 데이터 배포자에게 집중되는 

과다한 요청 메시지를 효과적으로 분산 처리하도록 설계되었다. 그러나 NDN은 수신된 데이터의 실제 배포자가 

원배포자와 다르고, 실제 배포자를 확인할 수 없기 때문에 수신된 데이터를 신뢰할 수 없다는 문제점을 내포하고 

있다. 그러므로 수신된 데이터를 이용하기 전에 반드시 해당 데이터를 검증해야 한다. 이와 같은 검증 프로세스는 

XaaS의 서비스 운영 지연을 초래할 수 있다. 본 논문에서는 데이터 인증에 따른 문제점을 살펴보고, 효율적인 데

이터 인증을 위한 개선된 운영 방안을 제안한다.
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ABSTRACT

Evarything as a Service (XaaS) is a software, platform, infra distribution method which provide users with 

necessary modules, not entire modules, as a service. To efficiently and securely operate services such as XaaS, it 

is needed to solve various Internet problems like network congestion, weak security and so on. Future Internet 

technologies are provided to solve such problems. Specially, named data networking architecture (NDN) proposes 

that network nodes cache transmitted data, and then they send the cached data if receiving request messages for 

the cached data. So NDN can efficiently diffuse excessive request messages transmitted toward original contents 

providers. However, when receiving contents through NDN, receivers can not confirm the practical providers 

because the practical providers can be different from original contents providers. Hence, it is requested for 

receivers to verify the received contents and such a verification process can cause service delay of XaaS. In this 

paper, we improve a content verification scheme of NDN to enhance the performance of services such as XaaS.
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Ⅰ. 서  론

서비스형 IT 요소 배포 기술 (Everything as a 

Service, XaaS)는 소프트웨어, 플랫폼, 인프라와 같은 

IT 요소의  기능 중 사용자가 필요로 하는 모듈만을 

서비스 형태로 배포하고, 사용자는 자신이 필요할 때, 

필요한 기능만을 전송 받아 이용한 후, 이용한 기능만

큼만 요금을 지불하는 서비스 형태이다. XaaS는 필요

한 기능을 사용자가 다운로드하여 자신의 단말기에 

설치하는 형태와 서버 상에서 작동하는 기능을 네트

워크를 통해 온라인으로 이용하는 형태가 있다. 최근

에는 무선 인터넷 보급과 모바일 디바이스의 성능 진

화가 지속되면서 기업과 개인 컴퓨터, 모바일 영역까

지 다양한 형태의 XaaS 모델이 제안되고 있다. 이와 

같은 XaaS를 구현하기 위해서는 네트워크의 효율성

과 안전성 확보가 필수적으로 요구 된다
[1-3].

초기 인터넷 개발자의 주된 관심은 네트워크에 연

결된 호스트들 사이에 안전한 연결을 제공해 주는 것

이다. 그러므로 현재와 같은 다양한 환경과 서비스에 

인터넷이 활용되는 상황은 고려하지 못했다. 그 결과, 

네트워크 병목 현상, 다양한 보안 위협, 기기들의 이

동에 따른 비효율성과 같은 다양한 문제들이 발생하

고 있다. 이와 같은 인터넷의 문제들을 해결하고, 인

터넷을 통해 고용량 멀티미디어 데이터를 빠르게 전

송하고, 다양한 서비스를 효과적으로 구현하기 위해 

미래 인터넷 기술에 대한 연구가 활발하게 진행되고 

있다
[4-13]. 특히, 데이터 제작자(Publisher)에게 집중되

는 데이터/서비스 요청 메시지들로 인해 발생되는 네

트워크 병목 현상을 해결하기 위하여 주요 미래 인터

넷 기술들은 중간 네트워크 노드들 또는 프락시 서버

에 데이터를 임시 저장한 후, 저장된 데이터에 대한 

요청 메시지를 네트워크 노드 또는 프락시 서버가 수

신하면, 제작자를 대신하여 해당 노드 또는 서버가 저

장된 데이터를 사용자에게 전송하는 방안을 고려하고 

있다. 

기존의 P2P (Peer-to-Peer) 네트워킹 기술과 CDN 

(Content Delivery Network) 기술도 이와 같은 측면

에서 네트워크의 효율성을 연구한 기술들이라 할 수 

있다. 그러나 P2P/CDN 등이 네트워킹 계층 위에 

overlay로 구현된 기술인 반면, 데이터 이름 기반 네

트워킹 (Named Data Networking, NDN)과 정보 중

심의 네트워킹 (Inform. Centric Networking, ICN) 같

은 미래 인터넷 기술들은 네트워킹 계층에서 이와 같

은 기능을 구현하고 있다
[7,8].

NDN은 네트워크 중간 노드들이 수신된 데이터를 

다른 노드 또는 사용자에게 중개할 때, 해당 노드의 

저장 매체(Content Store, CS)에 데이터를 임시 저장 

(Caching)하도록 제안한다. 네트워크 노드에 임시 저

장된 데이터에 대한 요청 메시지 (Interest)를 해당 네

트워크 노드가 다시 수신하면, 네트워크 노드는 저장

된 데이터를 사용자에게 응답 메시지 (Data)로 직접 

전송하고, 수신된 Interest의 중계를 중단한다. 이와 같

이 사용자와 데이터 Publisher 사이에 위치한 중간 네

트워크 노드들에 의해서 Interest가 분산 처리되기 때

문에 Interest가 Publisher에게 집중되어 발생하는 네

트워크 병목 현상을 효과적으로 처리할 수 있다. 

그러나 NDN은 사용자가 요청한 데이터를 불특정 

다수의 노드들로부터 전송 받을 수 있고, 데이터를 실

제 전송한 노드를 확인할 수 없기 때문에 악성 코드 

배포 등에 악용될 수 있다. 그러므로 사용자가 수신된 

데이터를 이용하기 전에, 해당 데이터를 인증하는 절

차를 반드시 수행할 것을 권고한다. 그러나 이와 같은 

수신 데이터의 반복적인 인증 절차는 서비스 지연의 

주된 원인이 되고 있어, 이에 대한 개선이 요구된다.

본 논문에서는 NDN을 이용한 데이터 전송 서비스

의 효율성을 높이기 위하여 NDN 데이터 인증 절차의 

개선 방안을 제안한다.

Ⅱ. Named Data Networking (NDN)

그림 1은 NDN의 네트워크 노드가 Interest 및 Data

를 처리하는 과정을 설명 한다. (A~F)는 Interest 처리 

절차이고, (G~J)는 Data 처리 절차이다:

(A) 네트워크 노드의 네트워크 인터페이스 (Face 

1)을 통하여 Interest가 수신된다.

(B) 수신된 Interest에 대응되는 Data가 CS에 저장

되어 있는지를 우선 확인한다. 만약 요청된 Data가 

CS에 저장되어 있다면, 해당 Data를 Face 1을 통해 

전송한 후, Interest 처리 절차를 종료한다.

(C) 수신된 Interest에 대응되는 Data가 CS에 저장

되어 있지 않다면, 수신된 Interest 정보가 PIT 

(Pending Interest Table)에 기록되어 있는지 확인한

다. 만약 PIT에 해당 기록이 있다면, 해당 정보의 

incoming Face 필드에 Face 1을 추가한 후, Interest 

처리 절차를 종료한다. 

(D) 수신된 Interest 정보가  PIT에 기록되어 있지 

않다면, FIB (Forwarding Information based) 테이블

을 참조해서, 수신된 Interest를 전송할 네트워크 인터

페이스 (Face 3)를 선택한다.

(E) PIT에 수신된 Interest와 Face 1을 기록한다.
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그림 1. NDN Interest 패킷과 Data 패킷 처리 절차
Fig. 1. NDN Interest and Data Packet Process

그림 2. MHT 기반 데이터 인증
Fig. 2. MHT-based Data Verification Scheme

(F) FIB에서 선택한 Face 3를 통하여 수신된 Inter-

est를 전송한다.

(G) Face 3를 통하여 Data가 수신된다.

(H) 수신된 Data에 대응되는 Interest 정보가 PIT에 

있는지 확인한다. 만약 없으면, 해당 Data는 폐기 된다.

(I) 수신된 Data에 대응하는 Interest 정보가 PIT에 

존재하면, CS에 Data를 저장한다.

(J) PIT에서 확인된 Interest 정보의 incoming Face

들을 통해서 Data를 전송한다.

그러나 이와 같은 중간 네트워크 노드에 의한 데이

터 전송 기법은 데이터가 Publisher가 아닌 불특정 다

수의 노드로부터 전송될 수 있기 때문에 데이터 수신

자가 데이터 송신자를 정확하게 확인할 수 없다. 그러

므로 수신된 데이터가 인증되지 않은 노드로부터 전

송된 악성 데이터일 가능성이 있다. 일반적으로 비연

결지향 (connectionless) 통신에서는 데이터의 출처를 

인증 (data origin authentication)한다. 그러므로 이와 

같은 인증 문제를 해결하기 위하여, NDN도 사용자가 

수신된 데이터를 이용하기 전에 반드시 데이터의 

Publisher를 인증할 것을 요구한다. 

또한, 대용량 데이터의 효과적인 배포를 위하여 

NDN은 데이터를 단편화(fragmentation)하여 세그먼

트(segment) 단위로 관리/전송하며, 데이터 인증 역시 

세그먼트 단위로 수행한다. 그러므로 대용량 데이터 

배포 시, 모든 세그먼트 마다 반복적으로 수행되는 인

증 절차는 서비스 지연을 발생시키는 주요 원인이 된

다. 그러므로 NDN을 실제 서비스에 응용하기 위해서

는 효율적으로 데이터 인증 기술에 대한 연구가 반드

시 필요하다. 

Ⅲ. NDN 데이터 인증

3.1 MHT 기반 NDN 데이터 인증 기술

효과적인 데이터 인증을 위해 NDN은 기본적으로 

Merkel Hash Tree 기반의 데이터 인증 기술 (MHT)

을 사용 한다
[7,14-18]. MHT는 계층화된 해쉬 값 전송 

및 처리가 필요하기 때문에, NDN을 통해 대용량 데

이터를 전송할 경우, MHT 기반 인증의 계산 및 전송 

오버헤드의 개선이 요구된다. 그림 2는 NDN에서 제

안된 MHT 기반 세그먼트 인증 방법을 설명한다
[7,8]. 

데이터 Publisher는 다음과 같은 절차를 따라 NDN 

세그먼트들을 생성 한다: 

(A) Publisher는 데이터를  (≤  ) 개의 세그

먼트, ⋯으로 단편화 한다. 각각의 세그먼트

는 NDN에서 1개의 Data 패킷으로 전송 가능한 최대 

용량으로 구성한다.

(B) 생성된 들을 인증하기 위하여 개의 최하

위 노드(Leaf Node)들로 구성된 이진트리 (Binary 

Tree)를 생성한다. 이진트리의 최상위 노드 (Root 

Node)를 이라 하자. 각각의 는 인덱스 순서에 따

라 이진트리의 최하위 노드 

 

에 할당 된다.

(C) 의 해쉬 값을 계산하여 

 

의 노드 값

(
 

)으로 사용 한다:



 

 . (1)
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여기서, 는 단방향 해쉬 함수를 의미한다.

(D) 최하위 노드를 제외한 모든 상위 노드  

(≦ ≦  )의 노드 값 를 다음과 같이 계산 

한다: 

  . (2)

여기서, 와 은 각각 의 왼쪽/오른쪽 자

식 노드 (Left/Right Child Node)의 노드 값을  의미

한다. 이와 같은 노드 값 계산 과정을 하위 노드부터 

상위 노드 방향으로 반복 수행하여 최상위 노드 의 

노드 값  까지 계산한다. 

(E) Publisher는 자신의 전자 서명 키 (SK)를 이용

하여 에 대한 전자서명 값을 계산 한다: 

  . (3)

(F)   검증에 필요한 witness 를 생성 한다. 

는 에 대응하는 최하위 노드 

 

 부터 최상

위 노드  까지의 경로(Path)에 포함된 모든 노드들

의 형제 노드 (Sibling Node)들의 노드 값들로 구성된

다. 예를 들어, 그림 2에서와 같이 16개의 최하위 노

드로 구성된 이진트리에서 에 대응하는 최하위 노

드 부터 최상위 노드  까지 이르는 경로에 포함

된 노드들의 형제 노드들은 , , , 이다. 그

러므로 는  으로 구성된다.

(G)   전송을 위한 Data ( )를 다음과 같이 구성 

하여 배포 한다:

   . (4)

  

수신된 데이터가 실제 Publisher에 의해 생성된 유

효 데이터인지를 검증하기 위하여 사용자는 다음과 

같이 수신된 데이터를 검증한다.

(A) 사용자는 데이터의 을 요청하기 위한 

Interest를 생성/전송한다. 사용자가 을 수신하면, 

에 포함되어 있는 과 을 이용하여 을 계

산한다. 계산된 을 이용하여 에 첨부 된 를 

검증한다. 만약 가 유효하면, 이 유효한 것으로 

간주한 후, 을 임시 저장한 한다.

(B)   (  )를 요청하기 위한 Interest를 차례로 

생성/전송한다. 를 수신하면, 수신된 에 포함된 

와 를 이용하여 을 계산한다. 계산된 과 

앞서 임시 저장한 을 비교한다. 만약 두 값이 같으

면, 사용자는 가 유효한 것으로 간주한다.

(C) 데이터의 모든 들이 유효하면, 해당 데이터

를 유효하다고 간주하고, 수신된 들을 조합하여 데

이터를 재구성한다. 

 인증에서 을 저장 한 후,  (  ) 인증을 

위하여 전자 서명 값을 직접 확인하지 않고, 단순히 

 값만 비교하면 충분하기 때문에 데이터 인증 소요 

시간을 보다 효과적으로 줄일 수 있다. 그러나 MHT

를 대용량 데이터 인증에 적용할 경우, 각각의  마

다 를 추가로 전송해야 하고, 을 계산하기 위하

여 해쉬 값을 반복적으로 계산해야 한다. 이와 같은 

인증 방법은 여전히 전체 서비스를 지연시키는 원인

이 될 수 있다.

그림 3은 데이터를 안드로이드 폰과 NDN을 통해 

전송할 때 데이터 인증 절차로 인한 서비스 지연 정도

를 측정한 결과를 나타낸다. 실험 결과에서 보이듯이 

MHT 기반 데이터 인증 기술이 적용된 경우, 데이터 

처리 시간이 평균 20% 이상 지연되는 것을 알 수 있다.

그림 3. 데이터 인증에 따른 서비스 응답 시간 분석
Fig. 3. Service Response Time Evaluation for Verification

3.2 개선된 MHT기반 NDN Data 인증

Witness 전송으로 인하여 발생하는 전송량 증가 

(Transmission Overhead)를 개선하고, 각각의 세그먼

트 마다 반복적인 해쉬 값 계산으로 인한 서비스 지연

(Computation Overhead)을 개선하기 위하여 MHT 

운영 방안을 다음과 같이 개선한다.

3.2.1 Witness 중복 전송 방지 기법

NDN은 기본적으로 세그먼트의 순서에 따라 순차

적으로 요청/처리된다. 이 때, 각각의 세그먼트는 인증
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그림 4. MHT의 중복 전송 방지 기법
Fig. 4. MHT Duplication Prevention Scheme

그림 5. 서브 트리 기반 MHT 운영 기법
Fig. 5. Sub-Tree based MHT operation Scheme

을 위해 witness를 포함한다. 그러나 개의 세그먼트

로 구성된 데이터를 이용하기 위해서 개의 세그먼

트를 수신/처리한다고 할 때, 중복되어 전송되는 

witness가 매우 많다. 실제로 최하위 노드의 level을 

 이라 하고, 최상위 노드의 level을 1이라고 할 

때, level이 인 노드에 대응되는 노드 값 (해쉬 

값)은 witness로 1번씩만 전송되지만, level이 인 

노드에 대응되는 노드 값은 witness로 2번씩, level이 

인 노드에 대응되는 노드 값은 4번씩 전송된다. 

즉, level이 인 노드에 대응되는 노드 값은 

witness로  번씩 중복되어 전송된다.

이와 같이 중복해서 전송되는 witness를 효과적으

로 처리하기 위해, 본 논문에서는 앞서 전송된 witness

를 임시 저장한 후, 다시 사용하는 기법을 제안한다. 

그림 4는 개선된 세그먼트 인증 방법의 예이다. 기본 

MHT 기반 인증과 같이 데이터 인증을 위해 해당 데

이터의 Publisher는 배포하려고 하는 데이터를 N 

(≤  ) 개의 세그먼트, ⋯으로 단편화한 

후, 이진트리를 구성하여 노드 값을 계산한다. 

Publisher는 세그먼트에 할당된 최하위 노드의 순서에 

따라 witness를 다음과 같이 구성 한다: 세그먼트 

에 할당된 최하위 노드()가 

  또는 


 

  인 

경우, 는 이진트리를 구성하는 2개의 최대 서브 트

리 중 하나의 가장 왼쪽에 위치한 최하위 노드이다. 

그림 4에서는 과 가 이에 해당된다. 에 할

당된 를 전송하기 위한 witness는 기본 MHT에서 

제안된 것처럼 해당 노드의 경로 위에 있는 노드들의 

형제 노드 값들로 구성된다. 를 제외한 나머지 최

하위 노드 에 할당된 는 다음과 같이 witness를 

구성한다.

(A)  ≤   을 만족하는  값을 계산한다.

(B) 기본 MHT에서 제안된 것처럼 에서부터 

에까지의 경로 위에 있는 노드들의 형제 노드들의 노

드 값들 중에서 하위 level에 대응되는 개의 노드 

값만을 선택하여 witness로 구성한다. 

이와 같이 구성된 를 포함한 를 수신한 사용

자는 에 대응되는 최하위 노드의 위치를 확인한다. 

해당 최하위 노드가 

  또는 


 

  인 경우, 에 

포함된 를 이용하여 세그먼트 를 검증한다. 검증 

결과 가 유효한 세그먼트로 판단되면, 에 포함되

어 있는 를 인덱스의 순서에 따라 차례로 임시 저

장한다. 이 후, 같은 서브 트리에 속한 최하위 노드에 

대응되는 를 순차적으로 수신하면, 각각의 에 저

장된 와 사용자가 임시 저장한 를 비교하여, 부

족한 witness는 임시 저장한 의 원소로 대체한 후, 

세그먼트 를 검증한다. 그림 4에서 는 에 대

응되기 때문에, 와 witness {}로 구

성된다. 사용자는 witness를 이용하여 을 계산 한 

후, 검증 결과 이 유효 하다면, 과 

{}를 저장한다. 이 수신되면 의 

witness {}를 확인한 후, 저장된 

{}와 개수를 비교한 후, 부족한 를 

읽어 와서 witness {}를 구성한 후 

을 검증한다.

3.2.2 부분 트리 기반 계층화된 MHT 운영

그림 5는 부분 트리 기반 계층화된 MHT의 예이다. 

데이터 인증을 위해 Publisher는 배포하려고 하는 데

이터를 N (≤  ) 개의 세그먼트, ⋯으로 

단편화한다. MHT에서 설명한 것처럼 이진트리를 구
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그림 6. 성능 분석 (전송량)
Fig. 6. Transmission Overhead Performance Evaluation 

성한 후, 노드 값을 계산하여 할당 한다. Publisher는 

세그먼트에 할당된 최하위 노드의 인덱스 순서에 따

라 witness를 다음과 같이 구성 한다: 

(A) 생성한 이진트리에서 같은 크기의 개의 부분 

트리를 구성한다.

(B) 각각의 부분 트리의 최하위 노드 중에서 가장 

왼쪽 노드 ()에 할당된 를 인증하기 위해 필요한 

witness는 기본 MHT에서 제안된 것처럼 전체 이진트

리에서 해당 노드의 경로 위에 있는 노드들의 형제 노

드 값들로 구성된다. 예를 들어 에 대응되는 을 

전송하기 위한 witness는  계산에 필요한 {,,

,} 이다.

(C) 각각의 부분 트리의 최하위 노드들 중에서, 가

장 왼쪽 최하위 노드인 를 제외한 나머지 최하위 

노드 에 할당된 를 인증하기 위해 필요한  

witness는 해당 부분 트리에서 의 경로 위에 있는 

노드들의 형제 노드 값들로 구성된다. 예를 들어 

에 대응되는 을 전송하기 위한 witness는  계산

에 필요한 {,} 이다.

이와 같이 구성된 를 포함한 를 수신한 사용

자는 에 대응되는 최하위 노드의 위치를 확인한다. 

에 대응된 최하위 노드를 라고 하자.

(A)    이거나 적당한 양의 정수 에 대하여 

   ×이면, 에 첨부된 를 이용하

여 을 계산한 후, 첨부된 서명을 검증한다. 만약 

이 유효한 노드 값이면, 도 유효하다고 간주하고, 

를 포함한 부분 트리의 최상위 노드 의 노드 값 

을 와 함께 임시 저장한다.

(B) 가 그 외의 경우라면, 에 첨부된 를 이

용하여 를 계산한 후, 임시 저장되어 있는   값과 

비교한다. 두 값이 같으면, 를 유효하다고 간주한다.

Ⅳ. 성능 분석

그림 6은 기본 MHT 기반의 데이터 인증 기법과 

제안된 2가지 인증 기법을 적용했을 때, 필요한 

witness의 총 수를 나타낸다. 성능 평가를 위해 데이

터가 64, 128, 256, 512, 1024, 2048개의 세그먼트로 

단편화된 경우를 가정하였다. 그림 6-(A)는 witness 

중복 전송 방지 기법을 MHT에 적용한 결과이다 

(MHT+1). 기본 MHT와 비교하 할 때, witness 전송

량은 세그먼트의 수가 늘어남에 따라 급속히 줄어들

어 1,024개의 세그먼트로 구성된 데이터의 경우 기본 

MHT 대비 10% 정도의 witness 만을 필요로 한다. 그

러나 기본 MHT가  만을 저장하는 반면, MHT+1

은 이진트리의 depth 수만큼의 를 저장 한다. 또한, 

전송되지 않은 witness를 판단하고, 을 계산하기 

위해 추가적인 작업이 필요하지만 평가 결과 그 성능 

차이는 거의 변화가 없다.

그림 6-(B)는 부분 트리 기반 계층화된 MHT 운영 

기법이 적용된 결과이다 (MHT+2). MHT+2는 적용

한 부분 트리의 크기에 따라 성능에 차이를 보인다. 

전체 이진트리의 depth를 이라고 할 때, MHT+2-2

는 부분 트리의 depth을 로 설정하고 평가한 결과

를 나타낸다. MHT+2-3은 이 값을 으로 설정하고 

평가한 결과를 나타낸다. 이는 부분 트리의 크기가 작

을수록 전체 성능은 개선됨을 알 수 있다. 그러나 부

분 트리의 depth를 2로 설정하면, 전체 witness의 수

가 다시 증가하는 것으로 관찰되었다. 

MHT-i-1은 전송되는 witness의 양은 기본 MHT에 

비해 많이 감소했지만, 을 계산하기 위해 필요한 

해쉬 값 계산양은 MHT와 동일하다. 그러나 그림 7에

서와 같이 MHT-i-2는 데이터 검증에 필요한 해쉬 값 

계산 횟수도 개선되었다.

Ⅴ. 결  론

XaaS는 서비스로서의 소프트웨어(SaaS), 서비스로

서의 플랫폼(PaaS), 서비스로서의 개발(DaaS), 서비스

로서의 인프라(IaaS) 등 서비스 형태로 제공될 수 있
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그림 7. 성능 분석 (계산량)
Fig. 7. Computation Overhead Performance Evaluation

는 모든 IT 요소를 말한다. 본래 XaaS의 출발점은 

SaaS였으나 서비스 대상이 다양화되고, 의미가 더욱 

확장되고 있다. 필요한 만큼 쓰고 사용한 만큼 지불하

는 유틸리티 컴퓨팅이 확산되면서 소프트웨어의 범위

를 넘어 플랫폼, 하드웨어, 데이터베이스 등 다양한 

서비스 모델들이 속속 등장하고 있다. 최근에는 무선 

인터넷 환경과 모바일 디바이스의 성능 진화가 지속

되면서 기업과 개인 컴퓨터 환경, 모바일 영역까지 확

대되고 있다.

이러한 서비스 형태를 구현하기 위해서는 네트워크 

성능 향상이 필수적으로 요구된다. 그러나 네트워크 

인프라 교체를 통한 성능 향상은 고비용이라는 단점

이 있다. 또한, 인터넷의 많은 문제점들 또한 해결해

야 될 과제이다. 본 논문에서는 이러한 문제들을 해결

하기 위해 제안된 미래 인터넷 기술을 살펴보고 제안

된 미래 인터넷 기술이 보안성 향상 방안을 제안하였

다. 제안된 기법은 전송 패킷의 인증에 필요한 추가 

정보의 중복 전송을 방지하여 네트워크의 성능이 향

상 되도록 설계 되었으며, 부분 트리를 이용한 인증 

기법은 인증 정보의 전송량 감소뿐만 아니라 인증 프

로세스를 개선할 수 있게 제안되었다. 

제안된 기법은 미래 인터넷 기술의 패킷 인증을 위

해 요구되는 Transmission/Computation Overhead를 

개선하여 SaaS와 같이 네트워크를 이용한 다양한 형태

의 서비스의 성능을 개선할 수 있을 것으로 기대된다.
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