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다항식 상등성 영지식 증명의 일반화
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요   약

본 논문에서는 미리 알려진 임의의 다항식과 암호화된 다항식의 곱셈을 수행한 후, 해당 곱셈이 정당하게 수행

되었음을 보이기 위해 증명자 (Prover)와 검증자 (Verifier)간의 다항식 상등성 영지식증명 (Zero-knowledge Proof) 

프로토콜을 일반화할 수 있는 방법을 다룬다. 이를 위하여 다항식의 상등성을 증명하는 일반화된 프로토콜을 제시

하고 랜덤오라클 (Random Oracle) 모델에서 안전성을 증명한다. 이러한 기법은 안전한 집합연산 기법을 포함하여 

다항식에 기반한 다자간 연산기법 (Secure Multi-party Computation)에 적용될 수 있다.
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ABSTRACT

In this paper, we are interested in a generalization of zero-knowledge interactive protocols between prover and 

verifier, especially to show that the product of an encrypted polynomial and a random polynomial, but published 

by a secure commitment scheme was correctly computed by the prover. To this end, we provide a generalized 

protocol for proving that the resulting polynomial is correctly computed by an encrypted polynomial and another 

committed polynomial. Further we show that the protocol is also secure in the random oracle model. We expect 

that our generalized protocol can play a role of building blocks in implementing secure multi-party computation 

including private set operations.
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Ⅰ. 서  론

Kissner와 Song이 Crypto 2005에서 다항식을 이용

하여 집합연산을 안전하게 수행하는 효율적인 방법을 

제시하였다
[6]

. 그들은 제안하는 집합연산 기법이 능동 

공격자 (Maclicous Adversary) 모델에서도 안전함을 

증명하기 위하여 몇 가지 영지식증명 (Zero-knowledge 

Proof) 기법을
[3,4]

 이용할 것을 함께 제안하였다. 이 중

에서 두 다항식의 곱셈의 결과가 옳다는 것을 증명하

기 위해 다항식의 상등성 (Polynomial Equality)을 증

명하는 기법을 포함한다. 특히 이러한 다항식의 항등

성은 Zero-Knowledge Proof (ZKP) 방식으로 수행될 

필요가 있다. Prover가 소유한 다항식을 숨긴 채 임의

의 다른 다항식과 곱셈의 결과가 정당하다는 것을 증

명해야하기 때문이다. 이러한 방식으로 다항식의 상등

성을 증명하는 방식을 다항식 상등성 영지식 증명 

(PE-ZKP)라고 부른다. 

PE-ZKP를 좀 더 구체적으로 설명하면 prover 가 

동형암호를 사용하여 암호화한 후 공개된 다항식과 

자신의 소유한 임의의 다항식에 대하여 곱셈연산을 
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수행한 후, 암호화된 다항식을 얻게 되는데 이 결과 

다항식이 암호화된 다항식과 자신의 다항식의 곱셈을 

정직하게 수행하여 얻은 결과임을 verifier 에게 증

명하고자 하는 것이다.

1.1 문제 정의

이미 언급한 바와 같이 Kissner와 Song은 PE-ZKP

를 저자들이 제안하는 모든 집합연산 기법에서 폭넓

게 사용하고 있다. 그러나 저자들은 그들이 사용하는 

ZKP 기법에 대하여 자세한 동작을 구체적으로 제시

하지 않았다. 물론 수신한 암호문을 송신자가 알고 있

음을 증명하는 ZKP of Plaintext Knowledge (ZKPK)

와 같이 이미 잘 알려진 ZKP 기법을 자세하게 제시할 

필요는 없으나, PE-ZKP와 같이 이전에 구체적으로 

제시된 바가 없는 ZKP 기법을 구체적으로 제시하여 

동작이 완전하게 이루진다는 것을 확인할 필요가 있

다. 이러한 필요성에서 출발하여 본 연구진은 다음과 

같은 의문을 추가로 갖게 되었다. 즉,

이러한 PE-ZKP를 일반적인 형태로 표현할 수 

없는가?

만약 이것이 가능하다면 PE-ZKP를 수행하는데 필

요한 연산의 복잡도를 일반적인 형태로 제시할 수 있

고, 나아가 어떠한 부분에서 연산이나 통신의 복잡도

를 개선할 수 있는지 파악하는 것이 용이할 것이다.

본 연구는 이러한 두 가지 측면에서 이루어진 것으

로 기여점을 구체적으로 제시하면 다음과 같다.

1.2 본 논문의 기여점

본 논문의 기여점은 다음과 같이 두 가지로 요약할 

수 있다.

(1) Kissner와 Song에 의하여 제안된 PE-ZPK 프

로토콜을 구체적으로 제시한다. PE-ZKP 기법

을 구체적으로 자세히 제시하여 향후 Kissner- 

Song 집합연산 기법을 구현하려는 연구에서 정

확한 동작을 구현할 수 있도록 지원할 수 있다.

(2) 나아가 PE-ZKP 기법을 일반화하고 이 기법이 

랜덤오라클 모델에서 안전하다는 것을 증명한

다. 이러한 결과를 응용하여 향후 PE-ZKP 기

법의 통신량과 연산량의 복잡도를 개선하는데 

이론적 기법을 제시할 수 있을 것이다.

본 논문은 먼저 Ⅱ장에서 필요한 표기법 및 암호학

적 도구를 소개하고, Ⅲ장에서 Kissner와 Song에 의

하여 구체적으로 제시되지 않은 PE-ZKP 기법을 완전

하게 기술한 후, Ⅳ장에서 이러한 PE-ZKP의 일반화

된 기법을 제시하고 이것이 랜덤 오라클 모델에서 안

전하다는 것을 증명한다. 마지막으로 Ⅴ장의 맺음말로 

본 논문을 마무리하고자 한다.

Ⅱ. 배경지식

본 장에서는 다항식과 다항식의 암호화된 표현 그

리고 다항식 암호화에 사용되는 동형암호 기법을 소

개한다. 

먼저 은 임의의 ring이라 하자. 그리고 는 

모든 계수가 에 속하는 polynomial ring이라 하자. 

편의를 위하여 모든 다항식의 미지수 는 특별히 언

급하지 않는 이상 종종 생략하여 사용한다.

2.1 집합의 다항식 표현과 집합연산

집합 가 주어질 때 집합의 각 원소

를 다항식의 근으로 표현하는 것을 집합의 다항식 표

현이라 부른다. 즉, 집합 는 차수가 인 다항식 

에 의하여 다음과 같이 표현할 수 있다.

  

집합을 다항식으로 표현하는 경우, 특히 유리한 점

은 다항식의 덧셈과 곱셈이 집합의 교집합이나 합집

합 연산에 대응시킬 수 있다는 것이다. 

2.1.1 교집합

집합 에 대하여 각

각을 다항식 로 나타내면 이며 

일 것이다. 두 다항식에 대하여 

를 수행하면 임의의 다항식 에 대하여 

로 쓸 수 있다. 특히 흥미로운 것

은 의 모든 근이 에 해당한다는 것이다. 

2.1.2 합집합

비슷하게 두 집합 의 합집합을 다항식 연산을 

이용하여 구하려는 경우에는 간단하게 다항식 곱셈을 

수행하면 된다. 즉, 의 모든 근은 두 집합의 

합집합 에 해당한다는 것을 쉽게 짐작할 수 있다. 

물론 암호학적으로 사용하기 위해서는 기술적인 보

완이 필요하지만, 개념적으로는 동일하다. 좀 더 자세
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한 것은 그들의 논문
[6]
을 참조하라.

2.2 동형 암호

본 장에서는 다항식을 암호화한 후 계수의 암호화 

및 연산에 적용되는 동형암호를 정의한다. 추가로 본 

논문에서 사용하는 동형암호인 additive El Gamal 암

호기법을 간략히 소개한다.

먼저 공개키 암호기법은 에 의하여 

정의되며, 여기서

- 는 입력으로 security parameter 를 입력으

로 받아 를 생성한다.

- 은 암호화 알고리즘으로 공개키 와 

평문 , 난수 을 사용하여 암호문 를 출력한다.

- 는 복호화 알고리즘으로 비밀키 와 

암호문 를 받아 평문 을 출력한다.

본 논문에서는 표기의 편의를 위하여 공개키 를 

생략하고 암호 알고리즘 을 종종 사용한다. 공

개키 암호기법 E가 두 암호문 에 대하여 평문의 

합을 암호문상의 직접 연산으로 계산할 수 있으면 덧

셈형 동형암호라고 부른다. 즉, 

를 지원하고 임의의 평문 에 대하여 

를 가능하는 연산 를 허용하면 덧셈동형암호

인 것이다. 이러한 덧셈동형암호는 Paillier 암호기법[7]

과 El Gamal 암호기법[2]의 변형기법[1]을 예로 들 수 

있는데 본 논문은 기술적 이유로 additive El Gamal 

암호 기법을 사용한다.

2.2.1 Additive El Gamal Encryption

- : 먼저 를 이용하여 충분히 큰 

소수 를 생성하고 의 order  subgroup 를 

결정하고; 생성자 를 찾는다. 이제 에 속하는 임

의의 값 를 선택한 후 를 계산하여 

로 설정한다. 

- : 평문 에 대하여 난수 를 

선택한 후 을 암호문으로 출력한다.

- : 암호문을  의 형태로 분

할한 후 를 계산한다.

Additive El Gamal 암호기법은 복호화를 수행하여

도 이고 평문이 지수에 유지되므로 평문 을 계산

하는 것이 비효율적이나 집합연산은 을 직접 복호

화할 필요가 없기 때문에 문제되지 않는다.

2.3 영지식 증명 (Zero-Knowlede Proof)
영지식 증명 또는 ZKP는 임의의 사용자가 자신의 

비밀정보를 숨긴 채, 자신의 행위가 정당하게 이루어

졌음을 증명하기 위한 도구로서 Goldwasser, Micali

와 Racoff에 의하여 제안된 후, 가장 광범위하게 사용

되는 암호학적 도구이다
[3]

. 

그 후, 많은 암호연구자들에 의하여 ZKP 자체에 

대한 연구뿐만 아니라
[4]

, 다양한 응용이 제시되었다. 

ZKP는 이 자체로 매우 흥미로운 주제이나, 그 내용이 

방대하여 지면의 제약을 고려하여 본 논문에서는 

Goldreich의 도서
[5]를 참고할 것을 제안하며 간략히 

마무리 한다. 

Ⅲ. Kissner와 Song 기법에서 이용되는 

PE-ZKP 기법의 상세

본 장에서는 Kissner와 Song이 자세하게 제시하지 

않은 PE-ZKP 기법을 구체적을 기술하려고 한다. 이

렇게 하는 이유는 다음 장에서 설명할 PE-ZKP 기법

의 일반화의 동작에 대한 이해를 돕고 일반화된 

PE-ZKP 기법을 좀 더 간략하게 기술하기 위함이다. 

이를 위하여 암호화되어 공개된 다항식을 라 

하고 prover가 소유한 다항식을 라 하자. 또한 암호

화된 다항식과 의 차수를 모두 라 하고, 

일 때 로 표시

하고 비슷하게 로 나타내

자. 다항식 에 대하여 라 할 때,  

이다. 그래서 암호화된 다항

식 로 표현한다.

3.1 Prover의 PE-ZKP
동형암호를 사용하는 것을 제외하면 암호화된 다항

식의 곱셈이 특별한 것이 없기 때문에, prover가 알고 

있는 다항식 와 암호화된 다항식 의 곱 역시, 

로 나타낼 수 있다. 이미 언급

한 바와 같이 는 암호문과 상수의 곱을 의미하며 

은 평문 간의 곱셈이다. 그래서 역시 

로 쓸 수 있다.
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좀 더 구체적으로 라 하고 

prover가 re-randomize에 을 사용한다고 하자. 

그러면 각 에 대하여 다음을 계산할 것이다.

즉, 이므로 

이라면 은 다음과 같다:

(1)

(2)

이제 prover는 verifier에게 자신이 곱셈을 정확하

게 수행하였음을 증명하기 위하여 commitment를 만

들고, verifier로부터 challenge를 받아 response를 보

내면 된다. 그래서 commitment를 로 나타내고 

challenge를 로, response는 로 나타내자. 그러면 

곱셈 연산을 위하여 계산하는 모든 값을 

에 관하여 정리하면 다음과 같다:

이고 여기서 각 값은 다음이다.

, (3)

, (4)

, (5)

(6)

당연한 것이지만 에 대해서는 을 계

산할 필요없다. 그래서 인 경우의 을 별도로 

표시하면 다음과 같다:

- 

- .

Commitment 에 대하여 은 다음과 같이 계산한

다. 이고 여기

서 

, ,

,

앞 절에서 기술한 바와 동일한 이유로 이

면 사용하는 난수의 개수가 점점 줄어서 일 경

우 만 사용되므로 

임을 쉽게 짐작할 수 있다.

주의할 것은 연산의 효율성과 사용자간의 통신 횟

수를 줄이기 위하여 비대화식으로 ZKP를 변형하여 

사용하는데, 이 경우 prover가 다음과 같이 challenge 

값 를 계산한다.

로서 는 랜덤오라클이며 는 의 

commitment 값으로 여기서는 단순하게 암호화된 값

을 commit한다고 가정하고 이고 비

슷하게 이다. 는 수식 (1), (2)

에서 계산된 값들이다.

그러면 prover는 자신이 PE-ZKP를 수행하기 전에 

미리 commit한 모든 와 미리 공개된 모든 

에 대하여 두 다항식의 곱셈의 결과가 

이고 이것을 PE-ZKP로 증명하는 증거 를  

(7)

verifier에게 전송한다. 인 경우에는 약간의 주의

가 필요한데, 이 경우에는 으로 설정한다.

3.2 Verifier의 PE-ZKP 
Verifier가 prover에 의하여 미리 공개한 

과 전송된 수

식 (7)의 를 이용하여 곱셈이 맞게 

이루어진 것인지 검증해야 한다. 이를 위하여 모든 

에 대하여 다음과 같은 방식으로 

을 계산한다. 여기서 

,

,

이다.

www.dbpia.co.kr



논문 / 다항식 상등성 영지식 증명의 일반화

837

위에서 언급한 바와 같이 일 것이다. 

이렇게 계산된 값을 랜덤오라클 에 입력하

여 얻은 값을 와 비교하여 검증한다.

정리 1. 위에서 제시한 PE-ZKP 기법은 랜덤오라

클 모델에서 ZKP protocol이다.

증명. 다음 장의 일반화된 PE-ZKP의 증명에 의하

여 위 정리가 참임을 알 수 있다.             □

Ⅳ. PE-ZKP 기법의 일반화

이 장에서는 전 장에서 기술한 PE-ZKP 기법을 일

반화하고 안전성을 증명한다. 먼저 이해를 돕기 위하

여 prover가 알고 있는 값과 공개된 값을 다시 정리하

고 증명해야 하는 내용이 무엇인지 확인한 후, prover

를 위한 PE-ZKP와 verifier를 위한 PE-ZKP로 나누어 

설명한다.

우선 에 대하여 선형식 를 다음과 같

이 정의하자.

,

여기서 라 하자. 이제 prover만 알

고 있는 값은

- 이고prover가 사

전에 암호화하여 공개한 값1)은 

- 로서 각 값을 위 선형식을 이

용하여 표시하면 이며 

여기서 .

그리고 prover가 이용할 공개값은 

- 이다.

Ⅲ장에서 설명한 바와 같이 prover가 계산한 값은 

- 로서 모든 와 모든 

에 대하여 이고 

이다.

이때 첨자의 사용에 매우 주의가 필요한데, 그 이유

는 가 의미하는 것은 이 되도록 계수간

1) 사용자가 임의의 값을 commit하는 다양한 방법이 있으나, 본 

연구에서는 암호화 기법을 commitment 기법으로 사용한다. 

검증은 평문 과 난수 을 공개하면 검증 가능하다.

의 곱셈과 덧셈이 이루어져야 한다. 물론 주의 깊게 

조정하여 Ⅲ장에서 제시한 것과 같이 기술한 것이다.

마지막으로 prover가 증명하고 싶은 것은 와 

에 대하여 다음 4개의 선형식이 모두 

만족됨을 보이는 것이다.

- 

- 

- 

- 

이제 prover와 verifier로 구분하여 PE-ZKP가 어떻

게 수행되는지 제시한다.

4.1 Prover의 일반화된 PE-ZKP
일반적인 3-라운드 ZKP 기법과 같이 Commitment, 

Challenge 및 Response 단계로 나누어 설명한다.

4.1.1 Commitment 계산

먼저 는 prover가 알고 있는 값 를 commit하

기 위해 이용하는 난수를 의미한다. 

이제 을 만족하는 

과 를 만족하는 를 선

택한 후, 를 계산한다, 여기서

이다. 

이어서 모든 를 모두 계산하는데 

,

을 만족하고 추가로 도 만족하면

서 선형 방정식 을 만족하는 

을 선택한다.

4.1.2 Challenge 계산

Prover의 challenge 값 는 다음과 같이 계산한다.

4.1.3 Response 계산

Prover는 commitment와 challenge를 사용하여 다

음 response 값들을 계산한다.
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- 

- 

- 

4.1.4 Proof 전송

마지막으로 prover는 PE-ZKP의 proof 값으로 다음 

를 verifier에게 전송한다:

(8)

4.2 Verifier의 일반화된 PE-ZKP
검증자는 수식 (8)과 같이 계산된 proof 를 수신

하여 아래 4개의 값 을 모든 첨자 

에 대하여 차례로 계산한 후, 

랜덤오라클을 수행하여 을 얻은 후, 와 비

교한다. 만약 같으면 PE-ZKP를 수락하고 다른 경우 

실패를 알린다.

- 

- 

- 

- .

4.3 일반화

이제 일반화의 단계이다. 4.2장까지의 내용은 사실 

Ⅲ장의 내용을 변수를 바꾸어 정리한 것 뿐이다. 좀 

더 개념적으로 설명하면 내용만 다른 4개의 3라운드 

ZKP를 수행한다고 할 수도 있다. 그러므로 하나의 선

형식 (Linear Equation)에 대한 PE-ZKP만 있다면 앞 

장에 서술된 모든 내용을 포괄할 수 있을 것이다. 결

국 다항식의 일반화는 선형식의 상등성을 증명하는 

것으로 볼 수 있다. 그래서 이것을 L2E-ZKP (ZKP of 

Linear Equation Equality)라 부를 것이다.

이제 L2E-ZKP를 기술할 것인데, prover는 먼저 다

음 값들의 목록을 공개한다:

,

여기서 로서 집합으로 표시

할 때, 이다.

이제 이 표기와 앞 장들의 내용을 바탕으로 본 논

문의 최종 목표인 L2E-ZKP 기법을 제시한다.

4.3.1 Prover의 L2E-ZKP

(1) Commitment

모든 에 대하여 을 만족하는 

을 선택한 후 

을 계산한다.

(2) Challenge

랜덤오라클 를 이용하여

를 계산한다.

(3) Response

모든 에 대하여 

를 계산한 후, 

을 전송한다.

4.3.2 Verifier의 L2E-ZKP

모든 에 대하여 

을 계산한 후, 

의 결과인 와 수신

한 를 비교하여 같은 경우에만 증명을 수락한다.

정리 2. 랜덤오라클 모델에서 위 L2E-ZKP 기법은 

선형식의 상등성에 대한 ZKP 기법이다.

증명. Zero-knowledge proof임을 증명하기 위해서

는 완전성 (Completeness), 건전성(Soundness), 영지

식성 (Zero-knowledgeness)을 각각 증명해야 한다. 먼

저 가장 쉬운 완전성부터 살펴보자.

(1) 완전성 

완전성이 의미하는 것은 prover가 실제로 아는 값

을 사용하여 프로토콜을 수행하면 언제나 성공한다는 

것을 보장해준다. 간략히 다음만 보이면 충분하다.

www.dbpia.co.kr



논문 / 다항식 상등성 영지식 증명의 일반화

839

(2) 건전성

건전성은 악의적인 prover가 모르는 값을 이용하여 

증명을 성공적으로 수행하는 것을 방지하는 것을 보

장한다.

이를 위하여 을 알지 못하는 악의적 

prover 가 verifier의 검증을 통과할 수 없어야 한다. 

먼저 는 공개된 것으로 하자. 는 가 알고 있는 

을 모르기 때문에 임의의 값으로 

을 선택해야 한다. 표기를 좀 더 간략하게 

하면 대신 를 사용하고  대신 를 사용한다

고 하자. 그러면 의 response에 대하여 

(9)

를 만족할 것이며, 각 에 대하여 

일 것이므로 

 (10)

식 (9)에서 식 (10)을 빼면

(11)

을 얻게 된다. 위 식 (11)에서 이라면 

를 의미한다. 그런데 랜덤오라클 모델에서 는 정규

분포에 따라 결정되며 의 입력과 독립적으로 그 값

이 결정된다. 그러므로 이렇게 랜덤하게 선택한 값을 

사용하여 동일한 를 출력하는 것은 무시할 만한 확

률로 가능하다.

(3) 영지식성

영지식성은 prover 와 verifier 간에 주고받는 

통신의 내용이 prover와 verifier가 아는 값을 전혀 모

르는 상태에서 실제 간에 주고받은 통신과 구별

할 수 없는 통신내용을 만들어내는 것이 가능하다 것

을 보장하므로 실제 통신내용이 비밀정보를 누설하지 

않는다는 것을 보장한다. 이를 위하여 이러한 통신내

용을 만드는 다항식 시간 simulator를 보이면 된다.

이제 를 모르는 상태에서 악의적 verifier 의 

view를 만드는 simulator 를 제시한다. 가 랜덤오

라클도 simulate해야 하므로 가 랜덤오라클에 query

할 경우 이전 query에 사용하지 않은 새로운 난수값을 

생성하고 저장한 후 에게 돌려준다. 만약 이전에 사

용한 값으로 query하면 난수를 저장하는 테이블을 탐

색하여 이전에 돌려준 값을 다시 전송한다. 만약 정직

한 prover 가 를 사용하여 L2E-ZKP에 참여하였

기 때문에 는 임의의 를 생성할 것이다. 이어서 

를 모든 에 대하여 계산한 후, 

 값에 대한 랜덤오라클의 출력

으로 지정한다. 그러면 가 만든 proof는 를 통과

할 것이고 이때의 view는 가 보는 view이다. 또한 

는 다항식 횟수만큼 수행되므로 정리 2가 증명된다.  

                       □

Ⅴ. 결  론

본 논문에서는 Kissner와 Song에 의하여 제안된 집

합연산 기법에서 폭넓게 사용된 PE-ZKP 기법을 구체

적으로 기술하고 이것을 일반화하는 방법에 대하여 

살펴보았다. 특히 일반화된 PE-ZKP인 L2E-ZKP를 

랜덤오라클 모델에서 안전하다는 것을 증명할 수 있

다. 본 논문에서 제시한 일반화된 PE-ZKP의 연산량

과 통신량을 개선하기 위한 연구가 추가 연구로서 남

아있다.
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