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효율적인 서비스 기능 체이닝을 위한 최적의 플로우 
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요   약

서비스 기능 체이닝(SFC: Service function chaining)은 다수의 서비스 기능들을 순차적으로 구성하는 기술이다. 

서비스 기능 체이닝에서는 확장성과 fault-tolerant를 위해 다수의 서비스 기능 인스턴스가 필요하며, 네트워크에 

인입된 플로우는 다수의 서비스 기능 인스턴스로 적절하게 분배되어야 한다. 따라서 본 논문에서는 각 서비스 기

능인스턴스들의 자원을 고려하면서 종단 간 지연시간(latency)을 최소화 할 수 있는 플로우 분배 문제를 정의한다. 

또한 GT-ITM 토폴로지 생성 툴을 사용하여 보다 현실적인 네트워크 토폴로지 상에서 시뮬레이션을 수행하고, 그 

결과 최적의 플로우 분배 기법이 전체 지연시간을 줄일 수 있음을 확인하였다.

Key Words : Flow distribution, integer linear programming, network function virtualization, service function 

chaining

ABSTRACT

Service function chaining(SFC) defines the creation of network services that consist of an ordered set of 

service function. A multiple service function instances should be deployed across networks for scalable and 

fault-tolerant SFC services. Therefore, an incoming flows should be distributed to multiple service function 

instances appropriately. In this paper, we formulate the flow distribution problem in SFC aiming at minimizing 

the end-to-end flow latency under resource constraints. Then, we evaluate its optimal solution in a realistic 

network topology generated by the GT-ITM topology generator. Simulation results reveal that the optimal solution 

can reduce the total flow latency significantly.

※ 본 연구결과의 일부는 International Conference on Future Internet Technologies (CFI) 2015 국제학술대회에서 발표되었음[1] 

※ 본 연구는 미래창조과학부 및 정보통신기술진흥센터의 스마트 네트워킹 핵심 기술 개발 사업 (14-000-05-001) 및 대학 ICT연구센

터 육성지원사업의 연구결과로 수행되었음 (IITP-2015-H8501-15-1007)

First Author : Department of Electrical Engineering, Korea University, myeongsukim@korea.ac.kr, 학생회원

° Corresponding Author : Department of Electrical Engineering, Korea University, shpack@korea.ac.kr, 종신회원

* Department of Electrical Engineering, Korea University, {goodkw, choo0128}@korea.ac.kr

** Electronics and Telecommunications Research Institute (ETRI), yhwkim@etri.re.kr

논문번호：KICS2015-05-146, Received May 12, 2015; Revised June 2, 2015; Accepted June 2, 2015

Ⅰ. 서  론

최근 네트워크, 서버, 저장 장치, 응용프로그램들이 

가상화(virtualization), 네트워크 오버레이(network 

overlay), 오케스트레이션(orchestration) 등의 기술 발

전으로 인해 새로운 변화를 겪고 있다. 하지만 네트워
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그림 1. 서비스 기능 체이닝 예제
Fig. 1. Service function chaining example 

그림 2. 균등 플로우 분배 예제
Fig. 2. Uniform flow distribution example

크 주소 변환(NAT: Network address translation), 침

입 방지 시스템(IPS: Intrusion prevention system), 중

복 제거(RE: Redundancy elimination)와 같이 네트워

크에 필수적인 기능들은 여전히 해결해야 할 많은 이

슈가 있다. 따라서 네트워크 운영자는 네트워크에 필

수적인 기능들을 관리하기 위해 높은 CAPEX 및 

OPEX가 든다. 이를 해결하기 위해 네트워크의 기능

을 소프트웨어적으로 가상화 하여 다수의 서비스 기

능들로 구성하는 네트워크 기능 가상화(NFV: 

Network function virtualization) 기술이 등장하였으

며, 서비스 기능들을 순차적으로 처리하는 기술인 서

비스 기능 체이닝 기술이 각광 받고 있다
[2-3]

. 또한 서

비스 기능 체이닝을 지원하는 기술로서 소프트웨어 

정의 네트워킹(SDN: Software defined networking) 

기술이 소개되었다
[4-7]. 즉, 소프트웨어 정의 네트워킹

의 중앙 집중화된 컨트롤러 구조와 프로그래밍 능력

을 통해 네트워크 상황에 맞춰 동적으로 네트워크를 

관리하는 것이 가능하며 다양한 네트워크 서비스의 

적용 및 확대가 가능하다. 

서비스 기능 체이닝 기술과 관련하여 국제 표준화 

기구인 IETF에서는 서비스 기능 체이닝 워킹 그룹
[8]

을 구성하여 서비스 기능 체이닝과 관련된 구조 및 프

로토콜을 정의한다. IETF 인터넷 표준화 문서[9-10]의 

정의에 따르면, 서비스 기능 체이닝은 다수의 서비스 

기능(SF: Service function)들을 하나의 논리적인 체인

으로 구성한 뒤 순차적으로 처리하는 기술이다. 그림 

1은 2개의 서비스 기능 체인(SF1-SF2-SF3-SF4, 

SF1-SF2-SF5)이 존재하는 서비스 기능 체이닝의 예

제를 나타낸다. 그림 1에서는 네트워크에 플로우가 인

입되면 먼저 분류자(classifier)에 의해 플로우가 분류

되며, 분류된 플로우는 정해진 서비스 기능 체인에 따

라 순차적으로 전달되고 처리된다. 서비스 기능 전달

자(SFF: Service function forwarder)는 플로우를 해

당하는 서비스 기능에게 전달해주는 기능을 수행한다. 

서비스 기능 체이닝에서는 확장성과 fault-tolerant

를 위해 동일한 기능을 수행하는 다수의 서비스 기능 

인스턴스들을 생성하고 배치시키는데 많은 이슈가 있

다. 이와 관련하여 IETF 인터넷 표준화 문서 중 자원 

관리(resource management)
[11]문서 에서는 서비스 기

능 인스턴스의 fault, 경로 최적화, 플로우 최적화, 부

하 분산 등의 유즈케이스를 다루고 있다. 

본 논문에서는 네트워크에 플로우가 인입되면 해당 

플로우를 다수의 서비스 기능 인스턴스들에게 적절하

게 분배시키는 플로우 최적화에 초점을 맞춘다. 서비

스 기능 체이닝에서 플로우를 분배하는 기존의 연구

에는 균등 플로우 분배 기법과 네트워크 인지 플로우 

분배 기법 2가지가 있다
[12]. 첫 번째 균등 플로우 분배 

기법(uniform flow distribution)에서는 네트워크에 인

입되는 플로우를 균등하게 서비스 기능 인스턴스들에

게 분배한다. 예를 들어, 서비스 기능 체인이 IPS-RE

의 순서로 구성되어 있고, 각 서비스 기능 IPS와 RE

에는 3개와 4개의 서비스 기능 인스턴스가 존재한다

고 가정한다. 만약 네트워크에 N개의 플로우가 인입

되면 각 IPS 서비스 기능 인스턴스는 균등하게 N/3개

의 플로우를 전달받고 처리한다. 처리를 마친 플로우

는 다음 RE 서비스 기능 인스턴스로 균등하게 분배되

며, 이를 통해 각 IPS 서비스 기능 인스턴스는 N/12개

의 플로우를 각 RE 서비스 기능 인스턴스에게 전달한

다. 따라서 각 RE 서비스 기능 인스턴스는 N/4개의 

플로우를 전달 받는다. 하지만 균등 플로우 분배 기법

은 서비스 기능 인스턴스의 자원과 서비스 기능 인스
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그림 3. 네트워크 인지 플로우 분배 예제
Fig. 3. Network-aware flow distribution example

턴스간 링크의 대역폭 혹은 지연시간을 고려하지 않

고 플로우를 분배시키는 한계점이 있다.

기존의 균등 플로우 분배 기법의 한계점을 해결하

기 위해 서비스 기능 인스턴스간 링크의 지연시간을 

고려하는 네트워크 인지 플로우 분배 기법

(network-aware flow distribution)이 제안되었다. 그

림 2와 그림 3은 균등 플로우 분배 기법과 네트워크 

인지 플로우 분배 기법의 비교를 보여준다. 먼저 서비

스 기능 체인이 IPS-RE의 순서로 구성되어 있고, 각 

서비스 기능 IPS와 RE에는 3개와 4개의 서비스 기능 

인스턴스가 존재한다고 가정한다. 또한 IPS1, IPS2, 

RE1, RE2 서비스 기능 인스턴스는 랙 A에 배치되어 

있고, 나머지 IPS3, RE3, RE4 서비스 기능 인스턴스

는 랙 B에 배치되어 있다고 가정한다. 먼저 균등 분배 

기법에서는 만약 네트워크에 N개의 플로우가 인입되

면 균등 플로우 분배 기법에서는 각 IPS 서비스 기능 

인스턴스가 균등하게 N/3개의 플로우를 전달받고 처

리하며, 처리를 마친 플로우는 N/12개 만큼 균등하게 

다음 RE 서비스 기능 인스턴스에게 분배된다. 따라서 

각 RE 서비스 기능 인스턴스는 N/4개의 플로우를 전

달 받는다. 

반면 그림 3의 네트워크 인지 플로우 분배 기법에

서는 랙 간에 이동하는 플로우의 양을 최소화 시킬 수 

있도록 플로우를 분배한다. 즉, 동일한 랙에 배치된 

서비스 기능 인스턴스간 플로우를 분배시키는 경우 

발생하는 비용을 0으로 가정하고, 다른 랙에 배치된 

서비스 기능 인스턴스간 플로우를 분배시키는 경우 

발생하는 비용을 1로 가정한다. 이와 같이 플로우 분

배 시 발생하는 비용을 고려하여 종단 간 지연시간을 

최소화하는 문제를 LP(linear programming)로 정의하

였다. 그 결과 그림 3의 네트워크 인지 플로우 분배 

기법 예제와 같이 IPS1 서비스 기능 인스턴스에서는 

N/3개의 플로우를 전달 받아 처리하고, 랙 간에 이동

하는 플로우의 양을 최소화 시킬 수 있도록 동일한 랙

에 배치된 RE1 서비스 기능 인스턴스에게 3N/12개의 

플로우를 분배한다. 또한 다른 랙에 배치된 RE3 서비

스 기능 인스턴스에게는 N/12개의 플로우를 분배한

다. 따라서 각 RE 서비스 기능 인스턴스는 그림 2의 

균등 플로우 분배 기법과 동일하게 N/4개의 플로우를 

전달 받는다. 하지만 균등 플로우 분배 기법에서는 랙 

A와 랙 B 사이에서 이동하는 플로우의 양은 4N/12개 

이지만, 네트워크 인지 플로우 분배 기법에서는 랙 A

와 랙 B 사이에서 이동하는 플로우의 양은 2N/12개이

다. 이를 통해 네트워크 인지 플로우 분배 기법에서는 

랙 간에 이동하는 플로우의 양을 최소화 시킬 수 있

다. 하지만 실제 네트워크에는 서비스 기능 인스턴스

들이 다양한 물리적인 노드에 배치가 되며 서비스 기

능 인스턴스간 다양한 지연시간이 존재한다. 따라서 

실질적인 지연시간을 고려한 최적의 플로우 분배 기

법이 필요하다.

본 논문에서는 서비스 기능 체이닝에서 각 서비스 

기능 인스턴스들의 자원을 고려하면서 종단 간 지연

시간을 최소화할 수 있는 플로우 분배 문제를 

ILP(integer linear programming)로 정의한다. 또한 

기존의 네트워크 인지 플로우 분배 기법과 다르게 본 

논문에서는 운영자의 네트워크에 초점을 맞추어 다수

의 데이터 센터를 가정한다. 더불어 제안한 최적의 플

로우 분배 기법의 성능 평가를 위해 GT-ITM
[13] 토폴

로지 생성 툴을 사용하여 보다 현실적인 네트워크 토

폴로지 상에서 시뮬레이션을 수행하고, 그 결과 제안

하는 최적의 플로우 분배 기법이 기존 기법들에 비해 

전체 지연시간을 감소시킨 것을 확인하였다.

본 논문의 구성은 다음과 같다. 다음 2장에서는 최

적의 플로우 분배를 위한 문제를 정의하고, 3장에서는 

시뮬레이션 결과를 살펴보고, 마지막으로 4장에서는 

결론을 맺는다.

Ⅱ. 문제 정의

본 장에서는 최적의 플로우 분배를 위한 문제를 정

의한다. 먼저 플로우 분배를 위한 시스템 모델은 그림 

4와 같다. 시스템 모델에서는 서비스 기능 체이닝을 

위한 서비스 기능 가 존재한다고 가정하며, 서비스 
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그림 4. 시스템 모델 
Fig. 4. System model

기능 인덱스의 집합을    ⋯ 로 정의한다. 

또한 번째 서비스 기능 (∈ )은 개의 인스턴스

를 갖으며, ⋯과 같이 정의한다. 그리

고 은 번째 서비스 기능 인스턴스 인덱스의 집합

을 의미하며     ⋯ 과 같이 정의한다. 

또한 각 서비스 기능 인스턴스   ∈ 에 대해

서  번째 서비스 기능 인스턴스 

    ∈   로 분배되는 플로우 수를   로 

정의하며,  는   서비스 기능 인스턴스에서 처리

될 수 있는 플로우 수를 나타낸다. 그리고 각 서비스 

기능 인스턴스가 갖는 자원의 양을  로 정의한다. 

그 다음  와   는 다수의 물리적인 연결을 통

해 서로 연결되어 있다고 가정하며,   을  와 

   사이에서 번째 물리적인 링크의 지연시간

으로 정의한다.  와     사이에서 링크의 지연

시간 총합은   로 정의하며 이는 


 을 통

해 계산된다. 링크의 지연시간은 플로우의 사이즈와 

링크의 대역폭을 통해 결정되며 서비스 기능 인스턴

스에서의 큐잉 지연시간은 총 지연시간에 큰 영향을 

미치지 않기 때문에 고려하지 않는다
[14]. 플로우 분배 

문제는 전체 링크의 지연시간 합을 최소화 하도록 다

음과 같이 정의할 수 있다. 

 
 

      (1)

또한 제약 조건은 다음과 같이 정의한다. 

∀∈ ∀∈    ≤  (a)

∀∈   


     (b)

∀∈  ∀∈  


    (c)

∀∈  ∀∈    


        (d)

∀∈  ∀∈∀∈     

  ∈   ⋯  (e)

제약 조건 (a)에서는 각 서비스 기능 인스턴스가 갖

는 자원 에 따른 의 제한을 나타내며, (b)에서

는 주어진 네트워크에 N개의 플로우가 인입되면 모든 

서비스 기능으로 분배되는 플로우 양의 총합도 N으로 

동일함을 나타낸다. (c)에서는  에서 처리되는 플로

우는   의 서비스 기능 인스턴스로 모두 분배됨을 

나타내며, (d)에서는 번째 서비스 기능에서 분배되는 

플로우가 서비스 기능 인스턴스   로 모두 전달

됨을 나타낸다. 마지막 (e)에서는   는 서비스 기능 

인스턴스  에서    로 분배되는 플로우 양을 

의미하며 정수값을 갖는다. 이와 같이 서비스 기능 인

스턴스 사이 링크의 지연시간과 서비스 기능 인스턴

스의 자원을 동시에 고려하여 최적의 플로우 분배 양

을 구할 수 있다.

Ⅲ. 시뮬레이션 결과

서비스 기능 체이닝을 실질적인 환경에서 실험하기

에는 많은 어려움이 있기 때문에 대부분의 기존 연구
[15-17]에서는 시뮬레이션 툴을 이용하여 성능 분석을 

수행한다. 또한 아마존 EC2와 같은 환경에서 시뮬레

이션을 수행한 연구
[18]도 있지만 가상의 서비스 기능 

인스턴스를 배치하고 임의로 플로우를 분배시키는 실

험을 수행하기에는 어려움이 존재한다. 따라서 본 장

에서는 GT-ITM 토폴로지 생성 툴과 Matlab을 사용

하여 최적의 플로우 분배 문제를 시뮬레이션 한 결과

를 살펴본다. 최적의 플로우 분배 문제를 시뮬레이션

하기 위해 GT-ITM 토폴로지 생성 툴을 사용하여 실

제 네트워크 환경의 토폴로지를 생성하였다. 그림 5는 

GT-ITM 토폴로지 생성 툴을 사용하여 생성한 

transit-stub
[19] 네트워크 모델을 나타낸다. transit-stub 

네트워크 모델에서는 1개의 transit domain과 4개의 

stub domain이 존재한다. 또한 transit-stub 네트워크 

모델에서 transit domain은 stub domain들과 서로 연

결되어 있는 구조이며, 각 domain에는 4개의 노드가 
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그림 5. Transit-Stub 모델
Fig. 5. Transit-Stub model

그림 6. 의 영향

Fig 6. Effect of 

 Uniform Aware Optimal

10 3.84 3.84 0

20 8.73 8.73 0

30 11.96 11.96 0

표 1. 플로우 드롭 비율 (%)
Table 1. Flow dropping rate (%)

존재한다고 가정하였다. 서비스 기능 체이닝의 경우 3

개의 서비스 기능(즉,   )이 있으며, 각 서비스 기

능 인스턴스도 3개(즉,   )가 존재한다고 가정하

였다. 또한 서비스 기능 인스턴스, 출발지 노드, 목적

지 노드의 경우 초기에 transit domain과 stub domain

에 랜덤으로 배치되며, 모든 인스턴스 혹은 노드들 간 

링크의 지연시간을 구하기 위해 Euclidean distance를 

사용하였다
[20]. 

본 논문에서는 최적의 플로우 분배 기법(Optimal 

기법), 균등 플로우 분배 기법(Uniform 기법), 네트워

크 인지 플로우 분배 기법(Aware 기법)의 전체 지연

시간을 비교한다. Aware 기법에서는 서비스 기능 인

스턴스가 동일한 transit domain 혹은 stub domain에 

존재하는 경우 링크의 지연시간을 0으로 설정하고, 다

른 domain에 존재하는 경우 링크의 지연시간을 1로 

설정하였다. 전체 플로우 N의 개수는 720개로 가정하

였다.

3.1 의 영향

그림 6에서는 서비스 기능 인스턴스들의 자원에 따

른 전체 지연시간(total flow latency)를 나타내며, 모

든 서비스 기능 인스턴스들은 동일한 캐패시티를 갖

는다고 가정하였다. Uniform 기법은 서비스 기능 인

스턴스의 캐패시티를 고려하지 않기 때문에 가장 높

은 전체 지연시간을 갖고, Aware 기법은 Uniform 기

법보다 낮은 전체 지연시간을 갖는다. 이는 Aware 기

법이 서비스 기능 인스턴스 배치에 따른 링크 지연시

간을 고려하여 플로우를 분배시키기 때문이다. 하지만 

Aware 기법의 경우 서비스 기능 인스턴스들의 캐패

시티를 고려하지 않았기 때문에 자원 에 영향을 

받지 않는다. 반면 Optimal 기법은 서비스 기능 인스

턴스의 캐패시티가 증가할수록 전체 플로우 지연시간

이 감소한다. 이는 서비스 기능 인스턴스간 작은 링크 

지연시간을 갖고, 캐패시티가 많은 서비스 기능 인스

턴스에게 더 많은 플로우를 분배시키기 때문이다. 또

한 Optimal 기법의 경우 Uniform 기법에 비해 27.14 

- 40.56%의 전체 지연시간 감소를 보이며, Aware 기

법에 비해 12.77 - 28.84%의 전체 지연시간 감소를 

보인다.

보다 현실적인 서비스 기능 체이닝 환경에서는 다

수의 서비스 기능 인스턴스들이 다른 캐패시티를 갖

기 때문에, 캐패시티를 초과하는 플로우가 인입되는 

경우 플로우가 드롭(drop) 된다. 따라서 서비스 기능 

인스턴스들이 평균 240과 표준 편차 에 따른 캐패시

티를 가질 때, 플로우가 드롭 되는 비율을 계산하였다. 

표 1은 각 기법에 따른 플로우 드롭 비율을 나타낸다. 

표준 편차 가 커짐에 따라 Uniform 기법과 Aware 

기법의 플로우 드롭 비율은 증가한다. 이는 Uniform

과 Aware 두 기법 모두 서비스 기능 인스턴스의 캐패

시티를 고려하지 않았기 때문이다. 또한 동일한 양의 

플로우가 각 서비스 기능 인스턴스에게 분배되기 때

문에 Uniform과 Aware 기법이 동일한 드롭 비율을 

갖는다. 반면, Optimal 기법의 경우 서비스 기능 인스

턴스의 캐패시티를 고려하여 적응적으로 플로우를 분

배하기 때문에 플로우 드롭이 발생하지 않는다.
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3.2 의 영향

그림 7은 서비스 기능 인스턴스의 개수 에 따른 

전체 지연시간을 나타내며, 이 때 모든 서비스 기능들

은 동일한 인스턴스의 개수를 갖는다고 가정한다. 각 

서비스 기능 인스턴스는 모두 540의 동일한 캐패시티

를 갖는다고 가정한다. 그 결과 모든 기법이 서비스 

기능 인스턴스의 개수가 증가함에 따라 전체 지연시

간이 감소한다. 이는 플로우가 더 많은 인스턴스로 분

배되기 때문이다. 반면 Optimal 기법의 경우 서비스 

기능 인스턴스의 개수가 증가함에 따라 가장 큰 전체 

지연시간의 감소가 발생한다. 또한 서비스 기능 인스

턴스의 개수가 2개에서 4개로 증가할 때 Optimal 기

법의 전체 지연시간은 43.39% 감소하고, Uniform 기

법과 Aware 기법은 각각 20.06%, 30.45% 감소한다. 

따라서 Optimal 기법은 큰 스케일을 갖는 서비스 기

능 체이닝 환경에서 더욱 효과적으로 플로우 분배가 

가능함을 확인하였다.

그림 7. 의 영향

Fig. 7. Effect of 

Ⅳ. 결  론

본 논문에서는 서비스 기능 체이닝에서 서비스 기

능 인스턴스들의 자원을 고려함과 동시에 종단 간 지

연시간을 최소화 할 수 있는 최적의 플로우 분배 문제

를 ILP(integer linear programming)로 정의하였으며, 

시뮬레이션 결과를 통해 최적의 플로우 분배 기법이 

다른 기존의 기법에 비해 전체 지연시간이 감소했음

을 확인할 수 있다. 또한 서비스 기능의 자원이 증가

하고 서비스 기능 인스턴스의 개수가 많아지는 경우 

제안하는 기법이 기존 기법에 비해 더욱 효율적인 것

을 확인할 수 있다. 향후 연구에는 가상화된 서비스 

기능과 물리적인 서비스 기능이 존재하는 경우에서 

플로우 분배 문제에 대해서 연구할 예정이다. 
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