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요   약

피싱 및 파밍에 대한 공격이 증가하고 있어, 이를 방지하기 위한 많은 연구들이 진행되어 오고 있다. 피싱/파밍

의 대상 사이트는 금융권 사이트 등이며, 이들은 포털 사이트 등에 비하여 사용자의 접속 빈도가 상대적으로 적은 

편이다. 본 논문에서는, 포털 사이트가 건전하게 자사의 책임을 다한다는 가정 하에, 포털 사이트를 경유하여 금융

권 사이트를 접속함으로써 피싱/파밍을 방지하는 방안을 제안한다. 본 방안은, 개발자나 전문적인 사용자가 아닌, 

특별히 일반 사용자를 대상으로 한 피싱/파밍 방지안이라 할 수 있다. 이들 방안의 각 부분별 취약성을 나누어 안

전성 분석을 수행함으로써, 본 방지안이 최대로 효과적일 수 있는 환경 분석도 수행하였다.
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ABSTRACT

The number of phishing/pharming attacks occurring has increased and consequently, the number of studies on 

anti-phishing/pharming has also increased. The target sites of phishing/pharming are financial sites, and these have 

a low connection rate compared to those of portal sites. In this paper, we propose an anti-phishing/pharming 

method that uses a portal site as a stopover. The proposed method is based on the reliability of portal sites. 

This method is intended for general users rather than for professional users or developers. We also analyze the 

safety of the proposed method by separating the method into sub components of module safety assumption.
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Ⅰ. 서  론

피싱(Phishing) 공격은 사용자가 자신의 이메일이

나 문자메시지로부터 온 악성 URL을 클릭하여 공격

자가 만들어 놓은 가짜 서버로 접속하여 개인정보들

이 공격자에게 노출되어 금전적 피해나 사생활 침해 

등을 받는 공격을 말한다
[1]. 파밍(Pharming) 공격은 

사용자가 올바른 웹 사이트의 주소를 입력하였음에도 

불구하고 사용자의 DNS 서버 등이 침해되어 사용자

가 공격자가 만들어 놓은 가짜 서버로 접속하게 되는 

것을 말한다
[2]. 이러한 피싱 공격과 파밍 공격의 악영

향이 커짐에 따라 현재 온라인상의 많은 사용자들이 
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피해를 입고 있는 추세이다. 

한편, 피싱/파밍을 방지하기 위한 많은 기술적인 연

구들이 있어 왔다[3-18]. 이러한 기술적인 방지안이 효

과를 가지려면 사용자가 피싱/파밍을 분별할 수 있도

록 하는 교육이 필요하다. 그러나, 컴퓨터나 인터넷 

사용에 익숙하지 않은 일반 사용자에게는 의미가 없

을 수 있다. 본 논문에서는, 컴퓨터나 인터넷 사용에 익

숙하지 않은 사용자도 피싱/파밍을 보다 손쉽게 막을 

수 있는 방안을 제안하고자 한다. 제안방법은 일반 사

용자들이 손쉽게 접속하는 포털 사이트를 이용하여, 금

융권 등의 올바른 주소를  접근하도록 하는 방안이다. 

Ⅱ. 기존 피싱/파밍 대응방안들 

2.1 피싱사이트 탐지 기술 

2.1.1 원시 사이트 HTTP 트래픽분석방법을 이용한 

피싱사이트 탐지 방법
[6]

본 연구는 피싱사이트를 탐지하는 방안에 대한 것

으로, 피싱 사이트의 URL이 HTTP referer 헤더 필드

를 통해 원시사이트로 유입되는 특성을 이용한다. 원

시 사이트에 유입된 HTTP 트래픽을 수집하여 분석함

으로써 피싱 사이트를 실시간으로 탐지하게 해 준다. 

실제 제안 시스템을 피싱사이트 표적이 되고 있는 국

내 기관 홈페이지에 적용한 결과 6 일 동안 40개의 피

싱사이트를 탐지하였다.

2.1.2 검색엔진을 활용한 피싱 사이트 탐지방법
[5,7]

진화된 형태의 피싱 공격인 이미지 기반의 피싱 페

이지에 관한 연구로 검색엔진의 검색 결과를 활용한

다. 검색엔진은 키워드를 입력 받아 그 내용과 가장 

비슷한 내용을 가지는 웹 사이트의 결과를 보여준다. 

사용자가 접속하고자 하는 웹페이지에 접근하면, 

웹브라우저에 요청된 웹 페이지가 로드된다. 이 때 본 

검색엔진 활용 안티피싱 시스템은 로드된 페이지와 

실제 접속하고자 사이트를 검색 엔진을 활용하여 연

관성을 보고 피싱여부를 판단하게 된다.

2.2 URL 스푸핑을 이용하는 피싱 공격을 방어하

는 방법
[8]

URL(Uniform Resource Location)이란 인터넷 상

의 특정 정보를 지정하는데 사용하는 주소 표시 형식

이다. 웹 브라우저의 취약점, DNS 스니핑 등을 이용

한 URL 스푸핑 공격을 피싱 공격에 이용할 수 있다. 

이에 대한 효율적인 방지안은 URL을 사용자가 직접 

확인하는 것이다. 그러나, URL을 직접 확인하는 작업

을 할 능력이 없는 사용자는 여전히 피싱 공격의 위험

에 노출된다.  URL 스푸핑을 이용한 피싱 공격을 해

결하기 위한 또다른 방법은 사이트가 위조되지 않았

음을 사용자가 신뢰하는 것이다. 이를 위하여 사이트

는 사용자와 사이트가 모두 신뢰할 수 있는 제 3의 기

관 (TTP, Trust Third Party)의 인증을 받는다. 

2.3 인지 기반 접근기법
[9]

인지 기반 접근기법에서는 프로그램이 IP나 사이트

의 도메인을 분석하여 피싱/파밍 여부를 판단하는 기

존의 방식이 아닌 플러그인과 서버 사이에서 HTML 

코드의 변경 유무를 파악하여 피싱여부를 결정한다. 

그리고, 그 결과를 풍선 도움말을 이용하여 사용자에

게 알려줌으로써, 사용자가 직접 피싱/파밍 여부를 쉽

게 결정할 수 있도록 한다.

2.4 모바일 기기를 이용한 추가 인증이나 대상 

사이트 접속 지원
[10-12]

범용 컴퓨터와 비교하여, 악성코드나 해킹 등에서 

상대적으로 자유로운 모바일 기기를 이용하여 추가 

인증이나 대상 사이트로의 접속을 수행함으로써 피싱

을 방지하는 방안들도 있다. 

2.4.1 PhoolProof 기법
[10]

PhoolProof 기법은 Bryan Parno 등이 2006년에 제

안한 것으로, 피싱 방지를 사용자에게 의존하지 않고, 

사용자가 소유하고 있는 휴대전화 등을 이용한 암호 

연산을 통하여 얻는다. 

2.4.2 MP-Auth 기법
[11] 

MP-Auth는 Oorschot 등이 2007년에 제안한 방법

으로 사용자의 long-term 패스워드를 안전성이 보장

되지 않은 PC에서 보호하는 프로토콜이다. 이 프로토

콜은 모바일 기기가 존재해야하며 이 모바일 기기는 

악성프로그램으로부터 안전하다는 가정이 필요하다.

2.4.3 oPass
[12]

oPass는 Sun 등이 2012년 제안한 것으로, 패스워

드 유출과 패스워드 재사용 공격을 방지하기 위하여, 

사용자의 휴대전화와 SMS (Short Message Service)

를 이용한다. 

oPass는 가입, 로그인, 회복의 3가지 과정으로 구성

된다. 가입 시 사용자는 휴대전화에서 oPass 프로그램

을 실행하고 사용자의 ID와 서버의 ID를 입력한다. 

www.dbpia.co.kr



논문 / 일반 사용자를 위한 포털 사이트 경유 피싱/파밍 방지 방안

1109

이는 TSP (Telecommunication Service Provider)에게 

전달되고 TSP는 서버로 정보를 전달함과 동시에 사용

자와 서버에게 암호키를 교환한다. 이때 이동통신망을 

사용한다. 교환이 끝나면 사용자는 long-term 패스워

드를 휴대전화를 통해서 입력한다. 그리고 이를 휴대

전화에서 SMS을 이용해 직접 제출한다. 로그인 할 경

우, 사용자가 브라우저에 입력하는 것은 ID 뿐이다. 

회복과정은 사용자가 본인의 휴대전화를 잃어버렸을 

경우 진행된다. 

2.5 인증 안전성 강화 방안
[13-18]

피싱을 방지하기 위한 방안으로, 서버가 사용자를 

인증하는 일방향 인증에서 나아가, 사용자도 서버를 

인증하는 양방향 인증 등 안전성이 강화된 인증 기법

들이 시도되고 있다. 

2.5.1 OTP인증 강화
[13]

OTP (One Time Password)를 이용한 인증의 안전

성을 높이기 위하여, PKI 기반의 모바일 OTP를 이용

하고 생성된 OTP를 모바일 단말기에서 인증서버로 

직접 전송하는 기법에 대한 연구도 진행되었다

2.5.2 개인 비밀 정보 이용 기법
[14]

사용자가 사용자와 웹사이트 간의 비밀정보인 사진

과 키값인 사용자의 아이디를 통해 피싱사이트와 구

분할 수 있도록 한다. 사용자로 하여금 자신의 e-mail

에 온 정당한 은행사이트의 URL에 접속하게 함으로

써 피싱 사이트로의 접속을 막을 수 있도록 해준다.  

2.5.3 윈도우 맞춤화 이용 기법
[15]

Dhamija와 Tygar 등은 로그인 화면의 백그라운드 

이미지를 개인별로 다르게 함으로써 피싱/파밍을 방지

할 수 있는 윈도우 맞춤화 (window customization)를 

개선하여, Visual Hash를 이용하는 개선된 인증 방법

을 제안하였다. 

2.5.4 QR 코드를 이용한 상호 인증
[16-18]

QR 코드를  활용한 다중채널, 다중요소 시스템을 

통하여 상호 인증을 함으로써,  피싱이나 파밍을 방지

하는 기법에 대한 연구도 진행되었다.

Ⅲ. 제안하는 피싱/파밍 대응 방안

현재 금융권 등의 사이트를 접속할 때, 사용자들은 

금융권 사이트의 주소를 직접 입력하거나 본인의 웹 

브라우저 상에 이 금융권 사이트를 즐겨찾기로 등록

시켜 놓고 즐겨찾기를 통하여 접속한다. 이 방법은 사

용자가 금융권 사이트 주소를 잘못 입력하거나 사용

자가 이용하는 컴퓨터나 모바일 시스템이 바이러스 

등에 의하여 공격을 당한 상태에서는 피싱/파밍이 발

생할 수 있다. 

본 논문에서는 금융권 등의 웹사이트를 접속할 때 

포털 사이트를 경유하여 접속함으로써 피싱/파밍을 방

지하는 방안을 제안한다. 포털 사이트는 개인사용자보

다 상대적으로 보안 관리가 우수하여, 잘못된 피싱/파

밍 사이트로 연결될 위험을 낮추자는 것이다. 제안 방

안이 그림 1에 나타나 있다.   

제안 방법의 성공을 위하여는, 우선 포털 사이트가 

안전하여야 하고 다음으로 포털 사이트에서 금융권 

사이트 정보를 신뢰하게 관리해 준다는 가정이 필요

하다. 포털 사이트의 안전성 외에, 제안 방법이 성공

적으로 수행되기 위하여 필요한 가정들에는, 사용자 

컴퓨터의 안전성, 공유기나 DNS 서버 등 주위 환경의 

안전성, 사용자 컴퓨터에서 포털사이트 접속 시의 인

증 안전성, 포털 사이트에서 금융권 사이트 접속 시의 

인증 안전성 등이 있다. 

다음으로 생각할 것은, 제안 방안이 수행되기 위하

여, 포털 사이트에서 지원해 주어야 하는 내용이다. 

그리고, 제안 방안의 세부 내용으로 포털 사이트를 경

유하여 은행 등 다른 사이트에 접속하는 접속 시나리

오에 대한 고려가 필요하다.

이들을 각각 3.1절부터 3.3절에서 세부적으로 설명

하면 다음과 같다. 

그림 1. 포털 사이트를 경유한 금융권 사이트 접속 방식
Fig. 1. financial web site access via portal site

3.1 제안 방법 성공을 위한 안전성 가정

3.1.1 포털 사이트의 신뢰성

제안 방법은, 포털 사이트의 신뢰성 및 포털 사이트

에서 금융권 사이트 정보를 신뢰하게 관리해 준다는 

가정에 근거한다. 이 가정은 현재의 네이버, 구글, 다

음, 네이트 등의 포털이 건전하게 업무를 수행하고 있

는 상황을 볼 때 타탕한 가정이라 하겠다.  
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① Portal site should have bank site list (bank name and 
its web site).

② Portal site should provide bank site registration menu 
on a user account window. 

③ Portal site should provide customized user account 
window for each user (For example, a user who 
registered I bank has his/her customized user account 
window with I bank connection menu and a user 
who registered J shopping mall has his/her 
customized user account window with J shopping 
mall connection menu).

④ Portal site should provide secure authentication 
mechanism when users login to portal site (Portal 
site may use Section 2.5 Authentication Safety 
Strengthening Mechanism).

그림 2. 은행사이트 등 안전한 접속 지원을 위하여 포털 사
이트가 지원해 주어야 하는 내용
Fig. 2. Protal Site's To-Do list that supports secure 
connection to banking web sites

 

그림 3. 사용자 갑순이 N  포털 사이트 자신의 개인 계정
에 I 은행을 등록
Fig. 3. User Gapsun registers Bank I into her account in 
Portal site N

 

그림 4. 사용자 갑순이 N 포털 사이트를 경유하여 I 은행에 
접속하는 절차
Fig. 4. User Gapsun connects to Bank I via Prtal site N

3.1.2 사용자 컴퓨터의 안전성

사용자가 사용하는 컴퓨터가 악성코드에 감염되지 

않은 안전한 컴퓨터여야 한다. 예를 들어, 사용자가 

북마크를 통해 포털 사이트에 접속할 때 아무리 포털 

사이트가 안전하다 할지라도 사용자의 컴퓨터가 악성

코드에 감염되어 있다면 북마크내의 잘못된 주소로 

접속이 가능하다. 또한 파밍공격을 통해 사용자의 

DNS정보를 가지고 있는 프로세스의 메모리가 변조되

어 DNS서버가 허위 응답을 준다면 사용자는 공격자

가 만들어 놓은 가짜 포털 사이트에 접속할 가능성이 

있다. 따라서, 본 기법의 성공을 위하여는, 사용자가 

이용하는 컴퓨터가 외부 악성코드에 감염되지 않은 

안전한 컴퓨터이어야 한다.

3.1.3 공유기나 DNS 서버의 안전성

사용자 컴퓨터나 포털 사이트에서 이용하는 공유기

나 DNS 서버가 안전해야 한다. 

3.1.4 사용자 컴퓨터에서 포털 사이트 접속으로의 인

증 안전성

사용자 컴퓨터에서 포털 사이트로 접속하여 사용자 

인증을 받는 과정이 안전하게 진행되어야 한다. 여기

에는 2.5절에서 언급한 인증기법이 사용될 수 있다.

3.1.5 포털 사이트에서 금융권 사이트로의 접속시 인

증 안전성

포털 사이트를 경유하여, 금융권 사이트로 접속시 

사용자 인증을 받는 과정이 안전하게 진행되어야 한

다. 여기에도 2.5절에서 언급한 안전한 인증기법이 사

용될 수 있다.

3.2 제안 방법을 위한 포털 사이트 지원 사항

사용자가 처음 이용시에 금융권 사이트를 개인 계

정 페이지에 등록해 주는 메뉴 및 이 메뉴를 위한 서

비스가 지원되어야 한다. 이 때 등록되는 금융권 사이

트 정보는 포털 사이트에서 피싱/파밍에 노출되지 않

은 순수한 사이트 정보로 준비하여야 한다. 이들 포털

사이트가 지원해야 할 사항을 정리하면 그림 2와 같다.

3.3 은행 등 사이트 이용시 포털 사이트 이용 시

나리오

사용자 갑순이 I 은행을 N 포털 사이트를 경유하여 

접속하고자 하는 경우, 먼저 N 포털 사이트의 자신의 

개인 계정에 I 은행을 등록해야 한다. 이 때 N 포털 

사이트는 3.2 절에서 기술한 것처럼 등록 메뉴 등을 

지원해야 한다. 은행 사이트를 포털 사이트 개인 계정
에 등록하는 과정이 그림 3에 나타나 있다. 

이제, 실제로 사용자 갑순이 은행 업무를 위하여 I 
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Attack
safety of the proposed method

 against the attack

phishing safe (we need no assumption)

pharming

safe 

(if we assume user computer safety

and router/DNS server safety)

MITB
safe

(if we assume user computer safety)

Key 

Logger

safe

(if we assume user computer safety)

password 

reuse

safe

(if we assume connection safety from 

user computer to portal site and from 

portal site to financial site)) 

표 1. 제안 방법의 안전성 분석
Table 1. Safety analysis of the proposed method

Previous 
countermeasure

Comparative feature or advantage 
of the proposed method

2.1 phisphing 
site detection 
[6,7]

∙ a comprehensive method including 
phishing site detection

2.2 prevention 
of URL 
spoofing- 
phishing[8]

∙ a comprehensive method including 
prevention of url-spoofing-phishing

2.3 Cognitive 
approach[9]

∙ users only need to do procedurally 
(we don't need user's judgement 
based on the cognitive methods)

2.4 using 
mobile device 
[10-12]]

∙we don't need separate mobile 
devices

2.5 
strengthening 
authentication 
safety[13-18] 

∙we also use the authentication 
strengthening method (Section 3.1.4 
and 3.1.5).

표 2. 제안 방법과 기존 대응 방안들과의 안전성 비교
Table 2. Safety Comparison analysis of the proposed 
method and the previous countermeasures

은행에 접속하는 것은 다음과 같이 진행된다. 갑순은 

먼저 N 포털 사이트에 접속하여 자신의 계정으로 로

그인한다. 그리고, 자신에게 맞춤화된 화면에 있는 I 

은행 접속 메뉴를 클릭하여 I 은행에 로그인한다. I 은

행 로그인은 I 은행에서 제공하는 인증 기법을 따르면 

된다. 이들 과정이 그림 4에 나타나 있다. 

Ⅳ. 안전성 분석

4.1 제안 방법의 안전성 분석

본 절에서는 피싱/파밍 공격들에 대한 제안 방법의 

안전성을 분석한 결과를 기술한다. 분석한 공격 기법

은 피싱 공격, 파밍 공격, MITB, Key Logger, 패스워

드 재사용 공격이다. 

피싱 공격이란 공격자가 미리 만들어 놓은 가짜 웹 

사이트를 포함한 URL을 사용자의 이메일로 보내는 

것이다. 사용자는 그 URL을 클릭하여 가짜 웹 사이트

에 접속하게 된다. 파밍 공격이란 공격자가 DNS 서버 

등을 공격하여, 사용자가 올바른 경로를 통해 웹 사이

트에 접속하려고 해도, DNS의 허위응답으로 인해 가

짜 웹 사이트에 접속하게 되는 것을 말한다.  MITB는 

Man In The Browser의 약자로써, 브라우저 공격 기

법이다. 이 기법은 공격자가 사용자의 컴퓨터 내에 악

성코드를  심어놓음으로써 브라우저를 통하는 사용자

의 웹 통신을 공격 할 수 있다.  Key Logger는 사용자

가 입력하는 키보드 문자를 공격자가 알아내는 공격 

기법이다. 패스워드 재사용 공격은 공격자가 사용자의 

패스워드를 알아내어 이 패스워드를 다시 사용하는 

기법이다.

표 1에 이들 공격에 대한 제안 방안의 안전성이 분

석되어 있다. 이메일을 클릭하여 대상 사이트에 접속

하는 피싱 공격에 대하여는, 본 제안 기법을 이용하는 

경우 별도의 가정 없이 안전성이 지원된다. 파밍 공격

에 대하여는 사용자 컴퓨터의 안전과 공유기/DNS 서

버의 안전을 가정하면, 본 제안 시스템을 이용하여 안

전한 접속을 할 수 있다.  MITB와 Key Logger 공격

에 대하여는 사용자 컴퓨터의 안전을 가정시에, 안전

한 접속을 할 수 있다. 패스워드 재사용 공격에 대하

여는, 사용자 컴퓨터에서 포털 사이트로의 접속과  포

털사이트에서 금융권 사이트로의 접속이 안전하다는  

가정이 있으면, 안전한 접속을 할 수 있다.

4.2 제안 방법과 기존 대응 방안들과의 안전성 

비교

제안 방안은 컴퓨터 전문가가 아닌 일반 사용자가, 

은행 등 피싱/파밍의 위험에 자주 노출되는 사이트에 

접속할 때, 포털 사이트의 본인 계정을 경유하여 접속

함으로써 포털 사이트에서 관리하는 안전성을 얻을 

수 있게 하는 것이 목적이다. 즉, 일반 사용자를 대상

으로 하는 것이다. 

  다음으로, 피싱/파밍 공격들에 대한 기존 대응 방

안들과 본 논문에서 제안한 방법의 비교 분석을 수행

하였다. 예를 들어, 2.1 절의 피싱 사이트 탐지 기술과 

비교하여, 본 제안 방법은 피싱을 방지하고자 하는 주

목적은 동일하다. 그러나, 피싱 관리기관이 주로 이용

하는 피싱 사이트 탐지에 관한 기술이 아닌, 일반사용

자가 쉽게 이용할 수 있는 포괄적인 피싱 방지 방안을 

제안한 것이다. 전체적인 비교 내용이 표 2에 나타나 

있다.
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Ⅴ. 결론 및 추후 연구

본 논문에서는 포털 사이트의 개인 계정 맞춤 화면 

정보를 이용한 피싱 및 파밍 공격에 대한 대응방안을 

제안하였다. 그리고, 제안 방안을 안전성을 지원되는 

시스템의 가정들에 따라 분류하여 분석하였다. 

추후, 공유기나 DNS 서버 변조 공격에 대응하는 

방안 등 본 논문에서 가정한 사실들에 대한 연구가 필

요하다.

포털 사이트의 협조를 얻어, 본 제안 방안이 이용된

다면, 일반 사용자들이 피싱/파밍에 대하여 보다 안전

한 인터넷 환경을 이용할 수 있을 것으로 기대된다. 
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