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국제 연동 테스트베드에서 데이터 전송 지연을 위한 

CCN-Helper 성능 분석
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요   약

Content Centric Networking 은 많은 연구자들이 관심을 가지고 연구되고 있는 미래 인터넷 중의 하나이다. 가

상 네트워크 환경을 지원한 빠른 네트워크의 성장은 폭넓은 서비스를 가능하게 하였고 네트워크가 발달할수록 원

거리 고 대역폭에서의 성능 또한 중요한 이슈가 되었다. 원거리 규모의 테스트 환경에서는 원거리의 특성으로 인

하여 데이터 전송 지연이 발생할 수 있고 CCN 노드 간에는 혼잡 또는 낮은 연결 속도로 인하여 데이터 전송이 

일어날 수 있다. 본 논문에서는 이러한 네트워크 환경에서 CCN-Helper 프로토콜을 제안함으로써 시뮬레이터를 통

한 성능 테스트와 국제적으로 연동된 네트워크 테스트베드에서 이기종 머신 간의 데이터 전송 평가를 

CCN-Helper 프로토콜을 통하여 검증해 보고자 한다. 국제 연동 네트워크 테스트 환경은 국내의 KREONET 과 

벨기에의 iLab.t 네트워크를 사용하였다.
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ABSTRACT

 CCN networking is one of the future internet. With the rapid development of network platforms emerged a 

wide range of services through a virtual network environment. The performance of CCN in the high bandwidth 

delay is important to provide various services between nations. We can check the high bandwidth delay product 

in federation. Federation between the nations has the advantage of being effective to do a various services for 

the users, and the remote heterogeneous physical hardware engine supports various environments. Data 

transmission delay can be occur in long distance network even though the network is federated network. In this 

paper, we propose CCN-Helper protocol for data transmission delay in ling distance networks. We connect from 

KREONET in Korea to iLab.t in Belgique in order to test CCNx over heterogeneous federated environment.
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Ⅰ. 서  론

네트워크의 기술이 발전함에 따라 네트워크 IP 기

반의 기술이 아닌 콘텐츠의 정보를 사용한 네트워크 

기술이 이슈가 되고 있다. 그 대표적인 예로    

ICN(Information Centric Network), CDN(Content 
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Delivery Network), NDN(Named Data Network)등

이 있으며, 이러한 기술들은 주로 목적지 기반 주소 

네트워킹이 아닌 콘텐츠 즉, 데이터를 요구하는 사용

자에 중심이 된 네트워킹 구조를 이루고 있다. 콘텐츠 

이름으로 네트워킹을 실현하는 기술 중에 차세대 미

래 인터넷으로 떠오르고 있는 기술 중의 하나인 

CCN(Content Centric Network)은 유무선 네트워크

에서 원하는 사용자에게 필요한 자료만 전송한다는 

기본적인 생각을 현실화 시킨 기술이라고 볼 수 있다. 

초고속 인터넷과 컴퓨터 하드웨어의 발달로 원거리에

서 사용자에게 서비스하기 위한 성능 평가는 중요한 

이슈가 되었다. 우리는 원거리 네트워크를 Federation 

환경을 통하여 구현해 볼 수 있으며 이러한 환경에서 

적용될 수 있는 서비스는 다음과 같다. 컴퓨팅 서비스

와 스토리지 서비스를 통하여 사용자에게 서비스되는 

대표적인 서비스는 SaaS(Software as a Service), 

PaaS(Platform as a Service), IaaS(Infrastructure as a 

Service)로 나눌 수 있다. IaaS는 서버, 스토리지, 네트

워크를 가상 환경으로 만들어, 필요에 따라 Infra 자원

을 사용할 수 있게 제공하는 서비스 형태이며, PaaS는 

필요한 개발 요소들을 웹에서 쉽게 빌려 쓸 수 있는 

서비스이다. SaaS는 IaaS와 PaaS 위에 올라가는 소프

트웨어이다. 현재 대표적인 open source cloud 플랫폼

은 오픈스택 (OpenStack)
[1,5], 클라우드 스택 

(CloudStack), 유칼립투스 (Eucalyptus)
[4], 오픈네뷸라 

(Open Nebula)[4] 이 있다. 클라우드 스택

(CloudStack)[2]은 미국의 Cloud.com사가 개발한 오픈 

소스 클라우드 환경 구축 소프트웨어이며, 유칼립투스

(Eucalyptus)
[3]는 클라우드 컴퓨팅 시스템의 활발한 

연구를 위해 미국 UC 산타바바라 대학에서 시작된 

오픈소스 프로젝트이다. 오픈네뷸라(OpenNebula)
[4]는 

2008년 3월에 TP1을 최초로 릴리즈하면서 탄생하였

으며, 현재는 C21Labs에서 운영 및 유지보수를 하고 

있다. 오픈스택(OpenStack)는 2010년 7월 NASA와 

Rackspace가 같이 시작한 오픈 소스 프로젝트로써, 

컴퓨팅 서비스인 Nova, 오브젝트 스토리지 서비스인 

Swift, 이미지 서비스인 Glance로 구성이 되어 있으

며, 이 외에도 네트워크를 담당하는 Quantum, 인증을 

담당하는 Keystone, 블록 스토리지 서비스인 Cinder, 

웹UI인 Horizon이 있다. 클라우드 컴퓨팅 기술을 통

해서 사용자 요구에 대한 서비스를 지원하고 있으며 

서버와 스토리지 그리고 네트워크를 가상화 환경으로 

만들어, 필요에 따라 인프라 자원을 사용하게 만든 

IaaS(Infrastructure as a Service)의 종류도 다양화 되

고 있다. 클라우드 컴퓨팅 오픈소스 프로젝트인 오픈

스택(OpenStack)과 국내의 KT Ucloud
[8], 클라우드 

스택, 아마존 웹서비스 등이 대표적이며, 이와 같은 

리소스 자원의 장점은 급변하는 비즈니스에 신속하게 

대응할 수 있도록 컴퓨팅 자원의 유연한 확장과 축소

가 가능하다는 점이다. 국내 최초의 테스트 베드 망 

관리 시스템인 dvNOC(Distributed Virtual Network 

Operations Center)
[26]는 독립적인 자원관리가 가능한 

협력 구조로 되어 있다. 이러한 이기종 자원 서비스가 

증가할수록 사용자 관리와 리소스 자원관리가 어렵고 

이를 위해 추가로 중복된 개발 비용이 소요된다.
[19] 이

러한 문제는 국제간 컴퓨팅 자원의 활용에서도 문제

화 되었다. 이기종 클라우드에 중복된 데이터가 발생

하여 필요 없는 자원의 낭비로 추가적인 비용이 발생

하게 되고 다양한 플랫폼을 관리할 수 있는 모니터링 

시스템이 필요하다.
[20,21] 따라서 이러한 이슈를 해결

해 보고자 SFA(Slice-based Federation Architecture)

를 기반으로 한 테스트베드 간의 연동을 페더레이션

이라는 용어로 사용되게 되었다.  페더레이션의 실현

이 가능하도록 하기 위해서 연동 서비스가 가능한 클

라우드 시스템
[21]와 단일 인터페이스에서 다중 네트워

크 가상 플랫폼을 지원하는 페더레이션[22] 등 다양한 

연구가 진행되고 있다. GENI
[5]는 Programmability, 

Resource Sharing(Virtualization), Federation, 

Slice-Based Experiment라는 핵심 개념을 토대로 실

제 시스템을 구현해 나가는 나선형 개발 모델로 진행

되고 있다. 독립적으로 운영되는 이기종 플랫폼의 생

태계를 구성하기 위하여, 슬라이스 기반 페더레이션 

아키텍처(SFA)를 정의한다. 미국과 유럽은 

GENI(Global Environment for Network 

Innovation)
[19]를 기반으로 XML포멧의 RSpec을 사

용하는  PlanetLab
[11], ProtoGENI[5], PDF기반의 

RSpec을 사용하는ORCA[19] 등의 프로젝트를 통해 페

더레이션 아키텍처를 정의해 나가고 있으며 

FED4FIRE
[12], Fibre[7], SmartFire[13] 프로젝트를 통해

서 페더레이션 구현을 현실화 하고 있다. 이와 같은 

원거리 네트워크 환경에서는 소비자가 데이터를 다운

로드 할때에 전송 지연이 발생할 수 있다. 전송 지연

이 발생하는 원인은 다양하지만 일반적인 CCN에서 

혼잡 또는 낮은 링크율로 인하여 데이터 전송 지연이 

발생할 수 있고
[17] 원거리의 특성으로 데이터를 전송

하는 도중에 전송 지연이 발생할 수 있다.[18] 본 논문

에서는 이러한 문제로 발생하는 데이터 전송 지연 문

제에 도움을 주기 위하여  CCH-Helper 프로토콜을 

사용한다. 그 동안 CCN에서 소비자의 처리량을 향상

시키기 위한 다양한 연구가 진행되었는데 그 예는 다
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그림 1. CCN 노드에서 데이터 패킷 수신의 경우
Fig. 1. In case CCN nodes receive Data packet

음과 같다. 높은 처리량과 낮은 지연시간을 추구하여 

CCN 패킷을 처리하는 방법을 제안한 연구[23]가 있으

며, 사용자에게 수신되는 지연 시간을 감소시키기 위

하여 캐쉬 파이프라인을 조절한 연구
[24]가 있다. 또한, 

포워딩 전략, 캐쉬의 분리, 공평성, 오버로드 제어, 라

우터 전략 등의 CCN 방안 연구[25], 캐쉬 PIT를 혼잡 

상황에서 다양하게 조절함으로써 작업 로드를 향상시

킨 연구
[26] 그리고 다운링크와 업링크의 혼잡을 피하

고 패킷의 전송 시간을 최소화하여 처리량을 향상시

킨 연구
[27]가 있다. 본 논문에서는 시뮬레이션을 통하

여 CCN-Helper 프로토콜의 성능을 테스트해 보고 국

제간 테스트베드의 연동을 설계 및 구축하여 소비자

의 Data 패킷 다운로드의 처리량을 증대시키기 위하

여 CCN-Helper 프로토콜의 성능을 검증해본다. 이를 

위하여 세계적 수준의 고성능 하이브리드 네트워크 

인프라인 KREONET
[9]을 활용하여 구현해 보고자 한

다. 한국과학기술정보연구원에서 운영중인KREONET

은 세계 11개국과 협력하여 글로벌 환경 네트워크인 

GLORIAD
[10]를 구축하여 국제 연구 망 서비스를 제

공한다.  GLORIAD는 한국, 미국, 중국, 러시아. 캐나

다, 네덜란드 등 6개국이 공동으로 참여하여 세계 최

초의 10기가급의 글로벌 연구 망을 제공하고 대용량 

데이터 전송을 필요로 하는 첨단과학기술 분야의 과

학기술협업 연구망이다.

Ⅱ. CCN-Helper 프로토콜

본 논문에서 제안하는 CCN-Helper 프로토콜은 주

변의 CCN 노드에서 Data 청크 파일을 다운로드 하는

데 도움을 주는 프로토콜이다. CCN 노드는 수요자가 

요청하는 콘텐츠를 청크 단위로 전송하게 된다. 청크 

단위의 패킷을 요청하기 위해서 수요자는 Interest 패

킷을 네트워크에 전송하게 되고 네트워크에 있는 중

간 CCN 노드에서는 Interest 패킷의 정보를 받아서 

CS에 관련 데이터가 없으면 다시 다음 CCN 노드로 

포워딩을 한다. 이때, 중복 Interest 패킷일 경우와 

dummy 파일이 CCN 노드에 수신될 경우에는 Prefex 

확인 단계에서 걸러지게 된다. 하지만, 제안하는 방법

은 중복 Interest 패킷이더라도 요청하는 청크 데이터

의 시퀀스가 다르게 되면 정보를 저장한다. 이렇게 하

는 이유는 주변 CCN 노드에서도 같은 prefix에 대해

서 다운로드 처리에 도움을 주게 하기 위해서이다. 

Interest 패킷이 주변 CCN 노드에 전송되면 속도가 

빠른 링크의 Interest 패킷이 먼저 다음 CCN 노드에 

도착하게 되고 속도가 느린 링크에 속한 Interest 패킷

은 CCN 노드에서 제외되어 처리된다. 기존 방법은 

이렇게 네트워크의 속도가 가장 최적화된 링크로만 

데이터를 전송한다. 하지만, 네트워크에 혼잡이 발생

하게 되면 오히려 처리량의 저하를 불러올 수도 있다. 

이럴 때에는 주변 CCN 노드에서 CS에 여유용량이 

허용된다면 해당 prefix를 다운로드하는데 도움을 주

도록 설정할 수 있다. 만약, 주변 CCN 노드에서 Data 

패킷을 생산자로부터 다운로드 하는데 도움을 준다면 

소비자가 수신하는 Data 패킷의 처리량은 증가하게 

될 것이다. 

그림. 1은 CCN 노드에서 데이터 패킷을 수신하는 

경우를 나타낸 것이다. CCN 노드에 Interest 패킷이 

수신되면 prefix와 CS capacity를 확인하고 CS에 관

련 데이터가 있으면 주변 CCN 노드에 청크 데이터를 

나누어서 전송하게 된다. 만약, 관련 데이터가 없다면 

주변 CCN 노드에게 Interest 패킷을 전송한다. CCN

노드에서 Data 패킷이 수신되면 Interest 패킷에 명시

된 reverse path로 Data 패킷을 전송한다.

그림. 2는 CCN의 기본 forwarding 전략과 제안하

는 CCN-Helper의 전략을 비교한 것이다. CCN에서는 

주변 CCN노드에 Interest 패킷을 broadcast 방식으로 

전송한다. 만약, n3 CCN노드에서 보낸 Interest 패킷

이 n6에 먼저 도착하여 Data 패킷을 전송하기 위한 

reverse path가 n6 →n3 →n2 →n1으로 설정되었다

면 다음 청크 데이터도 같은 path를 사용하게 될 것이

다. 하지만, 네트워크 환경에 따라 링크가 불안정하게 

되면 수요자가 받는 데이터의 수신 시간이 감소하여 

처리량이 저하되는 원인이 될 것이다. 제안하는 방법

은 생산자 노드 n6에서 Interest 패킷을 받을 때 같은 

prefix에 대해서 예외 처리를 하지 않고 시퀀스가 다
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그림 3. Interest 패킷 컴포넌트
Fig. 3. Human readable Interest prefix component

그림 2. CCN과 CCN-Helper 의 비교
Fig. 2. Comparison between CCN and CCN-Helper

른 청크 데이터를 나누어서 분산하여 전송함으로써 

n2 노드와 n1이 단위 시간 당 받는 청크 데이터의 크

기를 향상시켜 수요자 노드 n1에서의 처리량을 증가

시킨다. CCN-Helper에서 Interest 패킷을 다음 CCN

노드에게 전송할 경우에 CCN의 브로드캐스팅과 같은 

방식으로 전송하지만, 생산자가 Interest 패킷을 다운

로드 하고 요청 패킷이 들어온 Face로 Data 패킷을 

전송할 때에 기존의 방법은 그 Face로만 전송하게 된

다. 만약, 해당 역 경로가 전송률이 낮은 구간이거나 

혼잡이 발생하는 구간이라면 지속적인 패킷 전송 시

에 데이터 전송 지연은 불가피하다. 따라서 제안하는 

CCN-Helper 프로토콜에서는 생산자는 데이터 패킷을 

전송할 때에 청크 패킷 단위로 나누어서 전송하게 되

고 연결된 모든 Face로 Data 패킷을 전달한다. 이 청

크 패킷을 다운로드 받은 주변 CCN노드는 prefix 이

름과 chunk 시퀀스를 확인한 후에 CS의 capacity를 

확인한다. prefix 이름이 같더라도 chunk 시퀀스가 다

르게 되면 CS의 용량을 확인한다. 만약, CS에 남은 

여유 공간이 있으면 PIT 테이블의 Interest 패킷을 받

았던 역 경로로 패킷을 전달한다. 하지만 CS에 여유 

공간이 없다면 Data 패킷을 저장하지 않고 주변 CCN 

노드로 Data 패킷을 전달한 후에 FIB 테이블의 포워

딩 경로로 생산자 노드에게 CS의 여유 공간이 없음을 

알린다. 생산자 노드는 다음 Chunk 시퀀스부터 해당 

CCN노드와 연결된 Face로는 Data 패킷을 전송하지 

않는다. 기본적으로 CCN은 Data 패킷을 수신하기 위

한 Interest 패킷을 전송할 때 브로드캐스팅 방식으로 

전송하게 된다. 이 의미는 CCN의 각 노드의 PIT 테

이블에는 Interest 패킷에 대한 reverse path 가 존재하

는 것을 의미한다.       

제안하는 방법이 가능한 CS의 공간이 부족할 때 

데이터 패킷의 저장 없이 주변 노드에 패킷을 전달하

고 패킷을 소유한 생산자 노드 혹은 Data 패킷을 전달 

받은 노드에게 버퍼 공간이 없음을 알려주기 위하여 

PIT 테이블에 존재하는 Interest 패킷의 정보를 참조

하여 해당 Interest 패킷을 다시 전송하되 “_h” 마커를 

콘텐츠 이름에 추가하여 전송한다. 마커가 붙은 

Interest 패킷을 전달 받은 노드 혹은 생산자 노드는 

“_h” 마커를 확인하게 되면 해당 Face 로는 Data 패

킷 전송을 보류하고 다른 Face로만 전송한다. alpha 

시간이 경과하면 다시 해당 Face로 전송할 수 있으며, 

이와 같이 동작하는 이유는 CS capacity는 네트워크 

트래픽에 유동적이기 때문에 가능할 때에는 다시 

CCN-Helper 메카니즘을 사용할 수 있다. Data 패킷

을 수정하는 것이 아니기 때문에 콘텐츠 소유자에 대

한 보안 이슈는 발생하지 않는다.

Interest 패킷을 사용하는 이유는 Interest 패킷의 함

수는 TCP ACKs와 비슷한 방식으로 동작하며 패킷 

자체의 크기는 Data 패킷보다 작기 때문에 네트워크

에 큰 부하를 주지는 않는다. 그림. 3은 Interest 패킷

의 “_h” 마커 위치를 설명한 것이다.

알고리즘 1는 Interest 패킷이 CCN 노드에 들어올 

때의 알고리즘을 나타낸 것이다. 패킷을 처리하기에 

앞서 prefix 이름과 청크 시퀀스를 확인하고 Interest 

패킷의 정보를 PIT 테이블에 저장하고 FIB 테이블에 

연결된 각 Face를 참조하여 연결된 경로로 전송한다. 

CCN 노드에 연결된 모든 Face 에 대해서 Interest 

packet을 전송한다. 만약 Data 패킷이 CS에 존재하면 

FIB 테이블의 모든 Face 정보로 Data 패킷을 전송하

고 전송하는 양은 연결된 홉 개수를 전체의 청크의 수

로 나눈 값을 사용한다. 알고리즘 2은 CCN 노드로 

Data 패킷이 전달될 때 처리되는 방법을 나타낸 것이

다. Data 패킷을 처리하기 전에 청크의 시퀀스 번호 

그리고 prefix 이름을 확인한다. prefix 이름이 같더라

도 chunk 시퀀스의 번호가 다르다면 데이터 처리를 

검토한 후에 도착한 Data 패킷을 처리하기 위한 CS 

허용 용량을 확인한다. CS에 여유 용량이 있으면 

Data 패킷을 저장하고 PIT 테이블의 역 경로를 통해
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그림 4. Emulab 시스템 구조
Fig. 4. The structure of Emulab system

서 요청 자에게 전달한다. 만약 CS에 여유 용량이 없

으면 주변 CCN노드에게 Data 패킷을 전달하고 FIB 

테이블의 Interest 패킷 포워딩 경로로 생산자에게 CS

에 여유 용량이 없음을 알린다. 생산자는 다음 청크 

시퀀스부터는 Data 패킷을 해당 Face로 전송하지 않

는다.

Ⅲ. 유럽과의 연동을 위한 ProtoGENI 설정

국제적인 페더레이션 환경을 구축하기 위하여 현재 

구축되어 있는 Emulab 시스템에 ProtoGENI를 설치

하여 테스트해 보고자 한다. Emulab시스템의 구조는 

Boss서버와 Ops 서버 그리고 사용자가 만든 토폴로

지의 각 노드로 구분이 된다. 각 노드의 홈 디렉토리

는 Ops 홈 디렉토리와 마운트 되어 있으며 각 노드에

서 홈 디렉토리로 접속이 가능하다. 그림. 4는 Emulab 

시스템 내부 구조를 도식화 한 것이다. 운영 서버인 

Boss와 Ops서버가 있으며 각 실험노드는 Home 

directory가 공유되어 있다.

ProtoGENI에 의해 구현된 SFA의 컴포넌트는 

CH(Clearing House), AM(Aggregate Manager), 

SA(Slice Authority), CM(Component Manager), 

RSpec으로 구성된다. 컴포넌트는 에지 컴퓨터, 라우

터, 프로그래머블 액세스 포인트 등에 해당하는 GENI 

인프라스트럭처의 기본 구성 요소로서, CPU나 메모

리와 같은 물리 자원과 포트번호나 파일 디스크립터

와 같은 논리 자원, 그리고 두 형태가 결합된 패킷 포

워딩 패스와 같은 자원 등으로 구성되며, 특정한 자원

이 속한 컴포넌트는 최대 한 개만 존재할 수 있다.

컴포넌트는 컴포넌트 매니저(CM)에서 관리한다. 

Aggregate는 여러 개의 컴포넌트가 하나의 그룹으로 

묶은 것이며, Aggregate Manager(AM)이 관리한다. 

복수 개의 컴포넌트를 관리하는 점을 제외하면 컴포

넌트와 유사하다.  CH(Clearing House)는 중앙 등록

지의 역할을 담당하며, 각 지역의 테스트베드 사용을 

위해 사용 자격을 부여하는 역할을 담당한다. 

AM(Aggregate Manager)는 티켓을 발행하여 리소스 

사용의 권한을 부여한다. 사용자는 AM을 통하여 티

켓을 받게 되고 AM은 Sliver를 생성한다. Sliver는 각 
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그림 6. 시뮬레이션 토폴로지
Fig. 6. Simulation topology

지역에서 제공하는 리소스 자원을 의미한다. 

그림. 5는 KREONET Emulab 에서 구현된 RSpec 

구조이다. 여기에서 사용자는 특정 노드를 할당할 수

도 있으며 컴포넌트 ID의 지정을 통해서 Emulab CM 

자원을 사용하도록 설정한다. RSpec은 데이터 교환 

포맷으로써 테스트베드의 리소스 자원을 명세하고 있

다. 특정 노드에 리소스 자원을 할당할 수 있으며, 컴

포넌트 ID를 통해서 지역 테스트베드 자원 변경이 용

이하다. 실험자는 실험의 네트워크 토폴로지를 포함하

는 RSpec에서 선호하는 자원을 설정하여야 하며, 포

맷이 제출되고 난 후, 요청된 자원은 자동적으로 할당

되고 노드 간의 가상 링크가 실험을 토폴로지를 통해 

연결된다. 실험자는 SSH로 해당 자원에 접속이 가능

하다. 

<rspec   xmlns="http://www.geni.net/resources/rspec/3">
<node   client_id="node0" exclusive="true"
 

component_manager_id="urn:publicid:IDN+emulab.KREONET.net+a
uthority+cm">
      <sliver_type name="raw-pc"/>
      <location xmlns="http://jfed.iminds.be/rspec/ext/jfed/1"  
x="53.0" y="67.5"/>
    </node>
</rspec>

그림 5. KREONET Emulab RSpec 구조
Fig. 5. The structure of KREONET RSpec

3.1 ProtoGENI 페더레이션 구성

국제적으로 연동된 테스트베드를 구현하기 위해 

ProtoGENI를 KREONET Emulab
[15] 테스트베드에 

설치하여 실험을 수행하였다. 작동 방식은 다음과 같

다. 실험을 수행하기 위해 사용자는 슬라이스를 생성

하고 슬라이스를 생성하기 위해 사용자는 SA에 접근

하여 새로운 슬라이스를 요청한다. 만약 요청이 수락

되면, SA는 사용자에게 새로운 슬라이스의 이름을 주

고 XML-RPC를 통해서 관리에 필요한 인증서를 부

여한다. 각 사이트의 보스 시스템은 두개의 신뢰된 

XML-RPC서버를 운영하는데 하나는 슬라이스 권한 

API와 다른 하나는 컴포넌트 매니저 API이다. 인증서

는 Clearinghouse의 GID(Geni Identifier, 증명서)를 

사용하여 서명된다. ProtoGENI 페더레이션은 

Clearinghouse에 의한 X.509 공개키 구조에 의존한

다. 일반적으로 증명(certification) 권한을 가지는 각 

사이트들은 CA처럼 root 증명서(certificate)를 발급하

고 CH(Clearing House)를 통해서 배포된다. 잘 알려

진 root certificates은 genica.bundle과 genicrl.bundle 

파일에 저장되며 지속적으로 업데이트된다. 사이트 간

에 개별적인 페더레이션도 bundle의 수정을 통하여 

가능하다. 추가된 certificates은 openssl명령어를 사용

해서 확인해 볼 수 있다. 자원을 찾기 위해서 사용자

는 네트워크를 만들기 위한 컴포넌트를 선택한다. 이 

방법은 다양한 방식으로 수행될 수 있다. 간단한 방법

은 각 AM에게 물어보는 방식이다. 사용자는 CH에게 

공유된 AM리스트를 요청한다. 슬리버를 생성하기 위

해 사용자는 컴포넌트를 선택하고 요청을 생성한다. 

AM에게 요청을 보내서 필요한 자원을 요구한다. AM

은 자원 사용에 필요한 티켓을 전달한다. 만약 모든 

티켓 요청이 수락되지 않으면 사용자는 실패한 요청

과 새로운 패킷 교체를 시도한다. 리소스의 사용을 위

해서 사용자는 슬리버에 로그를 남기고 실험을 생성

한다. 많은 컴포넌트는 ssh를 통해서 접속한다. 사용

자는 실험이 실행되는 동안에 slice를 수정할지도 모

른다. 실험을 마치면 모든 슬리버는 삭제된다.

Ⅳ. 성능 평가

4.1 시뮬레이터를 통한 CCN-Helper 성능 테스트

본 논문에서 제안하는 CCN-Helper 방법론을 증

명하기 위해 ndnSIM 2.0
[25] 도구를 사용하여 테스트

하였다. 실험에 사용된 혼잡 제어 토폴로지는 그림. 

6와 같으며, Interest패킷에 대한 Data 패킷의 수신시

간을 비교하기 위해 C1요청자에서 Interest 패킷을 

전송한다.

전송되는 패킷 크기는 100개의 청크로 설정한다. 

요청자와 송신자에서 전송되는 페이로드 크기는 1040

바이트로 설정하였다. 전송이 빠른 링크는 속도가 빠

른 대신에 지연 시간이 길어서 오히려 성능 저하를 불

러올 수 있도록 설정하였고 전송이 조금 느리긴 하지

만 지연 시간이 짧은 링크의 경우를 설정하여 데이터 

전송을 도와주는 링크로 설정하였다. 속도가 빠른 링

크는 지연시간을 30ms로 설정하였고 느린 링크에 대
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그림 7. C1노드에서 다운로드 시간 비교
Fig. 7. Comparison for download time on C1

그림 8. C1노드에서 처리량 비교
Fig. 8. Comparison for throughput on C1

그림 9. KREONET Emulab 토폴로지 구성
Fig. 9. The composition of KREONET topology

한 전송 Delay는 2ms로 설정한다. Bandwidth는 전송

이 빠른 링크의 경우에는 100Mbps로 설정하고 느린 

링크에는 1Mbps로 설정한다. 버퍼의 크기는 도착시

간에 영향을 덜 주기 위해서 1000 으로 설정하고, 패

킷 손실을 방지하기 위해 링크의 큐 크기는 500으로 

입력하여 테스트하였다. CCN의 도착 시간은 비례적

으로 증가하는 반면, CCN-Helper는 주변 노드의 도

움을 받아 청크 데이터를 받기 때문에 도착시간이 거

의 절반 정도 줄어든 것을 확인할 수 있다. N4와 N5

의 중간 라우터에서 Data 패킷을 나누어서 전송함으

로써 다운로드 시간을 줄일 수 있었다.

그림. 8는 C1 노드에서 처리량을 비교한 것이다. 

링크의 지연시간이 길기 때문에 처리량은 기본적으로 

감소하는데 CCN 방법의 처리량은 지수적으로 감소하

는 반면, CCN-Helper는 처리량이 CCN보다 조금씩 

감소하는 것을 확인 할 수 있다. 주변 노드의 도움을 

받아서 패킷을 받게 되면 처리량을 증가시킬 수 있다

는 사실을 확인하였다.

그림. 7는 C1 노드에서 Interest 패킷에 대한 Data 

패킷의 다운로드 시간을 그래프로 비교한 것이다. 

4.2 KREONET 환경에서의 CCNx 성능 테스트

Content Centric Network(CCN)을 구현하기 위해

서 PARC(Palo Alto Research Center)의 CCNx 오픈

소스 프로젝트를 사용하였다. 페더레이션 환경에서 

CCN-Helper를 테스트하기에 앞서 KREONET 환경

에서 Emulab 테스트베드 환경에서의 CCNx의 성능을 

테스트하였다. 그림. 9와 같이 CCN 테스트를 위한 토

폴로지를 구성하였다.  각 노드는 가상 머신이 아닌 

실제 Ubuntu 12.04 OS를 탑재한 머신이며 각 노드가 

CCN 콘텐츠를 주고 받도록 각 노드에 CCNx를 설치

하고 CCN-Helper 알고리즘을 적용하였다. N0노드는 

ccnputfile 명령어로 콘텐츠를 제공하는 노드로 설정

하였으며, N9 노드는 콘텐츠 요청자로 ccngetfile 명

령어를 사용하여 테스트하였다.       

그림. 10은 KREONET Emulab 테스트베드에서 

CCNx를 테스트하고 그 결과를 나타낸 것이다. 처음

에는 파일크기 900KB 텍스트 파일을 N9에서 콘텐츠

를 가지고 있는 N0로 콘텐츠를 요청하였고, N7에서 

같은 콘텐츠를 요청한 시간과 다시 N9 에서 같은 콘

텐츠를 요청한 파일의 다운로드 시간을 측정하였다. 

900KB 텍스트 콘텐츠를 요청할 경우에는 전송 시간

의 차이가 없었지만 20MB의 파일을 요청할 경우에는 

처음에 N9에서 요청할 경우 많은 시간이 소요되었고 

두 번째 N7에서 같은 파일을 요청할 경우에는 시간이 

줄어든 경향을 보이고 있다. 이것은 N7이 N9 에서 파

일을 다운로드 받아서 전송 시간이 줄어들었으며 다

시 N9에서 같은 콘텐츠를 다운로드 받았을 때에는 

N7에서 받기 때문에 전송 속도의 감소로 인한 성능 

향상을 확인할 수 있다.
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그림 11. 유럽과 연동된 토폴로지 구성
Fig. 11. The composition of federated topology

그림 12. 유럽과 연동된 RSpec 구성
Fig. 12. The RSpec configuration of federated topology

그림 10. KREONET Emulab 테스트베드에서 CCNx 결과
Fig. 10. CCNx results over KREONET testbed

4.3 국제적 연동 환경에서의 CCNx 성능 테스트

실험 생성 및 구현을 위해서 현재 KISTI에서 서비

스 되고 있는 네트워크 자원 Emulab[10]을 활용하여 

ProtoGENI
[5]를 적용함으로써 외부와의 연동 테스트

를 시행하였다. 외부 연동 페더레이션 GUI는 벨기에

의 iMinds[16]에서 제공하고 있는 JAVA 기반의 

Experimenter GUI(jFed)
[14]를 활용하였다. 

Experimenter GUI를 사용하기 위해서는 로그인 계정

이 필요한데 KREONET[9] Emulab 계정의 SSL 키를 

생성해서 encrypted.pem 파일로도 로그인이 가능하

다. 유럽과의 테스트베드 연동을 실현하기 위해서는 

상호간에 신뢰할 수 있는 루트 인증서를 공유하면 쌍

방의 테스트베드 사용자가 테스트 베드 자원을 할당

하고 사용할 수 있게 된다. 상호 신뢰 가능한 모델을 

위해서 각 사이트에서는 루트 권한 인증서를 가지고 

있다. 이러한 인증서를 공유해주게 되면 다른 사이트

에서 한국 사이트로의 접속이 가능하다. 페더레이션 

사이트에서 등록된 사용자는 GENI API를 사용할 수 

있기 때문이다. ProtoGENI와의 인터페이스는 신뢰 

가능한 XMLRPC 서버를 통해서 수행되며, 하나는 

Slice 권한 API로써, 다른 하나는 컴포넌트 매니저

(CM, Aggregate 컴포넌트 매니저)로써 동작하게 된

다. 슬리버는 하나의 클러스터 단위로 구성될 수 있으

며 VLAN과 GRE 터널 등으로 각 사이트가 연결되어 

있다. Clearing House(CH)는 리소스 자원의 중앙 등

록지로써 컴포넌트 ID를 가지는 각 사이트의 리소스 

정보를 제공한다. CH로 접속하기 위한 권한은 인증서

를 발급받은 사람에게 가능하게 되고 인증서는 CH의 

GID를 사용하여 발급된다. 이러한 인증서의 요청은 

XML-RPC를 통해서 가능하기도 하지만 GID를 포함

한 권한자도 인증서를 생성해서 접속 가능하다. 

ProtoGENI 확인자인 GID는 X.509 인증서를 사용한

다. 로그인을 한 후 GUI 메뉴를 통해서 node0-node1 

토폴로지의 실험을 생성한다. 벨기에와 신뢰적인 협력

관계 확인 후 root certificate 을 서로 교환한 후node0

와 node1은 KREONET 네트워크의 시스템 자원을 할

당하고 node2는 벨기에의 시스템 자원을 할당한다.

그림. 11과 같이 토폴로지를 구성하고 RSpec을 정

의한다. 컴포넌트 매니저 아이디를 통해서 시스템 자

원을 명시한다. RSpec에서는 특정 번호의 노드를 지

정하여 테스트 할 수도 있다. 사용자는 RSpec의 

component_manager_id를 통해서 시스템 자원을 확

인할 수 있고 client_id를 통해서 특정 시스템 자원을 

설정 가능하다. 그림. 7은 연동된 실험의 RSpec 설정

을 나타낸 것이다.   

시스템 로그는 그림. 12와 같이 시스템의 admin에

게 전송된다. iMind의 사용자가 KREONET Emulab 

에 접속하기 위해 Sliver를 생성, 종료 등의 요청을 하

게 되면 시스템 로그에서 RSpec과 Certificate 일치 

여부 등을 확인할 수 있다.

접속을 설정하고 RSpec이 재대로 되었는지 확인한
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그림 15. CCN-Helper 성능 테스트를 위한 토폴로지
Fig. 15. Topology for CCN-Helper test 

 

그림 16. C1노드에서의 다운로드 시간과 처리량 비교
Fig. 16. Comparison for download time and throughput 
on C1 node

URN         : urn:publicid:IDN+wall2.ilabt.iminds.be+user+ftester
Module       : am
Method       :   CreateSliver
Version       : 2.0
StartTime     :   17:16:28:946654
slice_urn      :  
urn:publicid:IDN+wall2.ilabt.iminds.be:fed4fire+slice+sMO0Rr5pv60uj7
slice_idx      : 787
slice_uuid     :   aaccf520-0a92-11e5-bd9f-001517becdc1
EndTime      :   17:16:43:467952
Elapsed       : 14.52
LogURN  :   urn:publicid:IDN+emulab.KREONET.net
+log+6b420d06c5749c5d0e1c353a50cd2d0f
LogURL         : 
https://www.emulab.KREONET.net/spewlogfile.php3?logfile=6b420d0
6c5749c5d0e1c353a50cd2d0f
Code           :   0

그림 13. ProtoGENI log
Fig. 13. ProtoGENI log

후에 정상적으로 실행이 되면 그림. 13와 같이 특정 

노드로ssh 접속 화면을 확인할 수 있다. 컴퓨터에 

putty가 설치되어 있으면 자동으로 실행된다. 실험에 

사용된 컴포넌트 매니저 ID는 KREONET Emulab으

로 구성하였다.

그림. 14은 유럽과 연동된 테스트베드 환경에서 

CCNx의 성능을 테스트한 실험 결과를 나타낸 것이

다. 같은 테스트베드 환경에서는 다운로드 시간의 차

이가 거의 없었다. iMinds의 할당된 노드 inode0, 

inode1 링크는 대역폭 100Mbps 와 전송 지연 20ms 

의 환경으로 설정하였다. Inode0는 KREONET 의 

node0와 연결되어 있으며 inode1은 node1과 연결되

어 있다. CCNx의 장점인 캐쉬 메커니즘을 사용하여 

다운로드 속도의 차이를 비교하여 보았다. 우선 

inode0(I1) 에서 파일 크기 900KB를 다운로드 하여 

보았고 inode2(I2)에서 같은 파일을 다운로드 하였다. 

전송시간의 향상을 결과로 확인할 수 있다. 20MB의 

경우에도 비슷한 결과를 가져왔다. 이처럼 고대역폭 

네트워크 환경에서 CCNx의 캐쉬 메커니즘을 통해서 

성능의 향상을 확인할 수 있다.

그림 14. 연동된 테스트베드에서의 실험 결과
Fig. 14. The test results over federated testbed

4.4 국제적 연동 환경에서의 CCN-Helper 성능 

테스트

본 논문에서 제안하는 CCN-Helper 프로토콜의 성

능을 테스트하기 위하여 CCNx를 사용하여 

CCN-Helper 프로토콜을 적용하고 Data 패킷의 다운

로드 시간을 비교해 보았다. 테스트를 위한 실험 토폴

로지는 그림. 15와 같으며, C1과 C2는 유럽 iMinds의 

테스트베드로 설정하고 C3, C4, C5, P1은 

KREONET 테스트베드의 노드로 설정하였다. 로컬 

테스트베드의 연결 링크의 설정은 100Mbps로 설정하

였고 지연시간은 0ms로 설정하였다. 요청하는 Data 

패킷의 크기는 20MB로 테스트하였고 국제적으로 연

동된 테스트베드에서 각 경로로 전송되는 다운로드 

시간을 확인하였다. 전송 경로가 P1 →C3 →C2 →

C1으로 전송될 경우에는 파일을 다운로드하는데 

1004868ms 이라는 시간이 소요되었다.

그림. 16는 C1노드에서의 다운로드 시간과 처리량

을 비교한 것이다. 일반적인 CCN 알고리즘으로 Data 

패킷의 전송 경로를 P1 →C3 →C2 → C1 으로 전송

하였을 경우에는 초당 25692Byte를 전송할 수 있었으

며, C1노드에서 요청한 20MB를 C1노드에서 전송 받

는 데에 1004868ms(b)가 소요되었다. 
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CCN-Helper 프로토콜을 사용해서 Data 패킷을 요

청하는 Interest 패킷을 C1노드에서 전송하면 P1 생산

자노드에서는 Data 패킷을 C4노드와 C3노드 그리고 

C5노드에 청크 데이터를 나누어서 전송하게 되고 속

도가 빠른 링크의 데이터부터 C2노드에 순차적으로 

도착하여 C1노드에 전달된다. 20MB 데이터를 P1 →

C3 →C2 →C1으로 전달할 경우에는 1000초의 시간

이 걸렸지만 6MB 데이터를 P1 →C3 →C2 →C1으

로 전송하였을 경우에는 25236ms 가 소요되었다. 

7MB를 P1 →C4 →C2 →C1으로 전송하였을 경우에

는 347286ms가 소요되었고, 같은 7MB의 데이터를 

P1 →C5 →C2 →C1으로 전송하였을 경우에는 

347498ms가 걸려 전체 Data 패킷의 다운로드 시간은 

350초(a)가 걸렸다.

CCN-Helper 프로토콜을 통해서 Data 패킷을 주변 

노드에서 나누어서 전송하였을 경우에 전체 Data 패

킷의 다운로드 시간을 650초 정도 절약할 수 있었다. 

CCN-Helper를 사용하여 원거리 네트워크에서 실험 

결과와 같이 소비자의 Data 패킷 다운로드 처리량을 

주변 CCN노드의 도움으로 증대시킬 수 있다.

Ⅴ. 결  론

본 논문에서는 국내의 시험 망에서 CCN-Helper 프

로토콜을 사용하여 원거리 네트워크에서 소비자의 다

운로드 시간을 줄여 전체 처리량을 증가시키는 방법

을 제안하였다. 또한. 국제간 테스트베드의 연동을 

ProtoGENI 도구를 사용하여 구현하여 보았으며, 

CCN-Helper의 성능을 테스트 및 평가하였다. 

CCN-Helper 프로토콜은 원거리 네트워크뿐만 아니라 

네트워크의 대역폭이 높지만 전송 지연이 긴 경우 또

는 네트워크의 혼잡으로 인한 패킷 손실률이 증가할 

경우에 주변 노드에서 패킷 전송을 일부 지원함으로

써 소비자의 Data 다운로드 처리량을 증가시킬 수 있

을 것이다. 본 연구의 실험 결과를 토대로 국제간 테

스트베드에서 다양한 연구가 가능하도록 하기 위한 

CCN 성능 향상에 도움이 되리라 생각되며 이러한 계

기를 기초로 국제 시험 망을 활용한 통합적인 연구가 

가능하고 사용자 관리의 편리성과 이기종 테스트베드

의 관리 측면에서 높은 효율을 기대한다. 또한, SFA

를 기초로 한 다양한 테스트 베드의 플러그인을 통해

서 연구자와 일반 사용자에게 의미 있는 클라우드 서

비스를 제공할 수 있을 것으로 생각된다. 향후 연구는 

미국과의 연동 테스트와 CCN-Helper 프로토콜의 다

양한 연구가 진행될 예정이다.
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