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요   약

최근 IoT(Internet of Things)에 대한 관심이 증가함에 따라, IoT의 특징을 고려한 새로운 프로토콜에 대한 연

구 및 표준화가 진행되고 있다. 그 중 RPL(IPv6 for Low-Power Lossy Network)는 IoT를 위해 표준화된 라우팅 

프로토콜이다. RPL은 싱크 노드로부터 네트워크 전체로 플러딩 되는 DIO(DODAG Information Object) 메시지를 

사용하여 라우팅 경로를 생성 및 관리한다. 그러나, 대규모 네트워크에서는 네트워크 전체에 DIO 메시지를 전파

하는 데 많은 시간이 소모될 뿐만 아니라 싱크 노드 주변에서 데이터 패킷의 병목 현상이 발생하게 된다. 이러한 

문제를 해결하기 위해서 라우팅 오버헤드 및 병목 현상을 감소시킬 수 있는 멀티 싱크 기반 접근법이 널리 활용

된다. 이 논문에서는 멀티 싱크 기반 IoT 네트워크에 RPL 프로토콜을 적용 시 발생할 수 있는 ‘불필요한 경로 

업데이트 문제’를 정의하고, 선택적인 경로 업데이트를 위한 2가지 기법인 Routing Metric based Path Update 

Decision 기법과 Immediate Successor based Path Update Decision 기법을 제안한다.

Key Words : Internet of Things, Multi-sink, Routing Overhead, RPL

ABSTRACT

Recently, as interest in IoT (Internet of Things) increase, research and standardization of a new protocol which 

reflects the characteristics of IoT has progressed. Among them, RPL(IPv6 for Low-Power Lossy Network) is a 

standardized routing protocol for IoT. RPL utilizes DIO (DODAG Information Object) messages which is flooded 

from the sink node to the whole network for path establish and maintenance. However, in large scale networks, 

not only a long time is required to propagate the DIO message to the whole networks but also a bottleneck 

effect around the sink node is occurred. Multi-sink based approaches which take advantage of reducing routing 

overhead and bottleneck effect are widely used to solve these problems. In this paper, we define ‘unnecessary 

path update problems’ that may arise when applying the RPL protocol to the multi sink based IoT networks and 

propose two methods namely Routing Metric based Path Update Decision method and Immediate Successor based 

Path Update Decision method for selective routing update. 
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Ⅰ. 서  론

최근 네트워크 인터페이스의 가격 저하 및 소형화

에 대한 기술이 발전함에 따라 기계, 센서 등의 다양

한 사물들에게 네트워크를 제공하는 무선 IoT에 대한 

관심이 증가하고 있다. 이러한 IoT 단말들은 사람의 

개입 없이 자율적으로 형성되어 스마트홈, 헬스케어, 

홈 보안 등의 다양한 응용을 제공하고 있다. 하지만 

이러한 소형화된 통신 인터페이스는 상대적으로 좁은 

대역폭, 낮은 전송 신뢰성, 제한적인 배터리 용량으로 

인한 노드 손실 및 낮은 연산 능력 등의 통신 제약 사

항이 존재하므로 이를 고려한 새로운 프로토콜에 대

한 연구 및 표준화가 진행되고 있다
[1,2].

그 중에서도 RPL (IPv6 for Low-Power Lossy 

Networks)은 무선 IoT를 대상으로 IETF (Internet 

Engineering Task Force)에서 표준화 중인 대표적인 

라우팅 프로토콜이다
[3]. 현재 표준화된 RPL에서는 싱

크 노드를 목적지로 하는 비순환성 방향 그래프인 

DADOG (Destination Oriented Directed Acyclic 

Graph)를 생성하고, 각 센서 노드들이 DADOG 상의 

부모 노드를 다음 Hop으로 하여 싱크 노드에게 패킷

을 전달할 수 있는 기능을 제공한다. RPL에서 

DADOG를 생성하는 기본적인 동작은 다음과 같다. 

싱크 노드는 주기적으로 네트워크 전체로 플러딩 

되는 DIO (DODAG Information Object) 메시지를 

전송하고 이를 수신한 노드는 DIO 메시지를 전송한 

이전 노드를 부모 노드 (parent node)로 설정한다. 부

모 노드를 설정한 노드들은 수신된 DIO 메시지를 다

시 하위노드들에게 브로드캐스트한다. 이후 다른 경로

로 전송된 새로운 DIO 메시지가 수신될 경우 센서 노

드는 최소의 라우팅 메트릭 (RPL 표준에서는 

objective function) 값을 가진 DIO 메시지를 전송한 

노드를 부모 노드로, 나머지 DIO 메시지를 전송한 노

드들을 예비 부모 (immediate successor) 노드로 선정

하여 라우팅 테이블에 기록한다. 이 과정에서 새로운 

부모 노드가 선정될 경우 새로운 DIO 메시지를 다시 

전송하여 자식 노드들에게 해당 사실과 새로운 라우팅 

메트릭 값을 알려주는 라우팅 업데이트를 수행한다. 이

후 부모 노드가 이동, 배터리 소진, 외부 충격 등으로 

인해 손실될 경우 자신의 라우팅 테이블에 저장된 예비 

부모 노드들 중 최소의 라우팅 메트릭 값을 가지는 노

드를 새로운 부모 노드로 선정하여 패킷을 전송할 수 

있다. 

DADOG가 형성된 후 각 센서 노드는 싱크 노드에

게 패킷을 전송할 수 있으나, 싱크 노드는 각 센서 노

드들에게 전송할 패킷의 다음 홉을 결정할 수 없는 

bi-directional 한 경로가 형성된다. 실제 IoT 응용에 

따라서는 싱크 노드의 패킷 및 제어 메시지 등이 센서 

노드들에게 전달되어야 할 필요가 있으므로 RPL 표준

에서는 하향 경로 생성 기능을 옵션으로써 제공하고 

있다. 하향 경로를 설정하기 위해서 부모 노드를 설정

한 센서 노드가 DAO (Destination Advertisements 

Object) 메시지를 싱크 노드에게 전달하며, 이 과정에

서 DAO 메시지가 경유하는 모든 중간 노드의 주소 

정보를 DAO 메시지에 기록한다. 싱크 노드가 이 

DAO 메시지를 수신할 경우 해당 메시지에 기록된 주

소 정보를 활용한 소스 라우팅을 수행한다.

RPL 등과 같이 IoT 네트워크를 대상으로 연구된 

다양한 프로토콜들은 IPv6를 활용한 홈 네트워크 등 

독립적이고 소규모인 네트워크인 6LoWPAN을 대상

으로 최적화되었다. 하지만 최근에는 다수의 IoT 단말

이 대규모의 네트워크를 구성하거나 하나의 노드가 

다수의 센서/엑츄레이터를 장착하여 서로 다른 IoT 네

트워크에 동시에 소속되어 다양한 응용을 저렴한 비

용으로 제공하는 사례가 등장하고 있다
[4,5]. 이러한 사

례로는 드론, 노동자 및 공장 장비에 부착한 센서 노

드들이 각각 IoT 네트워크를 구성하고, 구성된 네트워

크들이 함께 동작하여 안전, 불량 및 물품 관리를 통

합적으로 수행하는 스마트 팩토리 등이 해당한다. 대

규모 IoT 네트워크에서 는 센서 노드와 싱크 노드 사

이의 경로 설정에 긴 지연 시간이 발생할 뿐 아니라 

싱크 노드 주변에서 데이터 패킷이 집중되는 병목 현

상이 발생하므로, 다수의 싱크 노드들을 설치하여 이

러한 문제를 해결하는 새로운 RPL 프로토콜에 대한 

연구가 진행되고 있다. 현재 연구되고 있는 멀티 싱크 

기반 RPL 프로토콜들은 센서 노드들이 패킷을 전송

하기에 최적인 싱크 노드를 선정함으로써 이러한 문

제들을 해결하고 있다
[6].

하지만 다수의 소규모 IoT 네트워크가 모여 생성된 

대규모 IoT 네트워크에서는 최적인 싱크 노드를 선정

한 후에도 제어 메시지 등 자신이 소속된 소규모 네트

워크의 싱크 노드에게만 전송되어야 하는 패킷(DHCP 

메시지 등)이 주기적으로 생성된다. 본 논문에서는 이

를 싱크 지향적 패킷으로 정의한다. 각 노드는 싱크 

지향적 패킷의 목적지인 싱크 노드로 향하는 경로를 

보유하지 않은 경우 해당 패킷을 폐기하므로, 각 노드

들은 각 싱크 노드를 목적지로 하는 경로를 최소 하나 

이상 유지해야 한다. 따라서 멀티 싱크 환경에서 센서 

노드는 새로 수신된 DIO 메시지의 라우팅 메트릭 값

이 자신의 라우팅 테이블에 기록된 라우팅 메트릭 값 
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그림 1. 서로 다른 DADOG 간 통신 방식
Fig. 1. Communication methods between difference DADOG

보다 더 크더라도 이 DIO 메시지를 자식 노드에게 전

송하여 새로운 경로를 알려주어야 하는 상황이 발생

한다(이러한 상황에 대한 자세한 설명은 Ⅲ장에서 다

루도록 한다). 

본 논문에서는 멀티 싱크 환경에서 새로운 DIO 메

시지가 수신될 때 자식 노드들에게 전송되는 DIO 메

시지로 인해 라우팅 오버헤드가 불필요하게 증가될 

수 있음을 지적하고 이러한 문제를 불필요한 경로 업

데이트 문제라고 정의한다. 또한 새로운 DIO 메시지

가 수신될 경우 라우팅 메트릭 값과 예비 경로의 유효

성을 기반으로 자식 노드들에게 전송될 DIO 메시지

가 유효한지를 예측하고, 해당 DIO 메시지 전송이 불

필요하다고 판단될 경우 이를 폐기함으로써 경로 업

데이트 문제를 해결하는 두 가지 방식을 제안한다.

본 논문의 나머지 구성은 다음과 같다. Ⅱ장에서는 

멀티 싱크 환경을 대상으로 연구된 기존 RPL 프로토

콜에 대해 설명한 후 라우팅 오버헤드 감소 기법들에 

대해 살펴본다. Ⅲ장에서는 본 논문에서 가정하는 환

경과 불필요한 경로 업데이트 문제에 대해 자세히 설

명한 후 제안된 두 가지 해결 기법에 대해 설명한다. 

Ⅳ장에서는 NS-2 시뮬레이터를 사용하여 제안된 기

법들의 성능을 평가하고, 그 결과에 대해 논의한다. 

마지막으로 Ⅴ장에서 결론을 맺는다.

Ⅱ. 관련 연구

2.1멀티 싱크 기반 라우팅 프로토콜

최근에는 RPL 프로토콜이 멀티 싱크 기반 네트워

크에 적용될 경우 통신 효율을 최적화하기 위해 서로 

다른 DADOG 간의 통신 기법, 싱크 노드 사이의 동

기화 기법 및 관련 통신 방식 등이 제안되었다
[6]. 특히 

이 논문에서는  서로 다른 DADOG 에 소속된 단말 

간의 통신이 IoT 응용에서 요구될 수 있음을 지적하

고 이를 지원하기 위해 특정 DADOG에서 다른 

DADOG로 패킷을 전달하는 3가지 방식을 제안하고 

있다. 

첫 번째 방식은 그림 1-(a)와 같이 자신의 싱크 노

드에게 패킷을 전달하면 이를 수신한 싱크 노드가 백

본 등의 별도의 네트워크를 사용하여 해당되는 

DADOG로 패킷을 전달하는 방식으로 일반적인 멀티 

싱크 환경에서 다른 네트워크로 패킷을 전달하기 위

해 사용되는 널리 알려진 방식이다. 

하지만 이 방식은 싱크 노드가 다른 DADOG 의 

단말 정보를 모두 공유해야 한다는 제약사항을 가지

므로 그림 1-(b)와 같이 특정 싱크 노드가 자신과 연

결된 모든 싱크 노드에게 패킷을 전송하고, 해당 패킷

의 목적지 노드의 정보를 저장중인 싱크 노드만이 이

를 수신하여 목적지까지 전달하는 방식을 제안한다. 
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그러나 해당 패킷과 관계 없는 DADOG 의 싱크 노드

에게도 패킷이 전송되어 IoT 네트워크의 주요 성능 저

하의 원인인 병목 현상을 가중시킨다는 점을 고려하여 

첫 번째 방식을 확장한 세 번째 방식을 제안한다. 

세 번째 방식은 그림 1-(c)와 같이 모든 라우팅 테

이블을 저장할 수 있는 고성능의 중앙 처리 유닛을 두

어서 싱크 노드는 자신의 DADOG에 존재하지 않는 

노드를 목적지로 하는 패킷이 전달되면 이를 중앙 처

리 유닛에게 전송하고, 중앙 처리 유닛은 이를 자신의 

라우팅 테이블을 참조하여 해당되는 DADOG의 싱크 

노드에게 패킷을 전송한다. 그러나 이 세 가지 방식 

모두 싱크 노드를 이어주는 별도의 네트워크의 존재

를 가정할 뿐만 아니라, 보안에 민감하여 백본 등 다

른 외부 네트워크를 경유하지 말 것을 요구되는 패킷

의 전송을 지원할 수 없다는 한계점이 존재한다. 

이와 함께 DADOG 간 패킷 전송 방식 외에도 세 

번째 방식에서 사용된 중앙 처리 유닛을 활용한 싱크 

노드 사이의 동기화 기법 역시 연구되었다. 제안된 기

법에서는 각 싱크 노드가 서로가 아닌 중앙 처리 유닛

에게 요청/응답 메시지를 전달하는 서버-클라이언트 

모델을 제안함으로써 네트워크 탐색 시간 및 동기화 

지연 시간을 줄이고 각 싱크 노드의 메모리 부하를 감

소시킬 수 있다. 

2.2 라우팅 오버헤드 감소 기법

라우팅 오버헤드 감소 기법은 RPL 보다는 AODV 

등의 on-demand 라우팅 경로 설정 과정 중에 발생할 

수 있는 과도한 RREQ 메시지를 대상으로 연구되고 

있다. 그러나 RPL에서 DIO 메시지 역시 RREQ와 마

찬가지로 네트워크에 플러딩 된다는 점에서 이러한 

라우팅 오버헤드 감소 기법들이 RPL에 응용될 수 있

다. 제안된 기법에서 네트워크 내의 센서 노드들은 다

중 경로를 통해 다수의 라우팅 메시지(RREQ 메시지)

를 수신하게 되며, 이 때 이웃 노드의 수와 함께 자신

이 전송한 라우팅 메시지를 수신한 이웃 노드가 해당 

메시지를 다시 브로드캐스트하는 수를 카운트 한다
[7,8]. 이후 새로운 라우팅 메시지가 수신될 경우 자신

이 하나의 라우팅 메시지를 전송 했을 때 발생하는 이

웃 노드의 라우팅 메시지의 전송량이 이웃 노드의 수

에 비해 일정 기준치(threshold) 보다 적으면 네트워크

가 혼잡하여 라우팅 메시지를 정상적으로 처리할 수 

없는 상황으로 판단하여 해당 라우팅 메시지를 폐기

한다. 또한 라우팅 메시지를 폐기하는 대신 해당 메시

지를 일정 시간 대기한 후 재전송을 하는 기법과 함께 

라우팅 경로를 최대한 신속하게 형성할 수 있는 최적

의 재전송 대기 시간을 계산하는 기법을 제안한다.

이 외에도 RPL 프로토콜이 적용된 네트워크에서 

예비 부모 노드의 협력적 통신(Co-operative 

communication)을 활용하여 패킷 손실 시 발생하는 

재전송 오버헤드를 줄일 수 있는 방법을 제시하고 있

다
[9]. 기존의 RPL에서는 그림 2-(a)처럼 부모 노드로 

패킷을 전송한 센서 노드가 일정 시간 안에 ACK 메

시지를 수신하지 못할 경우 부모 노드가 손실되었다

고 판단하여 예비 부모 노드에게 해당 패킷을 재전송

한다. 이 과정에서 센서 노드가 동일한 데이터 패킷을 

부모 노드와 예비 부모 노드에게 각각 전송하게 되는

데, 
[4]에서는 그림 2-(b)처럼 첫 번째 패킷이 전송될 

때 예비 부모 노드가 이 패킷을 미리 overhearing 하

도록 하여 손실이 발생했을 경우 데이터 패킷 대신 재

전송 요청 메시지를 예비 부모 노드에게 전송한다. 예

비 부모 노드는 재전송 요청 메시지를 수신할 경우 즉

시 overhearing 해 둔 메시지를 싱크 노드를 향해 전

송함으로써 데이터 패킷의 재전송 딜레이 및 오버헤

드를 줄일 수 있다.

Ⅲ. 본  론

3.1 가정

앞에서 언급한 것처럼 다수의 소규모 IoT 네트워크

가 함께 동작하여 대규모 네트워크를 구성할 경우 발

생하는 라우팅 오버헤드 및 병목현상을 감소시키기 

위해 다수의 싱크 노드가 설치되므로 멀티 싱크를 고

려한 RPL 프로토콜이 필요하다. 이 때 새롭게 형성된 

대규모 네트워크 내에서는 기존 소규모 IoT 네트워크

의 싱크 노드 또는 다수의 싱크 노드 중 특정 싱크 노

드에게만 전달되어야 하는 패킷(네트워크 제어 메시

지 또는 보안성에 민감한 패킷)과 싱크 노드에게 전달

된 후 백본 네트워크를 경유하여 외부 서버로 전달되

어야 하는 패킷(일반적인 데이터 패킷)이 혼재하게 된

다. 본 논문에서는 특정 싱크 노드에게만 전달되어야 

하는 패킷을 싱크 지향적(sink-oriented) 패킷, 외부 네

트워크로 전달되어야 하는 패킷을 싱크 독립적

(sink-independent) 패킷이라 정의한다. 이 때 싱크 독

립적 패킷은 네트워크상 존재하는 임의의 싱크에게 

전달되어도 성공적으로 외부 네트워크에게 전달될 수 

있다고 가정한다. 또한 응용에 따라 하나의 센서 노드

가 두 개 이상의 소규모 네트워크에 동시에 포함되어 

복수의 싱크 지향적 패킷을 생성할 수도 있으며, 싱크 

독립적 패킷 전송이 싱크 지향적 패킷의 전송에 비해 

더 자주 요구됨을 가정한다. 
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Data Packet

Prepared Path

ACK

Primary path
(a) (b)

그림 2. 재전송 오버헤드 감소 기법
Fig. 2. Retransmission Overhead Reduction Scheme

이와 같은 멀티 싱크 환경에서 각 센서 노드는 여

러 싱크 노드로부터 전송된 다수의 DIO 메시지를 수

신할 수 있다. 이 때 각 센서 노드들은 수신된 DIO 메

시지와 자신의 라우팅 테이블 정보를 비교함으로써 

아직 경로가 형성되어 있지 않은 싱크 노드로부터 전

송된 DIO 메시지인지를 구분한다. 만약 아직 경로가 

형성되어 있지 않은 싱크 노드로부터 수신된 DIO 메

시지일 경우 해당 경로 정보를 라우팅 테이블에 추가

함으로써 싱크 지향적 패킷의 전송할 수 있는 경로를 

형성한다. 

만약 경로가 형성되어 있는 싱크 노드로부터 다른 

경로로 전송된 DIO 메시지가 수신되었을 경우, 센서 

노드는 해당 DIO 메시지의 라우팅 메트릭 값과 라우

팅 테이블에 저장된 해당 싱크 노드로 향하는 경로의 

라우팅 메트릭 값을 비교한다. 만약 새로 수신된 DIO 

메시지에 기록된 라우팅 메트릭 값이 더 크다면 이는 

이미 저장된 경로에 비해 비효율적인 경로를 통해 전

달되었다는 의미이므로 해당 DIO 메시지를 전송한 

노드를 예비 부모 노드로써 관리하되, 해당 DIO 메시

지는 더 이상 전달되지 않고 폐기한다. 

3.2 불필요한 경로 업데이트 문제

위에서 가정한 방식으로 동작하는 RPL이 구현된 

경우 각 센서 노드는 자신이 저장하고 있는 전체 라우

팅 테이블의 라우팅 메트릭 값에 따라 가장 효율적이

라 판단되는 경로와 싱크 노드를 경유하여 외부 백본 

네트워크로 패킷을 전달할 수 있다. 또한 자신이 소속

되어 있는 네트워크의 싱크 노드로 향하는 경로를 지

속적으로 유지함으로써 싱크 지향적인 패킷인 제어 

메시지를 전달할 수 있다. 또한 라우팅 메트릭 값 비

교를 통해 비효율적인 경로로 전송된 DIO 메시지를 

폐기하여 라우팅 오버헤드를 줄일 수 있다.

이 밖에도 특정 싱크 노드로부터 전송된 DIO 메시

지에 기록된 라우팅 메트릭 값이 라우팅 테이블에 기

록되어 있는 라우팅 메트릭 값에 비해 좋을 경우 센서 

노드는 다음과 같이 동작한다. 우선 새로 수신된 DIO 

메시지가 더 좋은 경로를 통해 전송되었으므로 센서 

노드는 해당 메시지를 전송한 노드를 새로운 부모 노

드로  선정하고 이전 부모 노드는 예비 부모 노드로써 

저장한다. 이 후 업데이트된 DIO 메시지를 다시 자식 

노드들에게 브로드캐스트한다. 

이러한 업데이트된 DIO 메시지를 전송하는 과정을 

경로 업데이트라 정의하며, 단일 싱크 기반 네트워크

에서는 저장된 라우팅 테이블의 중 최소의 라우팅 메

트릭 값(RMbest) 보다 낮은 라우팅 메트릭 값이 기록

된 DIO 메시지가 수신될 때 마다 수행된다. 이러한 

경로 업데이트 과정은 DIO 메시지의 전송 오버헤드

를 발생시킬 수 있으나, 자식 노드들이 효율적으로 패

킷을 전송할 수 있는 경로를 제공하는 것이 중요하므

로, RMbest 보다 낮은 라우팅 메트릭 값을 가진 DIO 

메시지가 수신될 때 수행된다. 

하지만 가정한 멀티 싱크 환경에서는 싱크 독립적 

패킷 외에도 싱크 지향적 패킷의 전송 역시 발생하므

로, 수신된 DIO 메시지의 라우팅 메트릭 값은 현재 

저장되어 있는 라우팅 테이블의 최소 라우팅 메트릭 

값인 RMbest 뿐 아니라 이를 전송한 특정 싱크 노드로 

향하는 경로들과 따로 비교되어야 한다. 다시 말하여, 

수신된 DIO 메시지가 전송된 경로가 싱크 독립적인 

패킷을 전달하는 현재 저장된 라우팅 테이블 상 최적

의 경로가 아니더라도 이 메시지를 전송한 싱크 노드 

i를 목적지로 하는 싱크 지향적인 패킷을 전송하기에

www.dbpia.co.kr



논문 / 멀티 싱크 기반 IoT 네트워크에서 불필요한 경로 업데이트 문제와 두 가지 해결 기법

2455

그림 3. RM-PUD 기법의 논리 흐름도 
Fig. 3. Flow Diagram for RM-PUD  

는 최적의 경로일 수 있다. 이 경우에서 싱크 노드 i를 

목적지로 하는 싱크 지향적 패킷을 전송하기 위한 효

율적인 경로를 자식 노드들에게 알려주기 위해 경로 

업데이트를 수행해주어야 한다. 

하지만 앞에서 언급한 것처럼 싱크 지향적 패킷은 

싱크 독립적인 패킷에 비해 느린 속도로 생성되므로 

이러한 경로 업데이트를 통해 생성되는 경로가 굉장

히 드물게 사용되거나 심지어는 아예 사용되지 않을 

수도 있다. 또한 자식 노드들이 이미 더 좋은 경로를 

보유하고 있어서, 업데이트된 DIO 메시지가 수신되더

라도 부모 노드를 변경하지 않을 수 있다. 뿐만 아니

라 자식 노드들은 이미 전송된 DIO 메시지를 통해 해

당 싱크 노크 i를 목적지로 하는 경로를 하나 보유하

고 있으므로, 굳이 추가적인 DIO 메시지 오버헤드를 

감수하면서 경로 업데이트를 해주지 않더라도 싱크 

지향적인 패킷은 비효율적인 경로를 경유해서나마 싱

크 노드에게 전달될 수 있다. 따라서 이러한 상황들에

서 수행되는 업데이트된 DIO 메시지 전송은 네트워

크의 대역폭을 소모할 뿐 아니라 자식 노드들이 DAO 

메시지를 새로 생성하여 싱크 노드에게 전송하게 함

으로써 싱크 노드 주변의 병목 현상을 발생시켜 

throughput을 감소시키는 불필요한 경로 업데이트 문

제를 발생시킨다. 

이러한 문제를 해결하기 위해서는 해당 경로 업데

이트가 유효한지를 판단하는 선택적인 경로 업데이트

를 수행해야 한다. 본 논문에서는 경로 업데이트의 유

효성을 판단하는 두 가지 방식을 제안한다.

3.3 라우팅 메트릭 기반 경로 업데이트 결정

(Routing Metric based Path Update
Decision, RM-PUD) 기법

제안된 첫 번째 방식인 라우팅 메트릭 기반 경로 

업데이트 결정(Routing Metric based Path Update 

Decision, RM-PUD) 방식에서는 그림 각 경로 정보

의 라우팅 메트릭 값을 비교하여 경로 업데이트를 통

해 자식 노드들이 새로운 경로를 형성할 가능성을 판

단하여 그림 3과 같은 알고리즘으로 경로 업데이트 

수행 여부를 결정한다.

RM-PUD 방식에서 센서 노드는 싱크 노드 i로부터 

전송된 새로운 DIO 메시지를 수신할 경우, 해당 메시

지에 기록된 라우팅 메트릭 값인 RMDIO(i)와 자신의 

라우팅 테이블에서 싱크 노드 i로 향하는 경로들 중 

최소의 라우팅 메트릭 값인 RMRTB(i)을 비교한다. 이 

때 앞에서 가정한 것처럼 만약 RMRTB(i)가 RMDIO(i)보

다 작다면 해당 DIO 메시지가 비효율적인 경로로 전

송되었다는 의미이므로 경로 업데이트를 하지 않고 

DIO 메시지를 폐기한다. 반대로 RMRTB(i)가 RMDIO(i)

보다 크다면 센서 노드는 수식 (1)을 활용하여 경로 

업데이트를 결정한다. 




  
≺  ⇒ (1)

수식 (1)에 따르면 센서 노드는 싱크 노드 i로 부터 

전송된 DIO 메시지와 라우팅 테이블에 저장된 라우

팅 메트릭 값의 비율이 일정 Threshold 이상 차이가 

날 경우 해당 경로 업데이트를 통해 제공되는 새로운 

경로 정보가 자식 노드들이 새로운 부모 노드를 선정

할 수 있을 것이라 판단하여 경로 업데이트를 수행한

다. 이 때 사용되는 Threshold 값은 아래 수식 (2)를 

통해 계산된다. 

 

 
× (2)

수식 (2)에서 RMRTB(best)는 현재 저장되어 있는 라
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그림 4. 경로 업데이트를 통한 예비 부모 노드 설정 시나리오
Fig. 4. Path Update based Immediate Successor Decision 
Scenario  

우팅 테이블에서 싱크 노드에 관계없이 가장 라우팅 

메트릭 값이 적은 경로의 라우팅 메트릭 값이다. α 는 

네트워크 파라메터로 주어지며 두 라우팅 메트릭 값

의 비율에 따른 보정값이다. 큰 α 가 주어질수록 경로 

업데이트가 수행될 수 있는 라우팅 메트릭 값의 차이 

역시 증가한다.  수식 (2) 에 따르면 새로 수신된 DIO 

메시지의 라우팅 메트릭 값과 현재 저장된 가장 좋은 

경로의 라우팅 메트릭 값의 차이가 작을수록 

Threshold가 감소하여 경로 업데이트가 자주 수행된

다. 이는 현재 저장된 라우팅 테이블 중 최소의 라우

팅 메트릭 값을 가지는 경로가 손실되었을 경우 해당 

라우팅 업데이트를 통해 제공되는 경로가 예비 부모 

노드로써 동작하여 싱크 독립적인 패킷 전송에 활용

될 수 있기 때문이다. 

즉, 센서 노드는 새로 수신된 DIO 메시지가 전송된 

경로가 이전에 전송된 DIO 메시지가 전송된 경로(라

우팅 테이블에 저장된 경로) 에 비해 좋을수록 싱크 

지향적인 패킷 전송에 활용될 가능성이 높으며, 싱크 

노드에 관계없이 라우팅 테이블에 기록된 가장 좋은 

경로에 비해 차이가 적을수록 향후 해당 경로가 손실

되었을 때 싱크 독립적인 패킷 전송에 활용될 가능성

이 높으므로 해당 라우팅 업데이트를 수행한다.

3.4 예비 부모 노드 기반 경로 업데이트 결정

(Immediate Successor based Path
Update Decision, IS-PUD) 기법

두 번째로 제안한 기법인 예비 부모 노드 기반 경

로 업데이트 결정(Immediate Successor based Path 

Update Decision, IS-PUD) 기법은 경로 업데이트 과

정에서 전달되는 DIO 메시지가 경로 정보를 자식 노

드들에게 전달해 주는 기능 외에도 자식 노드들이 예

비 부모 노드를 설정할 수 있는 기능을 제공한다는 점

을 고려하여 경로 업데이트 유무를 결정하는 기법이다. 

예를 들어, 그림 4와 같은 DIO 메시지 전송 시나리

오에서 노드 A는 노드 B를 경유하는 경로 1을 통해 

라우팅 메트릭 값(아래 예시에서는 ETX 값)이 4인 

DIO 메시지를 수신하고, 이를 자식 노드인 노드 D에

게 전송한다. 이후 노드 C를 경유하는 경로 2를 통해 

라우팅 메트릭 값이 3.9인 DIO 메시지를 수신한다. 

이 때, 노드 A는 노드 B를 새로운 부모 노드로 선정

하고 자신보다 라우팅 메트릭 값이 높아진 노드 B를 

부모 노드에서 삭제한다. 이후 노드 A는 경로 업데이

트 수행 유무를 결정해야 하는데, 앞에서 설명한 

RM-PUD 기법이 적용된다면 두 DIO 메시지의 라우

팅 메트릭 값 차이가 크지 않아 경로 업데이트를 수행

하지 않을 것이다.

하지만 이 경로 업데이트가 수행된다면 노드 B는 

노드 A로부터 자신보다 라우팅 메트릭 값이 낮은 새

로운 DIO 메시지를 수신하게 되어 노드 A를 예비 부

모 노드로써 라우팅 테이블에 저장하게 된다(노드 A

가 노드 B의 새로운 부모 노드로 설정될 수도 있다). 

향후 노드 B의 부모 노드인 노드 E가 손실될 경우, 노

드 B는 예비 부모 노드인 노드 A를 통해 싱크 노드로

의 패킷 전송을 재개할 수 있다.

이와 같은 예비 부모 노드 선정 기능을 제공하기 

위해서는 새로 수신된 DIO 메시지의 라우팅 메트릭 

값이 자신의 이전 부모 노드의 라우팅 메트릭 값에 비

해 더 좋을 경우 경로 업데이트를 수행해야 한다. 하

지만 이러한 경로 업데이트 과정에서 전송되는 DIO 

메시지는 노드 B뿐만 아니라 노드 D에게도 전달되며, 

이로 인해 노드 D와 그 후손 노드들에서 불필요한 라

우팅 업데이트가 수행될 수 있다. 뿐만 아니라 노드 B

가 노드 A를 예비 부모 노드를 선정하더라도 동일한 

조상 노드인 노드 F가 손실이 발생할 경우 예비 경로

를 사용하더라도 싱크 노드에게 전달되지 못한다. 따

라서 제안된 IS-PUD 기법에서는 그림 5와 같은 알고

리즘에 따라 해당 경로 업데이트가 제공하는 예비 경

로가 얼마나 경로 손실을 대처하기에 유용한 경로인

지 판단하여 경로 업데이트 수행 유무를 결정한다. 

DIO 메시지를 통해 새롭게 제공되는 경로가 기존 

경로를 전달한 DIO 메시지와 유사한 경로를 통해 전

송될수록 두 경로가 공유하는 조상 노드의 수가 증가

한다. 두 경로가 공유하는 조상 노드에서 손실이 발생

할 경우 예비 경로 역시 패킷을 전송할 수 없게 되므

로, 두 DIO 메시지가 공유하는 조상 노드가 적을수록 
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그림 5. IS-PUD 기법의 논리 흐름도
Fig. 5. Flow Diagram for IS-PUD

해당 경로 업데이트가 유효하다고 판단할 수 있다. 제

안하는 IS-PUD 기법에서는 두 DIO 메시지가 공유하

는 조상 노드의 수를 경로 일치도로 정의하며, 센서 

노드는 수신된 두 DIO 메시지의 경로 일치도가 일정 

이하일 경우에만 경로 업데이트를 수행한다.

두 DIO 메시지의 경로 일치도를 판단하기 위해서

는 센서 노드가 두 DIO 메시지가 경유한 모든 중간 

노드들을 파악해야 하지만, DIO 메시지가 경유한 모

든 중간 노드들의 정보를 기록하는 것은 DIO 메시지

의 길이를 지나치게 증가시키는 문제가 있다. 따라서 

IS-PUD 기법에서는 DIO 메시지의 n 비트의 

IS(Immediate Successor) 필드를 DIO 메시지 옵션 필

드에 추가한다. 이후 DIO 메시지를 수신한 센서 노드

는 자신의 주소를 입력으로 하여 0에서 n 사이의 결과

를 가지는 임의의 해쉬 함수(Hash Function)을 실행

한 결과 값과 동일한 번호의 IS 필드를 1로 설정한다. 

이후 경로 일치도를 판단하고자 하는 센서 노드는 두 

DIO 메시지의 IS 필드를 XOR 연산시킨 후 1의 결과

를 가진 IS 필드의 수를 카운트 한 DHF를 계산한다. 

센서 노드는 DHF 값이 β이상일 경우에만 경로 업데이

트를 수행하며, 이 때 β값은 네트워크 파라메터로 주

어진다. 

만약 두 DIO 메시지가 같은 조상 노드를 경유한 

경우 두 DIO 메시지의 IS 필드의 값이 모두 1로 설정

되므로 XOR 연산 시 0의 결과값을 가진다. 반대로 

하나의 DIO 메시지만이 특정 조상 노드를 경유한 경

우 해당 조상 노드를 경유한 DIO 메시지의 필드값은 

IS 1, 해당 조상 노드를 경유하지 않은 DIO 메시지의 

IS 필드값은 0이므로 XOR 연산한 DHF값을 1 증가시

키게 된다.

Ⅳ. 성능 분석

4.1 실험 환경

본 실험에서는 NS-2 시뮬레이터를 사용하여 제안

한 기법들의 성능평가를 수행하였다. 시뮬레이션을 위

해 2100 × 2100 크기의 토폴로지를 700 × 700 크기

로 9등분하고, 분할된 각 구역의 가운데에 하나의 싱

크 노드를 설치하여 총 9개의 싱크 노드를 설치하였

다. 전체 네트워크에 총 n 개의 센서 노드를 랜덤하게 

설치하였으며 각 센서 노드의 최대 전송거리는 150m

로 설정하였다. 싱크 노드를 제외한 센서 노드들 중 

임의의 50개의 노드들이 총 100개의 패킷을 생성하여 

전송하되, 1/20의 확률로 자신의 구역에 인접한 구역

의 싱크 노드에게 전송되어야 하는 싱크 지향적 패킷

을 생성하고 나머지의 경우에는 싱크 독립적 패킷을 

전송한다. RM-PUD 기법의 α 값은 0.75, IS-PUD 기

법의 β 값은 5로 각각 설정하였으며 16bit의 IS 필드

를 DIO 메시지에 추가하였다. 또한 IS-PUD에 사용될 

해쉬 함수로는 자신의 IP 주소를 16으로 나눈 나머지 

값을 사용하도록 설정하였으며 무분별한 DIO 메시지 

플러딩을 막기 위해 각 DIO 메시지에 10의 TTL 값을 

삽입하였다.

실험에 사용한 MAC 프로토콜로는 IEEE 802.11을 

사용하였다. 모든 RPL의 최대 라우팅 테이블 크기는 

7로 설정하였으며 ETX를 라우팅 메트릭으로 사용하

였다. 또한 3%의 랜덤 패킷 손실율을 설정하였으며 

100개의 패킷을 전송한 후 임의의 50개의 노드가 손

실되도록 설정하였다. 

RM-PUD 기법을 적용한 RPL, IS-PUD 기법을 적

용한 RPL, 두 기법을 모두 적용한 RPL과 아무 기법

도 적용하지 않은 RPL을 대상으로 싱크 지향적 패킷 

전송률, DIO 메시지 전송 오버헤드 및 싱크 지향적 

패킷을 위한 평균 예비 경로의 수를 각각 비교하였다. 

이 때 아무 기법도 적용하지 않은 RPL의 경우 DIO 
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그림 6. 싱크 지향적 패킷 전송률
Fig. 6. Packet Deliver ratio of Sink Oriented Packets

 

그림 7. DIO 메시지 오버헤드  
Fig. 7. DIO Message Overhead

 

그림 8. 평균 예비 부모 노드
Fig. 8. Average Immediate Successor

메시지를 전송한 노드와 관계없이 가장 라우팅 메트

릭 값이 좋은 경로들만을 최대 라우팅 테이블만큼 저

장하고, 기존 라우팅 테이블에 저장된 라우팅 메트릭 

값보다 적은 라우팅 메트릭 값을 가진 DIO 메시지가 

수신될 때 마다 경로 업데이트를 수행한다. 또한 두 

기법을 모두 적용한 RPL은 두 기법 모두 경로 업데이

트를 수행하도록 결정될 때에만 경로 업데이트를 수

행한다.

4.2 실험 결과

그림 6은 네트워크에 설치된 센서 노드의 수에 따

라 변화하는 싱크 지향적 패킷 전송률을 비교한 그래

프이다. 이 실험에서 아무런 기법도 적용하지 않은 

RPL의 경우 싱크 노드에 관계없이 라우팅 테이블에 

저장하므로, 인접한 구역의 싱크 노드로부터 전송된 

DIO 메시지가 우연히 수신되어 해당 경로를 저장중

인 상태에서만 싱크 지향적 패킷 전송이 가능하다. 따

라서 다른 기법에 적용될 경우에 비해 매우 낮은 싱크 

지향적 패킷 전송률을 보이며, 센서 노드의 수가 많아

짐에 따라 자신이 소속된 구역의 싱크 노드로 전송되

는 경로의 수가 증가하여 이웃 구역에 위치한 싱크 노

드로 향하는 경로가 라우팅 테이블에서 삭제되므로 

싱크 지향적 패킷 전송률이 감소한다. 

또한 선택적 경로 업데이트 기법이 적용된 RPL의 

경우 전체적으로 높은 비슷한 싱크 지향적 패킷 전송

률을 보이되, IS-PUD 기법만 적용된 RPL이 상대적으

로 높은 싱크 지향적 패킷 전송률을 가진다. 이는 

IS-PUD 기법이 싱크 지향적 패킷 전송을 위한 예비 

부모 노드를 설정하여 부모 노드 손실에 강인하기 때

문이다. 이 외에도 센서 노드의 수가 200개 이상일 때 

성능이 크게 증가하는데 이는 경로의 수가 증가함에 

따라 충분한 예비 경로가 생성되므로 부모 노드의 손

실이 발생하더라도 패킷 전송을 지속할 수 있기 때문

이다.

그림 7은 네트워크에 설치된 센서 노드의 수에 따

라 변화하는 DIO 메시지 전송 오버헤드를 비교한 그

래프이다. 이 실험에서 아무런 기법도 적용하지 않은 

RPL의 경우 라우팅 테이블에 저장된 최소 라우팅 메

트릭 값보다 큰 DIO 메시지가 수신된다면 해당 메시

지를 폐기하므로 하므로 낮은 DIO 메시지 전송 오버

헤드를 보인다. 선택적 경로 업데이트 기법이 적용된 

RPL은 싱크 지향적 패킷 전송을 위한 경로를 생성하

기 위해 높은 DIO 메시지 전송 오버헤드를 보이며, 

특히 IS-PUD 기법만이 적용될 경우 가장 높은 DIO 

메시지 전송 오버헤드를 보이는데, 이는 경로 일치도

가 충분히 크다면 라우팅 메트릭 값의 차이가 없더라

도 경로 업데이트를 수행하기 때문이다.

그림 8은 선택적 경로 업데이트 기법이 적용된 세 

가지 RPL에서 경로 지향적인 패킷 전송을 위해 형성
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된 경로의 평균 예비 경로의 수를 비교한 그래프이다. 

IS-PUD가 적용된 RPL 은 라우팅 메트릭 값에 관계

없이 경로 일치도를 기반으로 경로 업데이트를 수행

하므로 RM-PUD만이 적용된 RPL 또는 두 기법이 모

두 적용된 RPL 에 비해 많은 수의 예비 부모 노드를 

설정함을 확인할 수 있다. 또한 노드의 수가 200개 이

상일 경우에는 예비 부모 노드의 수가 오히려 조금 감

소하는데, 이는 자신이 소속된 지역의 싱크 노드로 향

하는 경로들이 라우팅 테이블에 저장되면서 싱크 지

향적인 경로의 예비 경로를 저장할 라우팅 테이블이 

부족해지기 때문이다.

Ⅴ. 결  론 

본 논문에서는 다수의 IoT 네트워크가 협력하여 대

규모 IoT 네트워크를 형성했을 때 RPL 라우팅 프로

토콜에서 센서 노드들이 불필요한 DIO 메시지를 전

송할 때 발생하는 불필요한 경로 업데이트 문제를 정

의하고 이를 해결하는 두 가지 기법을 제안하였다. 첫 

번째 기법인 RM-PUD에서는 각 DIO 메시지의 라우

팅 메트릭 값을 사용하여 경로 업데이트를 통해 제공

될 새로운 경로가 자식 노드들에게 얼마나 유용한지

를 측정하여 경로 업데이트 수행 유무를 결정한다. 두 

번째 기법인 IS-PUD은 자식 노드들에게 전달되는 예

비 경로 정보가 경로 손실을 대처해 줄 수 있는지를 

나타내는 경로 일치도를 계산하여 경로 업데이트 수

행 유무를 결정하는 기법이다. 실험을 통해 제안된 기

법들이 싱크 지향적 패킷 전송을 위한 경로를 생성하

지 않는 기존 RPL 에 비해 패킷 전송률을 최대 87% 

향상시킬 수 있음을 확인하였다. 

또한 IoT 네트워크의 규모가 거대해질수록 IS-PUD 

기법에서 같은 해쉬 값을 가지는 노드의 빈도가 증가

하므로 IS 필드의 길이 역시 증가하게 된다. 향후 증

가된 IS 필드가 네트워크에 미치는 영향에 대한 분석

과 함께 최적의 IS 필드 길이를 결정하는 새로운 경로 

일치도 판단 기법에 대해 연구할 것이다.
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