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요   약

본 논문에서는 SFC(Service Function Chaining) 기

반 DLP(Data Loss Prevention) 솔루션을 위한 부하

분산 시스템을 제안한다. SFC을 기반한 DLP 솔루션

은 사용자의 데이터를 분산 처리하지 않으며, 각 DLP 

서버는 할당 받은 사용자 단말에서 발생되는 모든 트

래픽을 관리한다. 하지만 사용자별 트래픽 사용량이 

다르기 때문에 DLP 서버의 리소스 사용량과 유휴량

을 고려하지 않는 기존의 순차방식, 최소접속방식과 

같은 부하분산 알고리즘을 사용 할 경우 트래픽이 균

등하게 분배되지 못 하여, DLP 서버의 과부하 및 시

스템 장애를 발생시킨다. 따라서 본 논문에서는 

LBM(Load Balance Management) 서버를 통해 DLP 

서버의 리소스 사용량을 기반으로 부하분산을 수행하

는 SFC 기반 DLP 솔루션을 위한 부하분산 시스템의 

아키텍처를 제안한다.

Key Words : Service Function Chaining, Data 

Loss prevention, Load Balance

ABSTRACT

In this paper, we propose a Load Balance System 

for SFC based on DLP solution. SFC based on DLP 

solution does not distribute to the user data and each 

DLP server manages all traffic generated by the user 

device. When using existing algorithms such as the 

Load Balance Round Robin, Least Connection does 

not consider the resource usage of DLP server so 

traffic is not efficiently distributed due to different 

user traffic usage. It causes system failure and 

overload of the DLP server. Therefore, we propose 

the architecture of a Load Balance system for SFC 

based on DLP solution to perform the Load Balance 

based on the resource usage of DLP server through 

a LBM server in this paper.

Ⅰ. 서  론

IT 기술의 발전으로 인터넷을 사용 할 수 있는 단

말의 보급률이 높아졌으며, 인터넷 서비스 사용량도 

급격하게 증가했다. 따라서 인터넷 서비스 공급자들은 

사용자에게 원활한 인터넷 서비스를 공급하기 위해 

네트워크 상단에 L4/L7 스위치를 설치하여, 다수의 

사용자로부터 요청된 서비스를 다수의 서버에 균일하

게 분산하는 부하분산 시스템을 도입했다. 하지만 제

안 시스템에서 사용되는 SFC는 특정 서비스를 위하

여 각 서버들 간의 트래픽 연결 및 연결 순서를 

SDN(Software Defined Networking)
[1]을 통해 제어

한다. 따라서 SFC 기반 DLP 솔루션은 사용자의 단말

에서 발생되는 모든 트래픽이 단일 DLP 서버로 할당

되기 때문에 기존의 부하분산 시스템을 도입할 경우 

순차방식, 최소접속방식 등과 같은 알고리즘을 사용함

으로써, DLP 서버의 리소스 사용량을 고려하지 않은 

사용자의 분배로인해 DLP 서버의 과부하를 통한 서

비스 장애가 발생된다
[2]. 따라서 본 논문에서는 SFC

를 기반한 DLP 솔루션에 적용할 수 있는 부하분산 시

스템을 제안한다. 제안 시스템의 LBM 서버는 각 

DLP 서버의 CPU, Memory, 네트워크 부하분산 과 

같은 리소스 소모량을 5초마다 전송받으며, 전송받은 

정보를 기반으로 서비스 우선순위를 5초마다 생성 및 

갱신한다. 이 후 사용자가 DLP 서비스를 이용할 경우 

서비스 우선순위를 기반한 SFC를 구성하여 서비스를 

제공한다. 제안 시스템은 DLP 서버의 리소스 사용량
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그림 1. 제안 시스템 아키텍처 구성도
Fig. 1. The proposed System Architecture Diagram

을 기반하여 사용자를 배분하여 기존 부하분산 시스

템을 이용 할 경우 발생되는 DLP 서버의 과부하 문제

를 방지 할 수 있다.

Ⅱ. 제안하는 아키텍처

2.1 제안 아키텍처 구성도

본 논문에서 제안하는 SFC 기반 DLP 솔루션을 위

한 부하분산 시스템이다. 부하분산 시스템의 관리를 

위한 LBM 서버,  DLP 서버의 리소스 사용량과 유휴

량을 전송하는 LBM 클라이언트, 사용자와 DLP 서버 

간의 SDN을 통한 SFC를 구성하기 위한 SDN 

Controller, SDN Controller에서 생성된 Data Flow 

Table을 수행하기 위한 SDN Switch 구성된다. 아키

텍처 구성은 그림 1과 같다. LBM 서버는 부하분산 

시스템의 관리서버이며, DLP 서버에 설치된 LBM 클

라이언트로부터 5초마다 전송받은 시스템 리소스 사

용량과 유휴량 정보를 바탕으로 DLP 서버들의 서비

스 우선순위를 생성 및 갱신하여 DB 저장한다. 또한 

사용자의 서비스 시작 요청 메시지를 전송받을 경우 

서비스 우선순위를 바탕으로 사용자와 DLP 서버 간

의 SFC 구성을 위한 Data Flow 정보를 SDN 

Controller에 전송하며, 서비스 종료 요청 메시지를 전

송받을 경우 사용자와 DLP 서버간의 구성된 SFC 해

제하기 위한 메시지를 SDN Controller에 전송한다. 

LBM 클라이언트는 각 DLP 서버에 설치되어 있으며, 

시스템 리소스 사용량과 유휴량을 5초마다 LBM 서

버에 전송한다. SDN Controller는 LBM 서버로 부터 

전송받은 Data Flow 정보를 바탕으로 Data Flow 

Table을 생성하며, SDN Switch가 Data Flow Table 

대로 동작하도록 하며, 서비스 종료 요청 시 LBM 서

버로부터 전송받은 Data Flow 삭제 메시지를 수행한

다. SDN Switch는 SDN Controller에서 생성된 Data 

Flow 테이블을 기반으로 사용자의 단말에서 발생된 

트래픽을 특정 DLP 서버에 전송한다. LBM 어플리케

이션은 사용자의 단말에 설치되어 있으며, 인증 받은 

사용자의 서비스 요청과 SFC 구성에 필요한 사용자 

정보를 LBM 서버에 전송한다. 또한 사용자의 DLP 

서비스 종료 요청 시 LBM 서버에 서비스 종료 요청 

메시지를 전송한다. DLP 서버는 네트워크 DLP이며,

트래픽 분석 장치를 브릿지 네트워크에 구성하여 사

용자 단말의 트래픽을 전송받는 네트워크 인터페이스

와 트래픽 검사 후 외부로 전송시키는 인터페이스로 

구성된다. 전송된 모든 트래픽은 사전에 중요 정보의 

포함 유무를 검사하고 중요 정보가 감지 될 경우 정보 

유출을 차단한다.

2.2 제안 아키텍처의 장점

본 논문에서 제안하는 아키텍처는 SFC 환경을 적

용하는 다수의 사용자를 DLP 서버에 효율적으로 분

산 할 수 있는 부하분산 시스템이다. 사용자의 단말과  

SFC가 구성된 DLP 서버는 사용자의 단말에서 발생

되는 모든 트래픽을 관리하기 때문에 사용자 분배 시 

사용자 별 상이한 트래픽 발생량을 고려하지 않는 순

차방식, 최소접속방식 등과 같은 부하분산 시스템을 

적용할 경우 DLP 서버의 과부하로 인해 서비스 장애

가 발생된다. 하지만 제안 아키텍처에서 LBM 서버는 

LBM 클라이언트로부터 5초마다 수집된 DLP 서버의 

리소스 사용량과 유휴량 정보를 기반으로 부하분산을 

수행하기 때문에 사용자의 DLP 서비스 요청시 서비

스 우선순위를 기반으로 현재 가장 리소스 유휴량이 

많은 DLP 서버에 사용자 단말을 할당함으로써, 특정 

DLP 서버에 트래픽 집중으로 인한 서버 과부하 및 서

비스 장애를 사전에 방지 할 수 있는 장점이 있다.

하지만 제안 아키텍처에는 새로운 사용자가 DLP 

솔루션을 사용할 때 적용되는 부하분산 시스템으로써, 

사전에 DLP 서버와 SFC가 구성된 사용자 단말의 부

하분산 사용량의 증가로 인한 DLP 서버의 과부하 문

제가 남아있다. 따라서 DLP 서버와 SFC가 구성된 사

용자 단말의 급격한 트래픽 증가량으로 인한 서버 과

부하를 효율적으로 분산 시킬 수 있는 부하분산 시스

템에 대한 추가적인 연구가 필요하다. 

Ⅲ. 동작 프로토콜

제안하는 SFC 기반 DLP 솔루션을 위한 부하분산 

시스템의 동작 프로토콜은 그림 2와 같다. LBM 서버

는 LBM 클라이언트에서 전송받은 정보를 기반으로 
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그림 2. 제안 시스템 동작 과정
Fig. 2. Operation of the proposed system

서비스 우선순위를 생성 및 갱신한다. 이 후 사용자가 

DLP 서비스 이용 요청 시 SDN Controller에 서비스 

우선순위를 기반으로 생성된 Data Flow Table을 전송

하여 사용자와 DLP 간의 SFC을 구성함으로써 사용

자에게 DLP 서비스를 제공한다.

그림 2의 프로토콜 동작과정을 순서에 따라 아래와 

같이 설명한다.

1) 각 DLP 서버에 설치된 LBM 클라이언트는 5초

마다 CPU, Memory, 네트워크 트래픽의 사용량과 유

휴량 정보를 LBM 서버로 전송한다.

2) LBM 클라이언트에서 전송받은 정보를 기반으

로 자체 알고리즘을 사용하여 DLP 서버의 서비스 우

선순위를 5초마다 생성 및 갱신하여 DB에 저장한다.

3) 사용자가 DLP 서비스 어플리케이션에 접속 시,  

LBM 서버에 해당 사용자의 서비스 요청 메시지와 

SFC 구성에 필요한 단말의 IP 주소 및 사용자 정보를 

전송한다.

4) LBM 서버는 사용자의 DLP 서비스 요청 메시

지를 전송받을 경우 DB에 저장된 DLP 서버스 우선

순위와 사용자 정보를 기반으로 Data Flow를 생성하

여 SDN Controller에 전송한다.

5) SDN Controller는 전송받은 Data Flow를 기반

으로 Data Flow Table을 생성한다. 

6) SDN Switch은 Data Flow Table을 기반으로 트

래픽을 전송하며, Data Flow Table과 일치하지 않는 

트래픽이 감지될 경우, SDN Controller 확인 후 동작

한다.

7) 사용자가 DLP 서비스를 종료할 경우 LBM 어

플리케이션은 LBM 서버에 서비스 종료 메시지를 전

송한다.

8) 서비스 종료 메시지를 받은 LBM 서버는 사용

자와 DLP 서버 간 SFC 구성 삭제 메세지를 SDN 

Controller에서 전송한다.

위의 동작과정과 같이 LBM 서버에서 사용자의 서

비스 요청 메시지를 받을 경우 서비스 우선순위를 기

반으로 사용자 단말과 DLP 서버간의 SFC를 구성하

며, 서비스 종료 요청 메시지를 받을 경우 사용자 단

말과 DLP 서버간의 SFC 구성을 삭제하는 과정으로 

이루어진다.

Ⅳ. 결  론

본 논문에서는 SFC 기반 DLP 솔루션을 위한 부하

분산 시스템을 제안하였다. SFC 기반으로 DLP 서비

스를 구성할 경우 한 사용자 단말에서 발생한 모든 트

래픽을 단일 DLP 서버에 할당한다. 때문에 한명의 사

용자 일지라도 다수의 사용자보다 사용하는 데이터량

이 많을 경우 기존의 순차방식, 최소접속방식을 적용

할 경우 DLP 서버의 과부하 문제를 야기 할 수 있다. 

하지만 제안 시스템은 DLP서버의 리소스 사용량과 

유휴량을 바탕으로 생성된 서비스 우선순위를 이용하

여 부하분산을 수행하기 때문에 SFC 환경의 DLP 서

비스를 사용하는 다수의 사용자를 다수의 서버에 적

절하게 분배함으로써, 서버의 과부하 문제를 사전에 

방지 할 수 있는 장점이 있다. 

향후 제안 시스템을 실제 인터넷 서비스 환경에 구

현하여, 부하분산 시스템이 다수의 사용자 단말을 다

수의 DLP 서버에 할당하는 테스트의 결과 값을 통해 

부하분산 시스템에 관한 성능측정이 필요하다.
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