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요   약

암호시스템에서 난수발생기는 필수적인 요소이다. 최근에 IoT, Sensor Network, SmartHome와 같은 소형 디바

이스를 사용하는 환경이 등장하면서, 이에 적합한 다양한 경량 암호들이 개발되고 있다. 하지만 리소스 제한, 엔트

로피 수집의 어려움 등의 문제로 인하여, 기존의 데스크 탑에 초점을 두고 만들어진 난수발생기가 제대로 동작하

는 것이 어려워지고 있다. 본 논문에서 경량 환경에서 안전한 난수를 생성하는 방법으로 경량 난수발생기 설계를 

소개한다. 구조는 헨켈 매트릭스와 블록암호를 사용하고 잡음원으로 센서를 사용한다. 또한 소형 디바이스 중에서 

가장 대표적인 Arduino보드에 설계한 경량 난수발생기를 구현하고, 구현 결과로 센서 데이터와 최종 출력 난수의 

엔트로피 값을 측정하고 평가함으로써 효율성과 안전성을 확인한다.
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ABSTRACT

Random number generator(RNG) is essential in cryptographic applications. As recently a system using small 

devices such as IoT, Sensor Network, SmartHome appears, the lightweight cryptography suitable for this system 

is being developed. However due to resource limitations and difficulties in collecting the entropy, RNG designed 

for the desktop computer are hardly applicable to lightweight environment. In this paper, we propose a 

lightweight RNG to produce cryptographically strong random number using sensors. Our design uses a Hankel 

matrix, block cipher as the structure and sensors values as noise source. Futhermore, we implement the 

lightweight RNG in Arduino that is one of the most popular lightweight devices and estimate the entropy values 

of sensors and random number to demonstrate the effectiveness and the security of our design.
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Ⅰ. 서  론

암호시스템에서는 데이터 암호화 및 인증을 제공함

으로써 안전한 통신을 보장한다. 암호시스템에서 난수

발생기의 출력은 대칭키 알고리즘의 비밀키, 공개키 

암호 알고리즘의 파라미터, 프로토콜의 논스, 양자키 

분배 등에서 중요한 보안 매개변수로 사용된다. 따라

서 암호시스템에서 난수발생기가 이상적인 난수를 출
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력한다는 가정 하에 암호 알고리즘, 프로토콜 등을 설

계한다. 그러므로 난수발생기가 취약할 경우에는 전체 

암호시스템의 안전성에 영향을 주게 된다.

1.1 연구 배경

최근에 IoT, Sensor Network, SmartHome 등과 같

은 소형 디바이스를 많이 사용하는 경량 환경이 등장

하면서, 이로 인해 새로운 보안취약점이 등장할 것으

로 예상하고 있다.
[1] 현재 많이 사용되는 암호 알고리

즘은 데스크 탑에 초점을 두고 개발되었기 때문에, 리

소스가 제한적인 경량 환경에서는 구현하기 어렵다. 

그렇기 때문에 이러한 환경에 적합한 다양한 경량 암

호가 개발되고 있다. 그러나 경량 블록암호, 경량 해

시함수 개발에 비해 경량 난수발생기에 대한 연구가 

부족한 상태이다.

난수를 생성하는 과정은 크게 엔트로피 수집 단계

와 의사난수 생성 단계로 나눌 수 있는데, 특히 출력

은 잡음원에 의존적인 출력을 제공하는 특징을 가지

고 있다. 그렇기 때문에 난수발생기에서는 잡음원으로

부터 엔트로피를 수집하는 단계가 중요한 역할을 한

다. 그러나 데스크 탑 환경에서 경량 환경으로 바뀌면

서 키보드, 마우스와 같은 사용자 입력이 사라지게 되

었다. 이로 인해, 잡음원 수집에 대한 어려움이 존재

한다. 난수발생기의 불충분한 엔트로피 수집으로 인하

여 발생한 취약점으로는 안드로이드에서 사용되는 비

트코인 지갑 탈취
[2], 스마트카드의 RSA 인수분해로 

인한 비밀키 노출
[3], GitHub의 SSH Key 데비안 버그

에 관한 취약성[4], 저사양 MCU의 난수발생기의 예측 

가능한 난수 출력[5] 등이 존재한다.

또한, 소형 디바이스의 경우 메모리가 2KB 수준으

로 제공되기 때문에 표준 난수발생기를 구현하는 것

이 어렵다.
[6] 즉, 엔트로피 수집의 어려움과 메모리 제

약으로 인해, 현재 난수발생기는 이러한 환경에서 제

대로 동작하는 것이 어렵다.

1.2 논문의 주요 결과

본 논문은 경량 환경에 적합한 난수발생기를 설계

하고 실험을 통해 유효성을 확인하고자 한다. 경량 난

수발생기의 설계는 Barak, Halevi가 제안한 PRNG
[7] 

구조를 기반으로 하였으며, 실험으로는 Arduino에 설

계한 경량 난수발생기를 구현하였다. 그리고 Arduino

에 센서들을 연결하고, 센서들의 값을 잡음원으로 사

용하여 난수를 출력하였다. 최종적으로 센서들의 엔트

로피 값과 출력 난수의 엔트로피 값을 측정하고 평가

함으로써 유효성을 확인하였다. 본 논문의 주요 결과

를 요약하자면 아래와 같다.

∙설계한 PRNG의 출력이 통계적으로 우수하다는 것

을 알 수 있다.

∙유휴(idle) 시간에 엔트로피 풀에 충분한 엔트로피

를 모으면 Arduino에 최대 7,200 bps 속도로 안전

한 난수를 출력할 수 있도록 설계하였다.

∙잡음원 수집이 어려운 환경에서 소형 디바이스를 

안전한 난수발생기로 활용될 수 있다.

또한, 실제 사용되는 잡음원의 엔트로피 값을 측정

함으로써, 잡음원의 엔트로피 값에 따라 엔트로피 수

집 속도를 조절하여 출력 난수의 안전성을 향상시킬 

수 있다.

본 논문의 구성은 2장은 난수발생기의 용도 및 중

요성과 평가 기술, Arduino의 난수발생기에 대해서 

소개하고, 3장은 본 논문의 설계에 기반을 둔 Barak, 

Halevi가 제안한 PRNG의 구조에 대해서 소개하고, 4

장은 실제 설계한 경량 난수발생기의 구조 및 특징을 

소개한다. 5장은 실험을 통해 구현한 경량 난수발생기

의 구현 방법 및 결과에 대해 소개하고 마지막으로 6

장은 결론으로 구성되어 있다.

Ⅱ. 난수발생기

2.1 난수발생기의 용도 및 중요성

현대 암호시스템에서는 안전한 통신을 하고자 데이

터 암호화 및 인증을 제공하는 암호시스템을 이용한

다. 암호시스템은 난수발생기를 이용하여 난수발생기

의 출력 값인 난수를 공개키 암호 알고리즘의 파라미

터, 대칭키 알고리즘의 비밀키, 프로토콜의 논스, 양자

키 분배의 난수 등의 용도로 활용한다. 그리고 이를 

통해 보안 문제를 해결하였다. 따라서 안전한 암호시

스템은 난수를 사용하지 않고 정의될 수 없으며, 안전

한 난수가 현대 암호의 안전성을 뒷받침하게 되었다. 

암호시스템에서는 난수발생기가 이상적인 난수를 출

력한다는 가정을 기반으로 암호 알고리즘, 프로토콜 

등을 설계한다. 그러므로 아무리 안전한 암호 알고리

즘, 프로토콜 등을 사용하였더라도 안전하지 않은 난

수를 사용한다면 암호시스템이 공격될 수 있다. 따라

서 안전한 난수를 출력하는 난수발생기를 사용해야 

한다.

아래는 난수발생기의 용도에 대한 내용이다.
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그림 1. 난수발생기의 구조
Fig. 1. Structure of RNG

∙공개키 암호 알고리즘의 파라미터[8]

- RSA의 경우, 공개키와 개인키를 생성하는데 사

용되는 소수 p, q를 난수발생기를 이용하여 생성

한다.

∙대칭키 암호 알고리즘의 비밀키와 IV

(Initialization Vector) 
[9]

- 난수발생기의 출력 값을 대칭키 암호 알고리즘의 

비밀키로 사용한다.

- 블록암호의 운영모드 중 초기 값을 필요로 하는 

CBC, OFB 등에서는 난수발생기를 통해 초기 값 

IV를 생성한다.

∙비밀번호 기반 알고리즘에 사용되는 솔트(Salt)

- 솔트는 해시함수와 같은 일 방향 함수에서 추가

적으로 입력되는 데이터로, 비밀번호를 사전공격

으로부터 방어하기 위해 난수발생기를 사용하여 

출력 값을 솔트로 사용한다.

∙프로토콜의 논스(Nonce) 
[10]

- SSL/TLS 프로토콜에서 재전송 공격을 방어하기 

위해 난수발생기로 생성한 논스를 포함하는 메시

지를 통해 통신을 진행한다.

∙양자키 분배에 사용되는 난수 
[11]

- 양자키 분배는 양자 암호화 알고리즘의 핵심 부

분으로, 처음에 제안한 BB84프로토콜에서 편광

자 선택을 위해 난수가 사용된다.

2.2 난수발생기의 구조 및 특징

암호시스템에서 필요로 하는 난수는 동전 던지기를 

통해 얻은 수와 같이 예측 불가능하고 독립적이며, 비

편향성 등의 조건을 만족하는 수이다. 하지만 이러한 

수를 생성하는 것은 현실적으로 불가능하므로, 결정론

적(Deterministic) 알고리즘으로 구성된 의사난수발생

기(Pseudorandom Number Generator, 이하 PRNG)와 

비결정론적(Non-deterministic) 알고리즘으로 구성된 

진난수발생기(True Random Number Generator, 이하 

TRNG)를 결합하여 난수발생기를 설계하고 난수를 

생성한다.

난수발생기의 구조는 [그림 1]과 같이 크게 3단계

로 구성된다.

∙엔트로피 수집 : 외부의 물리적 잡음원으로부터 엔

트로피를 수집한다.

∙엔트로피 축적 및 시드 생성 : 엔트로피를 축적하여 

시드 값을 생성한다.

∙PRNG : 결정론적 알고리즘을 사용하여 난수를 생

성한다.

난수발생기가 사용되는 환경에 따라 이용 가능한 

엔트로피 소스가 다르기 때문에, TRNG와 PRNG를 

결합한 구조를 사용한다.

난수를 출력하는 과정은 크게 엔트로피 수집 단계

와 의사난수 생성 단계로 나눌 수 있는데, 잡음원에 

의존적인 출력을 제공하는 특징을 지니고 있다. 즉, 

난수발생기는 잡음원으로부터 엔트로피를 수집하는 

단계가 중요한 역할을 한다. 그렇기 때문에 엔트로피 

소스에 대한 정확한 측정과 통계적 특성의 평가가 중

요하며, 난수발생기의 전체 안전성에 영향을 끼치기 

때문에 다양한 환경에 적합한 엔트로피 소스의 발굴

이 필수적이며 중요하다.

2.3 난수발생기의 평가기술

난수발생기의 평가에 대한 표준으로는 대표적으로 

미국 국립표준기술연구소(National Institute of 

Standard and Technology, 이하 NIST)가 존재한다. 

아래는 NIST에서 난수발생기에 대한 검증 기준 및 구

현 적합성에 대해 제안한 문서들이다.

∙FIPS 140 : Security Requirements for Cryptographic 

Modules 
[12]

- CMVP(Cryptographic Module Validation 

Program)에 사용되는 표준으로써 하드웨어와 소

프트웨어 암호모듈에 관한 안전성과 적합성을 다

룬다.

∙SP 800-90A : Recommendation for Random Number 

Generator Using Deterministic Random Bit 

Generators 
[13]

- 결정론적 난수발생기(DRBG)의 매커니즘에 대한 

권고사항을 기술한 문서이다.

- 해시함수, HMAC, 블록암호, 타원곡선을 기반으

로 한 다양한 난수발생기 매커니즘을 제시한 문
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그림 2. refresh(s,x)의 구조
Fig. 2. refresh(s,x)

서이다.

∙SP 800-90B : Recommendation for the Entropy 

Source Used for Random Bit Generation [14]

- 엔트로피 소스 분포에 대한 특성을 결정하고, 이

러한 특성에 따른 엔트로피 소스에 대한 테스트

를 제시한 문서이다.

∙SP 800-90C : Recommendation for Random Bit 

Generator(RBG) Construction 
[15]

- SP 800-90A를 통한 DRBG의 알고리즘과 SP 

800-90B의 엔트로피 검증 결과를 핵심으로 하여 

난수발생기의 구조적 설계 방법을 제시한 문서이다.

- 잡음원에서 변화된 디지털 입력의 엔트로피 타당

성을 검증하고, 높은 엔트로피로 측정되었다면 

입력으로 사용된다.

- 여기서 추출된 입력은 DRBG를 통과하여 출력 

난수로 생성된다.

∙SP 800-22 : A Statistical Test Suite for Random 

and Pseudorandom Number Generators for 

Cryptographic Application 
[16]

- PRNG에 대한 통계적 검정을 제시한 문서이다.

- 총 15가지의 검정방법이 있으며, p-value를 통한 

귀무가설을 검증하는 단계를 거쳐서 통과유무를 

확인한다.

- 엔트로피 측정에는 활용되지 못하지만, 난수발생

기 설계 시 널리 활용되는 통계적 평가이다.

2.4 Arduino의 난수발생기

본 논문에서는 소형 디바이스 중에 IoT 환경에 가

장 많이 사용되는 Arduino를 기준으로 비교하고 활용

하였다. Arduino에서 제공하는 난수발생기는 PRNG

로 random, randomSeed 함수가 존재한다. 이때, 

PRNG는 아래의 수식 (1)와 같으며, 선형 합동 생성

기(Linear Congruential Generator, 이하 LCG)이다.

 ≡ 
∙

   (1)

LCG는 특성상 최대 주기를 갖도록 인자를 선택해

도 아주 좋은 난수를 생성하지 못한다는 단점이 존재

한다. 

일반적으로 random, randomSeed 함수를 사용할 

때, 시드 값으로 analogRead 함수를 통해 얻은 아날로

그 핀의 데이터를 사용한다. 하지만 아날로그 핀 데이

터의 크기는 10비트이며, 사용되는 난수발생기가 

LCG이기 때문에 쉽게 시드 값이 예측 가능하다.
[17] 

또한, 이전에 생성된 값을 알면 그 뒤에 만들어진 값

을 모두 예측할 수 있다. 이와 같은 문제점으로 인하

여, Arduino에는 암호학적인 목적으로 사용할 수 있

는 난수발생기가 존재하지 않는다.[18]

Ⅲ. Barak, Halevi의 PRNG 구조[7]

Barak, Halevi가 제안한 구조는 아래와 같은 두 가

지의 요소를 가지고 난수발생기를 구성한다.

∙  : randomness extraction function

- 입력 값으로 높은 엔트로피를 가지는 x를 넣어, 

출력 값으로 입력 값보다 짧은 길이의 난수를 출

력한다.

∙∙ : PRG(Pseudorandom Generator)

- 시드 값으로부터 긴 난수를 출력한다.

- 의 출력 길이는 시드 값의 길이와 

동일하다.

이때, 필요한 extraction function은 아래와 같은 정

의를 따른다.

정의 1. Extraction Function

정수 과 ≥ 인 분포족(Family of 

distribution) 가 존재한다. 이때 모든 ∈와 

∈에 대해서

  ≥  (2)

가 아래의 수식을 만족하면, 이 을
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그림 4. 경량 난수발생기의 구조
Fig. 4. Structure of lightweight RNG

그림 3. next(s)의 구조
Fig. 3. next(s)  

 라 한다. 

  ≤ 


 
  

≤  
(3)

위에서 설명한 ∙으로부터 구성한 

난수발생기는 아래 그림과 같이 

  두 가지 함수로 구성된다.

Ⅳ. 경량 난수발생기의 구조 및 특징

본 논문에서는 설계한 경량 난수발생기 모델은 

Barak, Halevi가 제안한 PRNG 구조를 사용하였다.[7] 

구조는 [그림 4]와 같이 잡음원으로부터 엔트로피 추

출, 선형 되먹임 시프트 레지스터(Linear Feedback 

Shift Register, 이하 LFSR)를 통한 엔트로피 풀 갱신, 

난수 출력 및 갱신의 3가지 단계로 구성된다. 설계한 

난수발생기는 헨켈 매트릭스와 엔트로피 풀을 주기적

으로 갱신하여 최종 출력 난수를 예측하기 어렵게 하

는 구조를 지닌다. 또한, 본 논문에서 설계한 경량 난

수발생기의 안전성은 Barak, Halevi가 제안한 PRNG 

구조의 안전성
[7]에 근거한다.

4.1 엔트로피 추출 단계

첫 번째 단계는 잡음원과 헨켈 매트릭스의 곱 연산

을 통해 데이터를 압축하는 단게이다. 추출된 데이터

는 엔트로피 풀에 제공된다. 헨켈 매트릭스의 구성은 

아래 [그림 5]와 같이 기역자의 데이터를 가지고 행렬

을 구성하며 구성 방식은 수식 (4)과 같다.

       (4)

헨켈 매트릭스는 입력되는 잡음원의 엔트로피에 따

라 행렬의 크기를 조절할 수 있고, 크기는 m×n인 헨

캘 매트릭스 구성하기 위해서 m+n+1 만큼의 데이터

만 필요하다는 장점이 존재한다. 그러므로 제안하는 

구조에서 무거운 해시함수를 구현하는 것보다 헨켈 

매트릭스를 사용함으로써 소형 디바이스에서 메모리 

문제를 해결할 수 있는 장점을 가지고 있다. 또한, 제

안하는 구조의 마지막 부분에서 최종 출력 난수의 일

부를 사용하여 헨켈 매트릭스를 주기적으로 갱신하기 

때문에, 시드 공격에 대한 엔트로피 풀의 안전성을 향

상시키는 장점을 가진다. 

본 논문에서 설계한 헨켈 매트릭스의 크기는 8x16

이며 각각 0 또는 1의 값을 가진다. 헨켈 매트릭스의 

곱 연산 결과로는 8비트가 출력된다.

그림 5. 헨켈 매트릭스
Fig. 5. Hankel Matrix

4.2 LFSR을 통한 엔트로피 풀 갱신 단계

두 번째 단계는 첫 번째 단계에서 추출된 데이터를 

가지고 선형 피드백 시프트 연산을 통한 엔트로피 풀

을 갱신하는 단계이다. LFSR은 최대 순환 주기를 가

질 때 최대 안전성을 가질 수 있다. 따라서 본 논문에

서 제안한 구조에서 엔트로피 풀의 크기는 64비트이

며, LFSR는 최대 순환 주기를 갖도록 아래의 수식 (5)

과 같이 설계하였다.
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   (5)

4.3 최종 난수 출력 및 갱신 단계

세 번째 단계는 최종 난수 출력을 위해 블록암호의 

카운터 모드로 헨켈 매트릭스의 값과 엔트로피 풀의 

값을 갱신하는 단계이다. 이때 블록암호는 최근에 경

량 블록암호로 제안된 Speck[19]를 사용하였다. 

WSN430 sensor에 경량 블록암호 구현 결과에 의하

면 현재 Speck은 블록암호 중에 가장 작은 메모리 사

용량을 보여주고 있다.
[20] 본 논문에서 사용된 Speck

은 평문 64비트와 키 96비트를 입력으로 하여 암호문 

64비트를 출력하는 알고리즘이다. Speck을 카운터 모

드로 사용하여 최종적으로 128비트를 출력한다. 이때, 

카운터 값은 초기화하지 않은 메모리의 값을 사용하

여 암호화 할 때마다 1씩 증가하는 방식을 사용하고 

있다. Speck의 키는 고정된 값을 사용한다. 최종출력 

128비트는 [그림 6]과 같이 상위 40비트를 최종 출력 

난수로 사용하고, 그 다음 24비트는 헨켈 매트릭스를 

갱신하는데 사용되며 나머지 64비트는 엔트로피 풀을 

갱신하는데 사용된다. 블록암호의 일부를 헨켈 매트릭

스와 엔트로피 풀 갱신에 사용함으로써 안전성을 향

상시키는 장점을 지닌다. 

그림 6. 블록암호의 출력의 사용
Fig. 6. Usage of block cipher output

Ⅴ. 경량 난수발생기의 구현 방법 및 결과

본 장에서는 위에서 설계한 경량 난수발생기의 효

율성을 보이기 위하여 구현 방법에 대해 소개한다. 구

현 대상은 소형 디바이스 중에 가장 대표적인 

Arduino Uno를 선택하였다. 잡음원으로는 부착된 센

서들의 데이터를 가지고 설계한 경량 난수발생기를 

구현하였다. 설계한 경량 난수발생기의 구현은 크게 

초기화 단계와 최종 난수 출력 단계로 나눈다. 첫 번

째 초기화 단계에서는 센서들의 데이터를 가지고 헨

켈 매트릭스와 엔트로피 풀을 초기화한다. 두 번째 최

종 난수 출력 단계에서는 부착된 센서들의 데이터를 

가지고 위에서 언급한 1, 2, 3 단계를 수행한다.

5.1 잡음원 수집

본 논문에서는 난수발생기의 입력인 잡음원을 부착

된 센서들의 데이터로 사용하였다. 사용한 센서들의 

종류는 아래 [표 1]과 같다. 실제 수집되는 센서들의 

데이터는 10비트이지만, 잡음원의 엔트로피 측정에 

적합하도록 SP 800-90B 기준에 맞추어 변화가 큰 상

위 8비트만 추출하여 잡음원으로 사용하였다.
[14]

5가지 센서 이외에 아무것도 연결되지 않은 아날로

그 핀으로부터 들어오는 데이터를 추가적으로 사용하

였다.

Type of 

sensors
Description

Accelerometer Sensor for measuring gravity acceleration

Temperature Sensor for measuring the ambient temperature

Ambient Light Sensor for measuring the ambient light

Distance Infrared sensor for distance measurement

Grayscale Sensor for detecting the ambient brightness

표 1. 센서들에 대한 설명
Table 1. Description of the sensors.  

5.2 초기화 단계

먼저 헨켈 매트릭스와 엔트로피 풀을 초기화하기 

위해서 센서 중 가속도 센서 데이터를 가지고 헨켈 매

트릭스를 구성한다. 나머지 센서들의 데이터와 구성된 

헨켈 매트릭스의 곱 연산을 통해 나온 결과를 가지고 

엔트로피 풀을 초기화해준다. 그 다음으로 블록암호 

Speck을 카운터 모드로 사용하여 엔트로피 풀을 갱신

한다.

안전한 난수를 출력하기 위해서는 충분한 엔트로피

가 수집되어야 한다. 따라서 본 논문의 구현에서는 충

분한 엔트로피를 수집하기 위해 보드에 전원이 공급

되는 순간부터 헨켈 매트릭스와 센서 데이터의 곱 연

산, LFSR을 통한 엔트로피 풀 갱신, Speck의 카운터 

모드를 통한 헨켈 매트릭스와 엔트로피 풀 갱신 총 3

단계를 75,000번 수행하였다. 이때, 초기화 단계를 수

행하는 횟수는 사용하는 환경에 따라 다양하게 변경 

가능하다.

www.dbpia.co.kr



논문 / 센서를 이용한 경량 난수발생기 설계 및 구현

313

Type of sensors Entropy

Hennebert, 

Hossayni’s  

entropy[21]

Temperature 0.021 ∼ 0.759 0 ∼ 0.05

Grayscale 0.033 ∼ 0.822 -

Ambient Light 0.175 ∼ 1.010 -

Distance 0.139 ∼ 0.996 -

Analog Pin 0.045 ∼ 1.003 -

Accelerometer 

X-axis
0.021 ∼ 0.759 0.22

Accelerometer 

Y-axis
0.020 ∼ 0.996 0.42

Accelerometer 

Z-axis
0.021 ∼ 0.996 0.36

표 4. 센서들의 엔트로피 값
Table 4. Entropy of the sensors.   

Types of memory Specification

Flash Memory 32KB

SRAM 2KB

EEPROM 1KB

표 2. 아두이노 우노의 사양
Table 2. Specification of Arduino Uno.    

Types Memory

프로그램 저장 공간 4,750 bytes

전역 변수 270 bytes 

SRAM 1,727 bytes

출력 속도 7,200 bps

표 3. 구현 결과
Table 3. Result of implementation.    

5.3 최종 난수 출력 단계

초기화 단계로부터 엔트로피 풀에 충분한 엔트로피

가 수집된다. 엔트로피 수집 단계가 완료되면 위에서 

언급한 1, 2, 3단계를 거쳐 7,200 bps 속도로 최종 40

비트 난수를 출력한다. 최종 출력 128비트에서 40비

트를 제외한 나머지 데이터를 헨켈 매트릭스와 엔트

로피 풀을 갱신하는데 사용한다.

센서들의 데이터를 수집하는 속도는 10초에 1번 8

가지 종류의 데이터를 수집하도록 설정하였다.
[7]

이 또한, 사용하는 환경에 따라 다양하게 변경이 가

능하다.

5.4 구현 결과

[표 2]는 대표적인 소형 디바이스 Arduino의 스펙

을 보여주고 있다. [표 3]은 제안 된 난수발생기의 구

현 결과를 나타내고 있다.

SP 800-90B
[14]는 잡음원이 Non-IID(Non- 

Independent and Identically Distributed)일 때, 

Collision Test, Compression Test, Partial Collection 

Test, Markov Test, Frequency Test 5가지 검정방법

을 적용하여 가장 작은 값을 잡음원의 Min-Entropy 

값으로 측정한다. 각 센서에서 수집된 데이터를 SP 

800-90B 엔트로피 측정에 맞도록 8비트씩 1,000,000

개의 샘플을 수집하여 엔트로피를 측정하였다. 이때, 

데이터 수집에 문제가 없도록 나머지 환경은 통제 하

에 진행되었다. 아래의 [표 4]는 실제 구현을 통해 측

정된 결과와 Hennebert, Hossayni의 논문에서 측정한 

결과
[21]을 비교한 표이다. 표를 통해 비교해본 결과, 

측정 결과가 유사하다는 것을 알 수 있다. [표 4]는 본 

논문의 실험 결과는 Non-IID 5가지 검정 방법의 결과 

최솟값과 최댓값을 나타낸 값이다. 이때, 엔트로피 측

정은 SP 800-90B를 기반으로 구현된 평가도구 이용

하여 측정하였다.
[22]

최종 출력된 난수의 엔트로피를 측정하기 위해 40

비트씩 1,000,000개의 샘플을 수집하였다. [표 5]는 

출력 난수의 비트 당 엔트로피와 샘플 당 엔트로피 측

정한 결과이다. 실제 실험에서 출력한 샘플의 크기는 

40비트이지만, 출력 데이터의 엔트로피를 측정하기 

위해 SP 800-90B의 근거하여 변화가 가장 큰 값 8비

트를 샘플로 하여 엔트로피를 측정하였다.
[14] 

또한, Dieharder[23]을 통해 출력 난수의 통계적 검

정을 실행한 결과 모두 통과하였음을 확인할 수 있었

다. 이와 같은 통계적 검정을 통해서, 본 논문에서 설

계한 경량 난수발생기의 PRNG의 출력이 통계적으로 

우수하다는 것을 알 수 있다.

Tests 1 bit 8 bits

Collision Test 0.880 7.032

Compression Test 0.880 6.928

Partial Collection Test 0.932 6.990

Markov Test 0.995 6.990

Frequency Test 0.984 7.566

표 5. 출력 난수의 엔트로피 값
Table 5. Entropy of random number output.   
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Ⅵ. 결  론

본 논문에서는 소형 디바이스를 사용하는 경량 환

경에 적합한 난수발생기를 설계하고 구현 결과를 제

시하였다. 제안하는 경량 난수발생기는 이론적으로도 

충분한 엔트로피를 제공하는 구조이며, PRNG의 출력

을 평가한 결과 통계적으로 우수하다는 것을 알 수 있

었다. 실험 결과 고속 난수발생기로 사용할 수 없으나 

유휴(idle)시간에 엔트로피 풀에 엔트로피를 계속 모

으면 난수가 필요할 때 Arduino에서 최대 7,200 bps 

속도까지 출력할 수 있다는 것을 확인하였다. 이 경량 

난수발생기는 메모라 사용량이 극히 적은 특징이 있

기 때문에, 잡음원 수집이 어려운 디바이스 환경에서 

활용될 수 있을 것으로 기대된다. 특히, 구현된 소형 

디바이스 자체를 하드웨어 난수발생기로도 활용될 수 

있음을 보였다.
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