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요   약

최근 뉴스, 블로그, 소셜미디어 등을 통해 방대한 양의 비정형 텍스트 데이터가 쏟아져 나오고 있다. 이러한 비

정형 텍스트 데이터는 풍부한 정보 및 의견을 거의 실시간으로 반영하고 있다는 측면에서 그 활용도가 매우 높아, 

학계는 물론 산업계에서도 분석 수요가 증가하고 있다. 하지만 텍스트 데이터의 유용성이 증가함과 동시에 이러한 

텍스트 데이터를 왜곡하여 특정 목적을 달성하려는 시도도 늘어나고 있다. 이러한 스팸성 텍스트 데이터의 증가는 

방대한 정보 가운데 필요한 정보를 획득하는 일을 더욱 어렵게 만드는 것은 물론, 정보 자체 및 정보 제공 매체

에 대한 신뢰도를 떨어뜨리는 현상을 초래하게 된다. 따라서 원본 데이터로부터 스팸성 데이터를 식별하여 제거함

으로써, 정보의 신뢰성 및 분석 결과의 품질을 제고하기 위한 노력이 반드시 필요하다. 이러한 목적으로 스팸을 

식별하기 위한 연구가 오피니언 스팸 탐지, 스팸 이메일 검출, 웹 스팸 탐지 등의 분야에서 매우 활발하게 수행되

었다. 본 연구에서는 스팸 식별을 위한 기존의 연구 동향을 자세히 소개하고, 블로그 정보의 신뢰성 향상을 위한 

방안 중 하나로 블로그의 스팸 태그를 식별하기 위한 방안을 제안한다.

Key Words : Text Analysis, Text Mining, Topic Modeling, Spam Detection

ABSTRACT

Recently, tremendous amounts of unstructured text data that is distributed through news, blogs, and social 

media has gained much attention from many researchers and practitioners as this data contains abundant 

information about various consumers’ opinions. However, as the usefulness of text data is increasing, more and 

more attempts to gain profits by distorting text data maliciously or nonmaliciously are also increasing. This 

increase in spam text data not only burdens users who want to obtain useful information with a large amount of 

inappropriate information, but also damages the reliability of information and information providers. Therefore, 

efforts must be made to improve the reliability of information and the quality of analysis results by detecting 

and removing spam data in advance. For this purpose, many studies to detect spam have been actively conducted 

in areas such as opinion spam detection, spam e-mail detection, and web spam detection. In this study, we 

introduce core concepts and current research trends of spam detection and propose a methodology to detect the 

spam tag of a blog as one of the challenging attempts to improve the reliability of blog information.
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Ⅰ. 서  론

인터넷이 빠른 속도로 발전하고 스마트 기기가 대

중화되는 등 일상생활 자체가 디지털화 되어감에 따

라 매일 셀 수 없이 많은 양의 데이터가 쏟아져 나오

고 있다. 이처럼 데이터의 양 자체가 문제의 일부분이 

되는 빅데이터 이슈는 2012년 세계 경제 포럼을 비롯

하여 이코노미스트(2011)
[1], 맥킨지(2011)[2], 가트너

(2011)
[3] 등 주요 기관들에서도 그 중요성을 언급하였

으며, 현재까지도 빅데이터 분석 기술에 대한 수요와 

관심이 꾸준히 이어져 오고 있다. 특히, 최근에는 뉴

스, 블로그, 소셜미디어 등을 통해 유통되는 비정형 

텍스트 데이터에 대한 관심이 높아지고 있으며, 이러

한 비정형 텍스트 데이터는 풍부한 정보와 사용자의 

의견을 거의 실시간으로 반영하고 있다는 측면에서 

그 활용도가 높아 많은 연구자들에게 각광을 받고 있

다. 이에 국내 기업들 역시 텍스트 형태의 비정형 데

이터를 분석함으로써 기존에는 파악하지 못했던 유용

하고 새로운 정보를 얻어내고자 많은 노력을 기울이

고 있다. 대표적으로 다음소프트의 소셜미디어 분석 

솔루션인 ‘소셜 메트릭스’는 문맥 중심의 텍스트 마이

닝 작업을 통해 각 데이터의 출현 원인 및 데이터들 

사이의 관계를 도식화하여 제공하고 있으며, 와이즈넛

은 트위터, 페이스북, 블로그, 카페 등에 올라온 대선 

후보 관련 버즈(Buzz)를 분석하기 위한 ‘버즈인사이

트바이럴 지수(BVI)’를 개발하여 제공하였다.

하지만 텍스트 데이터를 활용하여 할 수 있는 일이 

많아짐과 동시에 이러한 텍스트 데이터를 악의적 혹

은 비악의적으로 왜곡하여 특정 효과를 달성하려는 

시도도 늘어나고 있다. 이러한 스팸(Spam)성 텍스트

의 증가는 많은 양의 정보들 중 유용한 정보를 얻고자 

하는 사용자들에게 불편함을 줄 뿐만 아니라, 정보 자

체 및 정보 제공 매체에 대한 신뢰도를 떨어뜨리기 때

문에 이를 미연에 방지할 수 있는 방안에 대한 연구가 

반드시 필요하다.

이러한 스팸 데이터는 이메일(E-mail), SNS(Social 

Network Service), 블로그(Bolg) 등 다양한 유형으로 

나타나고 있다. 이메일 스팸의 경우, 가장 고전적인 

스팸 유형으로 정크 메일(Junk Mail) 혹은 벌크 메일

(Bulk Mail)이라고도 불리며, 커뮤니티 사이트나 게시

판 등에 게재되어 있는 이메일 주소를 수집하거나 단

어나 숫자를 조합하여 수신자 이메일 주소를 생성해 

원치 않는 상업적 이메일을 전송하는 방식으로 이루

어진다. 이러한 이메일 스팸은 사용자가 원하는 메일

을 손쉽게 찾는 것을 방해할 뿐만 아니라, 무분별한 

스팸 메일 전송으로 인한 수신 서버 과부하 등의 문제

를 불러일으킬 수 있다. 한편, SNS 스팸의 경우, 일반

적으로 SNS만의 특징인 멘션(Mention)이나 해시태그

(Hashtag) 등을 사용하여 스팸을 확산시키는 경우가 

대부분이지만, 최근에는 스패머(Spammer)들 사이의 

조정된 게시 활동을 통해 스팸을 확산시키거나, 사용

자가 특정 키워드를 검색했을 때 스팸을 동시에 노출

시키는 패시브 스팸(Passive Spam)
[4] 등 더욱 어렵고 

진화된 방법으로 스팸의 생성 및 확산이 이루어지고 

있다. 이러한 SNS 스팸은 온라인을 통해 자유로운 의

사소통을 하고자 하는 사용자들이 원치 않는 광고성 

글에 노출되게 함은 물론, 스패머들과의 원치 않는 팔

로잉(Following)을 통해 사용자들의 활동이 불특정 다

수에게 노출됨으로써 여러 부작용을 낳고 있다. 이에 

따라 대표적인 SNS 서비스인 트위터의 경우, 악의적

인 링크를 게시하거나 최신 인기 주제로 해시태그를 

작성하는 등의 스팸을 막기 위해 사용자가 직접 스팸

을 신고하는 시스템을 도입하고 있으며, 이때 스팸 계

정으로 확인이 될 경우 계정을 정지시키는 등의 시도

가 이루어지고 있다. 또한 최근 페이스북에서는 뉴스

피드 랭킹에 사용자가 기사를 읽는데 소요되는 시간

을 반영하는 방식으로 알고리즘을 변경하여, 제목과 

실제 내용이 부합하지 않거나 내용이 부실한 낚시성 

기사에 불이익을 줌으로써 스팸을 방지하고자 하는 

시도가 이루어지고 있다. 특히, SNS와 비슷한 기능을 

하는 블로그 역시, 각종 상품이나 서비스에 대한 허위

성 글을 포스팅하거나 본인이 작성한 글을 불특정다

수에게 노출시키기 위해 허위 태그를 붙이는 방식으

로 스팸이 생성되고 있다. 이로 인해 사용자들은 태그

를 통해 블로그에 접속하였으나 본문 내용이 태그와 

부합하지 않아 정보 검색을 위한 시행착오를 겪게 되

며, 이 과정에서 해당 블로그 자체에 대한 만족도와 

신뢰도 역시 떨어지게 된다.

이처럼 스팸글의 활성화로 인한 여러 부작용을 막

기 위해 다양한 연구가 이루어져 왔으며, 대표적으로 

오피니언 스팸(Opinion Spam), 이메일 스팸, 웹 스팸

(Web Spam) 탐지 관련 연구 등이 있다
[5]. 하지만 이

러한 연구들에서 스팸을 인식하고 정의하는 기준에는 

다소 차이가 존재하며, 이러한 기준은 크게 3가지로 

나눌 수 있다. 우선 첫 번째는 (1) 글 작성자의 신원이

나 사용 패턴을 파악함으로써 해당 작성자가 스패머

로 인식될 경우, 해당 작성자가 남긴 모든 글을 스팸

으로 인식하는 경우이다. 두 번째는 (2) 사용자가 의

도하지 않았거나 관심이 없음에도 불구하고 사용자에

게 노출되는 글을 스팸으로 인식하는 경우이며, 이메
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그림 1. 태그 스패밍의 예
Fig. 1. Example of Tag Spamming 

일 스팸이나 허위 링크 등이 이에 해당된다. 마지막 

세 번째는 (3) 악의적 혹은 비악의적으로 사실과 다르

게 작성된 글을 스팸으로 인식하는 경우이다. 위의 (1)

은 사용자의 접속 기록이나 인구통계 정보 등을 활용

할 수 있다는 점에서 SNS를 통한 연구가 비교적 활발

하게 이루어지고 있으며
[6, 7, 8, 9, 10], 스팸을 차단하는 

다양한 어플리케이션도 개발되어 상용화되고 있다. 

(2)의 경우 역시 스팸 탐지의 가장 고전적인 분야로, 

주로 불특정 다수에게 발송되는 이메일 검출이나 SNS

에서의 Embedded URL을 통한 스팸 검출 등에 사용

되고 있다
[11]. 이처럼 (1)과 (2)의 경우 작성된 글 이외

에도 추가적인 메타 정보를 활용할 수 있기 때문에 비

교적 많은 연구와 스팸 검출 방법이 고안되었으나, (3)

의 경우에는 글의 내용만을 가지고 글의 사실 여부를 

판단해야 한다는 어려움으로 인해 상대적으로 연구가 

미흡한 실정이다. 

예를 들어, 내용과 다른 태그를 설정하여 사용자를 

유인하는 태그 스패밍의 경우 포스팅 내용에도 문제

가 없고 태그 자체에도 문제가 없음에도 불구하고, 포

스팅 내용에 부합되지 않는 태그의 연결이 스팸의 문

제를 야기할 수 있다. 이는 그림 1을 통해 보다 자세

히 설명된다.

그림 1에서 (a) Health 관련 포스팅에 “Exercise”와 

“Diet”, (b) Movie 관련 포스팅에 “Avengers”, “Black 

Widow”, “Scarlett Johansson”이라는 태그가 연결되

어 있으며, 이 경우 모든 태그의 연결은 적절한 것으

로 보인다. 하지만 (c), (d)에서와 같이 (a)의 “Diet” 

태그가 (b)의 Movie 관련 포스팅에, (b)의 “Scarlett 

Johansson” 태그가 (a)의 Health 관련 포스팅에 연결

되는 경우를 가정하자. 이 때 포스팅이나 태그 자체는 

스팸이 아닐지라도, 서로 부합하지 않는 포스팅과 태

그의 연결로 인해 사용자에게 스팸성 정보로 인식될 

수 있다. 이러한 유형의 스패밍은 글의 내용만을 가지

고 진위를 판단해야 할 뿐만 아니라, 태그 전체가 아

닌 태그의 일부가 스팸인 경우까지 감안해야 한다는 

점에서 해결이 매우 어렵다. 따라서 본 연구에서는 블

로그의 스팸성 태그 식별을 위해, 포스팅과 태그 간 

연결 고리에 초점을 맞추어 글의 내용 자체를 분석함

으로써 내용과 부합하지 않는 스팸 태그를 검출하는 

방법론을 제안한다.  

본 연구의 구성은 다음과 같다. 다음 장인 2장에서

는 텍스트 마이닝과 스팸 탐지에 대한 연구들을 간략
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하게 요약하고, 3장에서는 블로그 스팸 태그 탐지 방

법론을 새롭게 제안하고 제안 방법론의 적용 사례를 

소개하며, 마지막 4장에서는 본 연구의 기여와 향후 

연구 방향을 제시한다.

Ⅱ. 관련 연구

2.1 텍스트 마이닝

구조화된 정형 데이터에 대한 분석을 통해 새로운 

지식을 창출하기 위한 기존의 데이터 마이닝[12]과 달

리 최근에는 뉴스 기사, 웹 게시물, 소셜미디어 등을 

통해 유통되는 다량의 비정형 텍스트 데이터로부터 

새로운 지식 및 유용한 패턴을 발견하기 위한 연구가 

텍스트 마이닝이라는 이름으로 활발히 이루어지고 있

다. 텍스트 마이닝은 다량의 텍스트에 대한 분석을 통

해 의미 있는 정보를 추출하는 과정으로, 정보 추출, 

정보 검색, 자연어 처리, 텍스트 요약, 자동분류, 토픽 

추적 등 여러 분야의 기술을 종합적으로 활용한다
[13, 

14]. 이를 통해 기존의 데이터 마이닝 분야에서 다루어 

온 전통적 주제
[15-17]뿐 아니라, 더욱 다양하고 폭넓은 

주제에 대한 분석이 이루어지고 있다[18,19].

텍스트 마이닝의 다양한 응용 중 여러 분야에서 가

시적인 성과를 내며 가장 활발하게 활용되고 있는 대

표적인 응용 기술은 토픽 분석(Topic Analysis)이다. 

토픽 분석은 각 문서에 포함된 용어의 빈도수에 근거

하여 유사 문서를 그룹화한 뒤 각 그룹을 대표하는 주

요 용어들을 추출하여 해당 그룹의 토픽 키워드 집합

을 제시하는 방식으로 이루어진다. 이 때 문서는 문서, 

제목, 요약, 본문, 댓글 등을 포함하는 넓은 개념을 의

미하며, 토픽 분석의 주요 이론적 배경은 벡터공간모

델(Vector Space Model)
[20,21]과 TF-IDF(Term 

Frequency-Inverse Document Frequency)
[22]이다. 텍

스트를 표현하는 기본적인 수단인 벡터공간모델은 분

석 목적에 따라 행렬, 계층 벡터 등의 다양한 형태로 

표현이 가능하다. 또한 TF-IDF는 여러 문서에서 자주 

출현하는 일반적인 단어에 대해 가중치를 낮게 부여

하고 특정 문서에서만 출현하는 특수한 단어에 대해 

가중치를 높게 부여하는 계산 방식으로, 각 문서는 용

어 수만큼의 차원과 TF-IDF를 값으로 갖는 벡터로 표

현된다. 이 때, 문서 내에 존재하게 되는 용어의 수가 

지나치게 많아지기 때문에 차원 축소 과정이 반드시 

필요하며, SVD(Singluar Value Decomposition) 등의 

차원 축소 방법이 널리 활용된다
[19]. 토픽 분석의 결과

로 하나의 문서는 여러 토픽에 동시에 대응될 수 있으

며, 이는 전통적인 군집분석과 다른 특성이다. 

최근에는 토픽 분석을 활용하여 다양한 분야의 문

제를 해결하기 위한 시도가 활발하게 이루어지고 있

다. 김지은 외(2014)
[23]와 현윤진 외(2015)[24]에서는 

토픽 분석을 통해 도출된 이슈의 수가 매우 방대한 경

우, 클러스터링 기법을 활용하여 상위 이슈를 도출할 

수 있음을 보였으며, 이 때 단순히 이슈의 유사성이 

아닌 관점에 따라 상이한 군집화를 수행할 수 있음을 

보였다. 또한 최성이 외(2015)
[25]는 토픽 분석을 통해 

사용자의 관심 이슈를 식별하고, 이를 활용하여 추천

시스템의 성능을 향상시키는 방법론을 제안하였다. 이

외에도 토픽 분석을 통한 사용자의 관심 기반 고객 세

분화 방법론
[26], 과학기술 이슈에 대한 여론 분석[27], 

이슈의 동적 변이 과정
[28] 등에 대한 연구가 활발히 

이루어지고 있다.

2.2 스팸 탐지

인터넷의 발전과 함께 무방비하게 노출된 스팸의 

위험을 극복하기 위한 연구가 스팸 탐지라는 이름으

로 다양한 분야에 걸쳐 활발히 이루어져 왔다. 이들 

연구는 크게 이메일 스팸, 웹 스팸, 오피니언 스팸 탐

지의 세 가지 영역으로 구분되어 수행되어 왔으며, 그 

중에서도 스팸 이메일 검출에 대한 연구가 활발하게 

이루어져 왔다. 베이지안 방법론을 사용한 스팸 이메

일 필터링 연구
[29,30], SVM과 유의어 사전(Thesaurus 

Dictionary)의 결합을 통한 스팸 이메일 검출 연구[31], 

2001년 회계부정 사건으로 유명한 Eron사의 이메일 

데이터를 활용한 스팸 이메일 검출 연구
[30,32] 등을 스

팸 이메일 검출의 대표적 예로 들 수 있다. 

한편, 웹 스팸의 경우에는 크게 링크 스팸(Link 

Spam)과 컨텐츠 스팸(Content Spam)의 두 가지 유형

으로 나눌 수 있으며
[5], 이를 방지하기 위한 연구가 지

속적으로 이루어져 왔다. 대표적으로 TrustRank 알고

리즘을 적용하여 산출된 웹 그래프의 신뢰점수를 통

해 페이지별 점수를 부여함으로써 스팸 페이지를 필

터링하는 연구
[33], 웹 링크 구조를 통해 스패머의 링크 

스패밍을 식별하는 연구
[34], 스팸 페이지의 컨텐츠 분

석을 통한 웹 스팸 탐지 연구[35] 등이 있다. 하지만 웹 

스팸은 그 양이 기하급수적으로 증가할 뿐만 아니라, 

변화의 속도 역시 너무 빠르기 때문에 스팸 탐지에 많

은 어려움이 있다. 오피니언 스팸의 경우, 사회 정치

적 혹은 특정 상품이나 서비스 등에 대해 사실과 다른 

의견 혹은 리뷰 등을 작성하여 특정 목적을 달성하고

자 하는 것을 의미하며, 이를 탐지하기 위해서는 사람

이 해당 컨텐츠를 직접 확인함으로써 해당 글의 진위 

여부를 파악해야 한다는 어려움이 존재한다. 예를 들
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어 상품 리뷰에 대한 스팸 탐지의 경우, 스팸글을 쓴 

작성자가 실제로 해당 상품을 사용했는지 여부의 확

인이 불가능하기 때문에 사실상 스팸글을 정확하게 

검출하기란 거의 불가능하다. 이러한 한계로 오피니언 

스팸은 위의 두 스팸 탐지에 비해 상대적으로 연구가 

미흡한 실정이며, 아직도 많은 과제가 남아있는 분야

이다
[5]. 이와 동시에 최근 SNS와 블로그 등이 많은 사

람들의 삶의 일부분으로 자리 잡게 되면서, 이를 통해 

노출된 스팸을 탐지하기 위한 시도가 활발히 이루어

지고 있다. 대표적으로 사용자의 비정상적인 행동 패

턴이나 사회적 태도를 분석하여 스팸을 검출하는 연

구
[6,7], 사용자의 계정이나 팔로우(Follow) 관계, 주고 

받은 메시지의 네트워크 구조 등을 활용한 연구
[8-10], 

Tweet-Embedded URLs의 분류를 통한 스팸 탐지 연

구[11] 등이 있다.

특히, 최근에는 SNS와 블로그를 통해 일반적으로 

사용되고 있는 태그에 대한 스팸 탐지 연구의 필요성

이 대두되고 있다. 태그는 사용자가 작성한 글을 보다 

많은 사람들과 공유하기 위한 목적으로 사용되며, 사

용자가 임의로 정의하여 자유롭게 사용할 수 있다는 

특징을 갖는다. 이러한 태그는 정보 획득을 하고자 하

는 사용자들이 원하는 정보에 보다 쉽게 접근할 수 있

는 수단이 되기도 하지만, 내용과 무관한 스팸성 태그

의 무분별한 사용으로 인해 사용자가 본인의 관심과 

무관한 글에 노출될 수 있다는 부작용을 낳기도 한다. 

따라서 이를 방지하기 위한 연구들이 이루어지고 있

으며, 대표적 예로 해시태그의 유형을 분석한 연구
[36], 

특정 도메인에서 많이 사용되는 해시태그 추천을 통

한 스팸 트윗의 영향력을 분석한 연구
[37], 의미 있는 

태그 선별을 위해 키워드 태그를 분석한 연구[38] 등을 

들 수 있다. 이러한 시도들에도 불구하고 여전히 스팸 

태그 탐지에 대한 연구는 미흡한 실정이며, 대부분의 

연구가 트위터 데이터의 스팸 태그 탐지에 집중되고 

있다. 이러한 현상은 트위터의 영향력 및 스팸으로 인

한 파급 효과가 매우 크기 때문이기도 하지만 사용자 

계정, 사용자 사이의 네트워크 구조, 사용자 정보 등 

메타 데이터를 활용한 스팸 탐지가 가능하다는 점에 

기인한 측면이 있다. 하지만 이러한 접근법을 따르는 

연구는 메타 데이터를 충분히 활용할 수 없는 컨텐츠

의 스팸 식별에는 적용되기 어렵다는 한계를 갖는다. 

따라서 본 연구에서는 스팸으로 인한 파급 효과가 큰 

매체 중 메타 데이터 기반 스팸 탐지 기법의 적용이 

용이하지 않은 대표적 분야인 블로그에 대해, 블로그 

스팸 태그 탐지 방법론을 제안하고자 한다.

Ⅲ. 블로그 스팸 태그 탐지 방법론 제안 및 적용

3.1 블로그 스팸 태그 탐지 방법론

본 절에서는 블로그 스팸 태그 탐지 방법론을 제안

한다. 스팸이란 용어는 관점에 따라 다양한 의미로 정

의될 수 있으며, 본 연구에서 스팸 태그는 태그가 속

해있는 문서의 주제와 부합하지 않는 태그, 즉 글의 

주제와 직접적인 연관이 없는 태그를 나타내는 것으

로 정의한다. 

그림 2는 본 연구의 전체 개요도를 나타내고 있으

며, 원통형으로 표시된 부분은 블로그 포스트 데이터

(Blog Post), 블로그 본문 데이터(Post Body), 해당 태

그 정보(Post Tag) 등의 데이터 소스를 나타낸다. 또

한 직사각형으로 표시된 부분은 주요 프로세스를 나

타내며, 점선으로 표시된 도형은 각 프로세스의 산출

물을 나타낸다.

제안 방법론은 Module1의 단일 문서 기반 스팸 탐

지 방법과 Module2의 문서그룹 기반 스팸 탐지 방법

으로 구성되어 있다. 우선 Module1은 포스트 본문을 

대상으로 (1) Text Parsing을 통해 포스트별 주요 용

어를 추출하고, (2) 도출된 포스트별 주요 용어와 포

스트 태그를 비교한다. 이후, (3) 포스트 태그의 포스

트 본문 내 출현 빈도수를 활용하여 문서 기반의 스팸 

태그를 탐지한다. 하지만 이 방법은 포스트 태그가 우

연히 본문 내에 포함되거나 우연히 누락된 경우에 대

해 오작동할 수 있는 가능성이 있다는 한계를 갖는다. 

Module2의 문서그룹 기반 스팸 탐지 방법은 이를 극

복하기 위해 고안한 방법으로, Module1에서 도출된 

포스트별 주요 용어를 대상으로 (4) 클러스터링을 수

행하여 포스트 그룹을 도출한 후, (5) 도출된 포스트 

그룹별 주요 용어와 Post Tag를 비교분석한다. 이후, 

(6) 포스트 태그의 포스트 그룹 내 출현 빈도수를 활용

하여 문서그룹 기반의 스팸 태그를 탐지한다. 두 기법

의 성능 비교는 (7) Comparison 모듈에서 이루어진다. 

Module1은 단일 문서 기반 스팸 태그 탐지 방법을 

나타내며, 이는 그림 2의 프로세스 (1) ~ (3)에 해당된

다. 본 방법론은 포스트 본문에 출현한 주요 용어와 

해당 포스트 태그의 비교를 통해 스팸 태그를 탐지하

는 것을 기본으로 하며, 이를 위해 포스트 본문에 출

현한 주요 용어를 추출하는 과정이 우선적으로 선행

된다. 포스트 본문을 대상으로 텍스트 파싱을 수행하

여 각 포스트별 출현 용어를 추출하며, 이 때 분석의 

품질을 향상시키기 위해 Stop List를 구축하여 적용한

다. 이렇게 추출된 포스트별 주요 용어는 포스트별 유

효 태그의 식별에 사용되며, 각 태그가 해당 포스트 
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그림 2. 전체 연구 개요
Fig. 2. Research Overview

내에 출현한 빈도수를 기반으로 스팸 태그 탐지가 이

루어진다. 즉, 특정 태그가 해당 포스트의 주요 용어

와 전체 혹은 일부와 일치하면 해당 태그가 포스트 본

문과 부합하는 것으로 인정하며, 이와 반대로 특정 태

그가 해당 포스트의 주요 용어와 전혀 일치하지 않을 

경우 해당 태그는 포스트의 내용과 부합하지 않는 스

팸 태그로 처리한다.

하지만 Module1의 단일 문서 기반 스팸 태그 탐지 

방법론은 포스트 본문의 내용과 관련이 있음에도 본

문에 출현하지 않는 태그가 존재할 경우, 해당 태그는 

포스트 본문 내용과 부합하지 않는 것으로 간주되어 

스팸 태그로 오인된다는 한계를 갖는다. 따라서 이러

한 문제를 해결하기 위해 본 연구에서는 Module2 문

서그룹 기반 스팸 태그 탐지 방법론을 제안하며, 이는 

그림 2의 프로세스 (4) ~ (7)에 해당된다. 문서그룹 기

반 스팸 태그 탐지 방법은 특정 태그가 해당 포스트 

본문에는 출현하지 않았으나 해당 포스트와 유사한 

다른 포스트의 본문에 출현한 경우 해당 태그를 유효

한 태그로 인정한다. 이를 통해 Module1에서 발현된 

한계, 즉 포스트 본문과 관련이 있음에도 본문에 직접 

출현하지 않아 스팸으로 오인된 태그를 햄(Ham) 태그

로 인식함으로써 보다 정확한 스팸 탐지가 이루어질 

수 있다. 이를 위해, Module2에서는 Module1의 프로

세스 (1)을 통해 식별한 포스트별 주요 용어를 활용하

여 클러스터링을 수행함으로써 포스트 그룹을 도출한

다. 이후 Module1과 유사한 방식으로 포스트 그룹별 

주요 용어 집합을 도출하고, 이들 집합과 포스트별 태

그의 비교를 통해 스팸 태그를 탐지한다. 제안 방법론

의 상세 내용은 다음 절의 실험을 통해 소개한다.  

3.2 블로그 스팸 탐지 방법론의 적용

3.2.1 실험 데이터

제안 방법론의 실제 적용 가능성을 알아보기 위해 

실제 블로그 데이터를 대상으로 실험을 수행하였다. 

본 연구에서는 한국의 대표적인 포털사이트 ‘N’사의 

블로그 포스트 중 태그를 포함하고 있는 블로그 포스

트 8,000건을 수집하였다. 이 가운데 일상적인 내용이

나 이미지가 주를 이루는 포스트들이 실험 결과에 미

치는 영향을 최소화하기 위하여 토픽분석을 통해 샘

플링을 수행하고, 주요 토픽에 미치는 영향이 큰 포스

트만을 추출하여 분석에 사용하였다. 토픽분석을 통해 

샘플링 작업을 수행한 결과 각 포스트의 토픽 가중치

가 0.2 이상인 포스트 1,719건을 추출하였으며, 최종

적으로 추출된 포스트 1,719건과 그에 해당하는 태그 

8,397건을 분석에 사용하였다. 
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그림 3. 도출된 포스트별 주요 용어 및 포스트 태그(일부)
Fig. 3. Extracted Key Terms and Post Tag for each Post 
(Part)

표 2. 문서 기반의 스팸 탐지 결과
Table 2. The Result of Single Document based Spam 
Detection 

표 1. 포스트 태그별 포스트 본문 내 출현 빈도 (일부)
Table 1. Frequency of Post Tag in Post Body (Part) 

3.2.2 Module1: 단일 문서 기반 스팸 태그 탐지

우선, 수집된 포스트 본문 1,719건을 대상으로 

SAS Enterprise Miner 14.1의 텍스트 마이닝 모듈을 

사용하여 텍스트 파싱을 수행하였으며, 그 결과 총 

211,093개의 용어(명사)가 도출되었다. 하지만 이 과

정에서 Stop List를 적용하였음에도 불구하고, 영어에 

최적화되어 있는 SAS 패키지의 특성상 형태소 분석

이 제대로 이루어지지 않아 의미 없는 용어가 다수 추

출되었다. 따라서 추가 정제 작업을 통해 한 글자 용

어, 특수문자 등을 제거하여 최종적으로 총 194,207개

의 포스트별 주요 용어를 추출하였다. 

이후, 포스트 태그와의 비교를 수행하기에 앞서, 포

스트 태그의 정제작업을 수행하였다. 일반적으로 태그

는 사용자가 직접 정의하고 자유롭게 사용할 수 있기 

때문에 그 길이가 너무 짧거나 길 수 있으며, 그 범위 

또한 매우 포괄적이거나 지엽적일 수 있다. 이러한 부

작용을 완화하기 위해 본 연구에서는 길이가 10 이하

인 태그만을 추출하여 분석에 사용하였으며, 그림 3은 

추출된 포스트별 주요 용어와 태그의 일부를 나타낸다.

이렇게 도출된 포스트별 주요 용어와 포스트 태그

를 비교하여 표 1과 같이 각 태그의 포스트 본문 내 

출현 빈도수를 추출한 후 문서 기반의 스팸 탐지를 수

행하였다. 스팸 판정을 위한 임계값(Threshold)변화에 

따른 분석 결과가 표 2와 그림 4에 나타나있다. 

표 2는 정상 태그로 인식되기 위한 출현 빈도의 임

계값, 해당 임계값 이하의 출현 빈도를 나타내어 스팸

으로 분류되는 태그의 수, 그리고 전체 태그 수에 대

한 스팸 태그 수의 비율을 나타내고 있다. 한편 그림 

4는 표 2의 스팸 태그 비율을 그래프로 나타낸 결과이

다. 하지만 본 연구에 쓰인 실험 데이터는 스팸 데이

터가 거의 존재하지 않는 데이터임에 유의해야 한다. 

따라서 위의 실험 결과는 출현 빈도의 임계값 변화에 

따라 스팸으로 오분류되는 정상 태그의 비율에 대한 

분포를 파악하는 정도의 의미만을 갖는 것으로 이해

해야 한다. 제안 방법론에 따른 스팸 탐지의 정확성 

평가를 위해서는 향후 명시적인 스팸 데이터를 추가 

수집하거나 인위적으로 스팸 태그를 삽입하여 판별 

비율을 살펴볼 필요가 있다.

3.2.3 Module2: 문서그룹 기반 스팸 태그 탐지

표 1에서 “가로수길맛집” 태그의 경우, 포스트 본

문 내용과 관련이 있음에도 불구하고 포스트 본문에 
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표 3. 포스트 그룹별 주요 용어 (일부) 
Table 3. Key Terms for each Post Group (Part)

그림 4. 스팸 태그 비율 (단일 문서 기반)
Fig. 4. The Ratio of Spam Tag (based on Single Document)

출현하지 않아 스팸 태그로 오인된 예이다. 이처럼 스

팸이 아님에도 불구하고 해당 포스트 본문에 출현하

지 않아 정상 태그가 스팸으로 오인되는 부작용을 완

화하기 위해 문서그룹 기반의 스팸 태그 탐지 분석을 

수행하였다. 이를 위해 Module1에서 추출한 포스트별 

주요 용어를 사용하여 클러스터링을 수행하였으며, 그 

결과 총 20개의 포스트 그룹을 도출하였다. 표 3은 해

당 결과의 일부를 보여주고 있으며, 표에서 

Freq.(inPost)는 각 태그가 특정 포스트 그룹의 모든 

포스트 본문 내에서 출현한 빈도를 나타낸다.

이렇게 추출된 포스트 그룹별 주요 용어와 포스트 

태그에 대한 비교 분석을 통해 문서그룹 기반의 스팸 

탐지 분석을 수행하였다. 표 4는 포스트별 태그의 포

스트 본문 내 출현 빈도수, 각 태그가 속한 포스트 그

룹 내에서 해당 태그가 출현한 문서 수, 해당 포스트 

그룹의 총 문서 수, 그리고 해당 태그가 속한 포스트 

그룹의 총 문서 수에 대한 태그 출현 문서 수의 비율

을 나타내고 있다. 요약하면 Module1의 방법론은 

Freq.(inPost)의 값에 따라 스팸 태그를 식별하지만, 

Module2의 방법론은 Ratio of appearance(inPG)의 

값에 따라 스팸 태그를 식별한다. 이러한 차이로 인해 

표 3의 단일 문서 기반 방법론에서 스팸으로 처리되

었던 “가로수길맛집” 태그는 표 4의 문서그룹 기반 방

법론에서 정상 태그로 인정받게 됨을 알 수 있다. 

Module2에 의해 스팸 태그를 식별한 결과가 표 5와 

표 4. 포스트 태그별 포스트 그룹 내 출현 비율 (일부)
Table 4. Ratio of Appearance for each Post Tag in Post 
Group (Part) 

그림 5에 나타나있다. 

마지막으로 표 6은 동일한 태그가 두 가지 서로 다

른 방법론에 의해 스팸 또는 햄으로 상이하게 판별되

는 예를 보인다. 표 6은 포스트 그룹 PG1에 대한 내

용을 다루고 있으며, 세 개의 태그를 각각 Ham, 

Spam, Ham으로 판별하였다. 포스트 그룹은 포스트 

본문에 대한 토픽 모델링을 통해 유사 내용을 다룬 포

스트를 그룹화한 것이므로, PG1에 속한 모든 포스트
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표 5. 문서그룹 기반의 스팸 탐지 결과
Table 5. The Result of Post Group based Spam 
Detection

표 6. 단일 문서 기반과 문서그룹 기반 스팸 탐지 결과 비교 (일부)
Table 6. Single Document-based vs. Post Group-based Spam Detection (Part) 

그림 5. 스팸 태그 비율 (문서그룹 기반)
Fig. 5. The Ratio of Spam Tag (based on Document Group)

들은 유사 내용을 다루고 있는 것으로 가정할 수 있

다. 따라서 각 태그에 대해 PG1에 속한 모든 포스트

들은 동일한 판정을 내리는 것이 합리적이며, 이러한 

측면에서 표 6의 맨 우측에 제시된 Module2에 따른 

판정은 바람직한 특성을 갖고 있다고 할 수 있다. 하

지만 이와 달리 Decision based on single Doc. 열에 

제시된 Module1에 따른 판정은 각 태그의 판정이 여

러 포스트에서 Spam 또는 Ham으로 상이하게 나타남

을 알 수 있다. 예를 들어 “파운데이션추천” 태그가 

371번 포스트에서는 Spam으로, 3547번 포스트에서는 

Ham으로 식별되는데, 두 포스트가 내용이 유사하여 

동일한 포스트 그룹인 PG1에 속해 있음을 감안하면 

이는 바람직한 결과라고 할 수 없다. 따라서 표 6은 

문서그룹 기반 스팸 태그 탐지가 단일 문서 기반 스팸 
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태그 탐지에 비해 보다 바람직한 특성을 가질 수 있음

을 나타낸다. 

Ⅳ. 결  론

원본 데이터로부터 스팸성 데이터를 식별하여 제거

함으로써 정보의 신뢰성 및 분석 결과의 품질을 제고

하기 위한 연구가 이메일 스팸 검출, 웹 스팸 탐지, 오

피니언 스팸 탐지 등의 분야에서 매우 활발히 수행되

어 왔다. 본 연구에서는 스팸 식별을 위한 기존의 연

구 동향을 소개하고, 블로그 정보의 신뢰성 향상을 위

한 스팸 태그 식별 방안을 새롭게 제안하였다. 제안 

방법론은 포스트 본문 또는 태그 자체가 아닌 본문과 

태그의 연결의 적합성에 따라 스팸 여부를 판정하며, 

태그와 단일 문서의 관련성 뿐 아니라 태그와 문서그

룹의 관련성을 동시에 고려했다는 점에서 기존 연구

와 차별성을 갖는다. 향후 연구에서는 제안 방법론의 

객관적 성능 평가를 위해, 스팸 여부가 명시된 포스트 

태그를 활용한 실험이 이루어져야 한다. 
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