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물리계층 보안을 향상시키기 

한 워 분할 기반 릴 이 
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요   약

본 논문에서는 발신원로부터 송되는 신호로부터 

에 지 하베스 이 가능한 무 원 릴 이가 존재하는 

2-hop 네트워크에서 물리계층 보안을 최 화하기 

한 워 분할 기반 relaying 기법을 제안한다. 시뮬

이션을 통해 제안 방안이 도청자의 도청을 막아 최

의 보안 용량을 달성함을 보이고, 기존 방안과의 비

교를 통해 제안 방안의 우수성을 보인다.

Key Words : Energy Harvesting, Relay Protocol, 

Power Splitting, Secrecy Capacity, 

Physical Layer Security

ABSTRACT

In this paper, we propose a power splitting-based 

relaying protocol for maximizing a physical layer 

security in 2-hop networks where a batteryless relay 

can harvest energy from the signal transmitted by a 

source. Through simulations, it is demonstrated that 

the proposed scheme achieves an optimal secrecy 

capacity by preventing the eavesdropper from 

overhearing, and outperforms the conventional 

schemes.     

Ⅰ. 서  론

최근 무선 네트워크에서는 센서의 원 부족 문제

를 해결하기 한 기술에 한 요구가 커지고 있다. 

이에 한 요구에 따라, 기존의 버려지는 RF 신호로

부터 력을 수집하여 활용하는 RF 에 지 하베스  

(Energy harvesting) 기술에 한 심이 높아지고 있

다
[1-3]. [1]에서는 RF 신호를 이용하여 정보와 력을 

동시에 수신하기 한 응  워 분할 기법을 제안

하 다. [2]에서는 무 원 노드를 이용한 에 지 하베

스  기반의 릴 이 로토콜을 제안하 다. (3)에서

는 정보와 력 동시 송을 최 화하기 한 자원할

당 방안을 제안하 다. 뿐만 아니라, 최근 수많은 통

신 노드가 사용되는 사물인터넷 환경이 구 됨에 따

라, unlicensed 사용자에게 원하지 않게 달될 수 있

는 정보 유출 문제 해결이 상당히 요한 이슈로 떠오

르고 있다
[4,5]. [4]에서는 릴 이가 존재하는 분산 네

트워크 환경에서 정보 보안을 최 화하기 한 력

 워 할당 기법이 제안되었다. 한, [5]에서는 다

수의 릴 이가 존재할 때 정보 보안을 최 화하기 

한 최 의 릴 이 선택 방안이 연구 되었다. 

본 논문에서는, 무 원 릴 이(Relay)가 존재하는 

분산 네트워크 환경에서 네트워크의 물리계층 보안

(Physical layer security)을 최 화하고자 한다. 릴

이는 발신원(Source)로부터 송되는 신호로부터 에

지를 하베스  할 수 있으며, 이 력을 이용하여 목

지(Destination)에 신호를 달한다. 이때, 릴 이에서 

송한 신호는 목 지 주변의 도청자(Eavesdropper)에

서 도청이 가능하다. 이러한 환경에서 발신원에서 

달된 신호가 도청자에 도청 당하지 않고 안 하게 목

지에 달될 수 있도록, 네트워크 보안 용량 

(Secrecy capacity)을 최 화 할 수 있는 최 의 워 

분할 기반 relaying 기법을 제안 한다. 한, 다양한 

시뮬 이션 환경에서 기존 방안과의 비교를 통해 제

안 방안의 우수성을 검증한다. 

www.dbpia.co.kr



논문 / 물리계층 보안을 향상시키기 한 워 분할 기반 릴 이

1353

그림 1. 에 지 하베스 이 가능한 워 분할 기반 relaying 
시스템 모델
Fig. 1. System model of power splitting- based relaying 
with energy harvesting

Ⅱ. 워 분할 기반 릴 이 기법

본 논문에서는 그림 1에서처럼 발신원, 릴 이, 목

지, 도청자가 존재하는 2-hop 네트워크를 고려한다. 

source-to-relay, relay-to-destination, relay-to-eaves-

dropper 간의 채 을 각각  ,  , 로 정의하고, 

각 채 은 independent and identically distributed 

(i.i.d.) 랫 페이딩 채 이라 가정한다. source- 

to-destination, source-to-eavesdropper, and 

destination-to-eavesdropper 간의 direct link는 없다고 

가정한다
[2,4]. 각 노드에는 ∼ 의 동일한 

Additive White Gaussian Noise가 존재한다고 가정한

다. 본 논문에서 고려하고 있는 워 분할 기반 릴

이 로토콜(Power splitting-based relaying protocol)

은 체 블록 시간 T 동안 2-phase로 이루어져 있다. 

먼 , T/2의 시간에 해당하는 phase 1에서는 발신원이 

릴 이에게 신호 s를 송한다.  이때 릴 이는 무

원 노드이므로, 발신원으로부터 받은 신호   에 해

당하는 워를 이용하여 에 지 하베스 을 하고, 

에 해당하는 워를 이용하여 신호를 수신한다
[1,2]. 나머지 T/2의 시간에 해당하는 phase 2에서 릴

이는 phase 1에서 충 한 워를 이용하여 

Amplify-and- forward (AF) 기법을 이용하여 목 지

에서 신호를 달한다. 이때 달된 신호는  도청자에

게도 달이 되어 도청이 된다.

Phase 1에서 릴 이가 수신하는 신호 은 다음과 

같이 표 이 가능하다.

   (1)

수식 (1)에서 는 발신원의 송 워이며, 신호 s

는    의 정규화 된 워를 갖는다. 반면에 릴

이에서 하베스 된 에 지는 다음과 같다.   

 




 (2)

여기서 는 에 지 변환 효율이다. 

Phase 2에서 릴 이는 하베스 한 에 지 를 이

용하여 수신 신호를 증폭한다. 릴 이에서 송되는 

신호 은 다음과 같다.  

  
 

 (3)   

여기서 릴 이가 송에 사용하는 워 은 수식 

(4)로 표 될 수 있다.

 


 

 (4)

한, 목 지에서 수신되는 신호 는 아래와 같이 

표 된다.

   

 
  


(5)

반면, 도청자에서 도청되는 신호 는 아래와 같이 

표 된다.

   

 
  


(6)

수식 (5)로부터 목 지에서의 signal- to-noise ratio 

(SNR)은 다음과 같이 표 된다. 

 

 
  

  










  

  









(7)

한, 수식 (6)으로부터 도청자에서의 SNR은 다음

과 같이 표 된다. 
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그림 2. 보안 용량 vs. 워 분할 비율
Fig. 2. Secrecy capacity vs. Power splitting ratio

그림 3. 보안 용량 vs. 릴 이와 도청자 사이의 거리
Fig. 3. Secrecy capacity vs. Distance between relay and 
eavesdropper

 
  

  










  

  









(8)

  

결론 으로 와 로부터 네트워크의 보안 용량은 

다음과 같이 목 지에서의 통신 용량과  도청자에서

의 통신 용량의 차로 구할 수 있다[4,5].  

 







    







(9)

수식 (9)의 를 최 화 하는 는 exhaustive 

search를 통해 찾을 수 있다. 

Ⅲ. 시뮬 이션 결과

시뮬 이션에서는   , Transmit SNR

(



)=83dB, m(Path-loss exponent)=2.7,    , 

  [3]로 가정하 다. 한, 평균 1을 갖는 

exponentially distributed random variable을 이용하

여 채 을 생성하 다[1,2]. 시뮬 이션을 통해 각 채  

상황에서 를 최 화 할 수 있는 최 의 를 찾는 

Optimal power splitting(OPS)과 채  상황에 무 하

게 일정한 값을 사용하는 기존 방안의 성능을 비교

하 다. 그림 2와 3에서는 채  라미터의 향을 보

기 해 다음과 같은 3가지 경우에 해 결과를 확인

하 다; i)     , ii)

       , iii)      .

그림 2는 워 분할 비율에 한 보안 용량을 보여

다. 여기서   로 고정하 다. 각각의 경우

에서 는 에 해 concave한 형태를 지니며, 최

의 값이 존재한다. 한, 이 작아질수록 최 의 

값이 커짐을 확인할 수 있다.

그림 3은 릴 이와 도청자 사이의 거리에 한 보

안 용량을 보여 다. 이 커질수록 가 커짐을 확

인할 수 있다. 한, 가 커짐에 따라 도청자로 달

되는 신호의 크기가 히 어들고, 이에 따라 도청

을 할 수 없게 되어  기법의 가 향상된다. 뿐만 

아니라, OPS가 일정한 를 사용하는 기존 방안에 비

해 크게 성능을 개선시킴을 확인할 수 있다. 

Ⅳ. 결  론

 본 논문에서는 발신원으로부터 달되는 신호로

부터 에 지 하베스 이 가능한 무 원 릴 이가 존

재하는 분산 네트워크에서 보안 용량을 최 화하기 

한 릴 이 로토콜을 제안하 다. 발신원, 릴 이, 

목 지, 도청자 등 4개의 노드가 존재하는 2-hop 네트

워크 환경을 수식 으로 모델링하고, 보안 용량을 최

화 할 수 있는 최 의 워 분할 비율을 찾았다. 시

뮬 이션을 통하여 제안 방안이 기존 방안에 비해 보

안 용량을 개선하여, 물리계층 보안을 향상시킬 수 있

음을 확인하 다. 추후 연구로 최 의 워 분할 비율

을 수식 으로 도출하고, 실제 환경에서 릴 이의 에

지 하베스  가능성을 검증하고자 한다. 
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