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신호증폭공격 방어를 위한 AP 목록 기반 자동차 원격 키 

인증 방식
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Vehicle Remote Key Authentication Scheme based on AP List 

for Preventing Amplification Attack
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요   약

본 논문에서는 AP 목록을 위치 파악 정보로 이용하여 기존의 스마트키를 신호증폭공격으로부터 보호하는 새로

운 인증 방식을 제안한다. 신호증폭공격은 스마트키와 차량 사이의 양방향 통신에서 신호를 추출하고 증폭하여 차

량을 탈취하는 공격이다. 본 논문에서 제안하는 AP 목록을 이용한 방식은 차량과 스마트키 주변에서 측정되는 

AP 목록의 정보를 이용하여 서로의 위치의 근접성을 확인하여 사용자에게 안전한 서비스를 제공한다. 제안된 AP 

목록 인증 방식의 성능은 시뮬레이션 및 실험을 통해 평가한다.

Key Words : vehicle, amplification attack, authentication, security, AP (Access Point)

ABSTRACT

In this paper, we propose a new authentication system using Access Point (AP) list as the position 

information of car to prevent amplification attack on remote key entry system. Amplification attack can be used 

to open a car using the signal between a car and the corresponding smart key. The attacker catches the signal, 

amplifies and then replays the signal. In this paper, we propose a new authentication scheme, by which a 

vehicle can authenticate the corresponding smart key using AP list while mitigating amplification attack between 

them. The proposed scheme is evaluated through simulation and experiment. 
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Ⅰ. 서  론

현재 빠르게 성장하고 있는 정보통신기술의 발달

로, 다양한 분야에서 IT 기술이 적용된다. 정보통신과 

관련된 분야들뿐만 아니라 급격하게 변화하고 있는 

자동차 산업에서도 이러한 IT 기술이 결합되고 있는 

추세이다. 예를 들어, 가장 흔하게 사용되고 있는 내

비게이션은 일반적으로 차량에 부착된 GPS 정보를 

얻어 사용자에게 위치와 주변 지도 등의 정보와 목적

지에 이르는 경로나 최단 거리 등을 알려줄 때 사용되

www.dbpia.co.kr



논문 / 신호증폭공격 방어를 위한 AP 목록 기반 자동차 원격 키 인증 방식

2013

그림 1. 신호증폭공격의 예
Fig. 1. Example of amplification attack

그림 2. AP 목록을 이용한 인증
Fig. 2. Authentication using AP list

고, 최근엔 주변 도로의 길 막히는 현상까지 파악하여 

유류비 절감과 시간 단축 효과를 가져다주어 사용자

에게 편리함을 제공하고 있다. 이러한 자동차 기술과 

정보통신기술의 융합이 자동차 산업에도 많은 영향을 

끼치고 있다. 편리함뿐만 아니라 안정성의 면에서도 

많은 연구와 개발이 이루어지고 있다. 

사용자에게 편리함을 주기 위해 개발된 제품 중 하

나로, 현재 출시되는 차량에서 다양하게 나오고 있는 

스마트키(smart key)가 있다. 스마트키는 차량과 양방

향 통신을 하며, 키를 몸에 지니는 것만으로도 잠금장

치를 해지할 수 있고 시동까지 걸 수 있는 최첨단 시

스템이다. 벤츠 S클래스에서 처음으로 적용 됐으며, 

BMW, 아우디, 렉서스 등의 고급 차종을 위주로 적용

되다가, 현재는 현대, 기아차 등 한국산 자동차를 포

함한 대부분의 브랜드가 기본적인 사양으로 채택하고 

있는 추세이다. 스마트키 시스템은 자동차 센서가 신

호를 보내고 이 신호를 받은 스마트키가 응답 신호를 

돌려보내는 방식으로 동작을 한다. 스마트 키는 ECU, 

Receiver, 실내 안테나, 실외 안테나로 구성되어 있으

며, 소비자가 선택할 수 있도록 많은 기능을 접목 시

키고 있다
[1].

이러한 스마트키의 양방향 통신 시스템을 이용하여 

악의적인 공격을 하려는 시도가 최근 발생하고 있다. 

스마트키가 보내는 신호를 증폭하여 자동차 센서에 

신호를  보내 실사용자가 잠금 해제를 시도한 것처럼 

보이게 하는 신호증폭공격(Amplification attack)에 대

한 사례가 증가하고 있다.

신호증폭공격이란, 서로 먼 거리에 떨어져 있는 자

동차 센서와 스마트키 사이에서 각 장치가 발생시키

는 신호를 증폭하여 상대편에 전달함으로써 운전자가 

차량 근처에 있는 것처럼 위장하여 절도하는 공격이

다
[2-4].

예를 들어, Fig. 1에서, 자동차의 실소유주는 몸에 

스마트키를 지닌 채 카페에서 커피 한잔을 시켜 자리

에 앉아 책을 읽고 있다고 가정한다. 공격자 A는 차량 

실소유주의 근처로 가서 스마트키에서 나오는 신호를 

녹음할 준비를 하고 있고, 공격자 B는 자동차의 옆에 

가서 대기하고 있다. 공격자 A가 소유주의 스마트키

에서 나오는 신호를 추출하여 증폭한 후 공격자 B에

게 전송하면, 신호를 받은 공격자 B는 이 신호를 재생

하게 되고, 신호를 받은 차량은 실소유주가 잠금 해제

를 시도한다고 판단하게 되어 인증을 허가한다. 그렇

게 되면, 공격자 B는 차량 탈취에 성공하게 된다.

이런 문제에 대한 해결책으로 전문가들이 제안하는 

것은 키의 신호가 사라지면 시동을 꺼버리는 방법을 

제안하고 있다. 신호증폭의 한계가 있기 때문에 범위

를 벗어나면 시동을 꺼버리자는 의견은 정상적인 스마

트키의 배터리 방전과 고장의 경우 시동이 꺼져 버리

게 되면 문제가 될 수도 있기 때문에 이러한 방법도 쉽

지 않다. ADAC (Allgemeiner Deutscher Automobil- 

Club)에서 다양한 제조사의 차량에 테스트를 하였고, 

24개의 차종에 이와 같은 절도 방법이 동작하는 것을 

확인했다
[5,6]. 

본 논문에서는 이러한 위험에 대응하기 위해 보안

성을 향상시키는 해결 방안으로 새로운 인증 방식을 

제안한다. 신호증폭공격은 스마트키가 인증을 시도할 

때 스마트키가 실제 물리적으로 차량에 가까이 있는

지 확인할 수 있으면 물리적으로 근접한 경우에만 인

증을 허용함으로써 문제가 해결될 수 있다. 따라서 본 

연구에서는 자동차의 위치정보와, 소지하고 있는 스마

트키의 위치 정보를 활용하고자 한다. 

본 논문에서는 사용자와 자동차의 위치정보로써 주

변 AP (Access Point) 정보를 활용하는 방식을 제안

한다. AP 목록 정보 비교에 기반한 시스템은 자동차 

주변에서 측정되는 AP와 사용자의 스마트키 주변에

서 측정되는 AP의 목록을 비교하여 서로 공통되는 

AP가 많으면 가까운 거리에 있다고 판단할 수 있다. 

서로 원거리에 있는 경우, 서로 공통되는 AP가 적기 

때문에 서로 멀리 있다고 판단한다. 즉, 공격자가 인

증을 시도 하고 있다고 판단하여 인증을 종료하게 된

다. AP 목록을 비교하는 방법은 실외뿐만 아니라 실
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(a) Search of   in Bloom filter, where   
and   are registered

(b) Search of   in Bloom filter, where   and 

  are registered

그림 3. 블룸필터에서 데이터의 등록 및 검색
Fig. 3. Data addition and search of data in Bloom filter

내에서도 사용이 가능하며, 야외 주차장뿐만 아니라 

실내 주차장에서 까지 사용할 수 있으므로 매우 유용

하다(Fig 2).

본 논문은 다음과 같이 구성된다. 2장에서는 배경 

지식에 대해 설명하며 AP 목록 기반 인증 방식에서 

사용하는 Bloom Filter에 대해 설명한다.  3장에서는 

GPS, 지자기를 이용한 기존 인증 프로토콜에 대해 설

명하고, 4장에서는 AP 목록 기반 인증 방식에 대해 

서술하며, 5장에서는 실험 결과 및 분석을 통해 기존 

연구와 AP 목록 기반 인증 방식을 비교한다. 마지막

으로 6장에서는 결론을 서술한다.

Ⅱ. 배경 지식

신호증폭공격에 대응하기 위해 사용자의 차량과 스

마트키 사이의 위치정보를 비교하기 위해서 AP 목록 

기반 인증 프로토콜에서 사용하는 블룸 필터(Bloom 

filter)에 대해 설명한다.

2.1 블룸 필터 (Bloom Filter)
블룸 필터는 특정 원소가 주어진 집합에 속하는지 

여부를 검사하는데 사용되는 확률적 자료구조이다. 

  비트 크기의 비트 배열 구조를 가지며,  개의 서

로 다른 해시 함수를 사용하여 입력된 원소에 대해  

개의 해시 값을 균등한 확률로 출력한다. 블룸 필터에 

데이터를 추가 하는 경우, 추가하려는 데이터에 대해 

 개의 해시 값을 계산한 다음, 각 해시 값에 대응하

는 비트를 1로 설정한다. 블룸 필터에서 데이터를 검

색하는 경우, 검색하는 데이터에 대해  개의 해시 값

을 계산한 다음, 각 해시 값에 대응되는 비트가 전부 

1이면 속한다고 판단하고 나머지의 경우에는 속하지 

않는다고 판단한다
[7,8].

예를 들어, Fig. 3에서  ,  , 는 블룸 

필터 bitmap(=20, =3)에 추가한 데이터이다. 검

색하고자 하는 경우에는 검색하고자 하는 데이터에 

대해서 개의 해시 값을 계산한 후, 개의 해시 값에 

해당하는 위치의 비트가 모두 1이라면 이미 등록이 

되어있다고 판단한다. Fig. 3a를 보면, 에 해당하

는 3가지 해시 값이 1, 6, 19이므로 이에 해당하는 위

치의 비트를 1로 설정한다. 찾고자 하는 데이터는 

이고, 해당하는 모든 위치의 bit가 1이므로 이미 

등록되어 있다고 판단한다. Fig. 3b의 경우에는 
의 해시 값들에 대응하는 위치의 bit가 모두 1이 아니

기 때문에 속하지 않는다고 판단한다. 

블룸필터의 데이터 추가와 검사에 걸리는 시간은 

로, 집합에 포함되어 있는 원소 수와 무관하다. 

블룸 필터에서 데이터를 검사할 때 없는 데이터가 있

다고 판단될 확률(false positive)은, 다음과 같이 계산

할 수 있다. 데이터를 개 추가 했을 때, 특정 비트가 

0일 확률이 


이다. 따라서 원소를 검사할 

때 개의 해시 값이 모두 1이 될 확률은 




가 되며, 이 값은 대략적으로 





가 된다[9,10].

블룸 필터에서 false positive가 일어날 확률은 비트 

배열의 크기인 이 클수록, 데이터 개수인 이 작을

수록 낮다. 해시 함수의 개수 의 경우에는 일정 수준

으로 증가할 때 까지는 false positive가 일어날 확률

이 낮아지지만, 일정 수준 이상이 되면 false positive

가 일어날 확률이 높아진다. 

  
  




≈





(1)
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그림 4. GPS 센서와 마그네틱 센서를 이용한 인증
Fig. 4. Authentication using GPS and magnetic sensors

그림 5. GPS와 마그네틱 센서를 이용한 인증 프로토콜
Fig. 5. Authentication protocol using GPS and magnetic 
sensors

수식 (1)에서, 는   


에 대해 최소화된

다. 본 논문에서는 해시 함수로 SHA-256을 사용한다 
[11].

Ⅲ. 기존 연구

Shin[12]은 GPS, 지자기 센서를 이용하여 신호증폭

공격에 대한 문제를 해결하는 방안을 제시하였다. 이 

방식에서는 차량과 스마트키에서 측정하는 GPS 값과 

지자기 센서값을 위치 정보로 활용한다. 실외에서만 

측정이 가능한 GPS를 보완하기 위해 지자기 센서를 

결합하여 사용하였다(Fig 4).

Fig. 5는 GPS-지자기 인증 프로토콜을 나타내며, 

다음과 같이 단계별로 동작한다. 는 사용자의 스마

트키(client)와 차량(server) 간에 공유되는 대칭키를 

의미하고, 차량 제조사의 의해서 미리 설정된다고 가

정한다. 

1) client에서 server로의 인증 시도를 위해, 난수

(nonce) 과 스마트키 고유의 ID 정보를 전송하여 

인증 절차를 시작한다. 

2) server가 client의 인증 요청 신호를 받은 후 

sever에서 난수 를 생성한 후 과 를 암호화

해서   를 전송한다. 여기에서 E는 암호

화 연산을 의미하고, D는 복호화 연산을 의미한다. 

3) server로부터 받은 암호화된 를 client가 가

지고 있는 대칭키 를 이용하여 아래와 수식(2)와 

같이 복호화 하여 client에서 가지고 있는   과 같은

지 비교한다.

′′           (2) 

4) 3단계 인증이 완료된 후, client는 server로부터 

받은 값과 client의 GPS 센서 값(  )과 지자

기 센서 값(  )을 아래와 같이 암호화해서 

server로 전송한다. 

( , 
 
  ) (3)

5) 서버 인증 1단계: server에서는 client로부터 전

송된 정보가 정당한 정보인지를 확인하기 위해 client

로부터 받은, 수식 (3)에 의해 암호화된 결과를 을 

이용하여 다음과 같이 복호화 한다. 


 
        (4)

수식 (4)을 통해 얻은 의 값이 server에 저장한 

의 값과 동일한 값이라면 1단계 인증에 통과한 것

이며, 이 경우에만 다음 인증 단계로 넘어간다. 

6) 서버 인증 2단계: 1단계 인증에 성공한 client가 

정상적인 사용자인지, 신호증폭공격을 하는 공격자인

지 구별하기 위하여 client와 server의 GPS와 지자기 

정보를 비교하는 2단계 인증을 시행한다. server의 

GPS와 지자기(  
    )정보는 미리 

server의 데이터베이스에 저장되어 있다고 가정한다. 

아래 수식 (5)가 만족이 되면 사용자와 차량이 물리적

으로 가까운 것으로 판정하며, 이 경우에 서버 인증 2

단계가 통과한 것으로 판정한다. 

 × 
 
  

  × 
 
        (5)

  

server와 client가 가까운 곳에 위치한 경우 GPS 센

서 값과 지자기 센서 값이 모두 서로 유사한 범위에 

있을 확률이 높다. 따라서 수식 (5)에서  ,  , 의 
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그림 6. AP 목록 기반 스마트 키 인증
Fig. 6. AP list-based smart key authentication

값을 적절히 설정하면 정상적인 사용자의 원격 키는 

서버 인증 2단계를 통과할 수 있게 된다. 그렇지만, 해

커가 원거리에 있는 사용자와 차량 간에 신호 증폭 공

격을 하는 경우 원격키와 차량 간의 위치 차이로 인해

서 GPS 센서 값과 지자기 센서 값이 모두 큰 차이를 

보일 확률이 높아지기 때문에, 신호 증폭 공격의 경우

에 수식 (5)에 기반한 서버 인증 2단계는 통과하기 어

렵게 된다. 

GPS의 정보를 실내에서는 활용할 수 없다는 단점

을 가지고 있다. 지자기 센서는 주변의 환경에 따라 

결과값의 차이가 크다는 점이 장점이 될 수도 있으나, 

가까운 위치에도 불구하고 측정값이 크게 차이가 나

는 경우도 있어 가까운 거리에서 인증이 통과되지 않

을 확률이 존재하는 단점이 있다.

Ⅳ. 제안하는 AP 목록 기반 인증 방식

본 논문에서 제안하는 AP 목록 기반 인증 방식은 

사용자의 스마트키와 자동차에서 측정하는 AP의 목

록을 비교하여 인증하는 방식으로, 위치에 따라서 측

정되는 AP들이 다르다는 점을 이용하여 신호증폭공

격을 해결한다.

AP 목록을 비교할 때 비교 속도를 높이기 위하여 

Bloom filter 방식을 사용한다. Bloom filter 방식을 

사용하기 위해서, 최적화된 Bloom filter의 bitmap 

size와 해시 함수의 개수를 실험을 통해 얻는다.

본 논문에서 제안하는 AP 목록 기반 인증 방식은 

자동차와 스마트키가 공유하고 있는 대칭키를 이용한 

인증 뿐 아니라, 이에 추가로 자동차와 사용자의 스마

트키의 위치 정보를 이용하기 위해 주변 AP를 각각 

측정하여 상대편의 AP 목록과 비교하여 일치하는 정

도에 따라 상대편을 검증하는 방법을 추가로 사용하

는 방식이다. 자동차의 잠금을 해제하기 위한 시스템

이므로 가능한 짧은 시간에 비교를 진행하여 사용자

에게 편의성을 제공하며 보안성 있는 비교를 통해 안

정성을 지향한다. 위치에 따라 측정되는 AP들이 다르

다는 점을 이용하여 통신 프로토콜을 구축하고, 실험

을 통해 판단에 대한 문턱값(threshold)을 구한다.

4.1 AP 목록 기반 인증 프로토콜

제안하는 프로토콜은 nonce에 기반해서 

challenge-response 방식으로 대칭키를 이용한 인증을 

사용한다는 점에서 3장에서 설명한 기존 방식과 유사

하나, 다음과 같은 차이가 있다. 

0) 제안하는 방식에서는 스마트키, 즉, client와 차

량, 즉, server가 각각 주변에 있는 AP를 관측하여 목

록으로 만든다는 점이 다르다. client가 관측한 AP의 

목록을 라고 하고, server가 관측한 AP의 목

록을 라고 한다. 스마트키에서의 AP 목록 

측정은 스마트폰이 스마트키의 역할을 하는 경우에 

대부분의 스마트폰이 이미 무선랜카드를 내장하고 있

기 때문에, 쉽게 실현이 될 수 있다. 

1) Fig. 5와 같이 스마트키가 인증을 시작하는 경우 

스마트키가 인증 시작 신호를 주기적으로 전송하게 

되면 스마트키의 배터리가 빨리 소모될 가능성이 있

기 때문에, 제안하는 방식에서는 Fig. 6과 차량이 

wake-up 신호를 보내서 스마트키가 wake-up 신호를 

받으면 인증절차를 진행하도록 한다. 

Fig. 6의 2), 3) 단계는 Fig. 5의 1), 2) 단계와 동일

하다. Fig. 6의 4)에서 Fig. 5의 3)과 마찬가지로 client

가 가지고 있는 의 값과 server에서 받아 복호화한 

′이 동일한 값임을 확인하였다면 client의 AP 목록

인 를 server로부터 받은 와 함께 암호화 

하여 server로 전송한다. 전송받은 데이터를 server에

서 수식 (6)에 따라 복호화 하여, 2단계의 인증 방식을 

적용한다.

    (6)

 

6) 1단계 인증 : client로부터 받은 데이터를 수식

(6)에 따라 복호화 하여 client로부터 받은 의 값이 

server의 의 값과 같은지를 확인하고 값이 같다면 

인증이 성공한 것으로 판단하여 2단계 인증으로 넘어
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그림 7. 클라이언트(스마트 키)와 서버(차량)에서 측정한 AP 
목록의 예
Fig. 7. Example of AP lists for a client and a server

그림 8. 블룸필터를 이용한 와 의 비교에 기반한 CAR 값
의 계산
Fig. 8. CAR calculation based on comparison of  and  
using Bloom filter

가게 된다. 만약 두 값이 같지 않다면 잘못된 인증자

로 인식을 하여 실행을 종료한다.

7) 2단계 인증 : 수식 (6)에 따라 복호화 된 데이터 

를 server의 와 비교하는 작업을 

시행한다. 각 AP 목록을 비교하여 AP 목록간 일치율

이 일정 수준 (threshold) 이상이면, 인증에 성공한 것

으로  판단한다. 

더 구체적으로는 공통 AP 비율, 즉 CAR(Common 

AP ratio)를 다음과 같이 정의하여 사용한다. 를 

client, 즉, 스마트키에서 측정한 AP의 집합으로 정의

하고, 를 server, 즉, 차량에서 측정한 AP의 집합으

로 정의한다. 그러면, 스마트키와 차량 간 공통 AP의 

비율인 CAR은 다음과 같이 정의할 수 있다.

CAR = ∪

∩
             (7)

  

CAR의 값이 특정 문턱값 를 넘는 경우에는 차량

과 스마트키가 충분히 근접한 것으로 판단하여 인증

을 통과시키고, CAR값이 를 넘지 않는 경우에는 차

량과 스마트키가 멀리 떨어진 것으로 판단하여 인증

을 통과시키지 않는 단계가 바로 제 2 인증 단계이다. 

의 값은 많은 실험을 통하여 0.4로 설정하였으며, 원

거리와 근거리 판단 기준은 10m로 잡았다.

Fig. 7은 CAR 인증 방식을 설명하기 위하여 client

와 server에서 측정한 AP 목록의 예를 보여준다. 그림

에서 ∩ {}이고, ∪ 

{}이기 때문에, CAR

의 값은 ∩∪    이 된다. 이 값

은  보다 크기 때문에 제 2 인증 단계는 차량과 

사용자의 스마트키가 가깝다고 판정하게 된다.

제안하는 인증 방식의 안전성은 간략하게 다음과 

같이 분석할 수 있다. 먼저 기존에 잘 알려진 재전송

(replay) 공격의 경우 Fig. 6에서 보는 것과 같이 

client가 생성하는 난수 N1과 server가 생성하는 난수 

N2를 서로 확인하므로 단순한 재전송 공격은 성공이 

어렵게 된다. 또한, 신호증폭공격의 경우 스마트키가 

자동차로부터 멀리 떨어져 있을 때 자동차쪽에 위치

한 해커가 자동차 주변의 AP 목록을 미리 파악하여 

일치도를 높이려는 시도를 생각해 볼 수 있다. 그렇지

만, 자동차 주변의 AP 목록을 미리 파악하였다 할지

라도 그러한 AP의 목록이 스마트키를 통하지 않으면 

차량이 받아들이지 않는다. 그 이유는 인증 단계에 비

밀키 기반 인증이 포함되어 있기 때문이다. 따라서, 

미리 파악한 AP의 목록 정보를 스마트키에 입력할 수 

없다면 이러한 공격도 유효한 공격이 될 수 없다. 스

마트키 시스템을 대상으로 직접적인 해킹 공격은 이 

논문의 범위를 벗어나며, 이 논문에서는 스마트키와 

차량간 신호증폭공격 문제로 범위를 한정한다. 

4.2 Bloom filter 방식과 binary search 방식의 

비교

제안하는 방식에서는 스마트키와 차량 간 근접성 

확인을 위해서 스마트키가 관측한 AP의 목록과 차량

이 관측한 AP의 목록을 비교한다. 이 때, 서로 다른 

AP 목록간 비교를 위해 잘 알려진 binary search 방법

을 고려할 수 있으나, 본 논문에서는 비교시간을 줄이
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그림 10. 해쉬 함수 개수의 증가에 따른 연산 시간의 변화
Fig. 10. Calculation time for various numbers of hash 
functions

그림 11. 해시 함수 개수의 증가에 따른 충돌 확률을 유지
할 수 있는 블룸필터의 최소 크기
Fig. 11. Bitmap size as a number of hash function

기 위해서 Bloom filter 기반 방법을 사용한다. 

Fig. 8에서 의 AP 목록을 Bloom filter bitmap에 

저장하고, 의 AP 목록을 bitmap과 비교하여 CAR

을 구하는 알고리즘을 보여준다.

Binary search의 경우에는 데이터를 정렬하지 않으

면 사용할 수 없기 때문에 Quick sorting을 이용하여 

데이터를 정렬하였다. 반면, Bloom filter 방식은 데이

터 정렬을 필요로 하지 않는다.

Fig. 9는 binary search 방식과 Bloom filter 방식 

간 비교 연산 시간을 data의 개수에 따라 시뮬레이션

으로 분석한 결과를 보여준다. 두 비교 연산을 분석해 

보았을 때, binary search의 경우에는 데이터를 정렬

하여야 비교, 검색을 할 수 있기 때문에 데이터가 증

가하면 할수록 실행에 걸리는 시간이 AP 개수의 제곱 

속도로 증가한다. Bloom filter의 경우에는 Fig. 8에 

나타난 것과 같이 데이터를 정렬할 필요가 없고, 해쉬 

함수 연산 시간이 짧아 AP 목록 비교 시간이 수 

정도로 binary search 방식에 비해서 매우 짧은 것을 

확인할 수 있다. 

따라서, AP 목록을 비교하기 위한 방법으로는 

Bloom filter가 연산 시간 측면에서 binary search에 

비해 좋다는 사실을 알 수 있다.

그림 9. 블룸필터를 이용한 AP 목록 비교 시간과 이진 탐
색을 이용한 AP 목록 비교 시간의 비교
Fig. 9. Comparison of matching time between Bloom 
filter and binary search

4.3 Bloom filter 최적화

본 논문에서 블룸 필터를 사용하기 위하여 최적화

된 bitmap size와 해시 함수의 개수()를 구하고자 한

다. 충돌 확률은 0.1% 이하로 설정하였다. 해시 함수

는 SHA-256을 사용한다
[13,14].

Fig. 10은 해시 함수의 증가에 따라 연산 시간을 측

정한 결과를 보여준다. 예측할 수 있는 것처럼 해시 

함수의 개수가 증가할수록 연산 시간이 증가하는 경

향이 있는 것을 알 수 있다.

Fig. 11에서는 Bloom filter에 50개의 AP를 등록하

는 경우에 주어진 해시 함수의 개수()에 대해서 충돌 

확률을 0.001로 유지할 수 있는 최소의 bitmap size

()을 수식 (1)에 따라서 계산한 결과를 보여준다. 

해시 함수의 개수가 1일 때에는 필요한 bitmap size는 

크지만 점차 감소하여 5부터는 비교적 감소 이득이 

크지 않음을 알 수 있다.

AP의 MAC 주소는 48bit이다. n개의 AP 정보를 

개별적으로 저장하려면 48n bit의 공간이 필요하다. 

AP 정보를 Bloom filter에 저장하는 경우에 Bloom 

filter의 bitmap 크기()가 개별적으로 저장할 때 필

요한 공간보다 크다면 Bloom filter를 사용할 필요가 

없어지기 때문에 다음과 같은 에 대한 제약 조건을 

얻을 수 있다.

≤        (8)
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그림 12. 차량과 스마트 키 사이의 상대적인 위치 및 거리
를 고려한 다양한 실험 환경
Fig. 12. Diverse experiment scenarios describing the 
relative positions between a car and a smart key

Distance AP list method
GPS-Magnetic 

method

1m 0% 0%

2m 0% 50%

3m 0% 10%

4m 0% 50%

5m 0% 100%

표 1. 근거리 실험에서의 오차율(indoor-indoor)
Table 1. Error probability of AP-list-based and 
GPS-Magnetic-based methods for short distances 
(indoor-indoor scenario)

Distance AP list method
GPS-Magnetic 

method

1m 0% 0%

2m 0% 0%

3m 0% 20%

4m 0% 80%

5m 0% 90%

표 2. 근거리 실험에서의 오차율(indoor-outdoor)
Table 2. Error probability of AP-list-based and 
GPS-Magnetic-based methods for short distances 
(indoor-outdoor scenario)

하나의 장소에서 관측할 수 있는 AP의 개수가 50

을 넘지 않는다고 가정하면 ≤   이고, 이 조건과 

수식 (8)을 결합하면 다음 조건을 얻을 수 있다.

≤×  

  

Fig. 11에 따르면 ≤   조건을 만족하는 해

시 함수의 개수()의 범위는 ≥ 가 된다.

Fig. 10에 따라서 연산 시간은 해시 함수의 개수()

에 따라 증가하기 때문에 수식 (8)의 조건을 만족하면

서 연산 시간을 최소화할 수 있는 의 값은 3이 되고, 

이 때 bitmap size()은 Fig. 11에 의해 1423bit가 된

다. 따라서 본 논문에서는 bitmap size()을 1423으

로 설정하고, 해시 함수의 개수()를 3으로 고정한다.

Ⅴ. 실험 결과 및 분석

GPS, 지자기를 이용하는 방식과 본 논문에서 제안

하는 AP 목록 기반 방식의 성능을 시뮬레이션을 통해 

비교 및 평가 한다. 두 방식의 성능은 근거리 탐지 오

차율과 원거리 탐지 오차율에 관해서 평가한다.

AP 목록 기반 방식의 측정은 차량 센서와 스마트

키를 두 개의 라즈베리 파이보드에 구현하여 실험하

였고, 라즈베리 파이의 버전은 3이다. 라즈베리 파이

에서 운영체제는 리눅스이며, python을 활용하여 AP 

목록을 수집하였다. 사양은 Intel(R) Core(TM) 

I5-4590 CPU, 메모리 8GB, 64비트 운영체제이다.

AP 목록은 2초간 수집하며, 반복 실험을 위해서 2

초가 지나면 측정한 자료를 기록하고, 목록을 지우도

록 했다. 실험은 초기 10m 이내의 근거리 실험과 10m

이상의 원거리 실험으로 나누어 진행하였다. 

Fig. 12는 세 가지 서로 다른 실험 환경을 보여준

다. (1)은 차량과 스마트키가 모두 실내에 있는 경우

를 나타내고, (2)는 차량과 스마트키 가운데 하나는 

실내, 하나는 실외에 있는 상황, (3)은 차량과 스마트

키가 모두 실외에 있는 상황을 나타낸다.

근거리의 경우 오차의 개념은 차량과 스마트키 사

이의 거리가 가깝다고 인식이 되어야하나 원거리로 

인식될 경우이며, 원거리의 경우는 차량과 스마트키 

사이의 거리가 멀다고 인식이 되어야하나 근거리로 

인식 되는 경우 오류가 된다.

5.1 근거리에 대한 실험 결과

Server와 client 노드 사이의 거리가 근거리의 경우 

각 방식들의 오차율을 비교 분석한다. 실험은 Fig. 12

의 (1), (2), (3)의 경우에 대해 차량 노드와 스마트키 

노드의 간격을 1m부터 5m까지 1m씩 증가시키면서 

진행하였다.

1~5m의 근거리에서는 AP 목록을 비교했을 때 자

동차와 스마트키 사이의 거리가 가깝다고 인식을 하

여야 올바른 판단이 된다. 즉, 제안하는 방식에서는 

높은 CAR이 나와야 정상이고, CAR 값이 0.4보다 작

을 때 오류가 된다.

Table 1~3에서 AP list 기반 방식이 GPS-지자기 

센서를 이용하는 방식에 비해서 낮은 오차율을 나타

내는 것을 확인할 수 있다.
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Distance AP list method
GPS-Magnetic 

method

10m 20% 100%

20m 0% 100%

30m 0% 0%

40m 0% 0%

50m 0% 0%

표 4. 원거리 실험에서의 오차율(indoor-indoor)
Table 4. Error probability of AP-list-based and 
GPS-Magnetic-based methods for long distances 
(indoor-indoor scenario)

Distance AP list method
GPS-Magnetic 

method

10m 0% 0%

20m 0% 0%

30m 0% 0%

40m 0% 0%

50m 0% 0%

표 5. 원거리 실험에서의 오차율(indoor-outdoor)
Table 5. Error probability of AP-list-based and 
GPS-Magnetic-based methods for long distances 
(indoor-outdoor scenario)

Distance AP list method
GPS-Magnetic 

method

1m 0% 0%

2m 0% 20%

3m 0% 20%

4m 0% 100%

5m 30% 100%

표 3. 근거리 실험에서의 오차율(outdoor-outdoor)
Table 3. Error probability of AP-list-based and 
GPS-Magnetic-based methods for short distances 
(outdoor-outdoor scenario)

5.2 원거리에 대한 실험 결과

Server와 client 노드 사이의 거리가 원거리의 경우 

각 방식들의 오차율을 비교 분석한다. 실험은 Fig. 12

의 (1), (2), (3)의 경우에 대해 차량 노드와 스마트키 

노드의 간격을 10m부터 50m까지 10m씩 증가시키면

서 진행하였다.

10~50m의 원거리에서는 AP 목록을 비교했을 때 

자동차와 스마트키 사이의 거리가 멀다고 인식을 하

여야 올바른 판단이 된다. 즉, 제안하는 방식에서는 

낮은 CAR이 나와야 정상이고, CAR 값이 0.4 이상이

면 오류가 된다.

Table 4~6에서 AP list 기반 방식이 GPS-지자기 

센서를 이용하는 방식에 비해서 차량 노드와 스마트

키 노드가 멀리 떨어진 경우에도 대체로 더 낮은 오류

율을 보임을 확인할 수 있다.

Distance AP list method
GPS-Magnetic 

method

10m 0% 0%

20m 20% 10%

30m 0% 0%

40m 0% 0%

50m 0% 0%

표 6. 원거리 실험에서의 오차율(outdoor-outdoor)
Table 6. Error probability of AP-list-based and 
GPS-Magnetic-based methods for long distances 
(outdoor-outdoor scenario)

Ⅵ. 결  론

신호 증폭 공격은 차량 실소유주와 차량이 멀리 떨

어져 있을 때, 스마트키와 자동차 간 인증 신호를 증

폭해 전달함으로써 인증단계를 해킹하는 방식이다. 

본 논문에서는 이러한 신호 증폭 공격을 해결하기 

위해 새로운 인증 방식을 제안하였다. 자동차와 사용

자의 스마트키의 위치 정보를 고려하여 위치가 가깝

지 않다고 판단되면 실소유주가 아님을 판단하도록 

하였다. 본 논문에서는 위치정보 추정을 위하여 AP 

목록을 이용하였다.

Bloom filter를 이용하여 차량의 AP 목록과 스마트

키의 AP 목록을 더 빠르게 비교할 수 있는 방법을 제

안하였으며, 실험을 통하여 제안하는 방식이 기존의 

다른 방식에 비해 근거리 또는 원거리 환경 모두 더 

낮은 오류율로 신호증폭 공격을 방어할 수 있음을 확

인하였다.

추후 연구로는 좀 더 현실적인 테스트 환경, 즉, 자

동차 ECU 기반 인증 시스템 및 스마트키 환경에서 

실험을 통하여 추가 검증을 수행하고, AP목록 전송으

로 인한 추가 트래픽 부하를 분석하고자 한다. 
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