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요   약

군사적 목적의 무선 통신 시스템은 적에 의한 재밍 공격 등에 의해 간섭을 받아 수신 신호 복호시에 신뢰성을 

보장할 수 없기 때문에 복수의 동일한 데이터를 가지는 다중 슬롯을 보내고 이를 수신단에서 결합하여 재밍의 영

향을 줄인다. 본 논문에서는 Freqeuncy Hopping Spread Spectrum(FHSS)를 이용하여 재밍 신호를 회피하는 알고

리즘의 경우에 간섭이 발생한 슬롯을 검출하기 위해 Cell Average Constant False Alarm Rate (CA-CFAR) 검출

알고리즘을 이용하여 재밍 신호를 검출하고 나머지 동일한 데이터를 가지는 슬롯 들에 대한 부분 결합 기법을 이

용해 높은 신뢰성을 보장하는 알고리즘을 제안한다. 그리고 전산 모의실험을 통해 제안된 알고리즘이 FHSS환경에

서 false alarm rate 을 변화할 때 재밍 검출 성능을 분석하였고, 비트 에너지와 재밍 신호의 전력 밀도()의 

비율인 이 변화할 때 검출 성능 변화에 따라 Bit Error Rate(BER)이 연관되어 변화하는 것을 보였다. 이러한 

실험 분석을 통해 제안한 알고리즘이 기존의 모든 슬롯을 결합하는 방법에 비해 BER성능이 향상되었음을 보였다.

Key Words : Jamming, Jammer, FHSS, CFAR, False Alarm Rate, DQPSK

ABSTRACT

In military environment, wireless communication systems does not guarantee reliability due to the effect of 

interference by a jamming attack. To reduce the influence of the jamming attack, transmitter sends identical 

signal in some slots by using Frequency Hopping Spread Spectrum(FHSS) and receiver combines that received 

slots. This paper proposes the Cell Average Constant False Alarm Rate(CA-CFAR) detection algorithm to remove 

the received slot attacked by the jammer, and utilizes the selection-combining technique to increase array gain. 

Computer simulation demonstrates jamming detection performance as a function of the false alarm rate and 

jammer bandwidth for the FHSS, and shows Bit Error Rate(BER) performance as a function of the ratio of bit 

energy() to the power spectral density(). Computer simulation proves the proposed method exhibits better 

BER performance than the conventional combining method. 
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그림 1. 송수신기와 재머의 기하학적인 형태
Fig. 1. Geometric representation of the transmitter, 
Receiver and jammer

Ⅰ. 서  론

무선 통신은 동일 주파수 대역을 사용하는 다른 신

호들로 인해 전파 방해를 받을 경우 전송 성능 이 저

하된다. 특히 그림 1과 같이 군사적 환경에서의 무선 

통신 시스템은 적에 의해 송신 신호의 주파수와 같은 

대역에 강한 신호를 주입하는 재밍 공격에 취약하다
[1,2]. 군사적 목적의 무선 통신 시스템은 높은 신뢰성

을 요구하기 때문에 재밍 공격으로부터 발생하는 간

섭 효과를 제거해야 한다. 

재밍 신호의 전력은 대역폭에 반비례하므로 같은 

전력의 재밍 신호에서 광대역 재밍 신호는 상대적으

로 전파 방해 효과가 적기 때문에 일반적으로 전파 방

해에 사용하는 재밍 신호는 협대역이다
[2,3]. 협대역 재

밍 신호로 인한 간섭 영향을 줄이기 위한 기법으로는 

할당된 주파수 대역 내에서 시간에 따라 무작위로 반

송 주파수를 변화시켜 전송하는 기법인 Frequency 

Hopping Spread Spectrum (FHSS)과 전송하는 신호

에 Pseudo-random Noise(PN) 시퀀스를 곱하여 전송

하고 수신된 신호를 해당 PN 시퀀스와 correlation을 

통해 신호를 복원하는 Direct Sequence Spread 

Spectrum(DSSS) 등과 같은 기법
 및 이를 응용한 연

구가 진행되어왔다[4-10]. 

FHSS 기법은 시간에 따라 무작위로 반송 주파수를 

변화시켜 전송하는 기법이기 때문에 확률적으로 전송

하는 신호의 일부분은 재밍 신호의 주파수대역과 겹

쳐지게 되어 간섭이 발생하게 된다. 협대역 재밍 신호

는 비교적 강한 신호이므로 간섭이 발생한 주파수 대

역의 신호를 복원하기 어렵다. 따라서 높은 신뢰성을 

보장하기 위해 여러 슬롯에 같은 데이터를 전송하는 

repetition 기법을 이용하여 전송하고 수신단에서 이를 

결합으로써 diversity 이득을 얻는다
[3]. 그러나 반복된 

신호를 복원할 때, 강한 재밍 신호로 인하여 간섭이 

발생한 주파수 대역의 신호를 함께 결합하게 되면 원

하는 신호로 복원하기 어렵다. 따라서 간섭이 발생한 

주파수 대역의 신호를 제외하고 결합하는 기법을 이

용한다
[11]. 그러나 수신 신호 슬롯 중에서 재밍 신호가 

더해졌는지 판단하는 것은 어렵다. 

본 논문에서는 협대역 잡음 재밍 환경 하에서 

Constant False Alarm Rate(CFAR) 검출 기법을 이용

하여 슬롯내의 재밍 신호를 검출하는 방법을 사용하

며 false alarm rate ()의 변화에 따른 재밍 신호 검

출 성능과 이를 바탕으로 반복되는 슬롯을 결합하였

을 때 수신 성능 변화를 분석하였다. CFAR 검출 기

법은 를 일정하게 유지하기 위한 적응형 임계 값

이 있는 검출 기법으로[12] 가장 잘 알려진 것이 

CA-CFAR이다. 이 기법은 백색 가우시안 잡음 하에

서 최적의 성능을 보이지만 비균일 잡음 하에서는 성

능이 저하되기 때문에 SO-CFAR 기법이 연구되었다
[13-15]. 본 논문의 실험에서는 이 두 가지 검출기에 대

해서 을 변경하면서 재밍 신호의 검출 성능을 분

석하고 이에 바탕으로 수신단에서 슬롯의 결합을 한 

뒤 얻어지는 비트오류율(Bit Error Rate: BER)을 보

였다. 

본 논문의 구성은 2절에서 시스템 모델을 설명한 

후 3장에서 제안된 알고리즘을 설명하고 4장에서 전

산 모의실험을 통해 제안한 알고리즘의 성능을 보이

고 5장에서 결론을 맺는다.

Ⅱ. 시스템 모델

본 논문에서 사용하는 재밍 신호를 회피하기 위한 

기법 중 하나인 FHSS는 사전에 송수신단에서 정한 

hopping 패턴을 이용하여 반송 주파수를 시간에 따라 

바꾸어 전송하는 기법으로 일반적으로 hopping 패턴

은 PN 시퀀스로 설정하며 데이터를 송수신하기전에 

hopping 패턴을 공유한다.

그림 2에서 는 번째 비트의 송신 데이터 그

리고  ′ 는 수신된 신호를 복원한 데이터이다. 송

신단에서 변조된 심볼의 시간 간격을   그리고 반송 

주파수가 변화되는 간격인 슬롯 간격을 라 하며 

≧ 인 경우는 slow FHSS라 하고  인 

경우는 fast FHSS라 한다. 본 논문에서는 slow FHSS

를 사용한다. 그림 2에서와 같이 송신단에서 변조된 

신호에 대하여 hopping 패턴에 의해 결정된 반송 주

파수로 변환하여 주파수 도약을 한 후 신호를 전송한

다. 주파수 도약과 합성하는 과정인  는 다음 식
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Fig. 2. Block diagram of FHSS
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으로 표현할 수 있다[16].

  


  (1)

여기서 와 은 번째 슬롯의 반송 주파수와 위

상이며 는   이며 는 

단위 계단 함수이다. 그리고 송신 신호  는 다음 

식으로 표현된다.

      (2)

여기서 는 변조된 신호이다. 수신단에서는 송

신단과 반대 과정으로 주파수 도약된 신호를 복조한 

후 원하는 데이터인  ′ 를 얻는다. 전송하는 신호

는 수신단에서 채널 추정 없이 검출을 용이하게 하기 

위해서 differential m-PSK를 사용한다.  

그림 3은 재밍 신호가 존재할 때  에 해당

하는 slow FHSS를 시간-주파수 영역으로 나타낸 것

이다. 전체 주파수 대역을  , 주파수 도약된 개별 신

호의 주파수 대역을   그리고 재밍 신호의 주파수 

대역을 라 하며 할당된 반송 주파수를 ⋯로 

표기하였다.

FHSS 기법을 사용하더라도 일부 주파수 대역은 확

률적으로 재밍 공격으로부터 회피하지 못하여 간섭이 

발생하게 된다. 재밍 신호의 전력량은 대역폭과 시간

에 곱에 비례하므로 고정된 전력을 갖는 재밍 신호의 

Power Spectral Density(PSD) 은 대역폭에 반비례

하게 된다. 본 논문에서 사용하는 정보 비트 당 신호 

에너지인 와 의 비율인 은 다음 식으로 표

현된다.






 
 
 
   

  (3)

여기서 는 신호의 전력, 는 재밍 신호의 전력, 

는 채널 전송률 그리고 전체 주파수 도약 대역에서 재

밍 신호가 차지하는 상대적인 대역의 비율인 는 

로 정의 된다. 

송신 신호의 전력과 재밍 신호의 전력이 고정되어 

있을 때 에 따라 이 변화한다. 잡음의 PSD를 

이라고 하면 재밍으로부터 간섭이 발생한 대역의 

잡음전력밀도는  이 된다. 이 

 은 에 따라 결정되며 가 작은 값을 

가질 때 재밍 신호로 인한 영향이 커지게 되고 

 이 작아지므로 BER 성능이 저하된다.

FHSS 기법은 각각의 hop에 의한 슬롯에 해당하는 

반송 주파수가 다르기 때문에 각각의 슬롯 대한 채널

이 다르다. 따라서 수신단에서 각각의 슬롯에 대하여 

채널 추정 및 등화기를 개별적으로 설계하여야 하기 

때문에 복잡도가 증가한다. 또한 FHSS 기법의 특성

상 전체 주파수 대역을 효율적으로 사용할 수 없어 전

송률이 떨어지게 되는데 각각의 슬롯의 채널 추정을 

개별적으로 해야 하므로 채널추정을 위한 파일롯으로 

인해 전송률이 더욱 저하된다. 이러한 문제를 보완하

기 위해 Differential Quadrature Phase Shift Keying 

(DQPSK) 변조방식을 이용한다. DQPSK는 이전 심
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Fig. 4. Block diagram of the proposed method

볼과 현재 심볼 간의 위상 차이를 이용하여 복조하기 

때문에 채널 추정 및 등화기를 설계할 필요가 없으므

로 복잡도 및 파일롯으로 인한 전송률 손실을 보상할 

수 있다. 

이러한 FHSS의 경우 재밍의 영향을 줄이기 위해 

여러 슬롯에 동일한 데이터를 전송하는 repetition 기

법과 channel coding을 이용하는 기법이 있다. 

Repetition을 이용하여 전송하는 경우 수신단에서 간

섭이 발생한 주파수 대역의 슬롯을 제외하고 결합함

으로써 diversity 이득을 얻어 신호를 복원한다. 

Channel coding을 이용하여 전송하는 경우 수신단에

서 간섭이 발생한 슬롯을 제거한 후 decoding 함으로

써 원래의 신호로 복원한다. 후자의 경우는 전자에 비

해 높은 전송률을 갖고 diversity와 coding 이득을 얻

을 수 있기 때문에 성능 측면에서는 유리하다. 그러나 

channel coding으로 인해 발생하는 복잡도가 증가하

는 단점이 있다. 본 논문에서는 높은 전송률을 요구하

지 않으면서 매우 간단한 복호기를 이용하는 군사적 

시스템에 적용하기 위해 repetition 기법을 이용한다. 

단순 결합을 통하여 수신 신호를 복원할 경우에 재

밍 신호가 강한 경우에는 복호 성능이 더 나빠지게 된

다. 이 경우 재밍이 더해진 슬롯을 제외하고 결합하면 

수신 단에서 복호 성능을 올릴 수 있는데 이때 슬롯에 

재밍이 존재하는지를 검출하는 것이 관건이다. 일반적

으로 다른 슬롯의 평균 전력보다 일정 전력이상 큰 경

우를 가정하는 고정 임계 값을 이용한 검출 방식으로 

재밍 슬롯을 검출하여 수신단에서 슬롯 결합에서 제

외시킨다. 그러나 이 방법은 변화하는 슬롯의 전력 변

화 값에 대응하기 어려운 문제가 있어서 본 논문에서

는 임계 값이 슬롯의 전력 변화에 적응적으로 변화하

면서 항상 일정한 을 가지는 CFAR 검출기를 이용

하여 재밍이 더해진 슬롯인지 검출한다. 다름 절에는 

CFAR를 이용하여 수신된 슬롯에 재밍 신호의 존재 

유무를 검출하는 방법에 대해서 설명한다.  

Ⅲ. CFAR을 이용한 재밍 검출 방법

그림 4는 본 논문에서 사용하는 CFAR 검출기를 

이용하여 재밍이 더해진 슬롯을 검출하고 이것을 슬

롯 결합 시 배제시키는 방법을 나타낸 블록도이다. 송

신하고자 하는 데이터를 DQPSK 변조한 후 FHSS 기

법을 이용하여 여러 슬롯에 같은 데이터를 hopping하

여 전송한다. 수신된 신호는 전송과정에서 발생하는 

재밍에 의해 신호가 왜곡될 수도 있다. 수신단에서는 

Frequency de-hopping을 통해 passband 신호를 

baseband 신호로 변환한 후 재밍 신호로부터 간섭이 

발생한 신호를 검출하여 제거한 후 같은 데이터를 가

지고 있는 여러 슬롯 데이터를 결합하여 신호를 복원

한다.

본 논문에서 사용하는 재밍 신호 검출 기법은 

CFAR 검출 기법으로 주로 레이더 시스템에서 사용되

는 방법과 유사하다. CFAR 검출 기법은 를 일정

하게 유지하며 임계 값이 주변 신호들의 변화에 적응

적으로 변화하며 검출하는 기법인데 CA-CFAR가 대

표적이다. 본 논문은 CA-CFAR 검출 기법을 재밍 검

출 알고리즘으로 이용하는 기법을 제안한다. 

그림 5에 그림 4의 jamming detector에서 사용된 

CA-CFAR 검출 기법의 블록도를 나타내었다. 주파수 

도약에 사용된 슬롯은 수신단에서 기저대역으로 변환

시키기 때문에 기저대역에서는 슬롯의 구분이 없이 

연속적인 데이터를 얻을 수 있고 이때 번째 심볼을 

 라 한다. 이 데이터들의 각각 심볼들은 재밍 

신호가 존재하는지 검사하기 위해 이 연속적인 데이

터를 순차적으로 각각 training cell과 guard cell 그리
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그림 5. CA-CFAR 블록도
Fig. 5. Block diagram of the CA-CFAR

고 CUT(Cell Under Test)에 한 심볼 간격으로 이동시

켜가며 CFAR의 입력으로 사용한다. 여기서 cell은 

CFAR 입력으로 들어간 신호 구간의 심볼들을 의미한

다. Guard cell과 training cell은 임계 값과 비교하는 

값인 CUT의 양방향에 구성되어 있으며 guard cell은 

CUT의 신호가 training cell에 누출되는 것을 방지하

는 역할을 하며 training cell은 주변신호전력을 추정

한다. 추정된 주변신호전력을 통해 임계 값을 계산하

고 CUT와 비교하여 재밍 신호를 검출한다. 만일 재밍 

신호가 검출되었다면 그 검출된 위치를 포함하는 슬

롯을 재밍 신호가 존재하는 슬롯으로 가정하여 신호 

결합 시 제외시킨다. 

CA-CFAR 검출 기법은 주변신호가 Wide Sense 

Stationary(WSS) zero mean white complex gaussian 

신호를 가정한 것으로 square law detector를 통과시

키면 출력 값의 확률밀도함수 (Probability Density 

Function: PDF)는 exponential 분포를 따르게 되며 평

균은 
이다. 따라서 주변신호전력인 분산 값을 추정

할 수 있음을 알 수 있으며 각각의 training cell에서 

추정한 주변신호전력은 다음 식으로 표현된다.

 

 
   (4-1)

 

 





  (4-2)

여기서 과 는 각각 CUT로부터 왼쪽과 오른

쪽에 있는 training cell에서 추정한 잡음 전력이고, 

는 training cell의 수이다. 

CA-CFAR의 종류에 따라 추정된 주변신호전력 

의 selection logic이 달라진다. CA-CFAR의 추정된 

주변신호전력은    이고CA-CFAR에

서 주변신호전력을 잘못 측정할 때 발생하는 문제를 

개선하기 위해 좌우 training cell에서 작은 값을 주변

신호전력으로 추정하는 SO-CFAR의 추정된 주변신호

전력은  이다. 

는 다음 식을 통해 계산할 수 있다.

 


∞



 
∞




 

(5)

여기서 는 square law detector를 통과한 신호

의 PDF이고  는 이론상의 임계 값이며 는 누

적분포함수 (Cumulative Distribution Function: CDF)

이다. CDF인 는 다음 식으로 표현된다.

  






 


 



 (6)
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Bandwidth 1MHz

Modulation scheme  DQPSK

Repetition 4

Each hop bandwitdh 250kHz

Symbol duration 50μs

Eb/No 16dB

 0.005, 0.05

Channel model
Rician channel

(K=10dB,   =3kHz)

Number of Training Cells
2*Number of symbols in 

a slot

Number of Guard Cells
Number of symbols in a 

slot

False Alarm Rate ()        

표 1. 실험 환경
Table. 1. Simulation conditions

여기서 식 (6)는 샘플 수 일 때의 CDF를 나타

낸 식이다. 식 (5)에 식 (6)를 대입하면 임계 값  

는 다음과 같이 나타난다.

 
 

 (7)

위 식에서 
를 제외한 부분인 

 

를scale factor,   라 한다. CA-CFAR에서 샘플 수는 

training cell의 심볼 개수이다. 추정한 주변신호전력 

과 T를 곱함으로써 임계 값 을 얻을 수 있다.

 (8)

계산된 임계 값과 CUT를 비교하여 ≧

이면 Y=0,  이면 Y=1으로 재밍 신호로 

인해 간섭이 발생한 신호는 CA-CFAR 검출 결과 값

으로 0을 갖고 그 외의 신호는 1을 갖는다. 그러나 간

섭이 발생한 신호를 모두 찾는 것은 어렵다. 따라서 

각 슬롯 내에 검출된 신호가 존재하면 해당 슬롯에 재

밍 신호가 존재하는 것으로 추정한다.

그림 4의 CFAR 검출기를 사용한 Jamming 

Detector 블럭을 통해 재밍 신호가 존재하는 슬롯을 

검출한 뒤 Combining 블록에서는 수신 신호의 수신 

신호 전력 이득을 높이기 위해 재밍이 존재하지 않는 

슬롯을 제외시킨 후 나머지 슬롯에 대해 신호 검출을 

위한 결합을 한다. Differential m-PSK는 앞 뒤 심볼 

간의 위상차에 정보를 담고 있으므로 결합 수행 이전

에 각 슬롯 내에 존재하는 신호의 위상차를 계산하여

야 하며 번째 슬롯에 번째 심볼의 위상차인 

 는 다음 식으로 구할 수 있다. 

   
  


(9)

여기서 
 는 frequency de-hopping을 통해 

얻어진 연속적인 심볼들 중 번째 슬롯의 번째 심

볼이다. 식 (9)의 결과로 이전 심볼과 현재 심볼간의 

위상 차이와 심볼 에너지를 얻을 수 있다. 슬롯들을 

결합한 후의 번째 결합된 심볼 는 다음 

식으로 얻을 수 있다.

  
∈
  (10)

여기서 는 CFAR 검출기로부터 재밍 신호가 검

출되지 않은 슬롯들의 집합을 의미한다. 식 (10)로 부

터 얻어진 결합된 심볼은 위상 차이와 심볼 에너지

를 통해 결합한 것이므로 maximum-ratio combining

이 되며 QPSK와 동일하므로 QPSK 복조를 이용하여 

원래 신호로 복원한다. 

이와 같이 재밍의 효과를 줄이기 위해 DQPSK 변

조방식을 사용하는 FHSS로 재밍 신호를 회피하고 

FH을 하더라도 재밍의 영향을 받는 슬롯이 발생하기 

때문에 여러 개의 반복된 슬롯을 전송하고 수신신호 

복원 시 재밍의 영향을 받은 슬롯을 CFAR 검출기로 

검출하여 수신신호 결합 시에 재밍 슬롯을 제외함으

로써 재밍으로 인해 저하되는 성능을 개선하는 알고

리즘을 제안하였다.

Ⅳ. 전산 모의실험

본 장에서는 표 1에 나타낸 실험환경에 대하여 제

안된 재밍 검출 알고리즘을 이용하여 재밍을 검출한 

후 슬롯을 결합하는 방법의 성능을 보이기 위해 기존

의 모든 슬롯을 결합하는 방식과의 BER 비교를 한다. 

그리고 제안한 방법의 성능에 영향을 주는 와 재

밍 신호의 상대적 대역 비율인 를 변화시키면서 제

안된 알고리즘의 재밍 신호 검출 성능 및 수신 BER 

성능을 분석하는 전산 모의실험을 수행한다. 

그림 6은 그림 4에서 FHSS 송신 신호에 해당하는 

spectrogram의 예이며, 그림 7은 채널을 통과하면서 

이 10dB,  인 협대역 잡음 재밍 신호로 
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그림 6. FHSS 송신단 신호 spectrogram
Fig. 6. Spectrogram of the transmitted signal for FHSS 
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그림 7. FHSS 수신단 신호 spectrogram
Fig. 7. Spectrogram of the received signal for FHSS 
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그림 8. CA-CFAR와 SO-CFAR를 이용하여 재밍 공격으로
부터 간섭 영향을 받은 신호 검출
Fig. 8. Detection for the interfered signal by jamming 
attack by using CA-CFAR and SO-CFAR
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그림 9.  에서 CA-CFAR와 SO-CFAR를 이용한 
간섭 슬롯 검출 확률
Fig. 9. Probability of the detection the interfered slot by 
using CA-CFAR and SO-CFAR in   

인해 간섭이 발생한 신호의 spectrogram이다. 두 번째 

슬롯에 해당하는 신호가 재밍 신호를 회피하지 못하

여 간섭이 발생하였음을 알 수 있다. 이 경우 재밍 신

호로 인해 수신단에서 결합 기법을 수행하였을 때 

BER이 ×이였다. 그러나 재밍이 없는 경우 

BER은 약  로 재밍 공격으로 인한 BER 성능 저

하가 큼을 알 수 있다. 본 실험에 대한 자세한 결과는 

그림 12에 표시되어있다.

이러한 높은 BER 문제를 해결하기 위해 재밍 신호

의 간섭 영향을 감소시키는 CFAR 검출 알고리즘을 

적용한다. CFAR 검출기 설계 시 와 의 설정

에 따라 임계 값이 변동하며 재밍 신호 검출에 영향을 

끼친다. 본 논문에서는 식 (4-1)과 (4-2)에 사용된 

와 는 각각 하나의 슬롯을 구성하는 심볼 수의 2

배와 1배만큼 설정하였다. 

그림 8은 그림 7과 동일한 상황에 대해  식 (8)로부

터 계산되는 CA-CFAR, SO-CFAR의 임계 값을 이용

해 재밍으로 인해 발생하는 간섭 신호를 검출한 예이

다. 검은색 실선은 frequency de-hopping된 심볼인 

 를 square law detector를 통과시킨 결과로 

 
 이다. 파란색 파선과 빨간색 일점 쇄선은 

각각 CA-CFAR와 SO-CFAR를 이용한 임계 값이며 

파란색 십자 마커와 빨간색 원형 마커는 각각 

CA-CFAR와 SO-CFAR로부터 검출된 간섭의 영향을 

받은 신호이다. 이를 통해 간섭 영향을 받은 슬롯을 

제거하고 부분 결합을 하였을 때 CA-CFAR의 BER

은 ×, SO-CFAR의 BER은 ×이다. 

본 실험에 대한 자세한 결과는 그림 12에 표시되어있

다

그림 9와 그림 10은   dB 경우에 값이 

각각 0.005, 0.05에 대하여   
, ,

, 으로 변화시키며 의 변화에 따른 
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그림 10.  에서 CA-CFAR와 SO-CFAR를 이용한 
간섭 슬롯 검출 확률
Fig. 10. Probability of the detection the interfered slot by 
using CA-CFAR and SO-CFAR in  
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그림 11.  에 대한 BER 성능
Fig. 11. BER performance of  

0 5 10 15 20 25 30 35 40
Eb/Jo

10-5

10-4

10-3

10-2

10-1

100

B
E

R
 P

er
fo

rm
an

ce

Conventional Combining
CA-CFAR pfa=1e-3
CA-CFAR pfa=1e-4
CA-CFAR pfa=1e-5
CA-CFAR pfa=1e-6
SO-CFAR pfa=1e-3
SO-CFAR pfa=1e-4
SO-CFAR pfa=1e-5
SO-CFAR pfa=1e-6

그림 12.  에 대한 BER 성능
Fig. 12. BER performance of  

재밍 슬롯의 검출 성능을 나타낸 것이다. 빨간색 실선

은   
 초록색 파선은   

, 파란색 일

점쇄선은   
 그리고 보라색 점선은 

  
에 대한 것이고 십자 마커와 원형 마커는 

각각 CA-CFAR와 SO-CFAR에 대한 검출 성능을 나

타낸 것이다. 이 작은 경우는 간섭 영향을 밥은 

신호와 그렇지 않은 신호원 간의 레벨 차이가 크기 때

문에 CA-CFAR과 SO-CFAR의 검출 성능은 100%이

다. 그러나 이 커짐에 따라 간섭 영향을 받은 신

호와 그렇지 않은 신호간의 레벨차이가 크지 않기 때

문에 재밍 검출 성능이 저하된다. 이때 SO-CFAR가 

CA-CFAR에 비해 약 2dB 가량 검출 성능이 우수한 

것을 알 수 있다. 그러나 이 큰 경우에는 검출이 

어렵기 때문에 SO-CFAR와 CA-CFAR의 검출성능이 

유사해진다. 또한 같은 에서 에 따라 재밍 신

호의 전력이 반비례하므로 작은 인 경우 검출 성능

이 우세함을 알 수 있다.

그림 11과 그림 12는 값이 각각 0.005, 0.05에 대

하여 기존의 전체 결합 기법, CA-CFAR와 SO-CFAR 

검출을 통한 결합 기법의 BER 성능을 나타낸 것이다. 

검은색 실선은 기존의 결합 기법이고 그 외의 범례는 

그림 9와 동일하다. 재밍 검출이 완벽한 경우의 BER

은 약 이다. 이 작은 경우에 기존의 결합 

기법의 BER은 약 를 가지는 성능저하가 있지만 

제안한 알고리즘의 경우 기존의 기법에 비해 우수한 

성능을 갖는다. 그러나 이 20 

∼25dB정도로 커지면 세 가지 기법의 BER 성능이

유사해진다. 이 이유는 그림 9, 10의 결과로부터 알 

수 있듯이 이 커짐에 따라 간섭의 영향을 받은 

신호와 그렇지 않은 신호들 간의 레벨차이가 작아지

기 때문에 재밍 신호의 검출성능이 떨어지기 때문이

다. 예를 들어, 그림 10에서 SO-CFAR의 가 

인 경우 이 10dB 부근에서 재밍 검출 확률이 급

격하게 저하되는 것을 볼 수 있으며 그림 12의 동일 

지점부터 검출이 안 된 재밍 신호 영향으로 BER 성

능이 저하되는 것을 볼 수 있다. 이 후 결합하는 슬롯

에 재밍이 존재하더라도 이 커지면서 재밍 크기

가 작아지기 다시 BER 성능이 향상된다. 이와 같이 

재밍 검출 성능에 따라 BER 성능이 달라지고 재밍 

검출 성능에 직접적인 영향을 주는 에 따라서도 

BER이 변화하는 것을 알 수 있다. 즉, 가 작은 경

우 간섭 신호 검출 성능이 떨어지기 때문에 가 클 

때에 비해 BER 성능이 저하된다. 그러나 가 

이고 가 30dB 넘는 경우에는 재밍 신호를 잘못 

검출하여 결합 이득을 얻지 못하기 때문에 모든 슬롯

을 결합한 BER 보다 성능이 저하되게 된다. 이처럼 

에 따라 재밍 신호 검출 성능과 BER 성능의 
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trade-off 관계가 존재한다. 

전산 모의실험 결과 본 논문에서 제안한 알고리즘

이 기존의 결합 기법에 비해서 BER 성능이 우수하며 

과 에 대하여 대체적으로 SO-CFAR 검출을 

통한 결합 기법의 재밍 검출 성능과 BER 성능이 가

장 우수함을 알 수 있다.

Ⅴ. 결  론

본 논문에서는 DQPSK 변조 방식을 이용한 같은 

데이터를 반복적 슬롯으로 전송을 하는 FHSS 방식에

서 협대역 잡음 재밍이 더해진 슬롯을 CA-CFAR와 

SO-CFAR 기법을 통해 검출하여 제거한 후 나머지 슬

롯을 결합하여 BER 성능을 향상시키는 알고리즘을 제

안하였다. 전산 모의실험을 통해 기존의 결합 기법과 

비교하여 제안된 방법을 사용할 경우 이 10dB, 

  에서의 BER이 기존 ×에서 CA- 

CFAR을 이용 시 × 그리고 SO-CFAR을 이

용 시 ×로 성능 향상이 이루어짐을 보였다. 또

한   과   
   

에 대하여 에 따른 BER 결과를 통해 SO-CFAR

의 성능이 기존의 결합 기법과 CA-CFAR 기법에 비

해 가장 우수함을 보였다.
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