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요   약

사물인터넷과 4차 산업혁명이 큰 관심을 받으면서, 지능화/효율화를 목적으로한 플랜트 시스템의 필요성이 대두

되고 있다. 산업용 네트워크는 설비의 제어 신호 및 센서 데이터를 전달하는 역할을 수행하며, 네트워크의 신뢰도

는 설비의 생산성과 안정성에 직접적인 영향을 주는 요소이다. 산업 무선 네트워크 기술은 편의성과 유연성으로 

지속적인 관심을 받아왔으며, 높은 신뢰성과 안정성을 제공하는 IEEE 802.15.4e TSCH MAC이 큰 주목을 받고 

있다. TSCH 기술은 기존 유선 센서는 설치하기 어려운 회전체, 이동체 및 작업자에 대한 신뢰성있는 통신을 가

능하게 하여, 스마트 팩토리의 다양한 응용 서비스에 필요한 핵심 기술이다. 우리는 IEEE 802.15.4e TSCH 기술

에 기반한 산업용 무선 네트워크에 기반하여 무선 모니터링 시스템을 개발하였으며, 해당 시스템은 고무벨트 제작

업체의 고무혼련 공정을 테스트베드로 선정하여 구축하였다. 본 논문에서는 산업용으로 사용되는 센서가 일반적으

로 산업 네트워크에 연결되는 방식에 대해 설명하고, 새로운 산업 무선 네트워크 시스템이 기존 시스템과 어떠한 

방식으로 연계될 수 있는지 살펴본다.
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ABSTRACT

As the Internet of matter and the 4th industrial revolution are receiving great attention, the need for an 

intelligent plant system is emerging. The industrial network carries the control signal and the sensor data of 

facilities, and the reliability of the network directly affects the productivity and stability of the facilities. Industrial 

wireless network technology has been attracting attention with convenience and flexibility, and IEEE 802.15.4e 

TSCH MAC, which provides high reliability and stability, is a promising technology. TSCH is a key technology 

for various smart factory applications by enabling reliable communication for the rotors and the moving workers, 

which is difficult to install the wire sensor. We developed a monitoring system based on an industrial wireless 

network based on IEEE 802.15.4e TSCH technology, and selected rubber mixing process of rubber belt 

manufacturer as a test bed. In this paper, we describe how industrial sensors are commonly connected to industrial 

networks and how new industrial wireless network systems can be linked to existing systems.
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Ⅰ. 서  론

사물인터넷(Internet of Things)과 4차 산업혁명이 

큰 관심을 받으면서, 지능화/효율화를 목적으로한 플

랜트 시스템의 필요성이 대두되고 있다. 스마트 팩토

리는 생산 공정의 통제 및 유지보수, 안전 관리에서 

물류까지 전 과정을 최적화하는 개념으로 사람과 사

물, 사물과 사물이 소통하는 IoT의 핵심 적용 분야이

다. 스마트 팩토리는 플랜트에 설치된 수많은 센서에

서 수집된 데이터를 바탕으로 고장 징후 예측, 작업자 

안전 모니터링 등에 대한 지능형 응용 서비스 뿐 아니

라 다품종 소량생산과 같은 새롭고 유연한 생산 패러

다임을 제시하고 있다. 특히, 무선 센서 네트워크 기

술은 기존 유선 센서는 설치하기 어려운 회전체, 이동

체 및 작업자에 대한 센서 데이터 취득을 가능하게 하

여, 스마트 팩토리의 다양한 응용 서비스에 필요한 핵

심 기술로 주목받고 있으며, 산업 영역에 무선 센서 

네트워크 기술을 접목하기 위한 연구가 진행되고 있

다
[1].

산업용 네트워크는 설비의 제어 신호 및 센서 데이

터를 전달하는 역할을 수행하며, 네트워크의 신뢰도는 

설비의 생산성과 안정성에 직접적인 영향을 주는 요

소이다. Zigbee와 같은 무선 통신기술에 사용된 IEEE 

802.15.4
[2] 무선 네트워크 기술은 편의성과 유연성으

로 지속적인 관심을 받아왔지만, 무선 네트워크 신뢰

도의 한계로 적극적인 도입이 이루어지지 못하였다. 

이러한 문제를 개선하기 위해 IEEE 802.15.4e 

MAC
[3] 개정안이 진행되었으며, WirelessHART와 같

은 상용 솔루션에서 사실표준으로서 사용되던 

TSCH(Time Slotted Channel Hopping) MAC이 표준

으로 채택되었다. TSCH MAC은 시분할 매체 접근과 

채널 호핑기법을 통해, 무선 네트워크의 신뢰도 문제

를 해결하였으며, IoT 환경에서도 적합한 특성을 가진 

것으로 간주되어 IETF의 많은 WG(Working Group)

에서 MAC 기술로서 채택하고 있다
[4].

우리는 제조업체의 운용 중인 공정을 대상으로 테

스트베드로 선정하였으며, IEEE 802.15.4e TSCH기

반 무선 네트워크를 사용하여 구축한 무선 모니터링 

시스템을 구축하였다. 본 논문에서는 산업용으로 사용

되는 센서가 일반적으로 산업 네트워크에 연결되는 

방식에 대해 설명하고, 새로운 산업 무선 네트워크 시

스템이 기존 시스템과 어떠한 방식으로 연계될 수 있

는지 살펴본다. 개발 시스템은 IEEE 802.15.4e TSCH 

MAC을 기반으로 IoT 환경을 위한 IETF의 저전력 IP 

네트워크 스택
[4]를 사용하였으며, 연결된 무선 센서 

장치와 전달된 데이터는 개방형 IoT 플랫폼인 모비우

스를 통해 관리할 수 있도록 구성하였다. 

본 논문의 구성은 다음과 같다. 2장에서는 산업 무

선 네트워크 및 기존 산업용 필드 네트워크를 설명하

며, 3장에서는 개발 시스템의 구조와 시스템 모델을 

설명한다. 마지막으로 4장에서 결론으로 끝을 맺는다.

Ⅱ. 산업용 네트워크

2.1 IEEE 802.15.4e TSCH MAC
초기 IEEE 802.15.4 PHY/MAC

[2]는 저전력 장치

의 중거리 통신을 위해 제안된 표준이다. Zigbee는 

IEEE 802.15.4 표준에 기반한 네트워크 스택을 제안

하였으나, 산업 영역에서는 널리 사용되지 못했다. 

2006년 Dust Network사는 IEEE 802.15.4 PHY에 기

반한 시분할 방식의 TSMP(Time Synchronous Mesh 

Protocol)
[5]를 제안하였으며, 이는 이후 

WirelessHART, ISA100.11a에 채택되어 산업 환경을 

위한 무선 네트워크의 사실 표준이 되었다. 산업 영역

의 무선 네트워크 기술에 대한 수요는 꾸준히 있었으

나, IEEE 802.15.4 표준은 전송 지연과 신뢰성의 한

계 등 산업의 수요를 수용하기 어려웠다. 이후, IEEE 

802.15.4e MAC 개정은 기존 표준을 보완하기 위해 

제정되었으며, 서비스 종류에 따라 TSCH, DSME 

(Distributed Synchronous Multi-channel Extension), 

LL(Low Latency) 등의 다양한 MAC 모드를 정의하

였다. 그 중 TSCH는 TSMP 및 WirelessHART의 시

분할 채널 접근과 채널 호핑 방식을 채택한 기술로서 

높은 신뢰성 외부 간섭에 대한 강인한 특성
[6]로 주목

받고 있다.

TSCH 네트워크에 참여한 장치는 모두 시각 동기

화(Time Synchronization) 되어 동작하며, 타임슬롯

(Timeslot) 단위로 시간을 나누어 매체에 대해 접근해

야 하며, 여러 개의 타임슬롯은 지속적으로 반복되는 

슬롯프레임(Slotframe)을 구성한다. 슬롯프레임 내의 

타임슬롯의 순서는 슬롯오프셋(slotOffset)으로 나타

낸다. TSCH의 시분할 접근(Time Slotted Access) 특

성은 네트워크 내의 장치들 사이의 전송 충돌을 효과

적으로 예방하여 신뢰도를 향상시킨다.

    (1)

ASN(Absolute Slot Number)은 네트워크가 시작될 

때부터 세어온 타임슬롯의 순서를 의미하며, 수식 (1)

을 사용하여 해당 타임슬롯에서 사용할 채널을 결정
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그림 1. TSCH 네트워크 예시
Fig. 1. An example of TSCH network

그림 2. TSCH 프레임 구조 및 링크 스케줄링 예시
Fig. 2. An example of TSCH frame structure and link 
scheduling 

그림 3. 다중 경로 페이딩 문제의 예시
Fig. 3. An example of multipath fading problem

그림 4. IETF IoT 네트워크 스택
Fig. 4. IETF IoT netowkr stack

한다. 채널오프셋(channelOffset)은 사용 가능한 채널 

리스트의 인덱스를 의미하며, NC는 사용 가능한 채널

의 수를 의미한다. 이때, 그림 2와 같이 채널 오프셋이 

0으로 동일하더라도 ASN은 지속적으로 변하는 값이

기 때문에 실제 통신에 사용되는 채널은 지속적으로 

변경된다. 이러한 채널 호핑(Channel Hopping) 특성

은 금속 구조물이 많은 플랜트 환경에서 그림 3과 같

은 다중 경로 페이딩(Multi Path Fading) 문제를 효과

적으로 회피할 수 있게 하여 신뢰도를 향상시킬 수 있

다
[6]. 또한, 기본적으로 다중 채널을 사용하는 특성과 

함께, 링크 품질이 나쁜 채널을 선택적으로 금지하는 

블랙리스트(Blacklist) 기법을 사용하여 ISM 대역을 

사용하는 다른 통신 기술의 간섭도 효과적으로 회피

할 수 있다.

그림 1은 일반적인 산업용 무선 센서 네트워크의 

토폴로지를 나타내며, 그림 2는 해당 토폴로지에 대하

여 TSCH 링크 스케줄링(Link Scheduling)이 수행된 

예시이다. 슬롯오프셋 0에 할당된 두 스케줄은 서로 

영향을 미치지 않기 때문에 서로 다른 채널에서 동시

에 전송될 수 있다. 하지만, 다른 시간(또는 채널)에서 

해당 통신을 수행할 경우 다른 통신과 충돌을 발생하

여 네트워크 신뢰도를 떨어뜨릴 수 있다. 이처럼 

IEEE 802.15.4e TSCH MAC 기술은 각 TSCH 장치

의 통신 시간과 사용할 채널을 결정하는 링크 스케줄

링을 통해 높은 신뢰도를 확보할 수 있는 특성을 가지

고 있지만, IEEE 802.15.4e 표준에서는 어떻게 스케

줄을 만들어야 할지는 명시하지 있지 않다. 이러한 문

제를 해결하기 위한 다양한 링크 스케줄링에 대한 최

근의 연구들이 진행되고 있다
[7,8].

2.2 IETF IoT 네트워크 스택

IETF의 다양한 워킹그룹들은 그림 4와 같이 사물

들을 위한 저전력 IoT 네트워크 스택을 계층별로 정

의하고 있다. 6LoWPAN[9]은 IEEE 802.15.4로 대표

되는 저전력 네트워크를 위한 IP 계층을 정의하였으

며, IoT가 대두됨에 따라 중요한 핵심 기술로 떠올랐

다. Roll WG은 IoT 사물들의 LLN(Low-power and 

Lossy Network) 특성을 정의하고, LLN을 위한 라우

팅 프로토콜인 RPL(Routing Protocol for LLNs)
[10]을 

제안하였다. RPL은 네트워크 장치들이 분산적으로 부

모/자식 관계를 형성하여 DODAG (Destination 

Oriented Directed Acyclic Graph)를 생성한다. 이는 

손실이 있는 네트워크 상황에서도 유연하게 대응할 수 
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그림 5. 산업용 필드 네트워크 예시
Fig. 5. An example of industrial field network

그림 6. 테스트베드의 산업용 HMI 및 계측기
Fig. 6. Industrial HMI & meters on test bed

있으며, OF (objective Function)을 통해 네트워크의 

목적에 부합하는 다양한 토폴로지를 구성할 수 있다.

가장 최근 설립된 6TiSCH WG은 TSCH MAC의 

높은 신뢰성과 안정성이 IoT 환경에서도 적합할 것으

로 기대하며, IEEE 802.15.4e 표준에서 정의하지 않

은 부분과 상위 네트워크 계층 사이의 원활한 연동을 

위한 6top sub-layer를 정의하고 있다
[11]. 6TiSCH는 

계층의 구조와 인터페이스, 스케줄링, 보안 측면에 대

해 다루고 있으며, 네트워크가 동작하기 위한 최소한

의 설정을 제시하고 있어 기본적인 상호동작을 보장

할 수 있다.

개발 시스템은 IEEE 802.15.4e TSCH MAC과 상

기 IETF의 IoT 네트워크 스택을 기반으로 개발되었

다. 6LoWPAN 및 UDP를 사용하여 기존 인터넷의 

서버 및 호스트와 직접적인 IP통신이 가능하며, 개방

형 IoT 플랫폼에 대한 등록 및 데이터 전송 역시 IP통

신을 사용한다.

2.3 산업용 필드 네트워크

플랜트 설비는 다양한 센서와 제어기로 제어/관리

되며, 설비 규모에 따라 작게는 수십에서 많게는 수천 

개의 포인트가 존재한다. 이들은 PLC (Programmable 

Logic Controller)라는 자동화 제어장치에 연결되어 

센서의 입력에 따라 설정된 논리대로 동작하게 된다. 

PLC는 연산처리를 담당하는 CPU모듈이 존재하며, 

확장 모듈을 통해 센서의 아날로그/디지털 입출력 및 

산업용 통신 프로토콜(i.e. 모드버스 RTU/TCP, 

CC-Link EtherCAT 등)을 사용할 수 있다. 단일 설비 

전체를 하나의 PLC를 통해 관리하는 것이 불가능한 

것은 아니지만, 제어/관리의 편의 등의 이유로 설비 

단위의 PLC를 사용하여 계층적으로 구성하는 것이 

일반적이며, 이는 산업체의 공정 및 설비의 구성 방식

에 따라 달라질 수 있다. 산업 설비는 PLC를 통해 제

어/관리되지만, 작업자 및 관리자의 필요 및 직접적인 

모니터링을 위해 설비 인근 위치에 제어/모니터링을 

위한 인터페이스를 별도로 두는 것이 일반적이다. 간

단하게 구성될 경우, 센서의 아날로그 값을 직접 확인 

할 수 있는 계측기를 사용하는 경우도 많으며, (모드

버스 프로토콜을 지원하는 계측기는 디지털 값으로 

변환된 데이터를 PLC로 연계할 수 있다) 최근에는 별

도의 디스플레이를 사용하여 HMI(Human-Machine 

Interface)를 구성하는 추세이다. 이러한 HMI는 PLC

로부터 데이터를 전송받거나 모드버스와 같은 프로토

콜로 직접 센서와 통신하여 제어/모니터링을 위한 인

터페이스를 제공한다.

설비의 제어/모니터링을 위한 산업용 필드버스 프

로토콜은 모드버스, CC-Link등 다양한 프로토콜이 존

재하며, 본 논문에서는 가장 간단하며 널리 사용되는 

모드버스에 대해 간략히 설명한다. 모드버스는 센서

-PLC, PLC-PLC 및 PLC-HMI 등 다양한 계층에서 

널리 사용되는 산업용 필드버스 프로토콜이다. 모드버

스를 사용하는 장치는 마스터와 슬레이브로 역할이 

나누어지며, 마스터의 요청에 대해 슬레이브가 응답하

는 “요청-응답(Request-Response) 방식”으로 통신이 

이루어진다. 제어장치가 마스터 역할을 수행하며 다수

의 센서 및 설비에 대해 필드 버스 방식으로 연결되어 

1대 N 구조로 구성되며, 다소 긴 거리의 장치도 안정

적으로 통신할 수 있도록 RS-485 시리얼 통신을 사용

하는 것이 일반적이다. 특정 장치에 대한 주소, 읽기/

쓰기 등의 명령, 데이터와 에러체크를 위한 CRC로 이

루어진 단순한 프레임 구조로, 설비의 제어와 모니터

링에 필요한 대부분의 기능을 탑재하고 있어 매우 널

리 사용되고 있다. 모드버스는 하위 프로토콜에 따라 

모드버스 ASCII(RS-232), RTU(RS-485) 및 

TCP(TCP, Ethernet)등의 확장된 프로토콜을 지원한
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그림 7. 고무 혼련 공정 테스트베드 전경
Fig. 7. Rubber mixing process test bed

 

그림 8. 테스트베드 시스템 구조도
Fig. 8. A system structure of test bed

MCU Ti CC2538 SoC

Transceiver
2.4GHz IEEE 802.15.4 Compatible 

RF

Memory 32KB

Storage 256KB

Network 

Stack

UDP, 6LoWPAN, RPL, 6Top, 

IEEE 802.15.4e TSCH MAC

Tx Power 10 dBm

Data rate 250kbps

Etc.
Extension Module (USB to Serial, 

Regulator, Debug Interface)

그림 9. 무선 센서 모듈 구조도
Fig. 9. Wireless sensor module structure diagram

 

표 1. 산업용 무선 통신 모듈 명세
Table 1. Industrial wireless communication module 
specifications

다. 또한, 공개된 무료 프로그램과 라이브러리를 쉽게 

구할 수 있어 활용성이 매우 높다.

Ⅲ. 산업용 무선 네트워크 기반 모니터링 시스템

개발된 산업용 무선 네트워크 모니터링 시스템은 

고무벨트 제작업체의 고무혼련공정을 테스트베드로 

선정하여 구축되었다. 고무 혼련 공정은 원료고무와 

화학적 배합제를 섞어 원하는 고무의 특성을 만들어

내고 배합제를 고무 중에 고르게 분산시키는 것을 목

적으로 한다. 

그림 8은 테스트베드의 구성도를 나타낸다. 업체의 

수요를 반영하여 기존 PLC에 연결되어 계측기로 측

정되고 있던 드롭도어, 로터 접합부의 온도 및 DC모

터의 전류량에 대한 6종 데이터와 추가적인 온도 센

서 데이터를 수집하는 시스템을 개발하였다. 6종 센서

의 경우 PLC에 연결되어 그림 6과 같이 구성되어 작

업자가 모니터링 할 수 있으나, 상위 제어 네트워크와 

연결되지 않아 업체의 데이터 서버에 기록되지 않는

다. 테스트베드 제공 업체는 해당 데이터의 기록을 통

해 생산성 향상 가능성을 확인하고자 하였고, 산업용 

무선 네트워크를 통해 해당 데이터를 수집할 수 있도

록 시스템을 구성하였다. IEEE 802.15.4e TSCH 

MAC은 멀티홉 메쉬 네트워크 구성이 가능하므로, 게

이트웨이와 직접적인 통신이 불가능한 지역은 간단한 

중계 장치를 설치하여 데이터를 전송하도록 구성할 

수 있다.

개발 시스템을 적용한 고무혼련공정 테스트베드는 

제품이 지속적으로 생산되고 있는 공정이기에 테스트

베드 시스템이 생산 공정에 영향을 미치지 않도록 구

성하였다. 기존 수집되고 있는 데이터의 경우, PLC와 

연결되는 아날로그 신호에 대한 별도의 배선을 준비

하여 무선 센서 모듈에 연결하였으며, 설비에서 공급

되는 전력에 영향을 주지 않도록 관리 및 기타 목적으

로 사용되는 교류 220V 전원을 사용하여 시스템을 구

성하였다.

3.1 무선 센서 모듈

무선 센서 모듈은 그림 9와 같이 산업용 무선 통신 

모듈과 센서 인터페이스, 전원 모듈로 나누어 볼 수 

있다. 산업용 무선 센서 모듈은 Cortex-m3 MCU와 
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그림 10. TSCH기반 산업용 무선 통신 모듈(Ti CC2538)
Fig. 10. TSCH based industrial wireless communication 
module(Ti CC2538)

 

그림 11. 무선 센서 모듈(6개 센서 연동)
Fig. 11. Wireless sensor module with 6 sensors

그림 12. 게이트웨이 구조도
Fig. 12. Gateway structure diagram

2.4GHz IEEE 802.15.4 Compatible RF 트랜시버가 

탑재된 TI CC2538 SoC를 사용하여 개발되었으며, 

IEEE 802.15.4e TSCH MAC과 RPL, 6LoWPAN, 

UDP 네트워크 스택을 탑재하였다. 산업용 무선 통신 

모듈의 명세는 표 1로 정리하였다. 

디지털 센서 데이터는 CC2538의 시리얼 채널을 

통해 입력받을 수 있지만, 산업용 아날로그 센서의 경

우 측정값을 전압 또는 전류로 출력하기 때문에 직접

적으로 입력받기 어렵다. 이를 통신 모듈이 받아들일 

수 있도록 별도의 센서 인터페이스를 구성하였다. 센

서 인터페이스는 산업용 계측기와 시리얼 변환 모듈

로 구성된다. 산업용 계측기는 다양한 범위의 아날로

그 입력을 디지털로 변환하고 그 값을 7세그먼트를 

통해 계기할 수 있으며, 변환된 디지털 데이터를 

RS-485기반의 모드버스 RTU 프로토콜로 전송할 수 

있다. 무선 통신 모듈은 모드버스 마스터로 동작하고 

산업용 계측기는 슬레이브로 동작하며, 그림 9와 같이 

하나의 무선 통신 모듈에 다수의 센서를 부착하는 것

이 가능하다. 즉, 무선 통신 모듈에 가까이 위치한 센

서들을 연결하여 하나의 무선 링크로 전송하도록 구

성할 수 있다. 

일반적으로 산업용 설비, 계측기 및 센서는 직류 

12v 및 24v 전압에서 구동되며, 무선 통신 모듈의 경

우 일반적인 저전력 MCU가 사용하는 3v 전압을 사

용하므로 LDO(Low DropOut)와 같은 레귤레이터를 

사용하면 쉽게 문제를 해결할 수 있다. 하지만, 테스

트베드 시스템이 설비 운용에 사용되는 전원을 사용

하여 문제가 발생할 경우, 설비 운영에 영향을 미칠 

수 있으므로, 관리 및 기타 목적으로 사용되는 일반 

220v 교류 전원을 사용하여 테스트베드 시스템을 운

용하도록 기획하였다. 때문에, 계측기 및 시리얼 변환 

모듈을 위해 필요한 12v와 무선 통신 모듈에 사용될 

3v 직류 전원을 생성하는 SMPS(Switched-Mode 

Power Supply)를 사용하여 전원 모듈을 구성하였다. 

그림 10은 제작된 TSCH기반 산업용 무선 통신 모듈

이며, 그림 11은 6종 센서 데이터를 전송하기 위해 제

작된 무선 센서 모듈이다.

3.2 게이트웨이

IEEE 802.15.4 PHY와 IEEE 802.15.4e TSCH 

MAC 기술을 사용하는 무선 센서 모듈은 일반 인터넷 

및 산업용 필드 네트워크의 물리 계층 인터페이스와 

직접 연동할 수 없다. 때문에, Wi-Fi AP(Access 

Point)가 IEEE 802.11 무선 통신을 IEEE 802.3 

Ethernet 통신으로 변환해주는 역할을 수행하듯이, 

IEEE 802.15.4 통신을 기존 인터넷 통신 및 산업용 

필드 네트워크와 연결시켜줄 게이트웨이가 필요하다. 
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그림 12는 개발된 게이트웨이의 구조도를 나타낸다. 

게이트웨이는 무선 네트워크에서 전달된 6LoWAPN 

주소 체계의 패킷을 IPv6(또는 IPv4) 주소체계로 변

환하는 역할을 수행하며, Ethernet 또는 Wi-Fi 인터페

이스를 통해 외부망으로 전달된다.

개발된 산업용 무선 네트워크 스택은 RPL 라우팅 

프로토콜을 사용하므로, 게이트웨이는 RPL 네트워크

를 관리하는 루트노드의 역할을 수행하도록 제작되었

다. 또한, IEEE 802.15.4e TSCH MAC의 링크 스케

줄을 생성하는 네트워크 매니저를 함께 탑재하여 네

트워크 관리에 대한 전반을 담당하게 된다.

3.3 IoT 플랫폼 및 모니터링 인터페이스

개발된 산업용 무선 네트워크기반 모니터링 시스템

은 개방형 IoT 플랫폼 모비우스를 사용하며, 무선 센

서 모듈은 국제 표준 oneM2M
[12]기반의 디바이스 플

랫폼 &Cube를 통해 모비우스[13]에 연동된다. &Cube

는 게이트웨이 H/W상에서 구동시키며, 무선 센서 장

치의 등록 및 데이터 중계의 역할을 수행한다. 

무선 센서 모듈은 산업용 무선 네트워크에 참여하

면 &Cube에 자신의 정보와 전달할 데이터에 대한 정

보를 등록하며, 이후, 수집된 데이터는 게이트웨이와 

&Cube를 거쳐 IoT플랫폼으로 전달되어 기록된다. 

IoT플랫폼은 장치에 대한 기록과 발생한 센서 데이터

를 관리한다. 해당 정보를 사용하는 응용 서비스는 

IoT 플랫폼이 제공하는 API를 통해 해당 데이터에 접

근할 수 있다. 모니터링 인터페이스는 별개의 웹서버

로 구축하여 관리자의 PC 및 스마트폰에서도 접근 가

능하도록 구성하였다. 이는 IoT 플랫폼의 API를 통해 

장치 및 센서 데이터, 네트워크의 연결정보를 취득하

여 실시간으로 장치의 정보와 센서 데이터를 모니터

링 할 수 있는 웹 페이지를 발행한다. 그림 13은 개발

된 모니터링 인터페이스의 화면이다.

그림 13. 모니터링 웹 인터페이스 화면
Fig. 13. Web interface of monitoring system

Ⅳ. 결  론

본 논문에서는 IEEE 802.15.4e TSCH MAC 기반

의 고 신뢰성 산업용 무선 네트워크에 기반하여, 고무 

혼련 공정을 대상으로 모니터링 시스템 테스트베드를 

구축하였다. 테스트베드는 운용중인 설비를 대상으로 

하였기에 다소 제한적으로 구성되었지만, 가동 중인 

설비의 센서 데이터를 실시간으로 수집할 수 있었다. 

무선 센서 모듈은 게이트웨이를 통해 외부 네트워크 

망과 연결되며, 최종적으로 개방형 IoT 플랫폼 모비우

스와 연동된다. 무선 센서 모듈과 센서 데이터는 

oneM2M표준 기반의 모비우스와 &Cube를 통해 관

리되며, 이러한 정보는 외부 응용 서비스를 위한 API

를 통해 접근할 수 있다. 모니터링 인터페이스는 API

를 사용해 취득한 데이터를 웹 페이지형태로 발행하

여 관리자와 사용자에게 시스템에 대한 정보를 제공

하도록 구성하였다. 향후 연구에서는 테스트베드에서 

취득한 데이터를 활용할 수 있는 응용 서비스와 연계

하여 실제 산업 설비의 효율을 향상시킬 수 있는 시스

템을 개발할 계획이다.

개발된 시스템에서 무선 센서 모듈은 게이트웨이를 

통해 기존 인터넷망과 연결되었으나, 무선기반 산업 

설비 및 센서의 도입을 위해서는 WirelessHART의 산

업용 게이트웨이가 그러하듯, PLC와 같은 산업 설비

와 직접적으로 연계할 수 있어야 한다. 이를 위해서는 

IEEE 802.15.4e TSCH 및 IETF IoT 무선 네트워크 

스택을 산업 필드 네트워크 프로토콜(i.e. 모드버스, 

CC-Link 등)로 변환할 수 있는 산업용 무선 게이트웨

이의 개발이 필수적이며 향후 연구를 통해 이를 개발

할 계획이다.
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