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요   약

기반시설의 규제가 법제화되고 강화되면서 이를 만족하기 한 응체계의 개발  인허가에 한 응이 시

한 실정이다. 따라서 본 논문에서는 기반시설에서의 응체계 구축을 하여 발생 가능한 보안 을 조사하고, 

이를 그 특징에 따라 분류하며, 을 유발할 수 있는 취약 에 하여 분석하 다. 분류한 보안 은 크게 오

라인 과 온라인 으로 분류되며, 이 발생하는 보안 취약 은 정책  차에 의한 취약 , 랫폼 

설정 취약 , 악성코드 취약 , 소 트웨어 취약 , 네트워크 취약 으로 분류된다. 본 연구결과를 통하여 기반시

설에서 발생 가능한 에 응하기 한 지침서  평가서로 활용이 가능할 것으로 사료된다.
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ABSTRACT

As the regulation of infrastructure is legislated and strengthened, development of security system is urgent. 

Therefore, we survey possible security threats to build up a security system in infrastructure, and the threats are 

classified according to their characteristics. Moreover, we also analyze vulnerabilities that can cause threats. 

Classified and analyzed results are expected to serve the guideline and evaluation to counteract possible threats in 

the infrastructure.
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Ⅰ. 서  론

최근 2014년 12월, 원  해커집단에 의한 사이버

으로 원  안 에 한 국민 인 불안감이 증폭되

기 시작하면서, 원  사이버보안이 이슈화되었고, 이

에 따라, 2013년 12월 24일, 원자력 시설 등의 방호 

 방사능 방재 책법
[1]과 같이 기반시설의 규제가 법

제화되고 강화되면서 이를 만족하기 한 응체계의 

개발  인허가에 한 응이 시 한 실정이다. 법제

화되고 강화된 원  사이버 보안 규제를 살펴보면, 한

국원자력통제기술원 (KINAC, the Korea Institute of 

Nuclear nonproliferation And Control)의 기술기 서 

RS-015 (원자력시설등의 컴퓨터  정보시스템 보안 

기술기 )에서 2018년 10월까지 가동원 의 사이버보
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안 응체계 구축[2]을 요구하 으며, 한국원자력안

기술원 (KINS, Korea Institute of Nuclear Safety)의 

규제지침 8.13 (안 계통의 디지털 컴퓨터 사용)에서 

보안기술로 인하여 고유 안 성을 해하는 개발환경, 

운 환경 측면의 규제를 의미하는 SDOE (Secure 

Development and Operational Environment) 측면의 

사이버보안 설계  보안성 검증 요구
[3], 산업부/국정

원의 정보통신기반보호법에서 “주요 정보통신기반시

설”로 지정된 원 의 주기  취약  분석 수행  보

호 책 요구
[4] 등이 개정되어 시행되었다. 따라서 본 

논문에서는 상기와 같이 기반시설에서의 응체계 구

축을 하여 발생 가능한 보안 을 조사하고, 이를 

그 특징에 따라 분류하며, 을 유발할 수 있는 취

약 에 하여 분석하 다. 이를 자세히 설명하면, 기

반시설에서의 응체계 구축을 하여 발생 가능한 

보안 을 조사하고, 이를 그 특징에 따라 크게 오

라인 과 온라인 으로 분류하며, 을 유발

할 수 있는 취약 을 분석하여 정책  차에 의한 

취약 , 랫폼 설정 취약 , 악성코드 취약 , 소 트

웨어 취약 , 네트워크 취약 으로 분류하고 각 취약

을 상세히 분석한다. 본 논문의 구성은 다음과 같다. 

제2장에서는 기존에 발생하 던 기반시설에서의 공격

사례를 서술하고, 제3장에서는 기반시설에서 발생 가

능한 보안 , 제4장에서는 기반시설에서의 보안 취

약 을 서술하며, 제5장에서 결론을 맺는다.

Ⅱ. 기반시설에서의 공격사례

원  사이버보안 규제 법제화  강화의 원인  

하나는 악성코드에 의하여 원 과 같은 기반시설의 

특정 시스템이 장악되는 문제가 발생할 가능성이 존

재하기 때문이며, 실제로 2010년에 발생한 스턱스넷 

(Stuxnet)의 지능형지속  (APT, Advanced 

Persistent Threat)으로 인하여 특정 시스템이 공격당

한 사례가 존재한다. 이와 같이 원  등의 기반시설이 

내/외부로부터의 에 의하여 발생한 공격사례는 다

음과 같다
[5-15].

 세계 으로 환경, 수력, 수자원, 수처리, 석유, 

원자력, 력, 교통, 제조, 산업제어시스템 등의 기반

시설에서 활용되는 제어 시스템  모듈이 내/외부로

부터의 에 의한 공격사례가 존재하며, 이러한 공

격사례는 바이러스, 원격 속, 악성코드 감염, 내부 

리자, 모의해킹 등으로 인하여 발생하 다. 상기 공

격사례  표 인 사례로는 슬래머 웜과 스턱스넷

이 있다.

슬러머 웜은 2003년 미국 Davis-Besse 원 의 디

지털 계측제어 시스템을 감염시켰으며, 이로 인하여 

제어 시스템이 기능을 상실하는 사례가 발생되었다. 

실제 상황은 기능이 상실된 제어 시스템이 정상 으

로 운 되는 상태 지만, 반 인 유지보수를 하여 

원자로가 정지된 상태이었으며, 실제로 안 성에 향

을 미치는 사례가 발생하지는 않았다. 슬래머 웜이 공

격에 성공한 이유를 살펴보면, 원  내부에서 마이크

로소 트 도우즈 기반의 데이터베이스를 리하기 

한 시스템인 SQL 서버 2000의 취약 으로 인하여 

침입에 성공하 다. SQL 서버 2000은 1443/TCP 포

트를 세션을 한 목 으로 할당하며, 두 개 이상의 

데이터베이스가 사용될 경우에는 해당 포트를 사용하

지 못하는 특징이 있다. 이를 보완하기 하여 클라이

언트에서의 쿼리와 같은 요청이 각 SQL 서버에 올바

르게 달되도록 SQL 모니터 포트인 1434/UDP를 활

용하 지만, 이러한 과정에서 취약 이 드러나게 되었

다. 해당 포트로의 요청은 버퍼를 체크하지 않는 문제

이 존재하 으며, 공격자는 조작된 패킷을 해당 포

트로 요청하여 메모리의 일부분을 덮어쓰는 버퍼오버

로우를 활용함으로써 서버의 권한을 획득하여 침입

을 시도하 다. 공격 과정을 보다 자세히 살펴보면, 

공격자는 ①조작된 웜 패킷을 송하여 1차 감염 상 

SQL 서버의 1434 UDP 포트로 속한 후, ②SQL 

서버의 확인 서비스 취약 을 이용하여 버퍼오버 로

우 공격을 시도하며, ③공격자의 악의 인 코드가 메

모리에 삽입된 후, 자동으로 실행된다. 이를 통하여 1

차 감염 상 SQL 서버의 침입에 성공하며, 슬래머 웜

은 ④자신을 하기 하여 SQL 서버의 확인 서비

스에서 보안패치가 용되지 않은 2차 감염 상 서버

를 검색한 후, 침입을 시도한다. ⑤이러한 침입 시도

는 IP 주소를 무작 로 생성하여 1∼3의 과정을 자동

으로 반복하며, ⑥새로운 공격 상의 IP 주소를 발견

하면, 1434 UDP 포트로 속을 시도한다. ⑦UDP 포

트에 정상 으로 연결되면, 버퍼오버 로우 공격을 시

도하며, ⑧삽입된 악의 인 코드가 메모리에 로드되

어 실행됨으로써 2차, 그리고 3차 감염 상 서버로 웜

이 된다. 하지만 Davis-Besse 원 의 내부 네트워

크는 방화벽을 통하여 외부로 연결되도록 구성되어 

있었고, 방화벽을 통하여 1434 포트를 차단함으로써 

외부로부터의 근은 허가되지 않았다. 그럼에도 불구

하고 이러한 공격이 가능하 던 이유는 방화벽 뒤에

서 T1 연결을 통하여 원 의 서버에서 운 되던 응용 

소 트웨어를 제공하는 회사가 속하는 것이 가능하

기 때문에, 공격자는 해당 소 트웨어 공 사의 서버
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를 슬래머 웜에 감염시킨 후, 방화벽 뒤에 연결된 T1 

통신라인을 통하여 내부 네트워크로의 침입에 성공하

다. 이러한 공격과정을 통하여 안 과 련된 변수

를 운 원에게 지시하는 안 변수 지시계통 시스템 

(SPDS, Safety Parameter Display System)과 모든 자

료를 취득하고 장하는 기능을 수행하는 발 소 컴

퓨터 계통 시스템 (PCS, Plant Computer System)이 

감염되어 6시간 정도 시스템이 정지되었다
[16-19].

스텍스넷은 2009년에 최 로 발견되었으며, 2010

년에는 이란 원자력발 소의 제어 시스템과 국의 

산업기반시설의 제어 시스템 등에 침투하여 시스템의 

오동작을 발생시킨 악성코드이다. 주로 원자력발 소, 

력설비, SCADA, 철강,  등과 같은 국가의 주요 

산업제어 시스템에 침투한 후, 오동작을 유발시키는 

명령코드를 입력함으로써 시스템을 마비시킨다. 시스

템에 침투하기 하여 USB 메모리  네트워크 공유 

린터 등의 취약 을 활용하며, 분리된 제어망 내의 

시스템을 감염시키고 취약한 비 번호를 가진 공유 

네트워크로 자신을 복사하여 하는 특징이 있다. 

특히, 침투한 시스템에서 자신이 탐지되지 않도록 은

닉하는 기술인 루트킷 (rootkit) 기술을 활용하며, 공

격을 하여 특정 회사인 Siemens의 PLC가 

engineering tool (Step-7)에 연결되었는지 확인한다. 

이를 자세히 설명하면, Siemens 사의 PLC는 제어용 

로그램을 작성하기 한 engineering tool과 원격 

공정제어 감시를 한 WinCC 로그램을 제공하기 

때문에, engineering tool을 통하여 PLC로의 공격을 

시도한다. 따라서 engineering tool이 설치된 경우에는 

해당 도구가 활용하는 라이 러리인 “s7otbxdx.dll” 

일의 이름을 변경하여 백업한 후, 변조된 악의 인 

“s7otbxdx.dll” 일로 변경하며, 이후 engineering 

tool이 실행될 때, 변조된 라이 러리가 로드되고 해

당 라이 러리를 통하여 PC와 PLC 간의 블록 일이 

교환되므로 PLC를 감시하고 PLC와 연결된 모터, 펌

, 밸 , 컨베이어 벨트 등의 장비를 제어하는 것이 

가능하 다
[10,-12,16,18,20-22].

국내의 공격사례를 살펴보면, 제어 시스템에 한 

침해사고는 공식 으로 확인된 바가 없다. 하지만 지

식경제 사이버안 센터에서 시행하 던 취약  분석 

 평가 결과를 살펴보면, 제어서버  운 조작부 서

버와 같은 도우즈 운 체제를 사용하는 일부 서버

에서 바이러스의 감염흔 이 발견되었으며, 단  기기

를 제어하는 보조 제어서버에 악성코드가 침입하여 

량의 트래픽을 네트워크에 발생시키는 DoS 공격이 

시도된 사례가 있다. 한, 모의해킹 결과를 살펴보면, 

인터넷에 유출된 기  직원들의 개인정보와 업무정보

를 활용하여 업무망까지 침투한 후, 업무망과 제어망 

사이에 연결된 통로를 찾아 제어 시스템의 운 자 조

작 콘솔 (HMI, Human Machine Interface) 장비에 

한 침투 가능성이 확인되었다
[6].

Ⅲ. 기반시설에서의 보안

원 과 같은 기반시설의 경우에는 외부와 분리된 

폐쇄 인 성격의 네트워크로 구성되어 타 시스템보다 

비교  안 한 실정이지만, 상기와 같이 기반시설에 

한 침해사고가 발생하게 되었고, 이러한 사고가 발

생한 원인은 다음과 같은 보안 이 존재하기 때문

이다
[16,23-25].

기반시설에서 발생하는 보안 은 크게 오 라인 

과 온라인 으로 분류된다. 오 라인 은 

네트워크와 같이 외부  원격에서 근하는 방식이 

아닌, 장비  시스템에 직 으로 근함으로써 발

생하는 이며, 자연재해에 의한 , 정 에 의한 

, 물리  , 조작 미숙에 의한 , 조작 실수

에 의한 으로 분류된다. 자연재해에 의한 은 

자연 인 수력, 풍력, 화력 등으로부터 발생하는 태풍, 

호우, 화재 등에 의하여 시스템의 고장이 발생하거나 

괴됨으로써 운 이 지되는 이다. 정 에 의한 

은 자연재해, 혹은 악의 으로 원의 공 을 차

단하는 것과 같이 기반시설에 력이 공 되지 못함

으로써 발생하는 으로, 력이 공 되지 못하여 

데이터가 괴되거나 실시간으로 처리되지 못하여 에

러  지연이 발생하는 이다. 물리  은 기반

시설  장비에서의 물리 인 문제 으로 인하여 발

생하는 으로, 자장비가 오염되어 사용이 불가능

하거나 자기 로 인한 사용 불능, 시스템에서 활용

하는 하드웨어에 고장이 발생하거나 괴됨으로써 발

생하는 , 그리고 내/외부자가 시스템과 련된 하

드웨어를 도함으로써 발생하는 이 있다. 조작 

미숙에 의한 은 기반시설을 담당하는 사람의 잘

못된 조작으로 인하여 입력에 오류가 발생하는 

이며, 조작 실수에 의한 은 기반시설을 담당하는 

사람의 실수로 인하여 잘못된 정보를 입력하거나 잘

못된 차로 운 하면서 발생하는 이다. 온라인 

은 크게 내부 과 외부 으로 분류되며, 내

부 은 내부 리자  력업체 직원 등의 내부자

에 의한 , 외부 은 사회공학  기법에 의한 

, 내부 탐색에 의한 , 장에 의한 , 권한 

획득에 의한 , 비인가 근에 의한 , 데이터 
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Category Cause Security threat

Offline

Natural disasters ∙System outage and destruction

Blackout

∙Data destruction

∙Processing error

∙Processing delay

Physical threat

∙Pollution and threat to electronic equipment

∙Electromagnetic wave threat

∙Hardware destruction

∙Hardware failure

∙Theft

Immature operation ∙ Input error

Operation mistake
∙ Input mistake

∙Mistake and error in personnel and procedure to operate

Online

Inside Insider threat
∙ Information leakage

∙System outage and destruction

Outside

Social engineering attack
∙Spam mail

∙Spear phishing

Collecting internal information

∙Media explorer

∙Traffic analysis

∙Eavesdropping and sniffing

Camouflage ∙Disguising as a normal device or a system

Acquiring privilege
∙Bypassing control

∙Exploiting privilege

Unauthorized access ∙Unauthorized manipulation

Data leakage

∙Password leakage

∙Hardware and software information leakage

∙Leakage of processing information

∙Leakage of asset information by external parties

Overload induction
∙DoS and DDoS

∙Attacks based on system throughput

System fault
∙Operating system vulnerability

∙Program vulnerability

Falsification ∙Unauthorized access and falsification

Malicious code

∙Spoofing attack

∙MITM (Man-In-The-Middle) attack

∙Trojan horse

∙Backdoor

∙Trapdoor

∙Replay attack

표 1. 기반시설에서의 보안
Table 1. Security threats in the infrastructure

유출에 의한 , 과부하 유발에 의한 , 시스템 

결함에 의한 , /변조에 의한 , 악성코드에 

의한 으로 분류된다. 내부자에 의한 은 기반

시설의 권한을 가진 내부 리자  력업체 직원에 

의하여 의도 으로 기 정보를 유출하거나 시스템의 

운  지  괴하는 이며, 사회공학  기법에 

의한 은 악성코드가 포함된 스팸 메일  스피어 

피싱 메일을 발송하여 시스템 내부에 침투하는 , 

내부 탐색에 의한 은 미디어 탐색, 트래픽 분석, 

도/감청  스니핑을 통하여 인증정보  기 정보와 

같은 침입에 필요한 정보를 수집하는 , 장에 의

한 은 공격자가 정상 인 기기  시스템으로 

장하여 달되는 정보  침투에 필요한 정보를 수집

하여 근 우회  인증을 우회함으로써 발생하는 

, 권한 획득에 의한 은 리소스  시스템에 권

한이 없는 공격자가 권한을 획득하기 하여 우회 제
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Category Vulnerability

Policy and procedure

Inappropriate cyber security policy and procedure

Absence of systematic cyber security training and awareness education program

Inadequate cyber security structure

Insufficient cyber security requirement and implementation

Absence of cyber security monitoring

Using standardization technique having known vulnerability

Absence of security document with policy and implementation guides

Platform configuration

Inadequate proactive response of cyber threat

Absence or difficult of cyber security patch

Absence of cyber security evaluation and test

Absence of proper cryptography policy

Inproper access control

Improper remote access

Unauthorized personnel having physical access privilege

Technical and information attacks on known infrastructure

Communication protocol vulnerability based on Modbus

Erroneous configuration and error in hardware, operating system, and application

Incorrect management of the platform

Malicious code
Absence of malicious protection software

Unused malicious protection software

Software

Buffer overflow

Unavailable default security features installed

Denial of service attack

Use of unsafe communication protocol

Absence of intrusion detection/intrusion prevention software

Usage restriction of existing security product

Transmission of unauthenticated command and authentication data

Network

Data flow control

Transmission of unencrypted data

Inproper access control

Absence or insufficient management of firewall at network edge

Absence of network monitoring

Insufficient integrity check of communication

Insecure connection

표 2. 기반시설에서의 보안 취약
Table 2. Vulnerabilities in the infrastructure

어  권한을 조함으로써 악의 인 행 를 수행하

는 , 비인가 근에 의한 은 인가되지 않은 

공격자가 시스템으로부터 인가받기 하여 시스템에 

한 비인가 조작을 시도하는 , 데이터 유출에 의

한 은 시스템의 근  권한, 그리고 기 정보와 

련된 비 번호, 하드웨어  소 트웨어 정보, 공정

처리 정보, 자산정보가 외부자에 의하여 유출되는 

, 과부하 유발에 의한 은 시스템의 구동을 방해

할 목 으로 DoS  DDoS 공격, 시스템이 처리하는 

능력을 넘어서는 운 을 시도하는 공격에 의한 , 

시스템 결함에 의한 은 시스템을 구동하기 하

여 설치된 운 체제  로그램에 존재하는 취약
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에 의하여 발생하는 , /변조에 의한 은 인

증과 련된 정보를 /변조하여 비인가된 공격자가 

근을 시도하거나 악의 인 시도를 한 데이터를 

변조하는 , 악성코드에 의한 은 시스템에 침

투하기 하여 스푸핑, 간자 공격, 트로이 목마, 백

도어, 트랩도어, 재생공격 등을 시도하는 이다.

상기 분류된 보안 은 발생하는 원인에 따라 크

게 사고에 의한 발생과 악의 인 공격에 의한 발생으

로 분류된다. 사고에 의한 발생은 오 라인의 자연재

해, 정 , 조작 미숙, 조작 실수와 같이 사고의 발생이 

특정인에 의하여 의도 으로 발생하는 것이 아닌 사

람에 의한 실수나 미숙한 조작, 정   지진 등과 같

은 자연재해로 인하여 발생하는 것을 의미한다. 이와

는 반 로 악의 인 공격에 의한 발생은 특정인  특

정 단체 등이 정보 유출부터 시스템 지, 더 나아가 

시스템을 괴하기 한 목 으로 내부  외부로부

터의 공격에 의하여 발생하는 것을 의미한다. 

Ⅳ. 기반시설에서의 보안 취약

기반시설에서의 보안 은 사람의 실수에 의하여 

발생하는 사고도 있지만, 악의 인 공격에 의하여 발

생하기도 하며, 이러한 공격은 기반시설에 존재하는 

보안 취약 으로부터 기인한다. 보안 취약 은 크게 

정책  차에 의한 취약 , 랫폼 설정 취약 , 악

성코드 취약 , 소 트웨어 취약 , 네트워크 취약

으로 분류되며, 표 2와 같은 취약 을 가진다
[5,6,10,16,26].

  상기와 같은 취약 을 토 로 공격자가 기반시

설에 침투하는 시나리오를 살펴보면, 다음과 같다. ①

공격자는 목표 상의 시스템과 네트워크 구조를 분

석한 후, 상기와 같은 취약 을 도출한다. ②이러한 

취약 을 활용하여 기반시설 내부로 침투를 시도하며, 

침투를 하여 기반시설에서 제공하는 서비스인 FTP, 

Telnet, 제어 서비스 등을 상으로 guest, anonymous 

계정, 비 번호가 없는 계정, 추측한 ID, 디폴트 계정 

등을 이용하여 근한다. ③시스템에 근이 가능한 

공격자는 권한을 탈취하기 하여 버퍼오버 로우 공

격 등을 시도하여 root 권한을 확보하며, ④권한을 확

보한 공격자는 시스템 내부를 스캐닝하기 하여 스

니퍼를 설치하고 설치된 스니퍼를 통하여 네트워크로 

송되는 데이터를 감청하여 사용자의 아이디  비

번호 등의 요정보를 탈취한다. ⑤인증정보를 탈취

한 공격자는 이후의 근을 하여 백도어  트로이 

목마 등을 설치하며, 이를 통하여 리자 권한으로 우

회 근을 시도하고 로그 기록을 삭제하거나 은폐를 

한 루트킷 등의 추가 인 로그램을 설치한다. ⑥

침입에 성공한 공격자는 실질 으로 악의 인 행 를 

수행하며, 데이터 삭제, /변조, 데이터 유출  악성

코드 등을 설치하며, ⑦침입의 흔 을 삭제하기 하

여 로그 기록을 삭제한다. ⑧더욱 심각하게는 시스템

의 동작을 지시키거나 괴하는 공격을 수행한다
[23].

Ⅴ. 결  론

본 논문에서는 기반시설에서의 응체계 구축을 

하여 발생 가능한 보안 을 조사하고, 이를 그 특징

에 따라 분류하며, 을 유발할 수 있는 취약 에 

하여 분석하 다. 기반시설에서 발생하는 보안

은 크게 오 라인 과 온라인 으로 분류되며, 

기반시설에서의 보안 취약 은 크게 정책  차에 

의한 취약 , 랫폼 설정 취약 , 악성코드 취약 , 

소 트웨어 취약 , 네트워크 취약 으로 분류된다.

기반시설은 취약 에 의하여 에 노출되는 원인

도 있지만, IT 역에서 룰 (Rules) 기반, 시그니처 기

반, 행 기반 모니터링, 이상행  분석 기반의 보안 

솔루션을 통하여 탐지하는 악성코드를 기반시설에서

는 로토콜  실시간성이 가지는 특성으로 인하여 

기존의 IT 역에 용된 보안 솔루션을 그 로 용

하지 못함으로써 발생하는 문제 도 존재한다. 뿐만 

아니라, 근본 인 원인의 일례로, 가동원 의 계측제

어 시스템이 과거에 도입할 당시에는 보안성을 고려

하지 않았으며, 다양한 이기종의 시스템으로 구성되었

기 때문에 IT 역에서와 같이 동일한 보안체계를 

용하는 것은 실 으로 불가능에 가까우며, 기술 으

로 보안조치를 용하기에는 한계가 존재한다. 이러한 

이유로 재 원 에 설치된 이기종의 제어 시스템에 

공통 으로 용하기 한 APT 등의 악성코드를 탐

지하는 기술을 마련하는 것이 시 한 실정이다
[27]. 

한 원  제어시스템에 오동작이 발생하는 경우가 존

재하는데, 그 원인은 악성코드에 의하여 발생하는 경

우도 있으며, 제어 시스템 자체 으로 발생하는 고장

에 의한 경우도 존재한다. 이러한 경우에는 오동작이 

발생하는 원인을 악하여야 하지만, 실질 인 원인을 

단하기는 매우 어려운 실정이므로 그 원인을 단

하기 한 방안이 요구된다. 더욱 심각한 문제 은 제

어 시스템의 리소스를 사용하는 보안 기술을 기반으

로 악성코드를 탐지할 경우에는 사용되는 리소스가 

기존 원  제어시스템의 안 성을 침해할 가능성이 
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존재하기 때문에, 기존의 기능에 향을 미치지 않는 

방안도 필요하다. 따라서 상기의 모든 배경을 종합

으로 단하면, 국내 기반시설에서 APT 등의 악성코

드 탐지기술을 용하기 하여 기반시설의 특성에 

따라 용 가능성이 높은 탐지기술을 선정하여 용

성 평가를 통하여 용 방법론으로 국한하여 기반시

설에서 공통 으로 용할 수 있는 특화된 APT 등의 

악성코드 탐지기술을 개발하여야 한다.
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