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제스처 센싱을 한 스마트 퍽 인터페이스의 사용자 보안 

인증 모듈 설계 

강 시 , 김 정 호°

Module Design of User Security Authentication of Smart Puck 

Interface for Gesture Sensing

Si-Young Kang , Jeong-Ho Kim°

요   약

본 논문은 스마트 퍽 인터페이스를 통한 제스처 인식 모듈의 설계와 다  사용자를 한 인증 모듈 설계로 연

계하여, 사용자 별 서비스에 한 보안 개선을 목 으로 한다. 이러한 스마트 퍽 인터페이스를 사용함에 있어, 사

용자에게 제공되는 역의 복과 그에 따른 충돌(Collision)을 해결하기 해 LEA(Lightweight Encryption 

Algorithm)의 재해석과 이에 응한 사용자 인증 알고리즘으로 MTI(Matsumoto, Takashima, Imai)방법을 선택하

여 사용자 인증 모듈을 설계하고 스마트 퍽에 한 의도 인 공격에 응한 송지연과 세그먼트 크기에 따른 정

보지연 등 최  4명의 사용자를 상으로 한 서비스로 해석하 다.
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ABSTRACT

In this paper, It aims to improve the security for each user by linking the design of the gesture recognition 

module through smart puck interface and the authentication module design for multiple users. In using this smart 

puck interface, the MTI algorithm is selected as the analysis of the LEA and corresponding user authentication 

algorithm in order to solve the area overlap an collision which is provided to the user, so we designed the user 

authentication module and analyzed the four users as service for transmission delays in response to international 

attack on smart puck and information delay according to segment size.
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Ⅰ. 서  론

1.1 연구의 필요성

제4차 산업 명(the Fourth Industrial Revolution)

의 향으로 기존의 디지털정보화사회는 ICBM(IoT, 

Cloud System, Big Data, Mobile)
[1] 등과 같은 첨단 

정보통신 기술이 용된  연결지향(Oriented Hyper 

Connectivity) 사회로 진화되고 있으며, 제3차 산업

명에 이어 더 넓은 범 에서 더 빠른 속도로 많은 

향을 미치고 있다. 최근 사물 인터넷이 부상함에 따

라, 기존 산업과 서비스가 융합되고 신기술로서 개발

되어 리 사용되고 있는 추세이며, 이러한 사물 인터

넷은 기존의 기술에서 발 되어 더 진보된 기술이 있

는가 하면, 기존의 기술에 새로운 기술이 융합되어  
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그림 1. 사용자 인터페이스 방식의 변화
Fig. 1. Change the User Interface Type

다른 새로운 기술로 탄생되는 형태로 나타나고 있다. 

한, 사물 인터넷과 같은 신기술을 사용하는 사용자

는 새로운 기술을 계속해서 선호하고 있고 편리성과 

신속성, 간편성이 있는 서비스를 원한다. 이와 맞물려 

세계 인 이슈로 정보보안의 문제가 이슈화되고 있으

며, 과거 인터넷 속과 무 했던 디바이스들은 사물

인터넷 환경에서는 인터넷과의 속으로 기존 인터넷 

환경에서 발생할 수 있는 험 요인이 그 로 발생될 

개연성이 커지고 있다.
[1]

실제로, 사용자들은 스마트 폰이나 태블릿 PC등 다

양한 기기를 통해 새롭고 다양한 정보를 수집하게 된

다. 수집된 정보나 데이터는 타 사용자들과 공유하며, 

이들 간의 상호 인터페이스에 한 서비스를 수행 할 

수 있지만, 해커들에게 취약 이 노출되어 개인정보를 

포함한 각종 정보가 유출되어, 정보보안의 필요성이 

증 되고 있다.
[1] 한편, 사용자 심 인터페이스는 기

존의 방식에서 지속 인 발 하여 새로운 인터페이스

로 거듭나게 되었다.[2,3]

그림 1과 같이 기존의 UI(User Interface)에서 발

된 형태는 GUI(Graphic User Interface)방식이 있고, 

GUI 방식에서 NUI(Natural User Interface)방식으로, 

NUI 방식에서 TUI(Tangible User Interface)방식으로 

발 하게 되었다. TUI 방식은 디지털 데이터에 하

여 사용자에게 물리 인 조작성을 제공해주는 실감각

형 인터페이스 방식으로, 디지털화 된 데이터가 물리

인 객체 등에 용되어 사용자들의 여가생활에서나 

혹은 시물 형태, 한정된 공간상에서 편리하게 활동 

할 수 있도록 가능하게 해주는 상호작용 인터페이스 

방식이다.

이러한 TUI방식을 채택함으로써 사용자와 시스템 

간의 상호작용은 더욱 원활하게 작용하며, 기존의 테

이블 탑 디스 이를 활용하는 NUI방식에 비하여 

단순한 손가락 움직임에 그치는 것이 아닌 사용자들

의 편의성과 조작성 등을 극 화시켜 사용자들이 요

구하는 시스템과 콘텐츠를 극 으로 서비스를 수행 

할 수 있도록 해 다.
[2,3]

이 게 다양한 기술 개로 사용자들의 요구사항은 

더욱 증가되며 극 화되었고 있고, 이를 충족하고자 

TUI방식의 콘텐츠들이 등장하여 기존의 테이블 탑 디

스 이에서 새로운 인터페이스인 스마트 퍽 인터페

이스(Smart Puck Interface)를 사용하여 다수의 사용

자가 동시에 근을 하지 못하는 문제 이 도출되었

다. 이는 3명 내지 4명의 사용자가 동시에 콘텐츠를 

이용하고자 할 때 테이블 탑 디스 이와 그리고 이

와 연동되는 스마트 퍽 인터페이스 사이에서 발생되

는 사용자에 제공하는 역 복과 충돌(Collision)의 

문제가 발생한다. 한 스마트 퍽 인터페이스 하나당 

감당하는 역(Zone)이 사용자간에 겹치면서 오작동

을 일으키는 경우를 뜻한다. 즉, 다수의 사용자가 동

시에 스마트 퍽 인터페이스를 사용하고자 할 때, 그리

고 사용자가 원하는 치에 맞추어 콘텐츠를 제어하

거나 다수의 사용자가 하나의 콘텐츠 내에서 독립

인 형태를 갖는 상 오 젝트를 제어하고 싶을 때, 

제 로 동작이 안 되는 것을 의미한다.
[4]

본 논문은 스마트 퍽 인터페이스를 통한 제스처 인

식 모듈의 설계와 다  사용자를 한 인증 모듈 설계

로 연계하여, 사용자 별 서비스에 한 보안 개선을 

목 으로 한다. 이러한 스마트 퍽 인터페이스를 사용

함에 있어, 사용자에게 제공되는 역의 복과 그에 

따른 충돌을 해결하기 해 LEA(Lightweight 

Encryption Algorithm)의 재해석과 이에 응한 사용

자 인증 알고리즘으로 MTI(Matsumoto, Takashima, 

Imai)방법을 선택하여 사용자 인증 모듈을 설계하고 

스마트 퍽에 한 의도 인 공격에 응한 송지연

과 세그먼트 크기에 따른 정보지연 등을 4명의 사용

자를 상으로 한 서비스로 해석하 다.
[5]

Ⅱ. 본  론

2.1 스마트 퍽 인터페이스

본 논문에서 제스처 센싱을 이용하는 스마트 퍽 인

터페이스는 그림 2와 같이 회로도 설계가 되었으며, 

그림 3은 설계 회로도에 의한 PCB가 장착된 스마트 

퍽 인터페이스 모델이다.
[4,5]

스마트 퍽 인터페이스는 Wi-Fi모듈과 MCU가 단

일 칩으로 동작하고, 제스처를 한 센서가 내장되어 

있다. 해당 인터페이스를 사용하기 해서는 그림 4의 

테이블 탑 디스 이는 화면 체에 반 으로 터

치 센서가 동작되도록 하는 형 디스 이 장치이

다. 해당 장치를 통해 각종 콘텐츠와 서비스 어 리

이션을 동작하여 사용자들에게 서비스를 제공한다.
[6,7] 

스마트 퍽 인터페이스를 테이블 탑 디스 이 상

에 놓고 터치스크린과 터치펜을 맞 어 상 오 젝

트를 제어한다. 상 오 젝트는 사용자가 스마트 퍽 
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표 1. LEA 규격
Table 1. The Standard of a LEA  

그림 2. 스마트 퍽 인터페이스 회로 설계
Fig. 2. Circuit Design of Smart Puck Interface

 

그림 3. 스마트 퍽 인터페이스 모델
Fig. 3. Smart Puck Interface Model

 

그림 4. 테이블 탑 디스 이상에서 테스트 인 스마트 퍽 
인터페이스
Fig. 4. Testing a Smart Puck Interface on the Table top 
Display

인터페이스를 움직이는 형태에 따라 좌우로 이동하거

나 회 과 드래그 앤 드롭이 가능하도록 되어 있다. 

기존에 소형화 장치로서 많이 사용되었던 태블릿 PC

의 확장된 형태가 바로 테이블 탑 디스 이다. 테이

블 탑 디스 이는 재도 많은 연구와 개발이 이루

어져있으며, 앞으로도 많은 발 이 될 망이다. 

테이블 탑 디스 이는 멀티 터치도 지원을 하는

데, 사용자가 원하면 단일 터치에서 멀티 터치로 환

이 가능하다. 제품에 따라서 성능별 차이가 존재하지

만 다수의 사용자가 동시에 멀티 터치를 시도하여도 

작동이 되는 만큼 우수한 성능을 보이는 제품도 존재

한다. 테이블 탑 디스 이는 일반 으로 회의용 시

스템이나 게임 콘텐츠에 사용이 되며,  세계 으로 

각 받고 있는 장치로 인식되고 있는 추세이다.
[6,7]

2.2 LEA 재해석

LEA는 한국 인터넷 진흥원에서 개발한 ICBM[1]등

의 고속(High Speed)환경과 경량(Lightweight)환경에

서 기 성(Confidentiality)을 제공하기 한 128비트 

블록암호 알고리즘이다. Key의 길이는 128bit, 192bit, 

256bit로 나뉘며, ARX(Addition, Rotation, XOR) 기

반의 GFN(Generalized Feistel Network)구조이다. 

성능은 AES에 비하여 약 1.5~ 2배가량의 빠른 

성능을 보이며, S-Box를 배제하여 경량화 구 이 가

능하다. LEA는 국내 TTA 표 으로 제정되어 있으며, 

이에 따른 규격과 운 모드가 여기에 포함된다. 표 1

은 LEA에 한 규격을 정의한 것이다.
[7,8]  

표 1에서  는 평문(Plain Text) 는 암호문

(Cipher Text)을 구성하는 바이트의 개수이며, LEA에 

하여16byte로 고정되어있다. 는 비  키(Secret 

Key)를 구성하는 바이트의 개수이며 LEA에 하여 

16, 24 는 32byte가 사용된다. 마지막 은 라운드

의 수를 의미한다. 에 따라 결정되며 LEA에 하

여 24, 28, 32byte가 사용된다.[9]

암호화 과정은 K비트 Key K로부터 개의 192bit 

암호화용 라운드 Key(1)를 생성하는 Key 스 링 

함수
와 라운드 Key 

  라운드 

함수 을 이용하여 128bit 평문 P를 128bit 

암호문 C로 변환하는 암호화 함수 Encrypt Function

으로 구성된다.[9,10]


≤≤  (1)

복호화의 경우도 마찬가지이다.  192bit 복호화용 

라운드 Key(2)를 생성하는 Key 스 링 함수 


와 Round Key 

  라운드 함

수 을 이용하여 128bit의 암호문 C를 128bit 

평문 P로 변환하는 복호화 함수 Decrypt Function으
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그림 6. LEA의 CBC 운 모드 암호화  복호화 과정
Fig. 6. CBC Operation Mode Encryption and Decryption 
Process of LEA

그림. 7. CBC 운 모드의 일부분 
Fig. 7. Part of CBC Operation Mode 

그림 5. LEA 암호화  복호화의 과정 도식화
Fig. 5. Diagram of LEA Encrypt and Decrypt Process

로 구성된다.[9,10]


≤≤  (2) 

  

다음 그림 5는 LEA에 한 암호화  복호화의 과

정을 도식화한 것이다.

암호화 스  혹은 복호화 스 에 따라 라운드 

지정한 수만큼 암호화  복호화를 수행하게 된다. 그

리고 각 각의 암호화 스 과 복호화 스 은 동일

한 비  키를 공유하고 있다. 

이를 통해 서버와 클라이언트 간의 상호 보안 통신

이 가능하게 된다. LEA는 암호화  복호화 스 링 

외에도 별도로 함수가 존재하며, 각 각 Encrypt 함수

와 Decrypt 함수로 나뉘며, 다음과 같은 과정을 통해 

동작한다.
[9,10]

․암호화 함수

입력 = 128bit 평문 P, 192bit 라운드 Key 
, 

출력 = 128bit 암호문 C

 ←

for I = 0 to -1 do

    ←




end for

 ←  

     (3) 

․복호화 함수

입력 = 128bit 암호문 C, 192bit 라운드 Key 


, 출력 = 128bit 평문 P

 ←

for I = 0 to -1 do

     ←
 



end for

 ←  

     (4)

2.3 LEA설계와 해석

본 논문에서는 해당 알고리즘을 통해 용시킨 사

용자에 따른 보안 시스템을 구축하기 해 Arduino 개

발 랫폼 환경 기반으로 알고리즘을 재해석 하 다. 

스마트 퍽 인터페이스에 탑재한 사용자 보안은 

CBC(Cipher Block Chaining) 운 모드를 아래의 그

림 6과 같은 과정에 의해 설계하여 수행 하 다. CBC 

운 모드는 Initial Vector(IV)를 사용하여 암호화 

상 블록을 체인 연속으로 연결시켜서 암호화  복호

화를 처리하는 운 모드를 말한다.   

CBC 운 모드를 스마트 퍽 인터페이스에 한 고

유한 ID값과 사용자가 사 에 설정하고 입력한 비

번호를 하나의 인증코드로 사용자에 따른 인식을 수
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Step Explanation

1 Step
Select a primitive element g on   made 

of a large prime number p.

2 Step

user A and B is Calculate each public 

information  ≡ 
  

and  ≡ 
  .

3 Step
The calculated information is transmitted 

to KDC ID(A) and ID(B) together.

4 Step

Select each random number ∈     

and ∈     then,

calculate transmitted information 

≡ 
   and ≡ 

    

transmit to another user. 

5 Step

When user A calculates 

≡



   , and user B 

calculates≡



   , The 

user level key ≡ 
    

is shared.

표 2. MTI 알고리즘 해석
Table 2. Interpretation MTI algorithm

그림 8. 서버와 클라이언트의 보안 통신을 한 키 벨화 
과정의 일부
Fig. 8. Part of Key Leveling Process for the Server and 
Client Security Communication

행하도록 구 하 으며, 이를 통해 다  사용자가 동

시에 근을 하 을 경우에도 서로간의 충돌을 사

에 차단할 수 있게 된다.[11]

그림 6을 기반으로 설계와 동작은 다음 그림 7과 

같다. 

2.4 MTI 알고리즘 설계

스마트 퍽의 동작에 한 사용자 복 역을 피하

기 함과 사용자 인증의 의도 인 공격탐지 기법으

로 사용되는 MTI 로토콜은 Diffie-Hellman 방식의 

키 사  분배 방식을 개량하여 간자 공격을 막을 수 

있는 로토콜로 ‘A로부터 B로’와 ‘B로부터 A로’의 

두 개의 분리된 정보의 송만이 있기 때문에 A와 B

가 임의로 서명을 계산하는 것을 요구하지 않는다. 

이 로토콜을 2-패스(2-pass) 로토콜이라고 한

다.
[12] 이 로토콜의 환경은 Diffie-Hellman 키 사  

분배와 같이 소수 p 와 원시 근 A를 가정하며 키 동의

에 사용되는 일회성 키들을 서명하여 교환하지 않고 

사용자 벨 키를 계산하는 방법으로, 기존 

Diffie-Hellman 방식에서 가입자 A와 가입자 B가 항

상 동일한 사용자 벨 키를 가지게 되는 문제를 개선

하 다. 

본 논문에서 용된 MTI 알고리즘 해석의 5단계는 

아래의 표 2에 나타내었다.

사용자 인증은 다수의 사용자가 알고 있는 마스터 

비  키를 미리 공유하고 있다. 이 키를 사용하여 통

신 방 간에 필요한 단 기간의 사용자 벨 키인 

를 배포할 뿐만 아니라, 이들 간에 상호 인증을 벨

화(Leveling)하여 설계할 수 있도록 한다. 클라이언트

와 서버가 보안 통신을 한 사용자 벨에 따라 Key

를 내려 받는 과정은 다음과 같다.

(a) 클라이언트 : 스마트 퍽 인터페이스에게 {클라

이언트 ID, 서버 ID, cnonce 값 }로 구성된 요청

(Request)을 평문(Plain Text)으로 송한다.(cnonce = 

Client Nonce)

(b) 스마트 퍽 : 다음 내용들을 마스터키(Mater 

Key)로 암호화(Encrypt)하여 클라이언트에게 응답한

다.

▪{사용자 벨 Key  , Request, }: 사용자 정

보(User Information)

▪{(사용자 벨 Key ), 클라이언트 ID}: 

벨 설정(Level Setting)

(c) 클라이언트 : 사용자 벨 Key 를 확보한다. 

이어, 서버에게 공정 정보를 송신한다.

(d) 서버 : 클라이언트와 서버간의 공유 사용자 

벨 Key 를 확보한다. 한 서버는 사용자 벨을 

암호화할 때 사용한 Key는 스마트 퍽 인터페이스만이 

알고 있는 것이므로, 터치 테이블에 생성한 클라이언
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그림 10. 스마트 퍽의 로토콜스택 용 후 동작 순서
Fig. 10. Before and after application of smart puck 
protocol stack of Operation sequences  

 

그림 11. 의도 인 공격을 이용한 정보지연
Fig. 11. Information delay using intentional attack

트임을 믿게 된다. 이어, 클라이언트에게 자신이 새로 

생성한 임시 값 를 공유키 로 암호화하여 다른 

사용자에게 송한다.

(e) 클라이언트 : 에 1을 더한 값으로 응답한다. 

이 게 함으로써, 서버가 클라이언트를 인증할 수 있

도록 한다.

그림 9. 사용자 보안 인증 과정
Fig. 9. User Security Authentication Process

  

Ⅲ. 실  험

본 논문에서 해석한 스마트 퍽 인터페이스의 사용

자에 한 충돌, 복 역의 해석 그리고 의도 인 

공격탐지 등의 기능에 한 실험은 사용자와 스마트 

퍽을 한 보안과 인식의 송 문자열을 8 바이트

(Byte)의 IP 래그먼트(Fragment)로 나 고, 이것을 

상 시스템으로 송하여 상 시스템이 IP 래그

먼트를 재조립하는 능력을 갖고 있는지를 결정한

다.
[13] 스마트 퍽으로 상 사용자에게 용되는 가상 

로토콜스택은 정확하게 상 시스템과 같은 형식으

로 래그먼트를 처리한다. 

다수사용자에 한 스마트 퍽의 동작 로토콜스택

의 역할과 계에 한 기존 방법을 그림 10에 나타내

고 있다. 이 게 구성된 로토콜스택은 펌웨어 종류

가 서로 다른 시스템들에서 그림 10의 b와 같이 각각

의 구성부분이 동일하게 용된다. 

그리고 스마트 퍽 정보의 응 략을 한 의도

인 공격탐지 시스템의 ‘Libpcap’  ‘Libnet’ 라이

러리는 펌웨어의 특성을 따르지 않고, 클라이언트 데

이터 싱크는 스마트 퍽 센싱으로 구성되어 환경이 다

른 시스템과 독립 으로 작동한다.
[14,15]

따라서 본 논문에서 설계한 다수 사용자를 한 스

마트 퍽의 로토콜 스택은 다양한 콘텐츠 특성에 

향 없이 독립 으로 구성되고 연동제어 시뮬 이션을 

수행하 다. 본 논문에 한 실험을 한 제약 조건으

로서는 네트워크 환경에 한 제약 조건으로, 동일한 

네트워크 역폭 내에서의 테스트를 해 같은 망을 

사용하는 환경을 구축한 뒤 실험을 진행한다. 

스마트 퍽 인터페이스는 내장된 Wifi 모듈을 이용

하여 네트워크 통신을 하므로, 이에 해 같은 공간상

에서의 동일한 망을 사용해야 정상 인 통신이 가능

하다. 컨 , Wifi 환경을 이용하기 해서 공유기와 

같은 장비가 추가 으로 필요하며, 공유기를 통해 분

배되는 IP Address를 스마트 퍽 인터페이스에 할당하

여주고, 이를 통해 멀티터치 테이블  서버와의 통신

을 행하게 된다. 

그림 11은 4 명의 사용자를 해 스마트 퍽 4개를 

활용한 LEA의 CBC 방법과 MTI 방법의 보안엔진에

서 생성하는 경보의 체 부하량이 50%에서 90%까

지에 한 스마트 퍽을 이용한 송 성능을 평가한 것

이다.
[16]

LEA 방법과 MTI 방법이 병행한 보안 엔진에서 생
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그림 12. 세그먼트 크기에 따른 정보 지연
Fig. 12. Delay of information according to segment size

 

그림 13. 세그먼트 크기에 따른 정보 손실
Fig. 13. Loss of information according to segment size

성한 경보를 주 로세서의 응 능력에 따른 정보 지

연으로 해석하 다. 정보의 양에 따라 응 유닛의 

100Mbps 처리 속도에서 그림 11의 ①과②는 심각한 

지연을 나타내고 있다. 

스마트 퍽의 보안에서 생성한 정보의 달을 주 

로세서로 송할 때, 그 응 능력을 수행의 원활한 

평균 트래픽이 0.8을 넘을 경우는 송지연이 격함

을 나타낸다. 따라서 정보의 지연과 성능은 스마트 퍽

의 사용자의 수에 한 응 처리 속도와 가장 하

게 연 된 것으로 분석되어 이에 한 응능력으로 

세그먼트 크기의 조정으로 상쇄할 수 있다.

그림 12와 그림 13은 시뮬 이션 모델이 보안엔진

에서 생성하는 경보의 체 부하량이  50%에서 150%

까지에 하여 응 유닛 300Mbps에서 스마트 퍽 들

의 송 시, 세그먼트 수에 따른 지연과 손실을 나타

낸다.
[17] 여기서 세그먼트의 수가 작을수록 지연은 감

소하는 반면 손실은 증가하는 경향을 보인다. 그러나 

손실 성능은 세그먼트의 크기에 따라 그림 11에서 평

균 트래픽 0.8을 기 으로 송지연이 증 되었으나 

그림 12와 그림 13에서는 평균 트래픽 1.0을 기 으

로 송지연 손실이 향상됨을 알 수 있다.

Ⅳ. 결  론

본 논문에서는 차세  인터페이스인 스마트 퍽 환

경과 TUI방식 환경에 최 화되도록 LEA 암호화 알

고리즘과 MTI 인증 방법을 용하여 다수의 사용자

에 따른 인증 모듈을 설계하 다. 스마트 퍽의 고유한 

ID값과 사용자가 설정한 비 번호를 병합하여 MTI 

알고리즘 방식의 새로운 인증 키 값을 생성하고  해

당 인증 키 값을 통해 스마트 퍽 인터페이스를 이용하

는 다수의 사용자에게 편의성을 제공할 수 있었다. 

이는 멀티 터치 테이블 상에 최  4 명의 사용자에 

한 스마트 퍽을 에 올려놓아도 타 사용자와의 근 

시 충돌되지 않았다. 이로써 멀티 회의 시스템이나 멀

티 게임 콘텐츠 등 기존의 TUI 방식의 환경에서 다  

사용자간의 인터페이스가 충돌되어 발생하는 문제를 

해소하 으며, 이에 따라 동시에 다수의 사용자들이 

상호간에 정보를 주고받는 형태가 좀 더 자유롭게 수

행하 다.

향후의 연구는 새로운 인터페이스 장치인 스마트 

퍽에 한 향상된 성능과 LEA 암호화 알고리즘의 최

화된 라운딩, 체인징 과정의 간략화와 MTI과정의 

간소화 등으로 환경으로 제공하여 멀티 터치 테이블 

서비스에서 보다 효율 인 인증 처리와 실시간 데이

터 송수신을 한 빠른 연산처리가 되도록 개선하는 

연구가 있다.
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