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요   약

최근, IoT 시스템이 모든 일상생활에 적용되면서, 그에 따른 연결성과 수 많은 종류의 디바이스 때문에 그 시

스템의 복잡성이 증가하고 있다. 또한 복잡하게 구성된 연결성 때문에 의도하지 않은 비정상적인 상태 전파에 매

우 취약하다. 이 문제를 해결하기 위해 일반적으로 시스템 모니터링 회로를 추가하는데, 일반적인 모니터링 회로

들은 모든 경우의 수에 대처하기 위해 과도한 스펙을 가지고 있다. 따라서 모니터링 회로에 의한 추가적인 전력 

소모가 심하다. 본 논문에서는 이 문제를 해결하기 위해 통신 중심형 System-on-Chip (SoC)에서 임베디드 하드웨

어와 소프트웨어의 저전력 동작을 위한 효과적인 전력 관련 파라미터 재구성 방법과 불규칙적인 IoT 디바이스들

의 연결로 이루어진 대규모 구조 시뮬레이션 프레임워크 및 설계 공간 탐색 기법을 제안한다. 제안된 SoC 구조로 

이루어진 대규모 구성 시뮬레이션 실험 결과, 매우 넓은 모니터링 주기로도 시스템을 안정성 있게 구동할 수 있었

고, 이에 따른 전력 감소 효과도 얻을 수 있었다.

Key Words : Heterogeneous co-simulation, IoT system, Reconfigurable SoC, Low-power system, VPI, 

Freezing

ABSTRACT

The IoT systems, which are connected with irregular links between heterogeneous things, are vulnerable to fast 

error propagation caused by the unwanted abnormal status. To protect unresolved freezing due to this problem, 

we often add system monitoring circuits. However, practical approaches in field result in over-specification design 

to cover all unknown problems, so that a large amount of additional power is consumed. In this paper, we adopt 

two ways to efficiently solve this problem: the effective reconfiguration of power state parameters for the low 

power operations of embedded hardware and software in communication-centric system-on-chip (SoC), and design 

space exploration framework under the large-scale construction of irregular links between the processors. In case 

of large-scale connection of SoCs for the experiment, the system can be safely operated with a very wide 

monitoring active cycle, and the power reduction effect can also be obtained.
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그림 3. 모니터링 주기에 따른 전력 소모 및 프리징 전파
Fig. 3. Power consumption and freezing propagation 
according to monitoring cycle

그림 1. 노드 간의 동작 원리 및 구조
Fig. 1. Principle and structure of operation between nodes

그림 2. 정상/비정상적 (Freezing)인 IoT 시스템
Fig. 2. Normal/Abnormal IoT system

Ⅰ. 서  론

1.1 서론

최근 IoT가 일상생활 대부분에 적용되면서, 하나의 

시스템을 구성하고 있는 IoT 디바이스들의 종류도 다

양해지고 개수도 많아지고 있다. 그리고 그림 1과 같

이, 이러한 디바이스들이 상호 연결되어 동작을 수행

하고 있기 때문에, 이에 따른 연결성도 점점 복잡해지

고 있다. 그리고 이러한 시스템들이 모여서 또 하나의 

큰 시스템을 구성하는 방식으로 점점 시스템의 복잡

성도 증가되고 있다. 따라서 그림 2처럼, 하나의 디바

이스에서 발생한 에러는 주변의 디바이스들에 영향을 

주고, 이러한 에러들이 시스템 전체로 빠르게 전파되

어 IoT 시스템 전체가 멈추거나 오동작 할 수 있다. 

본 논문에서는 이러한 비정상적인 현상을 프리징 

(Freezing state)이라 정의하고 있다. 따라서 이러한 

특성을 가지고 있는 IoT 시스템에서는 프리징을 막는 

것이 매우 중요하다
[1,2]. 

이러한 문제가 치명적으로 드러나는 두 가지 예를 

보면, 첫 번째로 산업 전 분야에서 적용되고 있는 스

마트 팩토리 (Smart factory)다
[3]. 이러한 스마트 팩토

리는 각각의 공정들이 자동화 되어있고, 이러한 자동

화 된 공정들이 서로 유기적으로 동작하여, 전체 공정

들이 인간의 개입을 최소화한 상태로 자동화되어 이

루어진다. 이 때, 각 파트별로 나누어진 작은 공정 내

부의 한 디바이스가 오동작 한다면, 이에 따른 영향은 

해당 공정 파트에 영향을 주고, 시간이 지나면 공정 

전체에 심각한 영향을 줄 것이다. 따라서 최대한 빠른 

시간 내로 오동작을 검출하고 해결해야 전체 공정의 

프리징을 막을 수 있다. 

두 번째로, 분산 컴퓨팅 (Distributed computing) 

분야에서 찾을 수 있다. 여러 독립된 디바이스 (노드)

들이 네트워크를 통해 연결되어 막대한 양의 연산을 

나누어 처리하는 방식에서의 분산 컴퓨팅은, 무엇보다 

각 노드간의 유기적인 관계가 매우 중요하고, 각 노드

의 연산결과들이 통합되어 큰 결과를 도출한다. 이 시

스템에서도 역시 하나의 노드에서 오동작으로 인해 

잘못된 연산을 하거나 결과 값을 송신하지 못할 경우

에는 전체 결과에 문제를 주기도 한다. 따라서 최소 

범위에서 오동작을 방지해야만 전체 결과의 무결성을 

유지할 수 있다.

기존의 안정성 관점에서 IoT 시스템을 구성하는 방

법이나 단일 디바이스에서의 저전력 솔루션들은 여러 

제시되었었다
[4,5]. 하지만 이미 제시된 방법들은 시스

템에서 주고받는 데이터 관점에서 모니터링이 이루어

지고 있고, 복잡성이 증가된 IoT 시스템에서의 모든 

경우의 상황을 처리하기 위해 전력 소모 관점에서의 

접근이 부족했다. 

따라서 IoT 시스템을 안전하게 모니터링하기 위하

여 과도한 스펙으로 모니터링 기능이 설계되었다. 하

지만 이런 과도한 모니터링 회로는 그림 3(a)처럼 추

가적인 전력 소모가 심해진다. 하지만 전력소모를 최

소화하기 위해 설계한다면 그림 3(b)처럼 시스템 전체

가 프리징 되는 현상을 막지 못 할 수도 있다. 따라서 

그림 3(c)처럼 전력 소모를 최소화하고 시스템의 안정

성을 보장할 수 있는 최적화된 모니터링 기능을 추가

할 필요가 있다. 

모니터링 회로의 추가적인 전력 소모는 전체 시스

템의 전력 소모를 증가시킨다. 모니터링 회로의 전력 

소모는 현재 MCU의 전력 소모를 측정하기 위한 고해

상도의 ADC와, ADC를 통해 측정된 전력 소모와 
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LUT에 저장된 정상상태의 예측된 전력소모를 비교하

기 위한 비교기 등에서 발생한다. 이러한 전력 소모 

특성 때문에 앞에서 언급했던 것처럼, 단일 디바이스 

단위에서 최적화된 저전력 접근법들이 많이 소개되었

다. 하지만 전체 시스템 단위에서 전력 관점에서 최적

화하는 접근은 부족하였다. 

전체 IoT 시스템의 전력소모는 식 (1)과 같이 표현

될 수 있다. 그리고 모니터링 회로가 포함된 로직의 

전력소모는 식 (2)로 표현될 수 있다. 식 (2)에서 해당 

로직의 활성화 주기 A가 로직이 소모하는 전력의 큰 

부분을 결정한다고 볼 수 있다. 따라서 모니터링 활성

화 주기를 통해 감시 로직의 전력소모를 최소화 할 수 

있고, 이를 통해 전체 시스템의 동작 전력도 절감될 

수 있을 것이다.

  

따라서 본 논문에서는 C/C++ 언어와 Verilog HDL

을 Verilog Procedural Interface (VPI)를 통해 연동한 

이기종 통합 시뮬레이션 구조 (Heterogeneous 

co-simulation platform)
[6,7]와 멈춤에 안전하고 재구성 

가능한 통신 중심의 IoT 구동형 SoC 구조를 제안한

다. 제안된 시뮬레이션 구조를 이용하여 저전력과 시

스템 안정성에 최적화된 모니터링 파라미터를 찾고, 

이를 이용하여 적용될 시스템에 최적화 될 수 있게 제

안된 SoC를 재구성 (Reconfiguration)한다. 제시된 구

조에서 재구성된 모니터링 회로가 최적화된 파라미터

를 이용하여 Micro-controller (MCU)의 전력소모를 

감시하므로, 최소한의 전력 소모로 단일 디바이스의 

안정성을 보장할 수 있고, 이를 바탕으로 전체 시스템

의 안정성을 보장할 수 있다. 

본 논문은 다음으로 구성된다. 1장 2절에서는 이기

종 통합 시뮬레이션의 필요성을 소개하고, 2장에서는 

본 논문에서 제안된 SoC 구조와 각 SoC를 재구성하

기 위한 대규모 이기종 통합 시뮬레이션 구조 및 설계 

공간 탐색 기법을 소개한다. 3장에서는 제시된 시뮬레

이션 플랫폼과 SoC 구조를 이용한 실제 시뮬레이션 

결과를 보여주고 이를 분석한 뒤 마지막 4장에서 결

론을 맺도록 한다.

1.2 이기종 통합 시뮬레이션

이기종 통합 시뮬레이션 (Heterogeneous co- 

simulation)이란, C/C++와 같은 소프트웨어적인 언어

와 Verilog HDL 같은 하드웨어적인 언어 같이 다른 

프로그래밍 언어, 다른 시뮬레이션 엔진을 사용하여 

진행하는 시뮬레이션을 말한다. 

대부분의 시뮬레이션은 소프트웨어 또는 하드웨어 

시뮬레이션 중 하나의 종류로만 이루어진다. 이러한 

시뮬레이션을 동종 시뮬레이션 (Homogeneous 

simulation)이라 한다. 본 논문에서는 소프트웨어 또

는 HDL 동종 시뮬레이션 방식을 채택하지 않고 소프

트웨어/하드웨어 통합 시뮬레이션 기법을 사용하였다. 

물론 소프트웨어 또는 하드웨어 단일 구조로 시스템

을 묘사할 수 있고 시뮬레이션도 가능하다. 하지만 소

프트웨어 (C, C++, Matlab, etc) 시뮬레이션은 순차적 

실행이 된다. 실제 IoT 시스템은 수백 개, 수천 개의 

디바이스들이 각각 동시에 자신의 동작을 수행하고, 

연결된 인접 노드들과 통신하고 있다. 이러한 시스템

을 소프트웨어적으로 시뮬레이션 한다면 각각의 디바

이스들이 협력적으로 동시에 동작하는 것을 보지 못

하는 단점이 있다. 이러한 단점을 보완하기 위해 하드

웨어로 시뮬레이션 하면 동시에 각 디바이스들을 동

작시킬 수 있다. 하지만 HDL로 수많은 디바이스들을 

객체화 시켜 직접 입력과 출력을 연결해야 협력적인 

동작이 가능하다. 개발자 입장에서 수천 개의 노드를 

일일이 손으로 연결시켜 주는 일은 비효율 적이다. 

따라서 수 많은 노드들을 자동으로 배치하고 연결

시킬 수 있는 방법이 필요하기 때문에 이기종 통합 시

뮬레이션 방법이 필요하다. 소프트웨어 레벨에서는 그

래프 자료구조를 이용하여 효율적으로 각각의 노드들

을 연결시킬 수 있고, 하드웨어 레벨에서는 각 디바이

스들을 묘사하여 동시에 동작시킬 수 있다. 따라서 본 

논문에서는 통합적인 시뮬레이션 방법을 제안하였고, 

이를 이용해 확장성을 가지는 대규모 IoT 구조를 구

성하여 시뮬레이션 할 수 있다.

Ⅱ. 본  론

2.1 제안하는 SoC 구조

본 논문에서 제안하는 SoC (Freeze-safe IoT- 

driven reconfigurable communication-centric SoC) 

구조는 그림 4와 같다. SoC 내부는 크게 MCU와 모

니터링 회로로 구성되어 있다.
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그림 5. 온-칩 플래쉬 메모리에 저장된 룩-업 테이블
Fig. 5. Look-up table stored in On-chip flash memory

그림 6. 예측된 전력 소모를 기반으로한 프리징 감지
Fig. 6. Freezing detection based on predicted power 
consumption그림 4. 제안된 재구성 가능한 통신 중심형 SoC 구조

Fig. 4. Proposed reconfigurable communication -centric 
SoC architecture

그림 7. 전체적인 통합 시뮬레이션 환경 구조
Fig. 7. Overall structure of co-simulation environment

MCU에서는 프로그래밍 된 코드에 따라 동작을 수

행하고 온-칩 메모리에는 MCU의 특성이 저장되어 있

는 룩-업 테이블 (Look-up table, LUT)이 저장되어 있

다. 이 룩-업 테이블에 저장되는 정보는 그림 5와 같다.

MCU의 동작은 고정되어 있기 때문에, 인간의 지

문같이 정상 동작일 때의 전력 소모 파형은 MCU별로 

고유한 특성을 가진다. 따라서 정상 동작 상태의 전력 

소모의 특징들을 저장하여 실시간 MCU 전력 소모와 

비교를 통해 정상 동작 여부를 그림 6와 같이 감시한

다. 기존에 예측된 정상 상태일 때 전력소모의 각 상

태마다 시간과 실시간 전력 소모 파형의 각 상태별 시

간이 허용 범위를 초과하여 일치하지 않는다면 프리

즈 되었다고 판단한다. 이 때 LUT의 사이즈는 디바이

스 종류와 저장된 정상동작 전력 소모 파형의 정밀도

에 의해 결정된다. 디바이스 종류가 많아질수록, 전력 

소모 파형을 더 정밀하게 관측할수록 LUT의 사이즈

는 커진다. LUT의 데이터들은 제안된 시뮬레이션을 

통하여 구해지고 저장된다. 이 저장된 데이터를 바탕

으로 모니터링 회로가 재구성 된다. 모니터링 회로는 

MCU의 실시간 전력소모를 측정하여 미리 정의된 상

태로 바꾸는 전력 프로파일-상태 변환기, 상태로 매핑

된 전력 소모를 LUT에 저장된 데이터와 비교하는 상

태-LUT 비교기, 타이머를 기반으로 프리징 발생 여부

를 감지하는 프리징 감지기, 프리징 발생 시 MCU를 

리셋 시켜주는 리셋 회로로 구성된다. 이 때, 전력 프

로파일-상태 변환기와 상태-LUT 변환기는 MCU에 

저장된 LUT의 데이터에 따라 MCU에 맞게 재구성된

다. 즉, 시뮬레이션을 통해 찾아진 모니터링 회로 활

성화 주기를 바탕으로 모니터링 회로가 재구성 되고, 

결정된 주기마다 MCU의 전력 소모 변화를 관찰하게 

된다.

2.2 제안하는 이기종 통합 시뮬레이션 플랫폼

최소한의 전력을 사용하여 MCU의 안전한 동작을 

보장하기 위해서는 모니터링 회로의 감시 주기를 최

적화해야 한다. 하지만 하나의 MCU는 여러 개의 노

드들과 연동되어 동작하고, 이러한 수많은 노드들이 

모여 IoT 시스템을 구성하고 있다. 본 논문에서는 이

런 복잡한 시스템을 해석하고 최적의 활성화 주기를 

찾기 위해 C 언어와 Verilog HDL 두 가지로 구성된 

이기종 통합 시뮬레이션 플랫폼을 제안한다. 

그림 7은 제안된 SoC 구조의 대규모 검증을 위한 

이기종 통합 시뮬레이션 플랫폼의 전체적인 구조를 

보여주고 있다. 시뮬레이션 플랫폼은 다른 프로그래밍 

언어와 다른 시뮬레이션 엔진을 가지는 두 개의 계층

으로 구성되어 있다. 첫 번째 계층은 C/C++ 언어로 

구성되어 있고, 전체적인 IoT 시스템을 묘사하고 있

다. 이 계층에서는 두 번째 계층과 통신하기 위한 소

켓 서버와 IoT 시스템의 각 노드들의 연결성을 정의

하기 위한 그래프 자료구조 모델로 구성되어 있다. 이 

그래프 구조를 이용해 구성된 IoT 시스템은 각 노드

간의 실질적인 연결성만 가지고 있고, 해당 노드의 동

작은 정의되어 있지 않다. 각 노드의 동작들은 
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그림 8. 통합 시뮬레이션 플랫폼의 자세한 구성
Fig. 8. Detailed platform configuration of co- simulation 
environment

그림 9. Verilog procedural interface (VPI)
Fig. 9. Verilog procedural interface (VPI)

그림 10. 제안된 통합 시뮬레이션 과정 블록 다이어그램
Fig. 10. Proposed the co-simulation process block 
diagram

Verilog HDL 기반으로 두 번째 계층에 모델링 되어 

있다. 두 번째 계층은 IoT 시스템의 각 노드들의 동작

이 정의되어 있는 수많은 모듈들과 각 모듈들이 자신

의 상태를 소켓 통신을 이용하여 첫 번째 계층에 업데

이트하기 위한 소켓 클라이언트로 구성되어 있다. 첫 

번째 계층의 그래프 노드들과 두 번째 계층의 각각의 

모듈들은 1:1로 매핑되어 있다. 두 번째 계층은 첫 번

째 계층과 다르게 연결성은 전혀 정의되어있지 않고 

각 디바이스의 동작만 정의되어 있다. 

더 자세한 시뮬레이션 플랫폼 구조는 그림 8에서 

볼 수 있다. C/C++ 환경에는 수많은 노드들이 연결되

어 있는 IoT 시스템이 그래프 구조로 구성되어 있고, 

각 노드들은 디바이스 종류를 나타내는 ID와 디바이

스의 현재 상태와 이전 상태, 그리고 프리징 여부를 

나타내는 Life 변수로 이루어진 구조체를 데이터로 가

지고 있다. 소켓 서버를 이용하여 이러한 노드의 구조

체 데이터들을 업데이트한다. 앞에서도 말했듯이 디바

이스 동작 정의는 없고 디바이스 간의 연결성만 정의

되어 있다. 각 노드의 데이터들은 두 번째 계층과의 

통신으로 업데이트 되는데, 두 번째 계층은 Verilog 

HDL로 구성이 되어 있다. 각각의 노드들은 클락 단

위로 동작하면서 자신의 상태를 첫 번째 계층의 자기 

위치에 업데이트 하게 된다. 

HDL 환경이 외부 환경과 통신하기 위해서는 

Verilog Procedural Interface (VPI)라는 인터페이스를 

이용해야 한다. VPI란, Verilog에서 C언어 같은 외부

의 환경과 연동시키기 위해 사용하는 인터페이스인데, 

그림 9처럼  Verilog 환경을 확장시켜주고 외부 환경

으로의 통로를 열어주는 역할을 한다. 이 VPI를 사용

해 소켓 클라이언트를 구성하여 C/C++ 환경과 통신

한다. 각각의 모듈들은 자신의 상태를 소켓 클라이언

트를 이용하여 첫 번째 계층으로 보내주고, 주변 노드

들의 상태를 받아와 각각 동작한다. 두 번째 계층에서

는 각 모듈의 동작만 정의되어 있을 뿐, 모듈 사이의 

연결성은 전혀 정의되어 있지 않다. 

본 논문에서 최적화된 활성화 주기를 찾기 위한 시

뮬레이션 과정은 그림 10에서 볼 수 있다. 먼저 

C/C++을 이용하여 그래프 구조를 기반으로 IoT 시스

템을 구성하고, Verilog HDL을 기반으로 각 디바이

스의 동작을 종류별로 정의한다. 앞서 구성된 그래프 

구조의 IoT 시스템과 HDL로 모델링된 각 모듈들의 

정보를 이용하여 두 번째 계층을 구성하는 수많은 모

듈들을 HDL 코드로 자동 생성한다. 이러한 기법을 

사용하여 HDL 환경을 자동 생성하지 않으면 수백, 

수천 개의 노드를 HDL 레벨로 디자인 할 수 없다. 그

리고 인위적인 에러 주입과 반복적인 설계 공간 탐색 

(Exhaustive design space exploration)을 이용한 시뮬

레이션을 통해 최적의 모니터링 회로 활성화 주기를 

찾는다. 이 때, 활성화 주기 조건으로 프리징 허용 범
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그림 12. 각 디바이스마다 모니터링 활성화 주기를 변경하
며 진행한 시뮬레이션 결과
Fig. 12. Simulation result of each device according to 
parameter change

위를 지정한다. 전체 시스템의 10%까지는 프리징이 

되어도 동작의 무결성을 유지하는 시스템이라면, 활성

화 주기 조건으로 10%를 설정하면 된다. 그리고 찾은 

주기를 MCU의 LUT에 저장하여 제안된 SoC를 재구

성 한다. 

IoT 시스템이 커질수록 시뮬레이션 시간도 비례하

여 커지게 된다. 따라서 모든 노드에 대하여 시뮬레이

션을 진행하기에는 무리가 있다. 여기서 그래프 자료

구조의 장점이 드러난다. 모니터링 회로 활성화 주기

는 시스템에서 최악의 상황에 맞춰 결정되기 때문에 

가장 치명적인 노드에 대해서만 시뮬레이션을 진행하

면 된다. 이런 취약한 노드를 찾기 위해 그림 11에서 

설명되는 너비 우선 탐색 기법 (Breadth first search, 

BFS)이 적용된다. BFS를 해당 IoT 시스템에 적용하

여 복잡한 연결성으로 인해 프리징 전파가 빠르게 일

어날 노드를 찾은 뒤, 이 노드를 중심으로 시뮬레이션

을 하면 시뮬레이션 시간을 효율적으로 단축시킬 수 

있다. 

따라서 제안된 시뮬레이션 플랫폼을 사용하면, 각 

디바이스들의 동작만 HDL로 묘사할 수 있다면 노드

간의 연결성이 변경되어나, 노드 개수가 추가되더라도 

첫 번째 계층에서 노드만 추가하여 효율적으로 시뮬

레이션을 해볼 수 있다. 그리고 시뮬레이션을 통해 얻

은 최적화된 모니터링 회로 활성화 주기를 이용하면, 

MCU도 프리징에 안전하게 동작할 수 있고, 모니터링 

회로의 추가적인 전력소모도 최소화 될 것이다. 

Fig. 11. Search breadth of each node in graph structure 
(Breadth First Search, BFS)
그림 11. 그래프 구조에서의 너비 우선 탐색

Ⅲ. 실  험

3.1 실험 환경

본 논문에서 제안되는 SoC 구조와 시뮬레이션 플

랫폼을 실험 해보기 위해 IoT 시스템을 구현하여 시

뮬레이션을 진행하였다. IoT 시스템은 450개의 노드

를 가지고, 각 노드는 여러 개의 상태를 가지는 유한 

상태 기계 (Finite state machine, FSM) 기반으로 동

작하는 3 종류의 디바이스들로 구성되어 있다. 그리고 

시스템에서 프리징 허용 범위를 10%로 지정하여 시

뮬레이션을 진행한다. 임의의 시스템을 정의하기 위

해, 450개의 노드 생성 후 랜덤 함수를 이용하여 노드

들의 연결성을 정의하였고, BFS 알고리즘을 적용하여 

각 디바이스 별, 가장 프리징에 취약한 노드를 선택하

였다. 선택된 노드를 중심으로 에러를 주입하고, 모니

터링 회로 활성화 주기를 변경해가며 시뮬레이션을 

진행하였다. 이 모든 과정은 쉘 스크립터를 이용하여 

자동화되어있다. 

3.2 실험 결과

모니터링 회로의 활성화 주기에 따른 프리징된 노

드의 최대 비율을 나타내는 그림 12에 나와 있다. 450

개의 노드, 3 종류의 디바이스 중 복잡한 연결성으로 

인해 프리징 전파가 가장 빠르게 발생할 노드 위주로 

인위적인 에러를 주입하여 시뮬레이션을 진행하였다. 

인위적인 에러란, 디바이스 동작이 중단되어 내부 클

락 및 외부 인접 노드의 자극에도 상태 천이가 일어나

지 않는 상태를 말한다. 시뮬레이션은 각 디바이스마

다 활성화 주기를 변경하며 반복적으로 설계 공간 탐

색을 실시하였다. 시뮬레이션 결과 활성화 주기가 넓

어질수록 프리징 전파율도 커졌지만, 비례적으로 커지

지는 않았다. 실험 환경 세팅에서 설정했던 프리징 전

파 허용 한계점인 10% 지점에서 각 디바이스별로 활

성화 주기를 선택하여 실제 시뮬레이션 상으로 구성

된 IoT 시스템에 적용시켜 보았다. 이번 실험에 사용

된 시스템에서의 디바이스별 최적화된 활성화 주기는 

디바이스 1은 1415, 디바이스 2는 1230 그리고 디바

이스 3은 1210이 된다. 단위 시간은 모니터링 회로 내
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부의 타이머 기준으로 결정된다. 

그림 13를 보면 제안된 시뮬레이션 플랫폼에서 얻

어낸 최적화된 활성화 주기를 시뮬레이션 상에 구성

된 IoT 시스템에 적용시킨 결과를 보여주고 있다. 450

개의 노드 중 임의의 노드에 주기적으로 에러를 주입

하여 프리징이 일어나는 것을 관찰하였다. 먼저 모니

터링을 전혀 하지 않았을 때는, 전체 시스템의 약 

60%까지 프리징이 일어나는 것을 볼 수 있었다. 하지

만 최적화된 활성화 주기를 각 모듈에 적용하여 모니

터링 회로가 MCU를 감시하였을 때는, 설정된 프리징 

한계 범위 이내에서 프리징 전파를 차단하는 것을 볼 

수 있었다. 또한 반복적 설계 공간 탐색을 이용하여 

얻어낸 활성화 주기가 최적 값인지 증명하기 위해 찾

아낸 주기보다 5% 큰 주기를 적용시켰을 때는, 프리

징 한계를 초과하거나 시스템이 프리징으로부터 회복

되는데 걸리는 시간이 늘어남을 볼 수 있다. 

따라서 각 모듈들이 최적화된 모니터링 회로 활성

화 주기를 바탕으로 동작하여, IoT 시스템의 전체적인 

안정성을 보장할 수 있었고, 모니터링 회로의 활성화 

빈도가 매우 낮아져 저전력 측면에서도 효과적인 방

법이 될 것이다.  

그림 13. 최적화된 모니터링 활성화 주기를 전체 시스템에 
적용한 시뮬레이션 결과
Fig. 13. Simulation result of using optimized feature

Ⅳ. 결  론

본 논문에서는 제시된 이기종 통합 시뮬레이션 플

랫폼 및 SoC 구조를 사용하여 특정 IoT 시스템의 저

전력 동작 및 높은 안정성을 보장하는 방법을 제안했

다. IoT 시스템의 상호 연결된 디바이스들의 전체적인 

전력 소모 감소를 위하여, 모든 모듈들을 제안된 SoC 

구조와 시뮬레이션을 통해 얻어진 특징점을 바탕으로 

각각 재구성하였다. 통합 시뮬레이션 과정에서 수많은 

각각의 모듈들을 클락 레벨로 정확히 구동하고, IoT 

시스템의 특성인 복잡한 연결성 때문에 디바이스 레

벨의 시뮬레이션에서는 무시되기 쉬운 디바이스 간의 

상호 연결성까지 시뮬레이션 하였다. 따라서 시스템들

의 시스템으로 구성되어 있는 IoT 시스템을 거시적인 

관점에서 효과적으로 시뮬레이션 할 수 있었다. 시뮬

레이션 결과를 보면 시스템의 특성에 따라 매우 넓은 

간격으로 모니터링 회로를 작동시켜도 시스템의 안정

성을 유지할 수 있었고, 감소된 모니터링 횟수만큼 전

력 소모도 줄일 수 있다는 사실도 유추할 수 있다. 그

리고 어떠한 시스템을 구성하더라도 각각의 디바이스

들을 HDL로 묘사만 할 수 있다면, 디바이스 개수와 

유형에 제한 없이 제안된 플랫폼에 적용하여 최적의 

시스템을 구성할 수 있다. 따라서 여러 대규모 IoT 시

스템에 효과적으로 적용할 수 있다.
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