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인공지능의 안전성 이슈와 정책 대응 방안 

양 희 태 ° 

Safety Issues of Artificial Intelligence and Policy Responses 

Heetae Yang
°

요   약

인공지능은 4차 산업혁명을 견인할 범용 기술(General Purpose Technology)로 각광받고 있으나, 안전성(Safety)

과 관련해 우려의 목소리도 커지고 있다. 인공지능의 안전성 이슈는 크게 1) 개발 시 투명성 부족, 2) 개발 시 윤

리성 위배, 3) 상용화 후 오작동 및 책임소재 불명확, 4) 상용화 후 프라이버시 침해 등으로 유형화 할 수 있고 

유형 별로 다양한 사건·사고들이 발생하고 있다. 이에 주요국 정부 및 기업들의 대응도 구체화되고 있으며, 우리

나라 정부도 국가 인공지능 전략 내에 안전성 강화 방안 명시, 민간과의 협력을 통한 지능정보사회 윤리 가이드라

인 제정 등 다각적인 노력을 기울이고 있다. 추가적으로 인공지능의 투명성 제고 관련 연구개발 강화, 프라이버시 

및 책임 소재 관련 법제도 개선, 국제 사회와의 공조를 통한 중장기적 연구 기반 구축 등이 이루어진다면 우리나

라도 안전성 이슈를 해소하고 건강한 인공지능 생태계를 조기에 만들어 나갈 수 있을 것이다. 

Key Words : Artificial Intelligence(AI), Safety, Transparency, Ethics, Responsibility, Privacy

ABSTRACT

Artificial intelligence(AI) has emerged as a general purpose technology that will lead the fourth industrial 

revolution, but there is also a growing concern about safety. The issue of safety of artificial intelligence is 

largely classified into 1) lack of transparency in R&D, 2) infringement of ethics in R&D, 3) malfunctions and 

uncertainties in responsibility, and 4) privacy invasion. The responses of major governments and corporations are 

also becoming concrete. The South Korean government is also trying to secure AI safety in the national artificial 

intelligence strategy, and make various efforts such as enacting the Ethical Guidelines for Intelligent Information 

Society in cooperation with private sectors. In addition, if the South Korean government leads R&D to improve 

transparency of Artificial Intelligence, improves the legal system related to privacy and responsibility, and 

establishes a mid- to long-term research base through cooperation with the international communities, South 

Korea will also be able to resolve safety issues and make healthy artificial intelligence ecosystems.
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Ⅰ. 서  론

인공지능(Artificial Intelligence)은 4차 산업혁명을 

이끄는 범용기술(General Purpose Technology)로 전 

산업 분야에 걸쳐 혁신을 주도하고 있다. 인간과 음성

으로 소통하는 지능형 개인비서는 구글, 아마존, 마이

크로소프트를 비롯해 삼성전자, 네이버 같은 국내 기

업들을 통해 속속 상용화되고 있으며, 스마트홈 뿐만 

아니라 자율주행차, 스마트시티 등에서 새로운 사용자 

인터페이스로 부상하고 있다. 또한 인간과의 퀴즈쇼에

서 승리했던 IBM의 인공지능 기반 슈퍼컴퓨터 왓슨

(Watson)은 헬스케어 분야에서 인간보다 정확하고 빠
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른 의료 영상 분석으로 의사들의 진단을 지원하고 있

다. 핀테크 분야에서는 로보어드바이저가 개인 포트폴

리오 관리 및 온라인 재무상담 서비스를 담당하기 시

작했고, 법률시장에서도 리걸테크(Legaltech)라는 이

름으로 인공지능이 도입돼 인간이 수작업으로 수행하

던 방대한 양의 판례 및 법령 분석의 효율성을 높이고 

있다
[1]. 

그러나 이러한 인공지능의 긍정적인 효과 이면에는 

급격한 확산에 따른 부작용에 대한 사회적 불안감도 

존재한다. 가장 대표적인 것이 인공지능 및 로봇에 의

한 일자리 대체 위협이다. 그러나 단순 노동부터 지식 

기반 업무까지 줄어들 수 있다는 부정적 전망 외에, 

그 동안의 산업 혁명에서 증명되었듯 생산성 향상과 

신산업의 등장으로 새로운 일자리들이 만들어질 것이

라는 희망적인 전망도 전문가들 사이에서 나오고 있

다. 따라서 일자리 증감 문제는 여전히 논쟁적인 이슈

이다. 오히려 보다 구체화되고 있는 위협은 인공지능

의 안전성(Safety)과 관련된 이슈들이다. 2018년 4월 

전 세계 인공지능·로봇 학자 50여명은 한국과학기술

원(KAIST)이 국내 기업과 인공지능 기반 살상 무기

를 개발한다며 모든 공동 연구를 보이콧하겠다고 선

언한다
[2]. 한국과학기술원 총장이 치명적인 자율무기 

시스템과 살인 로봇을 개발할 의도가 없다고 밝히면

서 일주일만에 보이콧이 철회되었지만, 인공지능이 인

간의 목숨을 위협할 목적으로 개발되는 것에 대한 연

구자들의 우려가 얼마나 큰지 보여주기에는 충분한 

해프닝이었다. 2018년 3월에는 미국 애리조나주에서 

시험 운행 중이던 우버(Uber)의 자율주행차가 무단 

횡단하는 자전거를 치어 보행자가 사망하는 사고가 

발생해 우버 뿐 아니라 도요타, 미국의 자율주행차 스

타트업 노토노미도 미국과 캐나다 등에서 진행하던 

시험 주행을 임시 중단하기로 결정하였다
[3]. 전문가들

은 기술 자체의 결함은 없었다는 입장이나, 인공지능 

기술을 기반으로 하는 제품과 서비스의 안전성에 대

한 불신이 증폭될 수 있는 사건이었다. 

본 연구는 인공지능의 연구개발 활성화와 관련 제

품 및 서비스 확산의 핵심 요건이 안전성 확보라는 전

제하에 인공지능 안전성 이슈를 유형 별로 살펴보고, 

주요국 및 기업들의 대응 동향을 분석해 국내 관점의 

정책적 시사점을 도출하고자 한다. 

Ⅱ. 인공지능의 안전성 이슈

인공지능의 안전성(AI Safety)에 대해 학계나 업계

에서 통용되는 정의는 아직까지 찾아보기 어렵다. 따

라서 현재까지 드러난 인공지능의 안전성 문제들에 

대해 주요 현상과 사례들을 바탕으로 귀납적으로 접

근할 필요가 있다. 

우선 서론에서 다룬 사례들에서 확인할 수 있듯이 

인공지능의 안전성 이슈 유형은 발생 시점 측면에서 

인공지능 기반 제품 및 서비스를 개발하는 단계와 이

후 상용화 단계로 구분될 수 있다. 또한, 발생 원인 측

면에서는 딥러닝으로 대표되는 기술 및 알고리즘의 

특성에 기인한 경우와 상용화 후 이용자의 악용 및 오

용으로 나눠볼 수 있다. 

따라서 본고에서는 ① 인공지능 제품 및 서비스 개

발, ② 개발 이후 상용화, ③ 인공지능의 기술적 측면, 

③ 인공지능 이용 측면을 조합해 인공지능의 안전성 

이슈를 다루어보고자 한다.  

2.1 제품/서비스 개발 시 투명성(Transparency) 
이슈

인공지능 기반 제품 및 서비스를 구현하기 위해서

는 데이터, 컴퓨팅 파워, 클라우드 등 기반 자원 및 인

프라가 필요하지만 역시 가장 중요한 것은 수집된 데

이터를 분석해 정확한 결과값(분류, 군집, 의사결정 및 

추천)을 내기 위한 알고리즘이다. 앞서 언급했듯이 딥

러닝의 등장은 기계학습의 재도약을 이끌어냈고, 기존 

알고리즘들에 비해 뛰어난 성능을 보여 많은 기업들

이 딥러닝 알고리즘과 기반 제품 및 서비스 개발에 뛰

어들고 있다. 문제는 딥러닝의 심층 신경망

(Multi-layer Neural Network)구조가 불투명하다는 

것이다. 다시 말해, 딥러닝은 높은 복잡도를 가진 통

계적 모델을 기반으로 하고, 사람의 수작업없이 특징

(feature)을 추출해 학습하기 때문에 최종 결과값의 근

거를 파악하기가 어렵다. 앞으로도 성능 향상을 위해 

보다 많은 요인(변수)과 특성을 고려하게 될 것이고 

알고리즘의 복잡성은 더욱 증가할 것이다. 이에 따라 

인간이 딥러닝의 내부 구조를 파악하는 것이 보다 더 

어려워진다면 결과적으로 인공지능의 신뢰성은 큰 타

격을 받을 수 있다
[4]. 특히, 현재 분야별로 활용되고 

있는 약 인공지능(Weak AI)을 뛰어넘는 강 인공지능

(Strong AI) 또는 범용 인공지능(AGI)이 개발될 경우 

사실상 인간의 통제 범위를 넘어설 위험도 있다. 이러

한 투명성 이슈에 대해 김진형 지능정보기술연구원 

원장은 칼럼에서 다음과 같이 경고하였다.

“인공지능 알고리즘이 중대한 결정에 점점 큰 영향

을 미치면서 이에 대한 불안감도 점차 커지고 있다. 

인간이 기술을 광범위하게 받아들이려면 먼저 기술을 

신뢰해야 하는데, 현재 인공지능이 직면한 가장 큰 도
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전은 불신이다...현재 인공지능들은 자신의 결정에 대

한 이유를 설명하지 못하는 블랙박스 시스템이다. 왜 

이런 결론을 내렸는지 인간과 공유하지 않는다. 결정

을 내리는 이유를 이해할 수 없으면 인공지능을 효율

적으로 사용할 수 없다. 교통ㆍ의료와 같은 규제 대상 

분야에서 특히 그렇다. 의사는 인공지능이 어떤 결정

을 어떻게 내렸는지 확실히 이해한 후에, 환자에게 적

용 여부를 판단해야 한다.
[5]”

2.2 제품/서비스 개발 시 윤리성(Ethics) 이슈

인공지능 기반 제품 및 서비스 개발의 윤리적 이슈

를 촉발시키는 가장 대표적인 경우는 군사적 목적의 

활용이다. 사실 앞서 예로 든 한국과학기술원의 사례 

외에도 주요국들은 이미 사람의 개입없이 자체적 판

단에 의해 공격이 가능한 킬러 로봇(Killer Robot)을 

개발 중이다
[6]. 미국은 방위고등연구계획국(DARPA)

을 통해 드론, 자율운항선박, 무인 잠수정 등을 개발 

중이며, 러시아는 무인 탱크, 무인 항공기 시스템, 휴

머노이드 로봇 개발 과제를 국방부 산하 고등연구기

금(Advanced Research Fund)을 통해 진행 중이다. 영

국도 스텔스형 무인 공격기를 개발해 위성통신을 활

용한 정찰 및 목표 확인에 활용할 예정이다. 일부에서

는 인공지능을 통한 정밀 타격으로 인명 피해를 줄일 

수 있다고 주장하지만 테슬라의 엘런 머스크, 구글의 

에릭 슈미트, 故 스티븐 호킹 교수 등은 인공지능 기

반 무기가 인간의 존재 자체에 위협을 가할 수 있다며 

그 위험성을 경고하고 있다
[7]. 

인공지능을 해킹에 악용하는 문제도 대두되고 있

다. 2018년 2월 일본 쓰쿠바(筑波)대학 인공지능과학

센터의 사쿠마 준(佐久間淳) 교수팀은 인공지능을 이

용해 보안용으로 학습된 사용자 안면을 유추하는 실

험에 성공하면서 3자에 의한 개인 보안 해킹 가능성

을 보여주었다
[8]. 영국 옥스퍼드대학교, 캠브리지 대

학교와 인공지능 관련 기관들이 2018년 2월 발표한 

보고서(The Malicious Use of Artificial Intelligence: 

Forecasting, Prevention, and Mitigation)에서도 해킹 

등 사이버 범죄를 군사적 활용에 따른 물리적 피해, 

정치적 속임수와 함께 대표적인 악용 유형으로 분류

하며 대응 방안이 필요하다고 주장하였다
[9]. 이 외에 

인공지능 기반의 성인용 로봇 상용화에 대해서도 이

성을 바라보는 윤리의식 파괴와 성폭력 유발 부작용 

등 우려의 목소리가 높아지고 있다.  

  

2.3 상용화 후 오작동(Malfunction)/
책임소재(Responsibility) 이슈

인공지능의 오작동으로 인한 사고는 이미 여러 차

례 발생한 바 있다. 자율 주행차의 경우 앞서 예로 든 

우버 사례 외에 2016년 구글의 자율 주행차가 버스와 

추돌한 사례가 이미 있었다. 당시 자율주행차는 주행

에 방해되는 모래주머니를 피하다가 버스와 충돌하였

는데, 버스가 속도를 줄일 것이라는 잘못된 판단이 원

인이었다
[10]. 투자 프로그램의 판단 착오로 인한 대규

모 손실 발생 사례도 있다. 2013년 당시 한맥투자증권

의 자동매매시스템은 1,600만원짜리 상품을 25만원에 

팔아 단 2분 만에 460억원의 손실을 발생시켰고 결국 

회사는 파산에 이르고 말았다
[11]. 2016년 3월 마이크

로소프트는 사람들에게 즐거움을 주기 위한 목적의 

인공지능 채팅봇 테이(Tay)를 공개하였는데, “나는 페

미니스트들을 싫어한다. 그들은 모두 죽은 뒤 불태워

져야 한다” 등 성차별적 발언과 극우적 정치 성향 등

을 보이며 16시간만에 중단되고 말았다
[12]. 이 외에 

연구실에서 개발 중이던 로봇이 거리로 뛰쳐나가거나, 

흑인 사진을 고릴라로 분류한 경우 등 다양한 오작동 

사례들이 존재한다. 아직 인공지능이 초기 단계인 상

황에서 발생한 이러한 사고들은 인공지능 기반 제품 

및 서비스의 확산에 따라 더욱 증가할 것으로 예상되

기 때문에 우려스러운 것이 사실이다. 특히 아직까지 

딥러닝의 블랙박스(Black Box) 문제가 해결되지 못해 

오작동 원인을 파악하기 어렵다는 한계도 있다. 

인공지능 기반 제품 및 서비스 이용 시 발생한 사

건, 사고와 관련한 책임소재 문제도 규제와 관련해 가

장 큰 이슈이다. 자동차, 의료, 금융 등 인간과 협업하

는 주요 산업에서 모두 발생할 수 있는 문제이며, 인

공지능의 현실적 활용 범위에 가장 큰 영향을 줄 수 

있는 이슈이기 때문에 면밀한 법제도적 검토와 대비

가 요구된다.  

2.4 상용화 후 프라이버시(Privacy) 침해 이슈

2018년 초 IT업계는 페이스북의 개인정보 유출 사

건으로 떠들썩했다. 영국의 데이터분석회사인 캠브리

지 아날리티카(Cambridge Analytica)가 페이스북 사

용자들의 개인정보를 사용할 수 있도록 방치하고 2년 

동안 이를 숨겨왔다는 것이었다. 2018년 4월 페이스

북은 유출된 개인정보 건수가 8천7백만 건이라고 공

식발표하였고, 개인정보 보호를 위해 이메일과 전화번

호를 이용해 페이스북 가입자를 검색하는 기능을 삭

제하기로 하였다
[13]. 본 사건은 인공지능으로 인한 개

인정보 침해 등 프라이버시 이슈와 직접적인 관련은 
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없다. 그러나 페이스북처럼 데이터 분석을 통해 맞춤

형 콘텐츠(뉴스피드) 등 인공지능 기반 제품 및 서비

스를 제공하려는 기업, 그리고 이러한 기업들이 공개

한 인공지능 서비스를 활용해 독자적인 지능형 제품 

및 서비스를 개발하려는 기업 또는 개인들이 늘어나

고 있기 때문에 개인정보 유출 위험과 적절한 활용 수

준에 대한 논의는 더욱 심화될 것으로 보인다. 

글로벌 IT기업들이 경쟁적으로 시장에 출시하고 있

는 지능형 개인비서 또한 사용자의 개인정보 무단 활

용 등 침해 가능성을 의심받고 있다. 이에 구글, 아마

존 등은 개인비서는 사용자에 의해 활성화가 된 이후

에만 사용자의 음성을 듣기 때문에 개인정보 침해소

지가 없다고 대응하고 있다. 그러나, 아마존의 경우 

태블릿과 전자책, 스피커형 기기 등을 통해 실시간으

로 들리는 음성 정보를 분석할 수 있는 특허를 보유하

고 있는 등 여전히 기업들에 의한 프라이버시 침해 위

험성은 존재한다
[14]. 

Ⅲ. 주요국 대응 동향

3.1 미국

2016년 10월 미국은 국가 차원의 인공지능 육성 

전략을 담은 ‘국가 인공지능 연구개발 전략 계획(The 

national artificial intelligence research and 

development strategic plan)을 발표한다. 본 보고서에

는 인공지능 기술의 연착륙을 위한 정부의 역할을 사

회적 이익 측면, 기술 표준 측면, 장/단기적 연구지원 

측면, 업계와의 협력 측면 등에서 규정하고 총 7개의 

전략 방안을 제시한다. 그 중 아래와 같이 3개 전략이 

인공지능의 안전성 및 인간과의 공생에 관한 것으로, 

미국 정부가 인공지능을 안전성을 얼마나 중요한 주

제로 다루고 있는지 짐작할 수 있다
[15].  

전략 #2) 인간과의 협력을 위한 효과적인 상호작용 

방법 연구

전략 #3) 윤리적, 법적, 사회적 함의를 이해하고 이

에 맞게 인공지능 시스템을 디자인할 수 

있는 방법론 개발

전략 #4) 인공지능이 안전하고 보안문제 없이 운영

되도록 보장

 

민간 부문의 대응도 활발하다. 2017년 1월 미국 캘

리포니아 아실로마에서 개최된 Beneficial AI 2017 

컨퍼런스에서는 인공지능의 연구 방향성, 윤리와 가

치, 장기적 문제에 걸친 인공지능 원칙이 논의되었고, 

이후 퓨처 오브 라이프 인스티튜트(Future of Life 

Institute)에 의해 1월 17일 공개되었다
[16]. 특히 윤리

와 가치 분야는 시스템의 불안전한 운영, 개인 프라이

버시 침해, 정보의 비대칭 또는 경제적 불평등 심화, 

군사적 목적으로의 오용 방지 등 총 13개 원칙을 구체

적으로 명시하고 있다. 테슬라의 엘런머스크, 구글 딥

마인드의 데미스 허사비스(Demis Hassabis), 미래학

자 레이 커즈와일(Ray Kurzweil), 딥러닝 알고리즘의 

대가 얀 르쿤(Yann LeCun) 뉴욕대 교수 겸 페이스북 

AI 수석 과학자 등 1,200명 이상의 인공지능/로봇 공

학자들이 서명하며 아실로마 인공지능 원칙에 적극 

참여하기로 함으로써, 민간 중심의 인공지능 안전성 

확보를 위한 협력은 더욱 가속화될 전망이다. 기술적

인 안전성 확보 방안 연구도 시작되었다. 구글 딥마인

드와 글로벌 AI 연구프로젝트인 오픈 AI는 공동으로 

인공지능의 안전성 확보를 위해 강화학습 알고리즘에 

인간이 피드백을 주어 정해진 목표만을 위해 행동할 

수 있도록 유도하는 방안을 연구 중이다. 이를 통해 

인간이 원하지 않는 행동을 막는 효과가 발생한다는 

것이 연구진의 설명이다
[17]. 

Fig. 1. Human feedback in the Reinforce Learning by 
Google Deepmind&Open AI

3.2 유럽연합(EU)
유럽연합은 2012년부터 2014년까지 인공지능과 로

봇의 사회적 영향을 고려한 법제도 개선을 위해 로봇

법(Robolaw) 프로젝트를 수행하였다. 구체적으로 로

봇공학 및 인공지능 기술의 급격한 발전에 비추어 현

존하는 법적 기본 틀이 작동 가능한지 여부와, 로봇공

학 분야의 발전이 규범, 가치 및 사회적 과정에 어떤 

방식으로 영향을 미치는지 자율주행차와 수술로봇, 로

봇 인공기관등의 사례를 통해 연구하였으며, 주요 결

과는 2014년 6월 ‘D6.2 로보틱스 가이드라인(D6.2 

Guidelines on Regulating Robotics)으로 공표되었다
[18]. 그리고 2017년 1월에는 수년간 유럽연합 회원국

들이 연구한 내용을 유럽의회 법사위원회가 작성한 

결의안(Draft Report with Recommendations to the 

Commission on Civil Law Rules on Robotics)에 반
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Guidelines Contents

Contribution to 

humanity

 contribute to the peace, safety, welfare, 

and public interest of humanity

Abidance of laws 

and regulations

respect laws and regulations relating to 

research and development, IP, as well as 

any other relevant contractual agreements

Respect for the 

privacy of others

 respect the privacy of others with regards 

to their research and development of AI

Fairness

 ensure AI is developed as a resource that 

can be used by humanity in a fair and equal 

manner

Security

recognize the need for AI to be safe and 

acknowledge their responsibility in keeping 

AI under control

Table 1. The Japanese Society for Artificial Intelligence 
Ethical Guidelines 

Guidelines Contents

Act with integrity
 act with integrity and in a way that can be 

trusted by society

Accountability and 

Social 

Responsibility

 verify the performance and resulting 

impact of AI technologies they have 

researched and developed

Communication with 

society and 

self-development

 improve and enhance society’s 

understanding of AI

Abidance of ethics 

guidelines by AI

AI must abide by the policies

described above in the same manner as the 

members of the JSAI

영하였다[19]. 주요 내용을 살펴보면, 인공지능의 안전

성을 보장하기 위해 로봇에 전자 인간(electronic 

personhood)이라는 지위를 부여하고 인간에게 도움을 

주는 목적으로 개발되어야 함을 규정하였다. 또한 해

킹 등 사회적 악용 가능성을 최소화하고, 인간에게 위

협을 가하지 않으며, 비상 시 인공지능 시스템을 즉시 

멈출 수 있는 ’킬 스위치‘ 탑재에 대한 내용도 포함되

었다. 영국 가디언(The Guardian)지의 2018년 4월 보

도에 따르면, 유럽연합은 2020년까지 민간과 함께 인

공지능에 200억 유로를 투자할 계획이며, 연내에 인

공지능의 윤리적 이용에 관한 가이드라인도 제정할 

예정이다
[20]. 본 방침에 대해 유럽의 로봇산업 연합체

인 이유나이티드 로보틱스(Eunited Robotics)는 적극 

지지 입장을 밝히며 안전한 연구개발에 동참할 것임

을 시사하였다. 

3.3 일본

일본에서는 정부와 학계를 중심으로 인공지능 안전

성 확보를 위한 대책들이 마련되고 있다. 2017년 1월 

일본 총무성은 인공지능의 안전성과 정보 보안을 위

해 공적 인증제 도입을 추진하기로 결정하였다. IBM 

왓슨과 같은 인공지능 기반의 제품과 서비스가 대상

이 되고 사용자 제어 가능 여부, 비상 시 기능 정지 및 

수정, 사이버 공격에 대한 보안 수준 등을 펑가하여 

인증 부여 여부를 결정한다
[21]. 이어 2월에는 일본 인

공지능학회에서 총 9조로 구성된 윤리지침을 발표하

였다. 인간 사회에 가져올 부작용을 최소화하는데 초

점을 맞추고 있으며, 인공지능이 인간처럼 사회구성원

으로서 윤리지침을 준수해야 한다는 내용도 포함되어 

있다
[22].  

 

일본 기업들은 별도의 세부 운영 지침을 수립하거

나 인간이 개입하는 방식으로 인공지능의 공정성을 

보완하고자 노력하고 있다. 히타치 솔루션즈는 2017

년 2월 인공지능 기반 인사관리시스템을 출시하면서, 

이 시스템이 직원들의 업무 시간과 성과를 분석·판단

한 결과를 바탕으로 직원에게 불이익을 줄 수 없다는 

판매 조항 명시를 검토 중이라고 밝혔다
[23]. 신입사원 

서류 전형에 IBM 왓슨을 도입한 소프트뱅크의 경우 

인사 채용 담당자가 인공지능의 오류 판별을 다시 한

번 검토하는 절차를 두고 있다
[24].   

3.4 중국[25] 

중국은 2010년 후반에 접어들며 ‘과학기술혁신 

2030(2016)’, ‘국가발전개혁위원회(2016)’, ‘2017년 

정부 업무보고(2017)’ 등을 통해 국가 주도의 인공지

능 정책을 추진해 왔다. 그리고 2017년 7월 중국 국무

원(國務院)은 중국 최초의 인공지능 발전 중장기 계획

인 ‘차세대 인공지능 발전계획(新一代 人工智能发展

规划, Development plan for AI)'를 발표하며 인공지

능 강국으로 국가 발전 방향을 명확히 하였다. 

차세대 인공지능 발전계획에서 중국은 인공지능의 

안전성 및 윤리적 이슈와 관련해 전략 목표와 중점과

제, 기본 원칙을 기술하고 있다. 먼저 2025년까지 인

공지능의 기초이론 체계를 정립하겠다는 2단계 ‘전략 

목표’ 중 한가지로 인공지능 관련 법률, 규정, 윤리적 

기반 마련을 언급하고 있다. 이어 ‘6대 중점 과제’ 중 

‘차세대 인공지능 기초이론 체계 수립’에서 인공지능 

알고리즘과 모델을 개발하고 법·윤리적 기초 이론 연

구 등과의 교차 융합을 추진할 계획을 밝히고 있다. 

그리고 마지막으로 ‘인공지능의 기본 원칙’에서 차세

대 인공지능 발전계획에 대한 국가적 보장의 일환으

로 인공지능 발전 촉진을 위한 법률, 법규, 윤리적 규

범 제정을 명시하였다. 이렇듯 최소한의 규제를 적용

해 인공지능 기반 제품 및 서비스 활성화를 적극 지원
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하고 있는 중국조차 안전성 및 윤리 문제에 대해서는 

그 중요성을 인지하고 단계적인 대응 방안을 구체화

하고 있음을 확인할 수 있다.   

3.5 한국

우리나라 정부도 인공지능의 안전성 및 윤리적 활

용성 제고를 위해 국가적인 노력을 기울이고 있다. 

2016년 발표된 ‘지능정보사회 중장기 종합대책’에는 

인공지능을 비롯한 지능정보기술의 연구개발 전략 뿐 

아니라 산업 혁신, 사회정책 개선 방안 등이 총망라되

어 있고, 중장기 정책 방향에서 프라이버시 침해 등에 

대한 두려움 없이 국민이 안심하고 지능정보기술을 

활용할 수 있는 제도적 기반 확보를 강조하고 있다
[26]. 

또한 총 12개 추진 과제에 ‘지능정보사회에 대한 법제 

정비 및 윤리 정립’과 ‘사이버 위협, AI 오작동 등 역

기능 대응’ 등 인공지능 안전성과 관련한 2개 과제를 

포함시켜 위험성 상시 모니터링 체계 수립, 안전성 평

가 체계 마련 등을 추진하기로 하였다. 2018년 4월에

는 과학기술정보통신부의 지원 아래 학계와 연구계, 

민간 전문가 등 25명으로 구성된 정보문화포럼이 2년 

여간 연구한 결과로 ‘지능정보사회 윤리 가이드라인’

을 발표하였다. 개발자와 공급자, 이용자까지 고려해 

내용을 구성하였으며, 공공성, 책무성, 통제성, 투명성 

등 4대 원칙과 기술 개발·활용 단계별 38개 세부 지침

을 수립하였다
[27]. 정부는 본 가이드라인을 통해 인공

지능에 의한 잠재적 위험을 사전에 예방하고 구체적 

행위 지침을 통해 관련 분야의 자율 규제 환경 조성에 

기여하며, 이용자의 권한을 강화하고자 한다.

2018년 5월 관계부처는 ‘인공지능 R&D 전략’을 

공개하며 세계적 수준의 인공지능 기술력 확보에 2.2

조원을 투자한다고 발표하였다. 인공지능 기술력 확보

를 위한 대형 프로젝트 추진, 고급 인재 양성, 스타트

업 지원 방안 등이 주 내용이나, 인공지능 설계 단계

부터 인간의 윤리 규범을 내재하는 연구와 자가학습 

인공지능이 설정된 목표를 벗어나지 않도록 모니터링

하는 자가진단·정지 기술 연구도 포함되어 있어 인공

지능 안전성 확보에 대한 정부의 강력한 의지를 엿볼 

수 있다
[28]. 

주요 국내 기업들도 인공지능의 안전성 및 윤리와 

관련해 자체적인 대비에 나서고 있다. 카카오는 2018

년 1월 발표한 KAKAO AI REPORT 10호에서 인공

지능 기술 기업으로서의 사회적 책임과 내부 윤리기

준 확립을 위해 윤리헌장 수립을 자체적으로 논의하

였다고 밝혔다. 그리고 이어 인공지능 알고리즘의 의

도적 차별성, 데이터 수집 및 관리 측면의 윤리성 부

재, 통제 불가능성, 불투명성에 대응하기 위해 5대 조

항으로 구성된 ‘카카오 알고리즘 윤리헌장’을 공개하

였다
[29]. 아직까지는 구체적인 방안보다는 회사의 방

향성을 선언한 수준이나 업계 최초의 윤리헌장으로서 

논의의 시발점을 마련한 것에 의의가 있다고 할 수 있

다. 네이버는 이용자의 프라이버시 보호를 위한 활동

을 ‘네이버 프라이버시 센터’ 홈페이지를 통해 공개하

고 있다. 네이버의 이용자 보호 정책과 관련 활동, 투

명성 보고서 등으로 구성되어 있으며, 2017년 12월에

는 개인정보의 로칼라이제이션에 대한 연구, 인공지능

과 개인정보에 관한 연구, 규제 측면에서의 한국·EU·

일본의 개인정보보호 법령의 비교 등이 담긴 ‘네이버 

프라이버시 백서’도 발표하였다
[30]. 특히 본 백서에서

는 인공지능 기반 제품 및 서비스가 인종 및 성소수자

를 차별하거나 범죄, 반사회적 용도로 사용되는 위험

성을 지적하며 프라이버시 보호 및 윤리 확립을 위한 

기술적 방법 개발의 필요성을 제기한다. 또한 2018년 

5월에는 국내 기업 최초로 유럽연합(EU)의 일반개인

정보보호법(GDPR, General Data Protection 

Regulation)과 준수 방안을 소개하는 별도 메뉴도 구

성하였다. 

No. Aims

1

enhance mankind’s benefit and wellbeing and keep all 

efforts for algorithm development within the ethical 

framework of society

2 ensure that algorithms shall not generate biased results

3
collect and manage data for algorithm learning in 

accordance with social ethical norms

4
ensure that algorithm shall not be manipulated internally 

or externally

5

provide explanations on algorithm to strengthen users’ 

trust to the extent that it does not compromise corporate 

competitiveness

Table 2. KAKAO Algorithm ethics

Ⅳ. 정책적 시사점

본 연구의 최종 목표는 인공지능 안전성 이슈를 최

소화기 위한 국내 관점의 정책적 시사점을 도출하는 

것이다. 이를 위해 앞장들에서는 인공지능의 안전성 

이슈를 발생 시점과 발생 원인을 축으로 총 4가지로 

유형화하였고 주요국 및 기업들의 대응 동향을 살펴

보았다.

인공지능의 안전성 문제 해결을 위해서는 정부와 

관련 기업의 역할 분담과 유기적인 협력이 모두 필요
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Fig. 2. Proposal of Government response policy by type 
of AI safety issue

하다. 우선 정부는 앞서 제시한 안전성 유형을 기준으

로 ‘제품 및 서비스 개발 시 투명성’과 ‘상용화 후 프

라이버시’ 이슈 해결을 주도해야 한다. 현재 인공지능 

시장은 발아 단계에 있기 때문에 많은 기업들이 시장 

선점을 위해 다양한 알고리즘을 개발하고 제품과 서

비스 상용화에 박차를 가하고 있다. 따라서 상대적으

로 기업들의 관심이 부족한 인공지능 알고리즘의 설

명력 제고 관련 연구개발은 정부가 주도할 필요가 있

다. 실제로 미국 방위고등연구계획국(DARPA)은 인

공지능의 최종 결론에 대한 근거를 사람이 이해할 수 

있는 ‘설명가능 인공지능(XAI)’ 연구를 진행 중이다
[31]. 또한 개인정보 침해와 같은 프라이버시 문제는 기

업들의 자발적 해결 노력도 중요하지만 정부의 규제

가 필요한 대표적인 영역이다. 우선 현재 일반법인 개

인정보보호법을 비롯해 정보통신망법, 위치정보법 등 

개별법으로 구성되어 있는 법체계를 개선해 규제의 

실효성을 높여야 한다. 그러면서도 동시에 개인의 정

보통제권 강화와 인공지능 시장 활성화 차원에서 일

부 선진국들과 같이 개인정보 활용 및 3자 제공에 대

해 사전 동의가 필요없는 옵트아웃(Opt-out) 방식 적

용도 검토해야 한다. ‘제품 및 서비스 개발 시 윤리성’

은 정부와 기업 모두에게 책임이 부과되어야 할 이슈

이다. 대량살상무기와 같은 군사 목적의 인공지능 연

구개발은 국제 사회와의 공조를 통해 지양되어야 하

고, 인류의 생존에 위협을 준다고 판단되는 경우 국제 

협약 등의 형태로 연구개발 금지 강제화도 검토되어

야 한다. 일부 대기업들이 발표한 윤리 헌장은 정부가 

발표한 지능정보사회 윤리 가이드라인을 바탕으로 구

체적인 실행 계획까지 수립되어야 하고 나아가 표준

화를 통해 다른 기업들과도 공유되어야 할 것이다. 

‘상용화 후 오작동/책임 소재’ 이슈와 관련해 기업은 

알고리즘 오류 등을 방지하기 위한 모니터링 기술 개

발 및 사전 점검 체계를 강화해야 하며, 정부는 인공

지능 관련 사건/사고를 유형화하고 제조물책임법 등 

법제도 적용 방안을 구체화해야 한다. 

인공지능의 안전성 확보는 연구개발 활성화와 제품

/서비스 상용화 확대를 위한 필수 전제조건이다. 따라

서 정부는 규제를 통한 독자적인 해결보다 기업들의 

자발적 참여를 유도하기 위한 방안 모색에 힘써야 한

다. 예를 들어 일본과 같이 인공지능의 안전성을 검증

하는 인증 제도를 도입하되, 필요 인증 항목을 관련 

기업들이 결정하는 ‘규제권한 이양전략(regulation 

hand-off strategy)’도 검토 가능할 것이다. 정부가 관

련 기업 및 주요국들과 긴밀하게 협력하고 중장기적

인 시각으로 제도적 기반을 마련한다면, 인공지능의 

안전성에 대한 불신이 해소되고 지속 발전을 위한 건

강한 인공지능 생태계가 구축될 수 있을 것이다. 
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