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요   약

최근 인터넷 사용률이 증가함에 따라 악성코드 노출 위험도 증가하고 있다. 악성코드는 탐지되더라도 분석을 어렵

게 하기 위해 분석 방해/지연 기술이 탑재되어 있다. 분석 방해/지연 기술 중 가장 대표적인 것은 패킹과 Anti-VM, 

Anti-Debugging이다. 본 논문에서는 악성코드 분석을 위해 Anti-VM/Debugging 무력화 환경에서 악성코드 자동 언패

킹 시스템을 설계 및 구현한다. 제안하는 시스템은 초기 분석과 정적/동적 분석으로 이루어져있다. 초기 분석 단계에서

는 PE 정보를 추출하여 Anti-VM/Debugging을 우회하고 패킹(Packing) 여부와 패커(Packer) 종류를 탐지한다. 

well-known 패커로 패킹된 경우 공개된 알고리즘 기반으로 구현된 언패킹툴을 사용하여 정적 분석을 수행하고, 

custom 패커로 패킹된 경우 엔트로피 기반 동적 분석을 수행한다. 본 연구는 악성코드 분석 방해 기법인 

Anti-VM/Debugging을 무력화시킨 환경에서, 초기 분석에서 탐지한 악성코드의 패커 종류에 따라 악성코드의 언패킹

을 자동으로 수행하는 시스템을 설계 및 구현한 시도로 악성코드 연구에 기여할 자료로 사용될 것이다.
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ABSTRACT

Recently, as the Internet usage rate has increased, the risk of malignant code exposure has increased. Malware 

is equipped with analysis interruption/delay technology to make analysis difficult even if detected. The most 

common analysis interrupt/delay techniques are Packing, Anti-VM and Anti-Debugging. In this paper, we design 

and implement a malware automatic unpacking system in Anti-VM/Debugging disable environment for malware 

analysis. The proposed system consists of initial analysis and static/dynamic analysis. In the initial analysis phase, 

PE data is extracted to bypass Anti-VM/Debugging and to detect packing and type of packer. Static analysis is 

performed using unpacking tool when packed with well-known packer, and entropy-based dynamic analysis when 

packed with custom packer. Next, based on the system design, we implement the PE analysis, the packing 

detection, the packer type detection, and the static analysis using the well-known algorithm-based unpacking tool. 

This study is an attempt to design and implement a system that automatically performs unpacking of malicious 
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code according to the types of packers of malicious codes detected in the initial analysis, in the environment 

where Anti-VM / Debugging is disabled. This will be used as a resource to contribute to malware research. 

Ⅰ. 서  론

최근 인터넷 사용률이 증가함에 따라 악성코드 노

출 위험도 증가하고 있다. 2017년 AV-Test 악성코드 

동향 보고서에 따르면 DDos(Distributed Denial of 

Service), 스팸 발송, APT(Advanced Persistent 

Threat) 공격 등에 사용된 악성코드는 연간 기준 약 

60억 개에 달한다
[1,2]. 뿐만 아니라 악성코드는 탐지되더

라도 분석을 회피하기 위해 Anti-VM, Anti-Debugging, 

패킹 등과 같은 분석 방해/지연 기술이 탑재되어 있다
[3]. 악성코드의 등장과 함께 이에 대응하기 위한 연구 

또한 활발하게 진행되고 있지만 악성코드의 수와 고

도화된 분석 회피 기술이 증가하고 있기 때문에 이에 

대한 신속한 대응이 필요하다
[4-6]. 

분석 방해/지연 기술 중 가장 대표적인 것은 패킹과 

Anti-VM, Anti-Debugging이다. 패킹은 ‘실행 압축’

이라고도 하는데, 실행 파일을 압축하여 형태를 유지

하면서 파일 크기를 줄이는 것이다. 패킹은 파일의 크

기를 줄여 저장 공간을 확보하기 위해 개발되었으나 

악성코드 제작자들이 악성코드의 은닉을 위해 사용한

다. AV-Test사에 따르면 92% 이상의 악성코드에 실

행 압축 기술이 적용되어있다고 한다
[7]. 따라서 악성

코드를 분석하기 위해 PE 파일의 패킹을 해제하는 언

패킹을 수행해야 한다.

Anti-VM은 악성코드가 현재 시스템이 가지고 있

는 정보들을 이용해 가상 머신임을 식별하여 실행 흐

름을 제어하는 기법이다
[8]. Anti-VM이 탑재된 악성코

드는 프로세스 수행 중 가상 머신이 식별되면 악성 행

위를 수행하지 않거나 프로세스를 종료한다. 악성코드

는 레지스트리 기반으로 가상머신을 탐지하기 때문에 

레지스트리 값을 변경하면 Anti-VM을 무력화가 가능

하다. Anti-Debugging은 프로그램을 디버깅 하지 못

하게 하는 일련의 작업을 의미한다. Anti-Debugging

을 적용한 악성코드가 실행 중 디버깅을 당한다면 디

버깅을 하지 못하도록 해당 디버거 프로그램을 종료

시키거나 에러를 발생시켜 분석을 방해한다
[8]. 따라서 

Anti-Debugging도 Anti-VM과 마찬가지로 디버깅에 

대한 정보를 변경하여 우회할 수 있다.

본 논문에서는 악성코드 분석을 위해 Anti-VM/ 

Debugging 무력화 환경에서 악성코드 자동 언패킹 

시스템을 설계 및 구현한다. 제안하는 시스템은 초기 

분석과 정적/동적 분석으로 이루어져있다. 초기 분석 

단계에서는 PE 정보를 추출하여 Anti-VM/Debugging

을 우회하고 패킹 여부와 패커 종류를 탐지하고, 탐지

된 패커 종류에 따라 정적/동적 분석으로 나누어 언패

킹을 수행한다. well-known 패커로 패킹된 경우 언패

킹툴을 사용하여 정적 분석을, custom 패커로 패킹된 

경우 엔트로피 기반 동적 분석을 수행한다. 그리고 시

스템 설계를 바탕으로 PE 정보 추출, 패킹 여부 탐지, 

패커 종류 탐지, 언패킹툴을 사용한 정적 분석을 구현

한다.

본 연구의 공헌은 다음과 같다. 첫째, 악성코드의 

Anti-VM/Debugging을 무력화시킨 환경에서 자동 언

패킹 시스템을 설계 및 구현한다. 둘째, 진입점 섹션

의 엔트로피 값과 속성 값을 사용하여 Custom 패커 

또는 시그니처가 아직 밝혀지지 않은 패커의 패킹 여

부를 탐지한다. 본 연구는 악성코드 분석 방해 기법인 

Anti-VM/Debugging을 무력화시킨 환경에서, 초기 분

석 단계에서 탐지한 악성코드의 패커 종류에 따라 악

성코드의 언패킹을 자동으로 수행하는 시스템을 설계 

및 구현한 시도로 악성코드 연구에 기여할 자료로 사

용될 것이다.

본 논문의 구성은 다음과 같다. 제2장에서 관련연

구인 악성코드 분석 기법과 PE 포맷 분석, 패킹 탐지 

및 언패킹 기법에 대해 설명한다. 제3장에서는 본 논

문에서 제안하는 시스템 설계에 대해 설명한다. 제4장

에서는 3장에서 설계한 내용을 바탕으로 시스템을 구

현한다. 제5장에서 각 기능들이 제대로 수행되는지 검

증한다. 마지막으로 제6장에서 결론을 맺는다.

Ⅱ. 관련연구

2.1 PE 포맷 분석

본 절에서는 초기 분석에 필요한 PE 파일을 분석한

다. PE 파일 포맷은 Windows 환경에서 사용되는 실

행 파일의 모든 포맷으로 윈도우 로더가 실행 가능한 

코드를 관리하는데 필요한 정보를 캡슐화하여 저장한 

데이터 구조체이다
[9, 10]. 그림 1은 PE 파일의 구조를 

나타낸다. 그림에서, 왼쪽은 PE 파일의 구조이며 오른

쪽은 메모리에 로드 되었을 때의 상태를 나타낸다. PE 

파일은 그림 1과 같이 DOS 헤더, DOS Stub, PE 헤

더, 각 섹션 헤더, 각 섹션 테이블로 구성되어 있다. 
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그림 1. PE 파일 구조.
Fig. 1. PE File Structure.

이 중 PE 헤더는 PE 파일의 실행 환경 정보를 가

지고 있는 구조체로 DOS 헤더부터 Section 헤더까지

를 말한다. PE 헤더는 PE 고유의 식별자로 시작하며, 

언패킹에 필요한 정보인 실행될 수 있는 시스템, 섹션 

수, 실행 속성, 진입점 섹션의 엔트로피 값, 진입점 섹

션의 속성 값 등을 포함하고 있다. 따라서 패킹된 PE 

파일의 PE 헤더를 분석하면 패킹 여부 탐지와 패커 

종류 탐지가 가능하다. 

2.2 악성코드 분석 기법

악성코드 분석 방법은 크게 초기 분석, 정적 분석, 

동적 분석으로 나뉜다. 초기 분석이란 악성코드의 PE 

파일의 정보를 추출하여 악성 코드 파일의 기본 속성

을 분석하는 것으로, PE 파일의 압축 해제를 위한 사

전 단계이다. 초기 분석에서 추출되는 기본 정보는 파

일 이름, 크기, 오프셋, 엔트리 포인트 주소, 엔트리 포

인트 섹션 이름, PE 파일 확장자, 진입점 섹션의 엔트

로피 값, 진입점 섹션의 속성 값 등이다. 초기 분석에

서 추출되는 정보들을 통해 악성코드의 패킹 탐지가 

가능하기 때문에 초기 분석은 중요한 단계이다.

정적 분석이란 악성코드를 실행하지 않은 상태에서 

내부 코드와 구조를 확인하거나 PE 헤더 및 문자열 

정보를 이용하여 악성코드를 분석하는 것이다
[11]. 정

적 분석은 동적 분석과 달리 실행 조건에 제한 없이 

분석을 진행할 수 있으며, 프로그램의 전체 실행에 대

해 분석할 수 있다. 또한, 악성코드를 실행하지 않은 

상태에서 분석을 진행하기 때문에 악성코드 감염의 

위험과 악성코드 실행에 따른 자원 과부하가 없다는 

장점이 있다.

동적 분석이란 가상머신 등의 환경에서 악성코드를 

직접 실행시켜 코드의 흐름과 메모리 상태를 직접 모

니터링 하는 방법을 말한다
[12, 13]. 동적 분석은 주로 

악성행위를 감시 및 추적하고 실제 동작방식을 분석

하는 데 사용된다. 또한, 동적 분석은 행위 정보 기반

으로 분석하기 때문에 신규 악성코드에 대한 탐지 가

능성이 높고, 분석 기능의 자동화가 가능해 분석 시간 

단축이 가능하나, 가상머신 등과 같이 악성코드를 실

행시키기 위한 환경과 조건이 필요하고 악성코드가 

분석 환경을 인지하여 회피가 가능하다는 단점이 있

다
[14,15]. 따라서 각 방법의 특징에 맞게 초기, 정적, 동

적 분석을 목적에 따라 적절히 활용해야 한다. 

악성코드 분석 방법에 따라 언패킹 기법도 나뉜다. 

먼저 사람이 직접 분석도구를 이용하여 언패킹하는 

직접 분석 방법이다. 이는 정확한 압축 해제가 가능하

지만 시간이 오래 걸린다는 단점이 있다. 다음으로 실

행 압축 알고리즘의 특징을 기반으로 언패킹하는 방

법이다. 이는 well-known 패커와 같이 어떤 패킹 알

고리즘이 쓰였는지 아는 경우에 언패킹이 가능하며 

정적분석과 함께 쓰인다. 하지만 어떤 패킹 알고리즘

이 쓰였는지 모르는 경우 사용이 불가하다는 단점이 

있다. 마지막으로 패킹 알고리즘에 의존하지 않는 언

패킹 기법이다. 패킹 알고리즘에 관계없이 언패킹을 진

행하는 방법으로, 주로 동적분석과 함께 쓰인다. 어떤 

패킹 알고리즘으로 패킹된 파일도 언패킹할 수 있다는 

장점이 있지만 시간이 오래 걸린다는 단점이 있다.

언패킹 기법의 기존 연구는 다음과 같다. Jeong은 

엔트로피를 분석하여 오리지널 엔트리 포인트를 찾아 

언패킹을 수행하고, 이 과정에서 엔트로피 값 변화량

을 측정해 언패킹 알고리즘을 몇 개의 클러스터로 분

류하는 방법을 제안했다
[16]. Cesare는 역변환 기술을 

사용하여 제어 흐름 그래프 시그니처를 구성하는 알

고리즘을 제안하였다
[17]. 이 때 PE 파일이 패킹되어 

있는지 판단하기 위해 먼저 엔트로피 분석방법을 사

용하고, 패킹되어 있다면 동적 분석을 통해 패킹이 끝

난 시점을 파악하여 숨겨진 코드를 파악한다. Lee는 

언패킹될 때 엔트로피 값이 변화하는 성질을 이용하

여 PE 파일의 언패킹 때의 엔트로피 값 변화량을 보

고 언패킹이 끝나는 시점을 판단하여 언패킹하는 방

법을 제안하였다
[18].

2.3 패킹 탐지 기법

Lyda는 엔트로피 분석을 기반으로 암호화 또는 패

킹된 악성코드를 탐지하는 기법을 제안하였다[19]. 즉, 

전체 파일에 대한 엔트로피 값으로 패킹된 파일과 일

반 파일을 구분한다. 하지만 패킹이 되어 있지 않은 

파일의 엔트로피 값이 높게 계산되어 오탐이 발생하
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그림 3. PE 파일 자동 언패킹 순서도.
Fig. 3. PE File Automatic Unpacking Flowchart.

거나 패킹된 파일의 엔트로피 값이 낮게 계산되어 미

탐이 발생할 수 있다. 

Choi는 PE 파일의 헤더를 분석하여 패킹 파일을 

탐지하는 ‘PHAD’를 제안하였다
[20]. 이 방법은패킹된 

파일의 PE 헤더에 일반적이지 않은 특징 변수들이 포

함된다는 특징을 이용하여 패킹 여부를 탐지한다. 8개

의 변수로 구성되는 특징 벡터(CV)의 유클리디언 거

리를 계산하여 패킹된 파일과 그렇지 않은 파일을 구

분하는 방법을 사용한다.

Han은 진입점 섹션의 엔트로피 값과 패킹의 필수

요소를 이용하여 패킹 여부를 탐지하는 방법을 제안

하였다
[21]. 이 방법은 패킹된 파일의 진입점 섹션의 엔

트로피 값과 섹션의 속성에 패킹 파일의 필수 요소인 

‘WRITE’ 속성 여부에 따라 패킹 파일을 탐지한다.

Ⅲ. 시스템 설계

3.1 시스템 구성도 및 순서도

본 논문에서 제안하는 시스템의 구성도는 그림 2와 

같다. 먼저 악성코드(PE 파일)가 시스템에 들어오면 

PE 파일 정보를 추출한다. 다음으로 추출된 PE 정보

를 기반으로 Anti-VM/Debugging 여부를 탐지한다. 

다음으로 패킹 여부와 패커 종류를 탐지한다. 탐지된 

패커가 well-known 패커일 경우 기존 언패킹툴을 사

용하여 정적 분석으로 언패킹하고, custom 패커일 경

우 엔트로피 기반 동적 분석으로 언패킹한다.

그림 3은 제안하는 시스템의 순서도이다. 시스템은 

PE 정보 추출, 패킹 여부 탐지, 패커 종류 탐지, 

well-known/custom 패커의 자동 언패킹 단계로 수행

된다. 자세한 설명은 다음과 같다. 

그림 2. 자동 언패킹 시스템 구성도.
Fig. 2. Automatic Unpacking System Diagram.

(1) PE File: 본 시스템에 악성코드 및 PE 파일이 

입력으로 주어진다. 

(2) Extract PE data: PE 파일의 정보를 추출한다. 

이 때 PE 시그니쳐를 검사하여 만약 PE 파일

이 아닐 경우 본 시스템은 분석을 더 이상 진

행하지 않는다.

(3) Anti-VM/Debugging detection: 추출한 PE 파

일 정보의 레지스트리를 기반으로 해당 PE 파

일이 Anti-VM/Debugging 속성을 가지고 있는

지 확인한다. PE 파일에 Anti-VM 속성이 있다

면 (4) Anti Anti-VM/Debugging을 수행하고, 

그렇지않다면 (5) Packing detection을 수행한다.

(4) Anti Anti-VM/Debugging: 만약 PE 파일에 

Anti-VM/Debugging 속성이 있다면 Anti Anti-VM/ 

Debugging을 수행하여 Anti-VM/Debugging을 

무력화한다.

(5) Packing Detection: 추출된 PE 정보를 기반으

로 패킹 여부를 탐지한다. 패킹이 되어 있지 않

다면 PE 파일 분석을 마치고 (1) 다음 PE 파일

을 입력 받고, 패킹된 파일이라면 (6) Packer 

Detection을 수행한다.

(6) Packer Detection: PE 파일이 패킹되어 있다면 

시그니처 기반으로 패커 종류를 탐지한다. 탐지

된 패커가 well-known 패커 중 언패킹이 가능

한 패커의 경우 정적 분석인 (7) Unpacking 

Tools을 수행하고, custom 패커인 경우 동적 분
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그림 4. Virtual Box, VMware 윈도우의 레지스트리 정보.
Fig. 4. Registry data in Virtual Box, VMware.

석으로 (9) Entropy-based Unpacking을 수행한다.

(7) Unpacking Tools: 언패킹 툴을 사용하여 언패

킹한다.

(8) Unpacking Results: 언패킹된 실행파일을 도출

한다.

(9) Entropy-based Unpacking: custom 패커로 패

킹된 파일은 동적 분석을 통해 엔트로피 기반으

로 언패킹한다.

(10) Unpacking Results: 언패킹 결과(OEP)를 도

출한다.

제안하는 시스템에서는 탐지된 패킹 여부와 패커 

종류에 따라 정적/동적 분석으로 나누어 수행한다.PE 

파일이 well-known 패커로 패킹된 경우 언패킹 툴을 

이용한 정적 분석을, custom 패커로 패킹된 경우 엔트

로피 기반 동적 분석을 수행한다. well-known 패커와 

custom 패커로 구분하여 언패킹을 수행하는 이유는 

엔트로피 분석에 따른 오버헤드 때문이다. 따라서 

UPX, Aspack, Nspack, Upack 등 well-known 패커

로 패킹된 파일은 해당 악성코드의 정보를 이용한 언

패킹툴을 사용하는 정적 분석을, custom 패커로 패킹

된 파일은 악성코드의 엔트로피를 분석하여 언패킹하

는 동적 분석을 수행한다.

정적 분석은 오픈 소스로 제공되는 ‘PEframe’이라

는 정적 분석 툴을 활용한다. 버전 정보 및 메타데이

터, 상속된 dll 및 API, 문자열 등이 시스템의 분석 결

과로 출력된다. 분석 결과를 기반으로 패커의 종류에 

맞는 언패킹 툴을 사용하여 언패킹을 진행한다. 동적 

분석은 PE파일을 메모리에 올려 코드의 흐름을 분석

한다. 패킹된 파일의 Original Entry Point(OEP)를 찾

는 것이 동적 분석에 필수적인 요소이다. OEP는 패킹

된 파일이 메모리 상에서 언패킹이 진행 되는 과정에

서 원본 파일의 코드가 처음 실행되는 위치를 나타내

기 때문이다.

3.2 Anti-VM/Debugging 탐지 및 무력화 설계

본 절에서는 제안하는 시스템에서 사용하는 

Anti-VM과 Anti-Debugging 탐지 방법에 대해 설명

한다. 먼저 Anti-VM 탐지는 레지스트리 기반으로 동

작한다. 레지스트리는 MicroSoft사의 Windows 32/64 

Bit 버전의 설정과 선택 항목을 담고 있는 데이터베이

스로 모든 하드웨어, 운영체제, 소프트웨어, 비-운영체

제 소프트웨어 등에 대한 정보가 저장되어있다
[22]. 

Anti-VM을 위한 윈도우 시스템에 대한 정보는 레지

스트리 편집기의 ‘HKEY_LOCAL_MACHINE\’에서 

확인할 수 있다. 해당 항목에는 윈도우에서 사용하는 

파일 시스템, 드라이버, 커널(Kernel)이 사용하는 정

보와 같이 시스템과 관련된 다양한 정보들이 저장되

어있어 악성코드는 이 경로를 통해 시스템 및 하드웨

어 정보를 확인하여 가상 머신 여부를 식별한다. 따라

서 레지스트리의 데이터 값을 변경하면 Anti-VM 우

회가 가능하다
[23]. 가상 머신에 올라간 윈도우의 경우 

데이터 값에 ‘VMware’, ‘Virtual Box’, ‘VBox’와 같

은 가상 머신 프로그램의 문자열이 포함되어 있으므

로 가상머신을 나타내는 문자열을 임의의 다른 문자

열로 바꾸면 Anti-VM을 우회할 수 있다. 그림 4는 가

상 머신을 구동할 수 있는 프로그램인 Virtual Box와 

VMware에 설치한 Windows 7의 레지스트리 정보를 

일부 추출한 결과이다. 그림에서 ‘SystemManufac’, 

‘SystemProduct’의 레지스트리 정보에 가상머신을 나

타내는 ‘VMWare’ 문자열이 포함돼 있는 것을 알 수 

있다.

다음으로 Anti-Debugging 탐지 방법을 설명한다. 

Anti-Debugging은 Static Anti-Debugging과 Dynamic 

Anti-Debugging으로 나뉜다. Static Anti-Debugging

은 프로그램이 실행될 때 Anti-Debugging이 실행되고 

디버기 프로세스에서 자신이 디버깅 당하는지 여부를 

파악하는 기법으로, 디버깅 중이라고 판단되면 프로세

스를 멈추는 등 일반 실행과 다른 코드를 실행한다. 

따라서 Static Anti-Debugging은 디버깅을 시작할 때 

한 번만 해제하면 무력화가 가능하다. Dynamic 

Anti-Debugging은 프로그램의 코드를 트레이싱 하지 
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그림 5. 패킹 탐지 프로세스.
Fig. 5. Packing Detection Process.

그림 6. 패킹 탐지 알고리즘.
Fig. 6. Packing Detection Algorithm.

못하도록 지속적으로 방해하여 원본 프로그램의 코드

와 데이터를 확인할 수 없도록 만드는 기법이다. 따라

서 Dynamic Anti-Debugging을 무력화시키기 위해서

는 디버깅을 진행하면서 Anti-Debugging을 만날 때마

다 무력화해야 한다. 

제안하는 시스템은 현재 프로세스의 디버깅 여부를 

판단하는데 널리 사용되는 PEB(Process Environment 

Block) 구조체 정보를 이용하여 Static 

Anti-Debugging을 무력화한다. PEB 구조체의 

‘BeingDebugged’, ‘LDR’, ‘ProcessHeap’, ‘NtGloba

lFlag’ 멤버를 ‘CHECKREMOTEDEBUGGER()’, 

‘IsDebugged()’, ’OutputDebugString()’ 등의 여러 함

수들을 이용하여 분석하면 디버깅 여부를 판단할 수 

있다. 이 때 탐지 코드에서 얻어오는 구조체 멤버 정

보를 변경하면 Anti-Debugging 우회가 가능하다
[8].

또한, Dynamic Anti-Debugging을 우회하기 위해 

제안하는 시스템은 예외 처리방법을 이용한다. 정상 

프로세스에서 예외가 발생하면 운영체제가 예외를 받

아 프로세스에 등록된 SHE(Structured Exception 

Handling)를 호출하는 반면, 디버깅이 수행되는 프로

세스에서 예외가 발생하면 디버거에서 예외를 담당한

다. 이러한 정상 프로세스와 디버기의 예외 처리 방법

이 다른 특징을 이용해 Anti-Debugging 프로그램이 

디버깅 여부를 탐지하기 때문에, 본 시스템에서는 이 

중 가장 대표적인 ‘INT 3’ 예외를 무시하여 

Anti-Debugging을 우회한다.

3.3 패킹 여부 및 패커 종류 탐지 설계

본 절에서는 본 시스템에서 사용하는 패킹 여부 탐

지 방법에 대해 설명한다. 본 시스템에서는 Han
[18]이 

제안한 진입점 섹션의 엔트로피와 ‘WRITE’속성을 기

반 패킹 파일 탐지를 수행한다. 먼저, 진입점 섹션의 

엔트로피 기반 방법은 패킹 여부를 탐지하기 위해 PE 

파일의 정보 엔트로피를 사용한다. 전체 PE 파일의 

엔트로피 값으로 패킹 여부를 탐지하면 일반 PE 파일

의 엔트로피 값과 겹치는 부분이 발생한다. 하지만 진

입점 섹션의 엔트로피 값으로 패킹 여부를 탐지하면 

패킹된 파일과 일반 파일의 PE 파일의 값이 겹치는 

부분이 없어진다
[18]. 따라서 제안하는 시스템에서는 

Han[18]이 제안한 바와 같이, 패킹 파일과 일반 파일을 

구분하기 위해 진입점 섹션의 엔트로피 값을 사용하

고 두 파일의 경계의 엔트로피 값 기준을 6.85로 설정

한다.

다음으로, 진입점 섹션의 ‘WRITE’속성 기반 패킹 

탐지 방법은 PE 파일의 진입점 섹션에 ‘WRITE’ 속

성이 있는지 확인하여 패킹 여부를 탐지하는 방법이

다. 패킹된 PE 파일은 패킹을 해제하는 코드와 패킹

된 데이터를 쓰는 권한이 필요하므로 진입점 섹션에 

‘WRITE’ 속성을 갖는 특징이 있다
[18]. 본 시스템은 

이러한 두 가지 특징을 모두 이용하여 패킹 여부를 탐

지한다. 즉, 그림 5와 같이 PE 파일에서 진입점 섹션

의 엔트로피 값과 속성 값을 모두 검사하여 엔트로피 

값이 6.85를 초과하거나 ‘WRITE’ 속성값이 존재하면 

패킹된 파일로 탐지한다. 

그림 6은 본 시스템에서 사용하는 패킹 여부 탐지 

알고리즘이다. 먼저, PE 파일을 입력으로 받고 패킹 

여부 탐지 결과를 출력한다. PE 파일을 입력으로 받

으면 PE 파일을 분석한다(라인 1). 진입점 섹션의 속

성 값이 ‘WRITE’라면 패킹 탐지 여부를 TRUE로 설

정한다(라인 2-4). 그리고 진입점 섹션의 엔트로피 값

을 계산한다(라인 5-10). 진입점 섹션의 속성 값이 

‘WRITE’ 이거나 계산된 엔트로피 값이 6.85보다 크

면 PE 파일이 패킹되었다고 판단한다(라인 11-12). 
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그림 7. 시스템 UI.
Fig. 7. System UI.

그림 8. 시스템 실행 화면.
Fig. 8. System Execution Screen.

 

그림 9. PE 파일 정보 추출 결과.
Fig. 9. PE file data extraction result.

그림 10. 언패킹 결과.
Fig. 10. Unpacking result.

다음으로 본 시스템에서 사용하는 패커 종류 탐지 

기법을 설명한다. 본 시스템에서는 시그니처 기반으로 

패커 종류를 탐지한다. 대부분의 PE 분석 툴에서 사

용하는 각 패커의 시그니처는 userdb.txt 파일에 들어

있으며, 본 시스템에서는 userdb.txt를 업데이트하여 

약 6,000개의 시그니처를 확인한다. 

Ⅳ. 구  현

본 절에서는 제안하는 시스템의 구현 내용을 설명

한다. 시스템 구현 환경은 CPU i5-760, RAM 4GB이

며 운영체제는 Window 7이다. Python 2.7로 구현하

였으며 PE 파일 헤더를 쉽게 볼 수 있는 모듈인 

‘pefile’을 사용하였다. 또한, 언패킹 결과를 저장하는 

데이터베이스는 MariaDB를 사용하였다. 그림 7은 시

스템 UI로 첫 실행 화면이다. File 입력란 ⓐ에 PE 파

일을 입력하면 추출한 기본 PE 정보를 ⓑ와 같이 제

공한다. 이 단계에서 추출되는 정보는 엔트리 포인트, 

엔트리포인트 섹션, PE 파일의 첫 바이트, 파일 오프

셋, Anti-VM/Debugging 탐지 여부, 패커 종류이다. 

실행 버튼 ⓒ를 누르면 PE 파일 분석이 시작된다.

그림 8은 PE 파일 분석 수행 화면이다. ⓐ에서 PE 

파일 분석이 수행되어 파일 오프셋, 엔트리 포인트, 

엔트리포인트 섹션, 첫 바이트, 전체 파일의 엔트로피, 

파일 크기 등 기본 정보를 추출한다. 다음으로 ⓑ에서 

진입점 섹션의 엔트로피와 ‘WRITE’ 속성 여부로 패

킹 여부를 탐지한다. 현재 진입점 섹션의 엔트로피 값

이 6.85보다 크고 ‘WRITE’ 속성이 있으므로 패킹 파

일이라고 탐지한다. 다음으로 ⓒ에서 Anti-VM과 

Anti-Debugging을 탐지한다. 그림에서는 Anti-VM/ 

Debugging 모두 탐지되지 않았다.

그림 9는 PE 파일 분석 결과이다. 그림을 보면 ⓐ

에서 UPX0, UPX1, .rsrc로 나뉘어진 섹션별 PE 파일

의 정보를 확인할 수 있다. ⓑ에서는 그림 7보다 더 

자세한 PE 파일 추출 정보를 확인할 수 있다. 이 때 

탐지된 패커 종류도 확인 가능하며, well-known 패커

인 경우, 언패킹 버튼 ⓒ가 생성된다. 언패킹 버튼을 

누르면 PE 파일이 언패킹되어 지정된 파일 경로에 저

장된다. 그림 10은 well-known 패커로 패킹된 PE 파

일을 언패킹한 결과이다. 지정된 경로에 언패킹된 파

일이 저장되어 있는 것을 확인할 수 있다. 만약 

custom 패커로 패킹된 경우 엔트로피기반 동적 분석

을 수행하여 언패킹한다. 엔트로피 기반 언패킹은 본 
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그림 11. Exeinfope로 추출한 PE 정보.
Fig. 11. PE data extracted from Exeinfope.

 

그림 12. 제안하는 시스템으로 추출한 PE 정보.
Fig. 12. PE data extracted from proposed system.

그림 13. 수정 전, 후의 Virtual Box, VMware의 윈도우 레
지스트리 정보.
Fig. 13. Registry data in Vitual Box, VMware before 
and after change.

논문에서는 다루지 않고 향후 연구로 수행한다.

Ⅴ. 검  증

본 절에서는 악성코드 분석을 위한 PE 파일 언패킹 

자동 시스템의 성능을 검증한다. 검증은 총 다섯 가지

로, PE 정보 추출 검증, Anti-VM 우회 검증, 패킹 여

부 탐지 검증, 패커 종류 탐지 검증, well-known 패커

로 패킹된 파일의 언패킹 검증을 수행한다.

5.1 PE 정보 추출 검증

먼저 PE 정보 추출 검증에 대해 설명한다. 기존 분

석 툴에서 추출하는 PE 정보와 본 시스템에서 추출하

는 PE 정보를 비교하여 검증한다. 이를 위해 웹에서 

다운 받을 수 있는 파일 10개 선정하여 임의로 UPX, 

Aspack, Nspack, Upack, Yoda’s Protector 패커를 선

택하여 2개씩 패킹 후, Exeinfope로 추출한 PE 정보

와 본 시스템으로 추출한 PE 정보를 비교한다. 그림 

11은 Exeinfope로 추출한 PE 정보이고, 그림 12는 본 

시스템으로 추출한 PE 정보이다. 검증 결과 

File_Offset과 File_Size를 제외한 정보가 동일하게 추

출되었다. File_Size의 경우 근소한 차이를 보이며, 

File_Offset의 경우 같은 경우와 다른 경우가 존재한

다. 이는 Nspack의 패킹 알고리즘 특성에 따른 것으

로 사료된다. Upack으로 298개의 파일을 패킹하여 

PE 정보 추출을 수행한 결과 확인한 결과 6개의 파일

에서 File_Offset 필드가 다른 값으로 추출되었다. 

Nspack과 Upack의 몇 개의 File_Offset만을 제외하면 

PE 정보 추출의 검증이 잘되었다고 볼 수 있다.

5.2 Anti-VM/Debugging 무력화 검증

다음으로 Anti-VM/Debugging 무력화 검증에 대해 

설명한다. 제3.3절에서 설명한 바와 같이, 본 시스템

은 레지스트리 기반으로 레지스트리의 데이터 값을 

변경하여 Anti-VM을 우회한다
[23]. 따라서 ‘VMware’, 

‘Virtual Box’, ‘VBox’와 같은 가상 머신 프로그램의 

문자열을 수정하면 레지스트리에 의한 Anti-VM 무력

화가 가능하다. 하지만 악성코드 제작자가 어떤 경로

의 데이터 값을 비교하는지 알 수 없기 때문에 본 시

스템은 레지스트리에 있는 모든 문자열을 바꿔 

Anti-VM을 우회한다. 그림 13(a)는 수정 전 Virtual 

Box와 VMware의 윈도우 레지스트리 정보, 그림 

13(b)는 문자열을 바꾼 Virtual Box와 VMware의 윈

도우 레지스트리 정보이다. 그림 13(a)에서 

‘SystemBiosVersion’, ‘VideoBiosVersion’ 두 개의 

파일에서 각각 ‘VBOX’, ‘VM VirtualBox’의 문자열

이 검출되어 그림 13(b)와 같이 해당 문자열을 

‘EDIT_Real Box’, ‘Eidt_Ver Real Machine’ 등의 임

의의 문자열로 바꾼 것을 확인할 수 있다. 또한 그림 

13(a)에서 ‘SystemManufaction’, ‘SystemProduct’ 파

일에서 ‘VMware’ 문자열이 검출되어 그림 13(b)와 

같이 해당 문자열이 ‘EDIT. Inc’, ‘EDIT Platform’으

로 교체된 것을 확인할 수 있다. 

다음으로 Anti-Debugging 무력화 검증을 설명한다. 

먼저, 앞서 설명한 바와 같이, Static Anti-Debugging

은 PEB 구조체 정보를 이용하여 우회한다. 특히 

Windows 7 이상의 OS에서는 CMD에서 ‘bcdedit 

/debug off’ 명령어를 통해 일부 Static 

Anti-Debugging을 우회할 수 있다. 그림 14는 

Window 7의 cmd에서 해당 명령어를 사용하여 

Anti-Debugging을 적용한 것이다. 
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그림 17. 패커별 패킹 여부 탐지율.
Fig. 17. Detection rate of packing per each packer.

그림 14. Windows에서 제공하는 Static Anti-Debugging 우
회 설정.
Fig. 14. Static Anti-Debugging bypass.

Dynamic Anti-Debugging은 정상 프로세스와 디버

기의 예외 처리 방법이 다른 특징을 이용해 디버깅 여

부를 탐지할 수 있다. 이를 무력화시키는 대표적인 방

법은 ‘INT 3’ 예외를 무시하여 Anti-Debugging을 우

회하는 것이다. 그림 15는 Anti-Debugging이 적용된 

프로그램을 디버거로 분석한 결과이고 그림 16은 디

버거에서 ‘INT3’ 예외를 무시하고 프로세스를 진행하

여 Anti-Debugging을 우회한 결과이다. 그림 15에서

는 디버깅이 탐지된 반면, 그림 16은 디버깅이 탐지되

지 않았음을 확인할 수 있다. 

그림 15. Dynamic Anti-Debugging이 탑재된 프로그램의 
디버깅 탐지 결과.
Fig. 15. Debugging detection result of program with 
Dynamic Anti-Debugging.

그림 16. Dynamic Anti-Debugging을 우회한 프로그램의 
디버깅 탐지 결과.
Fig. 16. Debugging detection result of program that 
avoids Dynamic Anti-Debugging.

5.3 패킹 여부 탐지 검증

다음으로 패킹 여부 탐지 검증에 대해 설명한다. 패

킹 여부는 미리 패킹 해놓은 파일의 데이터와 본 시스

템의 패킹 여부 탐지 결과를 비교하여 검증한다. 

Windows 폴더에서 300개의 PE 파일을 무작위로 선

택하여 UPX, Aspack, Nspack, Upack, Yoda’s 

Protector 패커로 패킹한 파일을 실험에 사용한다. 총 

UPX 276개, Aspack 300개, Nspack 298개, Upack 

289개, Yoda’s Protector 267개의 파일을 대상으로 패

킹 여부 탐지를 검증하였다. 그림 17은 각 패커별 패

킹 여부 탐지 결과이다. 그림을 보면, 5개 패커로 패킹

한 데이터로 실험한 경우 모든 패커를 탐지하여 탐지

율이 100%로 나타났다. 따라서, 본 시스템의 패킹 여

부 탐지 기능은 정상적으로 동작함을 확인하였다. 

5.4 패커 종류 탐지 검증

다음으로 본 시스템의 패커 종류 탐지를 검증한다. 

이를 위해 미리 패킹 해놓은 파일들의 패커 종류와 본 

시스템의 패커 종류 탐지 결과를 비교한다. 제4.2절에

서 사용한 데이터와 동일한 데이터에서 각 패커로 패

킹한 파일을 20개씩 무작위로 선택하여 100개의 파일

을 실험데이터로 사용한다. 그림 18은 패커 종류 탐지 

결과를 나타낸다. 그림을 보면, Nspack을 제외한 다른 

패커들로 패킹된 파일의 패커 종류를 100% 탐지하는 

것으로 나타났다. Nspack의 경우 시그니처 기반으로 

탐지가 되지 않았는데, 이는 현재 패킹한 Nspack의 

버전이 userdb.txt에 등록 되어있지 않기 때문이다. 

그림 18. 패커 종류 탐지 결과.
Fig. 18. Packer type detection result.
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5.5 Well-known 패커의 언패킹 검증

마지막으로 well-known 패커로 탐지된 파일을 자

동으로 언패킹하여 본 시스템의 언패킹이 올바르게 

수행되는지 검증한다. 언패킹 검증은 상용 프로그램 

파일을 UPX로 패킹하고, 제안하는 시스템으로 언패

킹을 수행하여 언패킹 전후 패킹 데이터 결과가 동일

한지 확인한다. 그림 19는 언패킹 전과 후의 패킹 데

이터 비교 결과이다.

그림 19(a)가 언패킹 전, 그림 19(b)가 언패킹 후의 

파일 데이터이다. 그림 19(a)에서 진입점 섹션의 엔트

로피 값 ‘EPS_Entropy’가 모두 6.85보다 크고, 패킹 

여부를 나타내는 ‘Packing_Detect’ 컬럼 값은 모두 1

이다. 따라서 모든 파일이 패킹되어 있다는 것을 확인

할 수 있다. 반면 그림 19(b)는 진입점 섹션의 엔트로

피 값이 모두 6.85 이하이고, ‘Packing_Detect’ 컬럼 

값이 모두 0으로 파일의 언패킹이 모두 잘 수행되었

음을 확인할 수 있다. 

그림 19. 언패킹 전후 패킹 데이터 비교 결과.
Fig. 19. Comparison of packing data before and after 
unpacking.

Ⅵ. 결  론

본 논문에서는 악성코드 탐지 및 분석을 위해 

Anti-VM 무력화 환경에서 악성코드 언패킹을 자동으

로 수행하는 시스템을 설계 및 구현하였다. 제안하는 

시스템은 악성코드의 PE 정보를 분석하는 초기 분석

과 초기 분석 결과를 토대로 언패킹을 수행하는 정적/

동적 분석 단계로 나뉜다. 먼저 초기 분석 단계에서는 

악성코드(PE 파일)가 시스템에 들어오면 PE 파일 데

이터를 추출하고 추출된 PE 파일 값을 기반으로 

Anti-VM/Debugging 여부를 탐지한다. 다음으로 패킹 

여부와 패커 종류를 탐지한다. 이 때, 탐지된 패커가 

well-known 패커일 경우 정적 분석 방법으로 기존 언

패킹툴을 사용하여 언패킹하고, custom 패커일 경우 

동적 분석 방법으로 엔트로피 기반으로 언패킹한다.

Python에서 제공하는 PE 파일 헤더를 쉽게 볼 수 

있는 모듈인 ‘pefile’을 사용하여 구현하였고, 검증을 

통해 각 기능이 제대로 동작함을 실험을 통해 확인하

였다. 검증 결과, PE 정보 추출의 경우, Exeinfope와 

비교하여 파일 크기에서 근소한 차이를 보였으나 파

일 크기와 파일 오프셋을 제외한 모든 정보는 다른 

PE 분석 툴과 동일한 정보를 추출하였다. 패킹 여부 

탐지의 경우 well-known 5개의 패커에 대해 100% 탐

지율을 나타냈다. 패커 종류 탐지는 시그니쳐에 존재

하는 패커를 잘 탐지하는 것을 확인하였다. 

well-known 패커의 언패킹을 자동으로 수행하는 기능

은 현재 UPX의 경우에 대해서 100% 언패킹을 수행

한 결과를 도출하였다.

향후 연구로는 현재 well-known 패커로 사용한 5

개의 패커 이외의 다른 패커들을 사용하여 검증할 계

획이다. 또한, 본 실험에서 사용하지 않은 패커들에 

대해서도 언패킹 방법을 연구하여 본 시스템과 연동

하며, Custom 패커를 언패킹 하기 위해 엔트로피 값 

변화 기반 언패킹 기능을 구현할 예정이다.
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