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요   약

마르코프 체인은 현재와 과거에 대한 정보가 주어졌을 때, 미래에 대한 정보는 과거의 정보에 의존하지 않고 

현재의 정보에 의해서만 결정되는 현상을 위한 확률 모델이다. 암호 시스템에서 암호 키 등의 핵심 요소를 생성하

는 암호학적 난수발생기는 충분한 엔트로피를 갖는 예측 불가능한 잡음원을 사용해야 한다. 다양한 잡음원에 대한 

최소 엔트로피 추정법 중에서 마르코프 체인 모델을 기반으로 하는 추정법은 출력 난수열 사이에 존재할 수 있는 

종속성을 감지해내기 위한 것이다. 본 논문에서는 1 차 마르코프 체인 모델 하에서 출력 비트열의 최소 엔트로피

는 3 가지 형태로 분류된 비트열에 의해 추정 가능함을 증명한다. 또한, 증명한 이론을 근거로 난수발생기의 최소 

엔트로피 평가 방법을 다룬 NIST 표준인 SP 800-90B의 마르코프 추정량이 이론적 최소 엔트로피에 부합하는지

를 실험적으로 확인한다. 
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ABSTRACT

Markov chain is a stochastic model for the phenomena where information about the present and past is given, 

information about the future is determined only by the current information without relying on past information. 

Cryptographically secure random number generators that generate important elements such as encryption keys in 

cryptographic systems should use unpredictable noise sources with sufficient entropy. Among the various 

min-entropy estimation methods for noise sources, an estimation method based on the Markov chain model is 

designed to detect a dependency that may exist between output random numbers. In this paper, we prove that 

the minimum entropy of the output bitstream under the first Markov chain model can be estimated by the
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bitstream that we have classified into three types. Based on the proposed theory, we experimentally confirm that 

Markov estimator of SP 800-90B, which is a NIST standard for evaluating the min-entropy of a random number 

generator, is suitable with the theoretical min-entropy.  

Ⅰ. 서  론

마르코프 체인(Markov chain)은 현재와 과거에 대

한 정보가 주어졌을 때, 미래 정보의 조건부 확률이 

과거의 정보에 의존하지 않고 현재의 정보만 주어진 

조건부 확률과 동일한 확률과정(Stochastic process)이

다. 마르코프 체인은 IID(Independent and identically 

distributed) 성질을 만족하지 않는 대표적인 non-IID 

확률과정으로 확률적 정의는 다음과 같다.

상태공간(State space)         위에 정

의된 확률변수들의 수열인 확률과정(Stochastic 

process)   에 대해 

              

           를 만

족하면  를 차 마르코프 체인이라 한다. 마르코프 

체인 모델은 기상 변화, 온도 변화 등의 물리현상에 

적용될 수 있으며 음성, 필기, 동작, 물품 구매 성향 

등의 패턴 인식 문제에 활용될 수 있다. 한편, 정보이

론에서 Shannon
[1]에 의해 정의된 엔트로피(Entropy)

는 불확실성에 대한 정량적 평균 수치를 나타낸다. 상

태공간  를 갖는 확률변수  의 Shannon 엔트로피 

는 (1)과 같다.

   
∊
    (1)

직관적으로 엔트로피가 높으면 확률 분포가 균일하

여 출현할 값에 대한 예측 가능성이 낮고, 엔트로피가 

낮게 되면 특정 표본값의 발생 확률이 높아 예측 가능

성이 높다고 볼 수 있다. 여기서 가장 예측 가능성이 

높은 표본값의 불확실성을 측정하는 최소 엔트로피

(Min-entropy)는 Rényi
[2]에 의해 다음과 같이 정의된

다. 상태공간  를 갖는 확률변수  의 최소 엔트로

피 ∞는 (2)와 같이 정의된다.

∞   ∊  

        ∊   
(2)

이때, 최소 엔트로피는 보수적인 측도로 알려져 있

으며 암호학에서는 암호 키(Encryption key)와 같은 

비밀 정보의 안전성을 측정하는 기준으로 활용된다
[3]. 

암호학적 난수발생기(Cryptographically secure 

random number generator)의 난수성 평가 방법을 다

루는 대표적인 표준 문서로는 독일 BSI(Bundesamt 

für Sicherheit in der Informationstechnik)의 

AIS.31
[4]과 미국 NIST(National Institute of 

Standards and Technology)의 SP 800-22[5], SP 

800-90B
[3]가 있다. 이 중 AIS.31과 SP 800-22는 표

본열의 난수성 평가를 위하여 각각 유의성 검정 방법

으로 설계된 8 가지, 15 가지의 평가방법으로 표본열

의 난수성을 평가한다. 이때, 유의성 검정에서는 표본

열이 이상적 난수와의 구분 가능⦁불가능을 판정하기 

위해 IID이며 균등한(Uniform) 확률모델이라는 가정 

하에서 진행된다. 한편, SP 800-90B에서는 위의 두 

표준과 같이 표본열이 이상적인 난수와 구별이 되는

지를 판정하는 것이 아니라, 표본열의 샘플 당 최소 

엔트로피를 정량적으로 추정하는 것에 목적이 있으며, 

엔트로피 추정은 표본열이 미지의 분포(Unknown 

distribution)라는 가정 하에서 진행된다. SP 800-90B

는 총 10 가지 최소 엔트로피 추정법을 이용하여 엔트

로피를 추정하며, 그중 마르코프 체인을 고려해 설계

한 추정법은 마르코프 추정법(Markov estimate)과 다

중 마르코프 모델(MultiMMC, Multi Markov Model 

with Counting) 예측 추정법, 두 가지가 있다. 

마르코프 추정법은 상태공간 가  인 1

차 마르코프 체인 모델 하에서 출력된 비트열을 가정

하여 조건부 확률 분포를 도출해 최소 엔트로피를 계

산한다. 한편, SP 800-90B가 최종안으로 개정되면서 

마르코프 추정법에서 수정된 사항으로는 전이확률의 

계산에 두 번째 초안
[6]에서 적용한 오차확률()을 배

제한 것과 최대 확률을 갖는 마르코프 체인이 표 1과 

같이 총 6 가지 비트열 형태로 귀결시킨 것이 있다. 그

러나 이와 관련된 이론적 근거는 제시되지 않고 있다. 

이에 대해 3 장의 결과를 근거로 4 장에서 논의할 것

이다. 

다중 마르코프 모델은 예측 최소 엔트로피 추정법

에 대한 연구
[7]에서 제안된 추정법 중 하나로 총 16

개의 예측 함수로 구성된다. 각 예측 함수는 표본열
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Sequence Probability

0000...00    ×


0101...01    ×
 ×



0111...11    × ×


1000...00    × ×


1010...10    ×
 ×



1111...11    ×


표 1. 마르코프 추정법의 최대 확률 비트열 결정 표
Table 1. Maximum probability bit sequence determination 
table in Markov estimator

을 처음부터 순서대로 관측하며 다음 값을 예측한다. 

1 번부터 16 번까지의 예측 함수는 1 차부터 16 차까

지의 마르코프 모델에 대응하여 마르코프 예측 체인

들을 구성해 다음 값을 예측한다. 16 개의 예측 함수 

중 가장 많이 맞추고 있는 예측 함수의 예측값을 다중 

마르코프 모델의 예측값으로 결정하고, 예측 성공 결

과 여부에 따라 최소 엔트로피를 계산한다. 일반적으

로 예측성공 횟수가 높을수록 최소 엔트로피는 낮게 

계산된다. 만약 난수발생기의 출력이 2 차 이상의 마

르코프 체인을 따르는 경우, 다중 마르코프 모델 예측 

추정법에서 마르코프 추정법보다 적절히 추정할 것으

로 예상한다. 

본 논문에서는 초기확률(Initial probability)이 



인 1 차 마르코프 체인 비트열의 최소 엔트로피 계산

을 연구한 결과[8]를 일반화하여, 임의의 초기확률을 

갖는 1 차 마르코프 체인 모델 하에서 출력 비트 당 

최소 엔트로피를 3 가지 형태로 분류된 비트열에 의해 

추정 가능함을 증명한다. 이를 위하여, 2 장에서는 3

장의 증명을 위한 기호들을 정의한다. 3 장에서는 1

차 마르코프 체인의 최소 엔트로피에 대한 정리들과 

그에 대한 증명을 제시한다. 4 장에서는 3 장에서 제

시한 이론을 근거로 SP 800-90B의 마르코프 추정법

에 대해 최종안과 두 번째 초안의 차이점을 분석한다. 

나아가 마르코프 성질을 갖는 비트열을 구성해 이에 

대한 SP 800-90B의 마르코프 추정법의 최소 엔트로

피 추정값인 마르코프 추정량을 실험적으로 도출하여 

이론적 최소 엔트로피와의 부합성을 확인한다. 5 장은 

결론으로 논문의 결과를 정리하고 그 의의를 밝힌다.

Ⅱ. 정의 및 기호

2장에서는 길이 의 확률과정 



     은 상태공간   위

에 정의된 개 확률변수  (≦ ≦ )로 이루

어진 확률변수 열을 의미한다. 확률과정  는 

lim
 →∞

∞


을 의미하도록 하자.

정의 1. 확률과정    는 (3)이 만족

되면 1 차 마르코프 체인 비트열에 대한 확률과정이

다. 

∀ ∊ ,  ≧ ,

      

     

(3)

 ∊  에 대해 초기확률   를 

로, 전이확률     를  로 표기하겠다. 

이에 따른 전이행렬(Transition matrix)은 (4)와 같다. 

본 논문에서는       를 가정한다. 

   
 
   

 
    (4)

정의 2. 길이 의 1 차 마르코프 체인 비트열의 

비트 당 최소 엔트로피 

는 (5)와 같다. 

∞




∊
  





  


(5)

정의 3. 마르코프 체인 비트열의 비트당 최소 엔트

로피 ∞
 는 (6)과 같다. 

∞
  lim

 →∞
∞


  (6)

정의 4. ≧ 에 대해 길이 의 1 차 마르코프 

체인 비트열에서 발생 가능한 모든 출현 확률들의 집

합 는 (7)과 같이 정의한다.

 




  ∊ 
 (7)
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3 장에서의 증명을 위해 
, 

를 각각 에

서 번째 표본()이 0 또는 1 인 경우로 추가 정의

한다. 









 ∊ 
    (8)

이고, 
∪

의 관계를 갖는다.

정의 5. ≧ 에 대해 길이 의 1 차 마르코프 

체인 비트열에서 발생 가능한 모든 출현 확률들에서 

초기확률(,)을 제외한 집합  은 (9)와 같이 정

의한다.

  




      ∊ 
  (9)

(9)에서와 같이 는 에서 초기확률  또는 

을 제외한 집합이다. 3 장에서의 증명을 위해 
, 


, 


, 


을 추가로 정의한다. 
, 

는 각

각 에서 번째 표본()이 0 또는 1 인 경우로 

정의한다. 


, 


는 각각 에서 번째 표본()

이 0 또는 1 인 경우로 정의한다. 즉, 









     ∊ 
    (10)










      ∊ 
        (11)

이고,  
∪



∪


의 관계를 갖

는다.

정의 6. 1 차 마르코프 체인 모델 하에서 비트열 

“000, 111, 010”의 초기확률을 제외한 출현 확률 

는 (12)와 같이 정의한다. 

      (12)

즉, 길이 3의 비트열 중 양 끝값이 동일한 경우를 

의미한다. 여기에 101이 빠진 이유는 비트열 010과 

초기확률을 제외한 출현 확률( )이 같

기 때문이다. 

정의 7. 양의 실수 집합  에 대해 연산 ∘을 

각 집합 원소의 실수 곱들의 집합으로 정의한다. 

 ∘  ∊ ∊     (13)

Ⅲ. 1차 마르코프 체인 비트열에 대한 

비트당 최소 엔트로피

3.1 정리 및 설명

보조정리 1. ∀≧ , ≦  ,


∘


∪

∘

 (14)

 
∘


∪

∘

 (15)

보조정리 2. 유한 양의 실수 집합 

    에 대하여 

 ∘∪∘라면 (16)을 만족한다. 

 


(16)

보조정리 1.과 보조정리 2.는 보조정리 3.을 증명하

는데 활용되는 정리로, 유한 실수 집합()의 원소 중 

최댓값은 그 집합의 모든 부분 집합

(∘ ∘)들의 최댓값 중 가장 큰 값으로 

결정된다는 것을 의미한다. 

보조정리 3. ∀≧  , 

  (17)

보조정리 3.은 홀수 길이( : 짝수)를 갖는 마르코

프 체인의 출현 확률 중 전이확률들()의 곱만으로 

표현되는 부분에 대한 정리이다. 전이확률들의 곱으로 

표현되는 부분의 최댓값은 앞의 2 개 전이확률의 곱 

이후 의 반복 제곱 형태로 고정된다는 것을 

의미한다. 
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정리.  가   일 때, 1 차 

마르코프 체인 비트열에 대한 확률과정 

 의 비트당 최소 엔트로피 ∞ 는 

(18)과 같다. 

∞
  


     (18)

정리.는 1 차 마르코프 체인 비트열의 비트당 최소 

엔트로피가 비트열 “000, 111, 010” 세 가지 ‘중 하나

의 형태로 분류되어 추정 가능하다는 것을 의미한다. 

3.2 정리 및 증명

보조정리 1. ∀≧ , ≦  ,


∘


∪

∘

 (14)

 
∘


∪

∘

 (15)

증명)  

 라 하자. 


∘




∘


 




  ∊ 
    

∘




  ∊ 
    






  ∊ 
     

∊ 
   


∘




∘


 




  ∊ 
    

∘




  ∊ 
    






  ∊ 
    

∊ 
  

⇒
∘


∪

∘


 




  ∊ 
   ∊ 

∊ 
 






  ∊ 


이 식은 의 정의 4.와 같다. 

∴  
∘


∪

∘

       □

보조정리 2. 유한 양의 실수 집합 

    에 대하여 

 ∘∪∘라면 (16)을 만족한다. 

 


(16)

는 의 부분집합 ∘와 ∘ 

각각의 최댓값 중 더 큰 값을 의미한다.  는 유

한 양의 실수 집합이므로 각각 최댓값이 존재하며, 그 

둘을 곱한 값이 ∘ 집합의 최댓값이다. 따라서 

(16)과 같이 표현된다. 따로 증명은 하지 않겠다.

보조정리 3. ∀≧  , 

      (17)

증명) 

는    

    중 하나가 될 수 

있다. 이 중에서    의 

모든 경우에 대해 (17)이 만족한다는 것을 보일 것이

다.    의 경우는 동일

하게 증명된다. 

경우 1)   

  자명하게,   


   


  ∴   →

   

경우 2)   

  ⇒ ≧,  ≧ 

  ⇒ ≧,  ≧ 

  ⇒ ≧ ≧ ≧ 

∵  ,    

  ⇒ ≧ 
 

  따라서  가  


를 만족하게 되고, 경우 1)과 같은 과정을 따라 (17)을 
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만족한다.

  ∴   →

 

  경우 3)   

   ∊ 
  

 




이며  

 이기 때문에, 

= 
= 

 





 이다.

   

   



 , 







  


   



 , 







  




    (∵   





 


 


  )

  

   

  ∴   →

 

  경우 4)   

  ⇒ ≧,  ≧

  ⇒ ≧,  ≧

  ⇒ ≧≧ ≧

  이 경우 는 ,  둘 중 하나가 

될 수 있다. 각 경우에 대해 나누어 보도록 하겠다. 

    경우 4-1)  ≧ 

 

      



 , 







 

      (∵  ∊


∩



⇒


 ≧

⇒
 , 

  )

    


     



 , 







 

 

      (∵  ∊ 
 

⇒
 


 

∘ ∪


∘ 

보조정리 2.에 의해, 


 


 , 


 



 
 )

    


     



 , 







 
 

 

      (위의 값의 도출 방식과 유사하

게 도출할 수 있다.)

    


    

     

    ∴  ,  ≧ →

  
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    경우 4-2)   

    경우 4-1)과 유사한 순서로 다음이 증명된다. 

     

    ∴  ,   →

  

가     중 

하나일 경우에 대해서는 위와 동일하게 증명된다. 

따라서 (17)은 항상 만족한다.       □

정리.  가   일 때, 1 차 

마르코프 체인 비트열에 대한 확률과정 

   의 최소 엔트로피율(Min-entropy 

rate)은 (18)과 같다. 

∞
  


      (18)

증명) 

보조정리 1.에 의하여, ∀≧ , 


∘


∪

∘




보조정리 2.에 의하여, 




  




  


∪
  

⇒ 




 


∪


  

⇒ 





는 와 에 

따라 총 4 가지로 결정될 수 있다. 그러나 4 가지 경우

에 모두에서






≦≦ 
  (19)

  경우 1) 
 이며, 


 

  


 .
  




 .

  ⇒


≦  

  
≦ 

  경우 2) 
 이며, 


 

  



 

  ⇒


≦


 ,


≦ 

  경우 3) 
 이며, 




  경우 2)와 동일한 과정으로 증명된다.

  경우 4) 
 이며, 




  경우 1)과 동일한 과정으로 증명된다.

(19)와 보조정리 3.에 의하여 






≦≦ 

정의 3. 그리고 정의 4.에 의해 

∞







⇒ 






≦∞





≦







⇒ lim
→∞





 

≦ lim
→∞
∞



≦ lim
→∞ 






⇒ lim
→∞ 






www.dbpia.co.kr



The Journal of Korean Institute of Communications and Information Sciences '18-12 Vol.43 No.12

1994










≦ lim
→∞
∞



≦ lim
→∞
















⇒ lim
→∞



≦ lim
→∞
∞



≦ lim
→∞





⇒ 


≦ lim
→∞
∞



≦


    

⇒ 미적분학의 샌드위치 정리에 의하여, 

lim
→∞
∞

 


 (20)

정의 2.와 정의 3. 그리고 정의 4.에 의해 확률과정 

 의 비트 당 최소 엔트로피 ∞
 

은 다음과 같이 표현된다. 

∞
   lim

→∞
∞




 lim
→∞






만약 이 홀수라면, (20)이 성립한다. 즉, ∞
 

 lim
→∞
∞


 


이다. 

정의 3.과 정의 4.에 의해, 

 






이며, 다음은 자명하다.

∞


≦∞






≦∞



     

⇒ 

lim
→∞


∞




≦ lim
→∞


∞




 

≦ lim
→∞


∞




  

⇒ lim
→∞
∞


 ≦ lim

→∞
∞





≦ lim
→∞
∞



         (21)

(21)에서 이 홀수라면 도 홀수이기 때문에,

lim
→∞
∞


 


 lim
→∞
∞





를 만족하고 미적분학의 샌드위치 정리에 의하여

lim
→∞
∞



 


를 만족한다. 

즉, 이 짝수일 때도 

lim
→∞
∞


 


이다. 

따라서 ∞  




Ⅳ. SP 800-90B 마르코프 추정법 분석 및 

시뮬레이션 결과

  2018년 1월 미국의 NIST는 암호학적 난수발생

기에 대한 최소 엔트로피 추정 방법을 다루는 표준 문

서인 SP 800-90B를 두 번째 초안(Second draft)
[6]에

서 정식 문서로 최종 개정하였다. 최종 문서의 마르코

프 추정법에서 변경된 사항은 크게 두 가지로, 하나는 

초기확률과 전이확률의 추정과정에서 기존 적용되었

던 오차확률()을 제거한 것이며, 다른 하나는 길이 

128의 체인에 대한 최대 출현 확률을 초기확률과 전

이확률의 곱에 대한 반복 비교를 통해 도출하던 기존

의 방식에서 6 개 비트열의 확률에 대해서만 비교하도

록 표 1을 제시한 것이다. 이 두 가지 변경 사항에 대

한 이론적 근거는 현재까지 제시되지 않았지만, 기존 

제시되어 왔던 엔트로피 저평가에 대한 해결과 계산

적 효율성 개선이 목적이라 사료된다.

3 장에서 증명한 결론으로 표 1을 볼 때, 비트열 2

개가 62 회 반복되는 형태를 갖도록 구성하는데 이는 

자연스러운 형태로 보인다. 그러나 SP 800-90B의 두 

번째 초안과 최종 문서에서의 마르코프 추정법의 변

경 사항을 분석한 연구
[9]에서는 최종안의 표 1에서 제

시한 6 개 비트열은 길이 128 마르코프 체인의 모든 

최대 출현 확률을 표현하지 못하고 있다고 지적하였

다. 따라서 실제 마르코프 성질을 갖는 비트열에 대한 

SP 800-90B 마르코프 추정량의 적절성을 확인할 필

요가 있다. 

이를 위해 SP 800-90B의 마르코프 추정량과 이론

적 최소 엔트로피의 차이를 통해 마르코프 추정법의 

적절성을 실험적으로 확인하였다. 실험 과정은 그림 1
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그림 3. SP 800-90B 마르코프 추정량(second draft, final)과 
이론치 비교 결과 (x 축 :  , y 축 : min-entropy)

Fig. 3. Comparison of Markov estimators(second draft 
and final) and theoretical min-entropy (x-axis :  , y-axis 

: min-entropy)

그림 1. 마르코프 추정량에 대한 적절성 분석 실험 전략
Fig. 1. The scheme of the analysis suitability experiment 
for Markov estimator 

Markov source Generator

input : 1,000,000 bytes      
       (from real random source)

transition matrix :       
for ∊
      

if   then   

else   

for ∊
    if   

        if      then     

        else     

    else 

        if      then     

        else     

return     

그림 2. 1차 마르코프 체인 비트열 생성기의 의사코드
Fig. 2. The pseudo-code of the first-order Markov chain 
source generator 

과 같다. 먼저 전이확률       을 갖는 

마르코프 체인 모델 하의 비트열을 그림 2의 의사코

드를 이용해 구성하였다. 구성한 비트열을 100만 표

본(평가를 위한 권장 입력 표본 개수)에 대해 SP 

800-90B의 2차 초안과 최종안 각각의 마르코프 추정

량을 도출하여 전이확률에 따른 이론치와 비교하였으

며 그 결과는 그림 3과 같다. 여기서 전이확률은 엔트

로피 결정에 있어 와 의 대칭되는 

결과를 배제하고, 최소 엔트로피가 과 

 로 결정되는 경우를 가능한 균등하

게 관측하기 위하여 는 0.55로 고정시키고, 는 

0.01에서 0.5까지 0.01의 간격을 두도록 설계하였다. 

실험 결과 SP 800-90B 두 번째 초안과 최종안 각

각의 마르코프 추정량은 이론치와의 차이가 최대 0.01

로 발생했다. 이는 실질적인 최소 엔트로피 추정에 있

어 유의미한 차이로 보기 힘든 값으로, SP 800-90B의 

마르코프 추정량은 이론치에 부합한다고 보기에 충분

하다. 추가로 실험한 모든 전이확률에서 두 번째 초안

의 마르코프 추정량은 최종안의 마르코프 추정량보다 

항상 낮게 측정되는 것을 확인할 수 있었는데, 이는 최

종안으로 개정되면서 오차확률 적용을 배제한 결과다. 

Ⅴ. 결  론

본 논문에서는 임의의 초기확률을 가지는 1 차 마

르코프 체인 비트열의 최소 엔트로피가 “000, 111, 

010”의 세 가지 형태로 수렴한다는 것을 증명하였다. 

정리.를 논문에서 제시한 이론을 기반으로 기존에 그 

이론적 근거가 명확히 제시되지 않은 NIST SP 

800-90B의 마르코프 추정법에 대한 이론치와의 부합

성을 실험적으로 검증하였다. 구체적으로 증명한 마르

코프 체인의 이론적 최소 엔트로피와 SP 800-90B 두 

번째 초안과 최종안의 마르코프 추정량의 차이가 최

대 0.01임을 실험적으로 확인하였다. 이 결과는 본 논

문의 분석이 SP 800-90B 최종안의 마르코프 추정법

을 규명함을 보여주며, NIST SP800-90B의 마르코프 

추정법의 이론적 근거가 될 수 있음을 의미한다.
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