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요   약

IoT 시스템은 로컬의 센서들과 인터넷에 연결된 서버 간의 동작으로 이루어진다. 센서가 서로 다른 도시에 

치하고 있고, 이것을 원격으로 모니터링 하고 제어 하며, 동작하는 모드에 따라 제3자의 클라우드 서버를 호출하

여 활용 할 수 있다. 이런 동작은 IoT로서의 모든 시나리오를 포함하는 것이다. 본 논문에서는 ARTIK 하드웨어

와 ARTIK 클라우드를 사용하여 상 할 수 있는 요한 경우의 IoT 시스템을 모두 다룬 튜토리얼 논문이다. 

WiFi가 연결된 환경 내에서는, 인터넷을 통해서 거리의 제한이 없어진다. 그리고 IoT 시스템은 기능 으로 비교  

단순하지만 센스 층, 허  층, 클라우드 층을 가지는 수직 인 구조 이다. 이 게 IoT 층간을 잘 설계하기 해서

는, 층간을 잘 이해 해야만 비로소 설계가 가능하다. 본 논문에서는 node-red라는 GUI 방식의 언어를 사용하여 

층간 통신의 어려움을 용이하게 극복 하 다. 한 본 논문에서 사용한 방법은, 양산 용이 용이하고  IoT 본연의 

기능 연구에 집  할 수 있다. 따라서 최 의 IoT 설계 방법이라 할 수 있다.
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ABSTRACT

The IoT system consists of operations between local sensors and servers connected to the Internet. The sensors 

are located in different cities, which can be monitored and controlled remotely, and a third-party cloud server 

can be called and utilized according to the operating mode. This operation includes all scenarios as IoT. This 

paper is a tutorial paper on all of the important cases of IoT systems that can be expected using ARTIK 

hardware and the ARTIK cloud. In the environment where WiFi is connected, the distance limitation is 

eliminated through the Internet. The IoT system is relatively simple in function but has a vertical structure with 

a sense layer, a hub layer, and a cloud layer. In order to design the IoT interlayer well, it is only necessary to 

understand the interlayer to design it. In this paper, we use GUI-based language called node-red to overcome the 

difficulties of inter-layer communication easily. Also, the method used in this paper can be easily applied in 

mass production and can focus on the function research of IoT. Therefore, this is the optimal IoT design 

method.
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Ⅰ. 서  론

IoT (Internet of Things) 시스템은 사물과 인터넷

이 연결된 융합의 역으로 여러 가지 응용이 있을 수 

있다. 그 에서도 가정 내 기기를 지능 으로 제어하

기 한 스마트 홈이나 작업장 내에 센서를 배치하여 

공장을 효율 으로 제어하기 한 스마트 팩토리 등

의 응용에서 많은 발 이 있었다. IoT의 일반 인 데

이터 흐름은, 센서를 통해서 입력을 받고 클라우드 데

이터 센터에서 센서 데이터를 가공하며, 가공된 결과

인 제어 데이터는 클라이언트 하드웨어에 액션

(Action)을 달하는 형태이다.

스마트 홈은 통신사를 통한 AI(Artificial 

Intelligence) 스피커가 심으로 되어 가 을 제어 하

는 기능들이 모여 있다. 스마트 팩토리는 반드시 표

을 따르지 않아도 되는 역이다. 생산성 향상은 바로 

이익과 직결되기 때문에 다양한 연구들이 진행되고 

있다. 스마트 팩토리를 실 하기 해서, 설비들에 장

착되는 제조용 IoT 기기  각 기기간의 통신을 실증

으로 제시하고 구 한 연구가 있다
[1]. 하드웨어는 

Intel사의 IoT 랫폼  하나인 Edison을 기반으로 

하여 임베디드 시스템을 확장하고 여기에 새로운 통

신을 구 하기 한 방식을 제시하 다
[1]. 한 제조

업에서 공정의 불량률을 이고 생산량을 증가시키기 

해서는 공정시스템이 자동화되고 실시간으로 정보

들을 수집하여 공정마다 최 화된 의사결정을 내릴 

수 있어야한다. 이를 한 실시간 모니터링 시스템을 

해 분산형 구조 기반의 임베디드 네트워킹 시스템

을 제안한 논문도 소개 되었다
[2]. 설치장소나 공간에 

제약이 없도록, 소형, 비용  친환경의 기환경 

측정 장치로 구성되는 IoT 기반의 기환경 측정  

분석시스템이 소개 되었다
[3]. 

IoT는 로컬 역에 있는 클라이언트 하드웨어 장치

와 인터넷으로 연결된 클라우드 서버와 연결되어, 일

체화된 시스템으로 연동하여 동작하여야 한다. 이 게 

하기 해서는 클라이언트와 서버간의 네트워크 통신

을 정의하고 구 해야 한다. 이것을 해서는 방 한 

양의 소 트웨어를 개발하여야 하여야 한다. 이런 요

소는 IoT 시스템을 구축하는데 큰 장애요소가 되고 

있다. 인터넷 서버를 설계하기 해서는 자바스크립트 

언어에서 생한 서버용 언어인 Node.js로 설계할 수 

있다. Node.js의 GUI(Graphical User Interface] 형태

의 언어인 Node-red로 기술하여 소 트웨어 설계의 

부담을 폭 경감한 방법이 소개 되었다
[4][5]. 

Node-red는 IBM에서 제안하 고, 아직은 1.0 버 이 

아닌 0.18버 까지 나와 있다.

IoT 기술은 디바이스, 네트워크, 랫폼, 서비스를 

모두 아우르는 융합기술이다. 기존에는 개별 서비스 

분야 별로 별도의 랫폼을 구축하고 서비스하는 방

식으로서, 새로운 서비스를 제공하기 해서는 별도의 

랫폼을 구축해야 하는 문제를 가지고 있다
[6]. 이러

한 수직 으로 편화된 랫폼의 문제 을 극복하고 

IoT 생태계 활성화를 하여 개방형 구조의 수평 으

로 통합된 랫폼이 필요 하다고 주장하는 논문이 소

개되었다
[6].

본 논문에서는 IoT 용의 서버인 삼성의 아틱클라

우드(ARTIK Cloud)와 세미커스텀 (Semi- custom) 

하드웨어인 아틱 보드(ARTIK Board) 그리고 인터넷 

서버를 설계하기 해 만들어진 Node.js 언어의 GUI 

방식 언어인 Node-red를 이용해서 IoT 시스템을 설계

하는 기술을 소개한다. 삼성 아틱 랫폼을 기 으로 

한 이유는 이 랫폼의 모든 구성요소가 양산이 가능

하도록 설계되어 있다. 교육용으로만 만들어진 것은 

모든 사용자 경우의 수와 모든 동작환경 조건을 충족

하지 못한다. 따라서 교육과 양산이 모두 가능한 랫

폼을 기 으로 연구하 다. 지 까지의 많은 논문들은 

아틱 IoT 클라우드의 역할에 해당하는 통신과 인터넷 

서버 련된 부분에 많은 할당을 하고 있다
[1][2]. 기존

의 논문들은 한 지역에 있는 IoT 디바이스를 원격에

서 모니터링 하는 반면
[1][2][4] 본 논문에서는 로컬과 다

수의 원격지역의 디바이스를 통합하고 모니터링 하는 

기술을 소개 한다. 한 다른 기능을 필요로 하는 경

우는 제3자 클라우드를 호출하여 통합된 동작을 하도

록 한다. GUI방식 언어인 Node-red를 이용해서 클라

이언트와 서버 간을 설계한다.     

Ⅱ. 본  론

IoT 시스템은 센서 소자에서부터 인터넷 클라우드 

서버까지의 많은 구성요소를 포함하고 있다. 본 논문

에서는 개요에서부터 동작까지를 톱다운(Top-Down)

의 형태로 기술하기로 한다. IoT 랫폼은 완 한 표

이 있을 수 없고, 기술을 선도하는 회사의 랫폼이 

사실상의 표 (de facto standard)이 된다. 따라서 상

용화된 오  랫폼 부분은 그 로 이용하기로 한다.

2.1 체 시스템의 구성

그림 1은 본 논문의 IoT 시스템의 간략 화된 구성

을 보여 주고 있다. IoT 디바이스는 WiFi를 통해서 

인터넷에 연결된다. WiFi를 통한 무선 속을 하는 

www.dbpia.co.kr
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Fig. 2. Test between Local and Remote Area

Fig. 1. Conceptual Structure of IoT System

과정에는 많은 차가 있다. 각 단계마다 개별 명령어

를 실행을 하여 속하고 최종 으로 “ping 8.8.8.8”

을 실행해서 인터넷 망에 속되었는지를 확인 후 비

로소 실험단계를 진행하여야 한다.

그림1에서 1번 IoT 디바이스와 n번 IoT 디바이스

는 서로 다른 공간에 치해 있고, 서로 다른 무선인

터넷공유기에 연결되어 있다. 무선인터넷공유기가 사

설 IP를 이용해서 250개 이상의 IoT 디바이스를 연결

할 수 있고, 무선인터넷공유기 한 제한 없이 붙일 

수 있어서 IoT 디바이스의 연결 숫자에는 큰 제약이 

없다. 클라우드에 사람이 사용자 등록 한 뒤, 클라우

드에서 고유한 ID를 갖는 클라우드 디바이스를 만든

다. 이 클라우드 디바이스와 로컬의 물리 디바이스

(Things)를 소 트웨어를 설계하여 서로 연결을 지어 

주면, 물리 디바이스와 클라우드 디바이스 간에 통신

이 이루어 진다. 해당 클라우드에 없는 기능은 제3자

의 클라우드를 호출해서 더 많은 확장 기능을 실행 할 

수 있다.

기본 클라우드는 IoT 용의 아틱 클라우드 이다. 

아틱 클라우드는 설계자가 정의한 디바이스로부터 입

력을 받고, 체 입력을 모니터(Monior)하고, 설계자

가 정해  룰(Rule)에 따라 정해진 액션(Action)을 출

력한다. 만약 추가 인 기능이 필요할 때는 그에 맞는 

제3자(Third Party)의 클라우드를 API(Application 

Programming Interface)로 호출한다. 본 논문에서는 

음성제어를 해서 아마존(Amazon) 클라우드를 이용

했고, 센서 값이 일정 이상일 때 경고를 스마트폰으로 

송하기 해서는 카카오톡(KakaoTalk)클라우드를 

이용하 다. 카카오톡과 아마존은 무료 서비스이다. 

아틱 클라우드는 월 100KB까지 데이터는 무료이다. 

따라서 하드웨어 모듈 이외는 별도의 비용이 발생하

지 않는다.  

2.2 원격에 있는 디바이스 제어  데이터 모니

터링

IoT는 사물(Things)이 인터넷에 연결되어 정보를 

교환하고, 클라우드에서 정해진 규칙에 따라서 로컬 

HW에 제어출력을 송하는 형태로 이루어진다. 사물 

부분은 센서의 값을 출력하기도 하고, 제어결과에 따

라 동작하기도 하는, 가장 말단 부분이다. 허 는 라

우터 역할을 하는 부분으로 센서 입력과 클라우드 간

을 보안이 보장된 방법으로 속하는 역할을 한다. 외

부에서 인터넷 망을 통한 해킹이 가장 취약하기 때문

에 허 에서 클라우드 간의 보안은 무엇보다도 신뢰

할 만한 방법을 사용해야 한다. 

그림 2는 인터넷 WiFi가 연결되었지만 지역 으로 

멀리 떨어진 서울(A지역)과 분당(B지역) 두 지역 간

에 센서 데이터를 아틱 클라우드 한 곳에 모으고, 서

울에서의 음성제어를 통해서 분당에 있는 램 를 켜

도록 하는 실험을 하 다. AI 스피커는 아마존 에코 

닷(Amazon Echo Dot)을 사용하 고, 램 는 

LED(Light Emitting Diode)로 체하여 제어 신호가 

달되는 것을 확인 하 다.

AI 스피커 음성과 아틱 클라우드에서 설계자가 정

의한 문장이 같은지 아마존 클라우드가 단한다. 음

성과 정의된 문장이 일치하면 아틱클라우드는 아틱보

드로 액션 데이터를 보낸다. 아마존 클라우드를 아틱 

클라우드에 연결하기 해서는 아마존에서 계정등록

www.dbpia.co.kr
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Fig. 3. Sensor Data in Seoul & Bundang>

을 하고 아틱 클라우드를 검색하여 이것을 활성화 시

키는 방법으로 연결한다. 아마존 음성제어의 상이 

되려면, 어문자로 된 아틱 클라우드의 디바이스를 

만들어야 한다. 만약 거실 등을 제어 하려고 할 때는 

문으로 된 “Living Room“ 이라는 이름의 아틱 클

라우드의 디바이스를 만들고, 제어를 할 때는 음성에 

“Living Room“이라는 키워드가 들어가야 한다. 제어 

상의 행 는 아틱 클라우드의 룰(Rules)에서 정의 

한다. ”Turn on“ ”Turn off“의 말을 액션의 ”setOn“ 

혹은 ”setOff“와 연결시킨다. 음성제어의 룰은 다음 

장에서의 아틱 클라우드의 룰을 정할 때 더 기술하도

록 한다. 

그림 3은 온도와 섭도 센서 데이터를 아틱 클라우

드의 차트(Charts)화면을 통해서 모니터링 한 것이다. 

Y축의 은 센서의 재의 상태를 정 하게 보여 

주기 해서 Y축의 범 가 동 으로 바 다. 원격으

로 온도의 변화를 보기 하여, B지역의 센서에 헤어

드라이로 순간 가열하 을 때 온도가 순간 45℃까지 

치솟고 습도가 격히 낮아지는 것을 볼 수 있었다. A

지역은 24℃ 정도의 온도와 40% 정도의 습도를 나타

내고 있다.

2.3 센서의 이상 상황에 한 경고 송

IoT 시스템이 기능을 실행 일 때, 사람이 계속 지

켜보고 있기는 어렵다. 따라서 이상 상황이 되면 가장 

일상 인 방법으로 경보를 알려주는 기능이 필수 이

다. 가장 보편 인 방법으로 자 메일과 메시지 서비

스를 이용하는 것이다. 자 메일은 해킹을 막기 해 

보안이 강화되어 있다. 자 메일 보안등 을 낮추어

야 만이 데이터 송이 가능하 다. 그래서 여기서는 

카카오톡 문자 서비스를 이용하 다. 카카오톡을 용이

하게 활용하도록 이미 “KakaoTalk Send ToMe” 라는 

디바이스 타입이 만들어져 있다. 이것을 불러 들여서 

자신의 디바이스로 만들어 사용하면 된다.

그림 4는 온도센서를 강제로 가열하고 난 뒤, 상용

의 문자 서비스로부터 경고 안내 메시지를 달 받은 

실험을 한 것이다. 안내 문자를 받는 주기는 1  이상

의 값으로 조  할 수 있다. 센서 데이터의 수신 주기

와 안내 문자를 보내는 주기는 모두 클라우드를 사용

하는 과 에 해당하기 때문에 주기는 필요이상으로 

빠르게 할 필요는 없다.

Fig. 4. Send Alerts via KakaoTalk

2.4 아틱클라우드의 디바이스

아틱 클라우드는 각 개인마다 계정을 등록해서 사

용한다. 각 개인은 자신이 사용할 클라우드 디바이스

(Device)를 만들 수 있다. 

디바이스는 그림 5의 와 같이 만든다. 먼  디바

이스 타입에서 필요한 기능에 한 변수를 정의 한다. 

필드(Fields)는 센스 값이 달되는 변수의 역할을 한

다. 액션은 룰(Rules)에 의해서 결정된 결과가 다시 

사물로 달되는 통로이다. “Fields”가 입력이고, 

“Actions”가 출력이 된다. 자신이 필요한 디바이스를 

만들 때는 자신이 직  만든 디바이스 타입을 불러와

서 자신의 디바이스로 만들 수도 있고, 남들이 만들어
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Fig. 6. Example of Rule Defined in ARTIK Colud

Fig. 5. An Example of a Defined Device

서 공개한 디바이스 타입을 이용해서 자신의 디바이

스로 만들 수도 있다. 각 디바이스는 유일한 디바이스 

ID와 토큰을 갖는다. ID와 토큰은 각각 32개의 16진

수 숫자로 표 된 충분히 긴 값이다. 이 데이터는 인

증과 디바이스 구분을 해서 각각 사용된다. 모든 입

출력은 이 디바이스를 통해서 이루어진다.

2.5 아틱 클라우드의 룰

그림 6은 카카오톡으로 경고 안내 문자를 보내는 

경우와 음성으로 원격지역의 램 를 온/오  하는 경

우를 요약한 것을 나타 낸 것이다. 더 많은 디바이스

와 더 많은 변수를 동원하여 더 복잡한 경우도 나타낼 

수 있다. 경고 안내문의 “Warning...!!! Temperature is 

too hot”의 문자는 그림 6에서 볼 수 있는 것처럼 룰

에서 이미 정의하 기 때문에 이에 따라 안내 문자가 

발송된 것이다.  

그림 2에서의 음성제어는 “turn on bed room lamp 

in pundang” 이라고 그림 6에 정의되어 있다. 룰에서 

이 게 정의가 되어 있기 때문에 이 단어가 나오면 아

마존 클라우드의 알 사(Alexa) 서비스는 “setOn”을 

“Bed Room Lamp_JH”라는 아틱 클라우드 디바이스

에 보낸다. 이 디바이스는 출력을 아틱 보드에 달하

는 디바이스 이다.

2.6 Node-red를 이용한 기능 기술

그림 7은 Node-red를 이용하여, 아틱 보드에서 입

력된 데이터를 아틱 클라우드로 보내고 아틱 클라우

드에서 처리된 결과를 다시 아틱 보드로 송하는 동

작을 기술한 것이다. 아틱보드는 클라이언트로 동작하

고 아틱 클라우드는 서버로 동작한다. 각 박스(Box)안

에도 코드를 설계해서 넣어야 하지만, 인터페이스와 

신호흐름에 해서는 이미 표 되어 있기 때문에 해

당하는 기능만 설계하면 된다. 클라우드 기반으로 돌

아가는 Node-red를 이용하면 클라이언트와 서버간의 

방 한 네트워크 SW를 개발하는 노력을 폭 일 

수 있다.

그림 7의 윗부분은 B지역에서의 제어를 나타낸 것

이다. 아틱 보드의 입력이 아틱 클라우드 입력으로 

달되는 것을 나타내고 있다. 맨 앞단의 “timestamp” 

노드는 입력의 달 주기를 조  한다. 최소 1 이고, 

그 이상의 값으로 주기를 조  한다. 이 주기는 데이

터의 과 과 직결되기 때문에 필요이상 빠르게 할 필

요가 없다. 
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B region

A region

Fig. 7. Function Description using Node_Red

이 게 받은 아틱 보드의 입력은 기능(Function) 노

드를 거처 아틱 클라우드에 입력된다. 클라우드의 입

력과 출력은 룰에 의해서 계가 정의 된다. 클라우드

의 입출력은 모두 클라우드의 디바이스를 통해서 이

루어진다. 데이터 처리나 변환이 필요한 경우는 해당 

기능을 노드 박스 안에 Node.js언어로 기술한다. 그림 

7에는 실제로 사용된 센서의 출력 값을 ℃로 표 된 

온도 수치와 맞추기 해서 계식이 추가 되었다. 특

정 센서 부품의 압출력을 온도로 정의된 값과 맞추

기 한 계식이다. Node-red의 방식으로 설계를 하

면, 노드를 불러올 때 일반 네트워크 로그램은 모듈

로 따라오기 때문에 설계자는 목표하는 기능에 집

해서 설계 할 수 있다. 그림 7의 아래 부분은 A 지역

의 제어를 나타낸 것이다.

Ⅲ. 결  론

본 논문에서는 인터넷 WiFi 연결이 가능한, 복수의 

지역에 분포되어 있는 센서들의 데이터를 하나의 클

라우드로 모아서 모니터링 한 결과를 확인해 보았다. 

한 아틱 클라우드가 동작하는 에 외부 클라우드

를 API로 호출하여 융합된 동작을 하는 결과도 확인 

하 다. 특정 센스에 정해진 일정 이상의 과도한 값이 

감지 될 때, 상용 서비스의 문자 메시지를 통해 경고 

안내를 보내는 동작도 확인 하 다. 이러한 동작은 

IoT 시스템에서 일어나는 부분의 동작이다. 

그리고 IoT 시스템은 기능 으로 비교  단순한 편

이지만 센서, 허 , 클라우드 라는 수직 인 계층을 

가지고 있어서 넓은 범 의 기술개발을 동시에 해야 

한다. 따라서 넓은 범 의 일을 추진해 가야 할 때에

는 이에 상응하는 잘 정립된 방법론이 필요하다. IoT 

용의 아틱 클라우드를 활용하고, 클라우드 기반의 

Node-red를 사용하여 기능을 설계하고, 세미커스텀 

하드웨어인 아틱 보드를 활용하여 IoT 시스템을 구성

하여 테스트를 하 다. 사물, 허 , 클라우드의 3단 구

성을 모두 할 수 있었다. 데이터 보안이 용된 형태

로 양산까지를 고려한다면 본 논문에서의 솔루션이 

최 의 방법론이라 할 수 있다.      
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