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요   약

네트워크의 어플리케이션이 다양해지고 단말기의 수가 증가함에 따라 현재의 네트워크는 기존의 전통적 네트워

크에 비하여 더 복잡하고 다양한 수요를 반영해야 한다. 특히 초연결, 초고속, 초저지연을 목표로 하는 5G와 같은 

네트워크는 기존의 하드웨어를 기반으로 한 구조에서 발전하는 데 한계가 있어, 이러한 한계점을 극복하기 위하여 

소프트웨어적으로 프로그래밍이 가능한 SDN과 NFV를 적용하려는 노력이 있다. SDN과 NFV를 적용함에 따라 

이들을 자동으로 제어하기 위하여 머신러닝 기술을 기반으로 이들의 지능화를 시도하고 있으며 SDN과 NFV 환경

에 머신러닝을 적용하는 연구가 활발하게 이루어지고 있다. 본 논문에서는 SDN/NFV 환경에 머신러닝을 적용한 

네트워크 관리 및 오케스트레이션에 대한 선행 연구를 요약 및 분석하고 선행 연구의 한계점과 한계점 극복을 위

한 향후 연구 방향을 제시하였다.

Key Words : Software Defined Networking (SDN), Network Function Virtualization (NFV), Machine 

Learning, Network intelligence, Network automation

ABSTRACT

As applications of network become popular and the number of the end devices increases, modern network 

needs to cover more intensive demands compared to traditional networks. Since networks such as 5G that aim to 

guarantee massive connectivity, high data rate, and ultra-low latency, have a limitation based on hardware-based 

architectures, it has been proposed to deploy software-based programmable SDN and NFV architectures. By 

deploying SDN and NFV, it has been proposed to adopt machine learning algorithms to automatically control 

SDN and NFV, leading to intelligent networks. In this paper, we extensively review and summarize prior works 

on machine learning based SDN/NFV network management and orchestration. Also, we discuss limitation of prior 

works and direction for future research.
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Ⅰ. 서  론

통신 네트워크는 전화선을 이용한 초고속 인터넷 

ADSL(Asymmetric Digital Subscriber Line)과 

VDSL(Very high-data rate Digital Subscriber Line)

에서부터 아날로그 통신 기반이었던 1세대 무선통신, 

CDMA(Code Division Multiple Access)를 기반으로 

한 2세대 무선통신, WCDMA(Wideband Code 

Division Multiple Access)를 이용한 3세대 무선통신

과 스마트폰 대중화를 이루고 있는 LTE(Long Term 

Evolution)기반 4세대 이동통신에 이어 5세대 이동통

신(5G) 네트워크로 발전하고 있다
[1]. 5G는 사물인터

넷, 자율주행 자동차 등의 발전으로 인한 다양한 네트

워크 요구를 만족시키기 위한 초연결, 초고속, 초저지

연을 목표로 등장하게 되었고, 2019년 상용화를 앞두

고 있다. 

5G 시대의 핵심 기술 중 하나인 SDN(Software 

Defined Networking)
[2,3]과 NFV(Network Function 

Virtualization)[4,5]는 기존의 구조, 기능 및 전략 등 한

번 결정되면 변경하기 어려운 경직된 네트워크 형태

에서 소프트웨어 기반의 유동적이고 변화가 자유로운 

네트워크 구조를 지향한다. 하드웨어기반의 전통적 네

트워크와는 달리 네트워크 구조 및 기능을 소프트웨

어적으로 제어 할 수 있기 때문에 SDN, NFV의 등장

과 함께 네트워크 자동화를 위한 노력이 지속되고 있

다. 하지만, 현재까지 많은 부분이 수동적으로 관리 

및 조절되고 있으며 자동화가 시도되었다고 해도 부

분적인 자동화에 그치는 수준이다.

SDN/NFV에 네트워크 자동화를 위하여 인공지능 

기술을 활용하기 위한 연구 개발의 대표적인 프로젝

트로 유럽 표준기구인 5G-PPP(5G Public-Private 

Partnership Association)의 CogNet과 SELFNET을 

들 수 있다. CogNet과 SELFNET은 머신러닝을 중심

으로 5G 환경에 적합한 네트워크 관리 자동화 시스템

을 연구하였다. 또한, 유럽의 통신 네트워크 표준화기

구인 ETSI(European Telecommunications Standards 

Institute)는 정보통신기술 표준화를 통해 2021년까지 

우리 주변의 모든 환경을 자동화 하는 것을 목표로 하

고 있다
[6]. 

인공지능을 구현하기 위하여 대표적으로 활용되는 

머신러닝은 입력 데이터에 대한 결과 값을 일일이 지

정해 주지 않아도 기계가 스스로 학습하고 데이터의 

경향을 파악하여 새로운 입력 데이터가 주어졌을 때 

이 입력이 어떠한 출력을 나타낼지 예측하게 하는 알

고리즘을 의미한다. 머신러닝을 이용하면 방대한 양의 

데이터에 대해 관리자가 입력 데이터에 따른 출력을 

일일이 지정해 주지 않아도 기계가 데이터를 이용하

여 스스로 입력에 대한 출력을 예측할 수 있어 방대한 

입력 데이터를 빠르게 처리할 수 있고 인간의 개입 및 

판단에 의한 오류를 줄일 수 있으며 더욱 정확하고 빠

른 결정을 내릴 수 있다는 장점이 있다. 네트워크 관

리의 측면에서 볼 때, 네트워크는 다량의 데이터가 존

재하여 학습 시키는 데에 유리하고 데이터의 경향성

을 예측할 수 있게 되면 수동적인 관리에 비해 더 빠

르고 정확한 대응을 할 수 있게 된다. 따라서 네트워

크 관리 자동화를 위하여 머신러닝을 적용하는 것은 

적절한 접근 방법이라 할 수 있다. 

본 논문에서는 SDN과 NFV 환경에서 머신러닝을 

이용한 네트워크 관리 및 오케스트레이션 자동화에 

대한 선행 연구를 요약하고 분석한다. Ⅱ장에서는 

SDN과 NFV 구조 및 특징에 대해 설명하고, Ⅲ장에

서는 머신러닝의 정의와 머신러닝 알고리즘의 대표적

인 유형인 지도학습과 비지도학습, 강화학습, 그리고 

심층학습에 대해 정리한다. Ⅳ장에서는 기존 선행 연

구 논문들을 머신러닝을 적용한 목적에 따라 선행 연

구를 나누어 요약하고 Ⅴ장에서 선행 연구의 한계점

을 논하고 향후 연구 방향을 제시한 뒤 Ⅵ장에서 결론

을 맺는다.

Ⅱ. SDN과 NFV 구조

본 장에서는 SDN과 NFV의 개념과 구조에 대해 

알아보고, SDN과 NFV의 특징과 머신러닝 적용 가능

성에 대해 논의한다.

하드웨어 기반으로 설계되어 유동성이 제한되었던 

기존의 네트워크는 다양한 응용기술에 대한 요구 및 

빠르게 변화하는 5G 상황에 적절히 대응하기에 한계

가 있었다. 이러한 요구의 변화에 따라 유동적으로 변

화할 수 있는 소프트웨어 기반의 프로그래머블

(programmable) 네트워크의 필요성이 제기되었고, 

SDN과 NFV의 개념이 생겨났다.

2.1 SDN
일반적으로 네트워크에서 패킷을 송신부로부터 수

신부까지 전달할 때, 패킷을 어느 경로로 전송하는 것

이 적절한지 판단을 내린 뒤 실제로 패킷을 전달하는 

과정을 거치게 된다. 이 때 패킷 전달 경로를 결정하

는 과정을 담당하는 부분을 제어 평면, 실제 패킷 전

송을 담당하는 부분을 데이터 평면이라고 부른다. 기

존의 라우터, 스위치 등 네트워크 장비는 개개의 장비
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그림 2. NFV 구조[7]
Fig. 2. NFV architecture[7]

그림 1. SDN 구조[7]
Fig. 1. SDN architecture[7]

가 데이터 평면과 제어 평면을 모두 가지고 있어 하나

의 네트워크 장비가 패킷의 전달경로를 결정하고 패

킷을 전송하기까지 하는 복잡도가 높은 과정을 담당

해야 했다. 또한 네트워크 장비 회사마다 자사 고유의 

소프트웨어를 사용하여 타사의 장비와 호환하기에 어

려움이 있었다.

이러한 기존 네트워크의 단점을 개선하기 위해 

SDN이 등장하였다. SDN은 데이터 평면과 제어 평면

을 분리하여 네트워크 장비에는 데이터 평면만 남겨 

패킷의 전달에만 집중하도록 하고, 제어 평면은 외부 

서버와 같은 중앙 컨트롤러로 옮겨 패킷의 경로 결정

만 담당하도록 하는 기술이다
[2,3]. 이 때 분리된 평면 

간의 통신을 위해 오픈소스 API(Application 

Programming Interface)를 사용한다. 이러한 구조를 

그림으로 나타내면 그림 1과 같다.

SDN은 네트워크 장비에서 경로 결정 기능을 제거

하였기 때문에 각 네트워크 장비의 부하가 감소하게 

되고, 중앙 컨트롤러가 전체 네트워크의 정책을 결정

하기 때문에 전체 네트워크에 동시에 같은 정책을 적

용할 수 있어 네트워크 제어가 간편해진다는 장점이 

있다. 또한 오픈소스 API의 사용으로 네트워크 장비 

회사에 대한 의존성이 줄어들고 다양한 네트워크 소

프트웨어 개발 및 이용이 가능하게 된다. 

2.2 NFV
네트워크는 다양한 역할을 담당하는 네트워크 기능

들로 구성되어 있다. 네트워크 기능에는 방화벽, 로드 

밸런서(Load balancer), 침입 탐지, NAT(Network 

Address Translation) 등이 있는데, 기존의 전통적 네

트워크에서는 네트워크 기능들은 각각의 기능을 담당

하는 전용 하드웨어 플랫폼을 통해 구현되었다. 따라

서 특정 네트워크 기능을 네트워크에 포함하기 위해

서는 해당 기능을 위한 하드웨어 장비를 구입해야 하

고, 네트워크 기능이 필요하지 않아져도 하드웨어는 

여전히 존재하여 자원이 낭비된다.

NFV는 그림 2와 같이 네트워크 기능을 클라우드 

등의 VM(Virtual Machine)에 소프트웨어적으로 구현

하는 기술을 말한다
[4,5]. NFV는 전통적 네트워크와 달

리 하드웨어의 구입 없이 사용자가 원하는 때에 원하

는 네트워크 기능을 만들어서 사용할 수 있기 때문에 

네트워크 상황이 변화하여 새로운 기능이 요구되어도 

유연하게 대응할 수 있다. 또한 VM 위에 구현한 네트

워크 기능은 여러 사용자들이 공유하여 사용할 수 있

고, 필요하지 않게 되면 언제든지 삭제가 가능하기 때

문에 자원의 활용 측면에서 훨씬 효율적이다. 

이와 같이 SDN과 NFV는 하드웨어 기반이었던 전

통적 네트워크를 소프트웨어적으로 제어할 수 있는 

기술적인 방법을 제공하고 있어 머신러닝을 이용하여 

네트워크에서 발생하는 방대하고 다양한 데이터를 자

동적으로 수집하고 분석하여 적절한 최적 경로 설정 

및 네트워크 기능을 설정할 수 있는 네트워크 자동화

에 활용할 수 있다. 

Ⅲ. 머신러닝

머신러닝이란 데이터를 기반으로 컴퓨터를 학습시

켜 컴퓨터 스스로가 데이터의 경향성을 파악하게 하

고, 새로운 입력 데이터의 출력을 예측하도록 하는 알

고리즘이다
[8]. 머신러닝은 크게 지도학습, 비지도학습, 

강화학습, 심층학습으로 분류할 수 있다.

지도학습은 입력 데이터와 그에 대한 출력 데이터

를 포함하는 레이블이 있는 데이터(labeled data)를 사

용하여 학습을 진행하는 방법으로, 학습 데이터의 입

력 데이터와 출력 데이터로 해당 시스템의 함수를 추

론하여 새로운 입력이 들어왔을 때 해당 함수를 이용

하여 대응하는 출력을 예측한다. 지도학습은 연속적인 
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출력 데이터에 대한 예측인 회귀 분석(regression)과 

불연속적인 출력 데이터에 대한 예측인 분류

(classification)로 나뉜다. 회귀 분석은 연속적인 입력 

값에 대해 연속적인 출력 값을 추론하는 방식이고, 분

류는 입력 데이터가 이산적인 그룹들 중 어떤 그룹에 

속하는지 소속 그룹을 의미하는 이산적인 출력을 추

론하는 방식이다. 대표적인 회귀 분석 알고리즘으로는 

선형 회귀 알고리즘이 있고, 분류 알고리즘으로는 결

정 트리(decision tree)
[9], 랜덤 포레스트(random 

forest)
[10], SVM(Support Vector Machine)[11] 등이 있

다. 

학습 데이터가 입력과 출력 데이터를 모두 포함하

는 지도학습과 달리, 비지도학습은 입력 데이터만을 

가지는 레이블이 없는 데이터(unlabeled data)를 이용

하여 학습한다. 입력 데이터에 대해 어떠한 출력 데이

터가 존재해야 하는지에 대한 학습이 불가능하기 때

문에, 입력 데이터의 특성을 이용하여 비슷한 특성을 

가진 데이터들끼리 무리 짓는 K-means
[12] 등과 같은 

군집화(clustering) 알고리즘이 대표적이다.

강화학습은 주어진 상황에서 어떤 행동을 취했을 

때 받을 수 있는 보상이 최대가 되는지를 계산하여 취

해야 하는 최적의 행동을 에이전트가 스스로 학습해 

나가는 방식이다. 행동에 대한 보상을 이용하여 미래

에 받을 수 있는 보상의 평균을 최대화 하는 정책을 

만드는 것이 강화학습의 목표가 된다. 강화학습의 대

표적인 예시로는 Q-러닝
[13]을 들 수 있다.

심층학습은 인간의 두뇌를 모방하여 만든 인공신경

망을 기반으로 다량의 데이터 속에서 특징을 추출하

는 머신러닝 기법이다. 인공신경망은 입력계층과 출력

계층을 그 사이의 은닉계층이 연결하는 형태를 이루

는데, 여러 개의 은닉계층을 두어 결과를 도출하는 것

이 심층학습이다. 심층학습은 지도학습과 비지도학습

에 모두 이용될 수 있으며, 대표적인 심층학습 알고리

즘으로는 DBN(Deep Belief Network)
[14], 

CNN(Convolutional Neural Network)[15], 

LSTM(Long Short-Term Memory)[16] 등이 있

다.

SDN/NFV 기반 네트워크 환경에서는 패킷을 일정 

기준으로 나누는 것이 학습의 목적이 되는 경우가 많

기 때문에 네트워크는 분류 또는 군집화 알고리즘이 

많이 사용된다. 네트워크에서 얻을 수 있는 데이터의 

특성에 따라 지도학습이 가능한 경우에는 분류 알고

리즘이, 지도학습이 불가능한 경우에는 군집화 알고리

즘이 사용된다. 하지만 네트워크 관리 및 오케스트레

이션은 목적이 다양하여 자원 할당과 같이 연속적인 

값을 추론해야 하는 목적도 존재하기 때문에 회귀 분

석 알고리즘 역시 네트워크에 적용될 수 있다. 

다음 장에서는 머신러닝이 SDN/NFV 환경에 적용

된 다양한 연구 사례에 대해 살펴본다.

Ⅳ. 머신러닝을 적용한 SDN/NFV 제어

SDN/NFV 환경에서 네트워크를 효율적으로 관리

하기 위해 현상을 예측하거나 예측한 결과를 바탕으

로 네트워크 스스로 대처하도록 하기 위하여 머신러

닝을 적용한다. ETSI ISG(Industry Specification 

Group) ENI(Experiential Network Intelligence) 표준

화 그룹은 네트워크 지능 기술을 적용할 수 있는 분야

를 크게 인프라 관리, 네트워크 운용, 서비스 요구사

항 보장
[17]으로 나누고 있다. 인프라 관리 분야에 해당

하는 구체적 목적의 예로는 트래픽 예측[18], 네트워크 

자원관리
[19-22], 네트워크 오토스케일링[23,24], 최적의 

제어 알고리즘 추적[25]이 있고, 네트워크 운용 분야에 

속하는 예로는 이상 감지[26-29], QoD 향상 및 모니터

링 비용 최소화
[30], VNF 실패 예측[31]이 있다. 그리고 

서비스 요구사항 보장 분야에 속하는 목적의 예에는 

구체적으로 어플리케이션 식별[32,33], VNF 선택 및 배

열
[34,35], 컨텐츠 인기도 예측[36]이 있다. 이번 장에서는 

목적에 따라 SDN/NFV 환경에 적용된 머신러닝 알고

리즘과 활용한 데이터에 대하여 알아본다. 

4.1 인프라 관리

4.1.1 트래픽 예측

네트워크의 효율적인 관리를 위해서는 트래픽이 언

제, 어디에 몰리는지 예측하는 것이 중요하다. 트래픽 

예측은 자원의 할당이나 네트워크 오토스케일링, 네트

워크 이상 감지 등 다양한 문제의 해결에 기본 과정으

로 활용 가능하며, 네트워크 문제 상황에 보다 빠르게 

대처하는 것이 가능하게 한다. 

[18]은 SELFNET 프로젝트의 기본 목표인 네트워

크의 자가 치유, 자가 보호 및 자가 최적화를 목적으

로 하고 있다. 특히 트래픽 혼잡을 방지하기 위해 분

류 알고리즘을 이용한 트래픽 예측에 대해 연구하였

고 이를 위해 5G 네트워크 테스트베드를 실제로 구현

하여 네트워크 내 서버들 및 PC에서 네트워크 관리감

독 시스템인 Zabbix client로 트래픽 데이터를 직접 

관찰하여 학습 데이터로 사용하였다. 이 때, 트리 구

조를 이용하여 정보 이득이 가장 큰 특성을 기준으로 

분류해 나가는 결정 트리, 데이터를 낮은 차원으로 사
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영한 뒤 적절한 결정 경계를 구하여 분류하는 선형 판

별 분석(linear discriminant), 각 분류 집단의 데이터

와 가장 큰 거리를 가지는 초평면을 구하여 분류하는 

SVM, 그리고 해당 데이터와의 거리를 기준으로 가장 

가까운 학습 데이터의 분류 집단으로 분류하는 k-NN

의 4가지 분류 알고리즘을 사용하여 각각의 알고리즘

에 따른 성능을 비교하였다. 시뮬레이션 결과 결정 트

리와 k-NN은 특정 데이터 특징에 대해서 100%의 정

확도를 나타내며 좋은 성능을 보였다.

4.1.2 네트워크 자원관리

네트워크에 투입하는 자원은 연속적이기 때문에, 

네트워크 자원 관리는 다른 네트워크 관리 분야에 비

하여 머신러닝 알고리즘 중 회귀 분석이 많이 사용되

는 특징이 있다.

[19]는 SDN 환경 하에서 트래픽을 예측하고 그에 

따라 자원을 어떻게 할당하는 것이 효율적인지에 대

해 연구하였다. 트래픽 예측을 위해서 신경망 알고리

즘의 일종으로 오차를 줄이기 위해 신경망 출력의 오

차를 입력 계층 쪽으로 전파시켜 오차의 원인을 찾아 

줄여 나가는 BP(Back Propagation) 알고리즘과 SVM

의 접근 방법을 회귀 분석에 적용한 SVR(Support 

Vector Regression) 알고리즘을 사용하였다. 예측한 

트래픽에 따른 자원 할당 정책은 최적화 알고리즘 중 

하나인 유전 알고리즘을 이용하였다.

[20]에서는 KDN(Knowledge-defined Networking)

에 관련된 기존 연구
[37]에서 사용하였던 데이터셋을 

이용하여 네트워크에 자원을 얼마나 투입해야 하는지

에 대해 연구하였다. 사용한 머신러닝 알고리즘은 

SVR, ANN(Artificial Neural Networks)이고, 각각의 

알고리즘에 데이터의 좌표계를 변환하여 데이터 성분 

중 중요한 성분만 남기는 PCA(Principal Component 

Analysis)를 추가적으로 적용하여 PCA의 적용 여부

에 따라 성능에 변화가 있는지 살펴보았다. 실험 결과 

예측의 오차는 SVR을 단독으로 적용하였을 때가 가

장 작았으나, SVR을 단독으로 사용하였을 때보다 

SVR에 PCA를 추가적으로 적용하였을 때 평균 실행

시간이 1/5정도로 크게 개선되는 것을 확인할 수 있

다. SVR에 PCA를 추가한 것과 SVR만 사용한 것이 

정확도 측면에서는 큰 차이가 없었으므로 SVR과 

PCA를 함께 사용하는 것이 종합적으로 가장 좋은 성

능을 나타낸다고 할 수 있다.

[21]에서는 MongoDB
[38]라는 데이터베이스에서 제

공하는 데이터를 이용하여 K-means 알고리즘과 선형 

회귀 분석(linear regression)을 단계적으로 사용하여 

NFV 네트워크 환경에서 최적의 자원 할당 알고리즘

에 대해 연구하였다. K-means 알고리즘은 군집화 알

고리즘의 일종으로 K개의 군집이 있다고 가정할 때 

각 군집의 중심점을 잡고 그 중심점에서 거리가 가까

운 데이터들을 같은 군집으로 묶는 방법을 말하고, 선

형 회귀 분석은 입력 데이터와 출력 데이터 간의 관계

를 선형 함수로 모델링하여 연속적인 출력 값을 추론

하는 방법을 말한다. [21]에서는 K-means 알고리즘을 

이용하여 현재 네트워크 상태에 대하여 판단하고, 그 

결과에 따라 선형 회귀 분석을 이용하여 자원을 할당

하였다. 실험을 통해 본 알고리즘을 이용하여 예상한 

자원이 실제 네트워크가 필요로 하는 자원과 비슷한 

값을 나타낸다는 것을 확인하였다.

[22]에서는 스마트시티 구현에 적용할 수 있도록 

네트워킹, 캐싱 및 자원 계산을 동적 오케스트레이션 

할 수 있는 통합 프레임워크를 제안하였다. 각 기능을 

동시에 모두 고려하여 최적의 자원 할당을 하기 위해 

심층학습 구조를 이용하여 Q-러닝의 Q 함수를 구하

는 알고리즘인 심층 Q-네트워크(DQN)를 이용하였고, 

기존의 정적인 방법 대비 제안된 방법이 더 좋은 성능

을 얻은 것을 확인하였다.

4.1.3 네트워크 오토스케일링

네트워크에 트래픽이 갑자기 증가하게 되면, 한정

된 네트워크 자원이 트래픽을 감당하지 못하고 다운

되어 버리는 문제가 발생하게 된다. 이러한 상황을 방

지하기 위하여 네트워크 오토스케일링을 적용할 수 

있는데, 네트워크 수요가 갑자기 많아지면 서버 등의 

자원을 늘려 트래픽 요구량을 감당할 수 있게 하고 반

대로 수요가 적어지면 자원을 줄여 낭비되는 자원이 

없도록 하는 방법이다. NFV는 원하는 때에 네트워크

의 기능과 자원을 클라우드 등 가상공간에 만들고 없

애는 것이 자유롭기 때문에 네트워크 오토스케일링에 

적합한 환경이라고 할 수 있다.

[23]에서는 대서양 링크의 ISP에서 얻은 실제 트래

픽 로드 데이터
[39]를 머신러닝 소프트웨어인 WEKA 

환경에서 실험하기에 적절한 7개의 분류 알고리즘 - 

랜덤 트리(random tree), J48, 랜덤 포레스트, 

multi-layer perceptron, 베이지안 네트워크(Bayesian 

network) 등 - 에 대하여 학습시켜 각 알고리즘에 따

른 오토스케일링의 정확도를 비교하였다. 랜덤 트리는 

데이터셋에서 데이터를 무작위로 추출하여 결정 트리

를 만드는 방법이고, J48은 결정 트리의 일종이며, 랜

덤 포레스트는 랜덤 트리를 여러 개 만들어 그 결과들

을 종합하여 판단을 내리는 알고리즘이다. Multi-layer 
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perceptron은 심층학습 네트워크의 가장 간단한 구조

를 말하고, 베이지안 네트워크는 랜덤 변수들 간 조건

부 종속성을 이용하여 학습하는 방법이다. 실험 결과 

랜덤 포레스트의 정확도가 가장 높았고 베이지안 네

트워크의 정확도가 가장 낮았다..

[24]는 네트워크 오토스케일링을 위해 강화학습 알

고리즘을 사용하였다. 실제 모바일 네트워크 오퍼레이

터의 베타 사이트에 존재하는 데이터를 이용하였는데, 

이 데이터셋은 일상적인 트래픽의 시나리오와 폭발적

으로 트래픽이 증가하는 시나리오를 모두 포함하고 

있다. 강화학습의 일종으로 에이전트가 특정 상황에서 

어떠한 행동을 취하였을 때 얻을 수 있는 보상의 최댓

값을 출력하는 함수인 Q 함수를 구하는 것을 목적으

로 하는 Q-러닝을 사용하여 네트워크를 오토스케일링 

하는 알고리즘을 제안하였고, 기존의 방법에 비해 안

정적으로 SLA(Service Level Agreement)를 보장하는 

것을 보였다.

4.1.4 최적의 접근 제어 알고리즘 추적

SDN의 도입으로 데이터평면과 제어평면이 분리되

면서 네트워크로 들어오는 연결 요청에 대한 접근 제

어(admission control)가 가능해졌다. 접근 제어 알고

리즘을 이용하면 SDN이 현재 네트워크의 자원 양에 

따라 요청을 수락하거나 거절할 수 있기 때문에 네트

워크 관리에 효과적이다.

[25]는 트래픽 상황을 알 수 없을 때 최적의 접근 

제어 알고리즘이 무엇인지를 추적하기 위해 유럽 전

역의 연구와 교육을 위한 높은 대역폭의 백본인 

GEANT으로부터 네트워크 트래픽 분석 프로토콜인 

NetFlow를 이용하여 얻은 데이터
[40]와 서로 다른 자

치 시스템 간의 라우팅 프로토콜인 BGP(Border 

Gateway Protocol) 라우팅 정보를 데이터로 이용하였

고, 알고리즘으로는 보상을 최대화하기 위한 전략을 

과거의 행동 정보를 이용하여 시간에 따라 결정하는 

SEA(Strategic Expert meta-Algorithm)를 적용하였다. 

시뮬레이션 결과 기존의 FLA(Follow-the-Leader 

meta-Algorithm)에 비해 제안된 알고리즘이 더 좋은 

성능을 가진다는 것을 보였다.

4.2 네트워크 운용

4.2.1 이상 감지

정상 데이터와 비정상 데이터를 지도학습으로 학습

시켜 이상 상황을 판단하게 하는 방법은 네트워크뿐

만 아니라 다른 여러 어플리케이션에서 사용되고 있

다. 네트워크 환경에서 이상 감지는 보안과 관련 지어 

정상 패킷과 공격 패킷을 구별하는 용도로 사용된다.

[26]은 네트워크에서 정상 패킷과 공격 패킷을 구

분하기 위해 분류의 방식을 이용하였다. 데이터로는 

기존 다른 연구에서 사용했던 다양한 타입의 공격 패

킷과 정상 패킷이 섞여 있는 덤프 데이터
[41]를 사용하

였다. 분류 알고리즘으로는 SVM, 결정 트리, bagged 

tree, 랜덤 포레스트, k-NN(k-Nearest Neighbors) 알

고리즘들을 사용하여 각각의 성능을 비교하였다. 이 

때 bagged tree는 랜덤 트리와 같은 의미를 갖는다. 정

확도 측면에서 볼 때 랜덤 포레스트의 성능이 가장 좋

고, 시간 측면에서 볼 때에는 결정 트리가 평균 학습 

시간과 평균 검증(validation) 시간 모두 최소를 기록

하여 가장 높은 시간 성능을 가짐을 확인할 수 있다.

[27]에서는 DDoS(Distributed Denial of Service) 

공격을 탐지하기 위하여 심층학습 기반 알고리즘을 

사용하였다. 다양한 심층학습 신경망 알고리즘을 이용

하여 SDN의 OpenFlow 스위치에 들어오는 패킷이 정

상 패킷인지 공격 패킷인지 구별하는 방식인데, 학습 

데이터로 실제 네트워크에서 2일 동안 수집한 데이터

로 이루어진 이상 감지용 데이터셋인 ISCX2012 데이

터셋
[42]을 사용하였다. 심층학습 신경망을 이용한 알

고리즘인 LSTM와 CNN에 LSTM을 접목한 

CNN/LSTM, GRU(Gated Recurrent Unit), 그리고 

LSTM 3개를 연결한 3LSTM을 각각 적용한 뒤 성능

을 비교하였다. 여기서 LSTM은 은닉 계층이 방향성

이 있는 연결을 가지는 순환 신경망(Recurrent Neural 

Network)에 입력을 저장할 수 있는 셀과 게이트를 추

가하여 성능을 높인 알고리즘이고, CNN은 입력 데이

터를 합성 곱(convolution) 처리하여 특징을 추출하고 

분류할 수 있는 알고리즘이며, GRU는 LSTM의 구조

를 단순화 한 알고리즘으로, 실험 결과 3LSTM의 정

확도가 가장 높은 것을 확인하였다. 

[28]은 NFV 환경에서 머신러닝, 특히 심층학습을 

이용하여 이상을 감지하는 시스템을 2단계로 나누어 

제안하였다. 첫 번째 단계는 ASD(Anomaly Symptom 

Detection)이고 그 다음 단계는 NAD(Network 

Anomaly Detection)이다. ASD에서는 확률적 이진 

유닛(stochastic binary unit)을 이용하여 비지도학습으

로 최대가능도(maximum likelihood)를 예측하는 

RBM(Restricted Boltzmann Machine)의 다층 구조 

형태인 DBN과 신경망 구조에서 비지도학습이나 특

징 추출을 할 때 쓰이는 SAE(Stacked Autoencoder)

를 사용하고 NAD에서는 LSTM을 이용한다. ASD는 

네트워크에서 이상으로 추정되는 증상을 빠르게 찾아
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내는 것이 중요하기 때문에 속도 측면에서 우수한 성

능을 보이는 DBN과 SAE를, ASD에서 판단한 증상

을 이용하여 이것이 실제 이상인지 아닌지에 대해 판

단하는 NAD는 ASD의 처리속도가 충분히 빠르면 속

도 관점에서 높은 성능을 보여야 할 필요가 없기 때문

에 정확도를 더 중시하는 LSTM을 사용하여 학습한

다. [28]은 네트워크의 흐름(flow)을 기록하는 프로토

콜인 NetFlow를 이용하여 RAN(Radio Access 

Network)의 실제 패킷의 흐름 데이터를 모아 학습에 

사용하였다. 배치 크기(batch size)와 DBN의 은닉계

층의 개수에 따라 시간당 처리 속도가 어떻게 달라지

는가에 대해 실험하였다.

[29]는 [28]에서 제안하였던 시스템을 확장하여 더 

좋은 성능을 얻고자 하였다. [29]는 CTU-13
[43]이라는 

봇넷 데이터셋을 사용하였는데, CTU-13은 봇넷 트래

픽과 정상 트래픽을 포함하는 레이블이 포함된 데이

터셋(labeled dataset)으로, 13가지의 각기 다른 봇넷 

시나리오 데이터를 가지고 있다. 시뮬레이션에서는 

DBN의 특정 은닉 계층 개수와 배치 크기에서 심층학

습 라이브러리와 GPU/CPU에 따른 시간당 처리속도

를 비교하였다.

4.2.2 QoD(Quality of Decision) 향상 및 모

니터링 비용 최소화

NFV의 VNF는 소프트웨어적으로 구현되고 여러 

사용자들이 공유 할 수 있도록 하는 것을 목표로 하기 

때문에 일반적으로 클라우드와 같은 가상 머신 위에 

만들어 진다. 이 때 이러한 클라우드를 관리하는 

CMS(Cloud Management System)는 머신러닝을 활

용하여 효율적으로 클라우드를 관리할 수 있다. 하지

만 CMS의 QoD를 향상시키기 위해서는 네트워크를 

더 자주 모니터링 해야 하기 때문에 모니터링 비용이 

증가하는 단점이 존재한다. 

[30]에서는 이러한 상황을 극복하기 위해 CMS의 

QoD를 향상시키는 동시에 모니터링 비용을 최소화 

하는 알고리즘인 z-TORCH(Zero Touch 

Orchestration)에 대해 연구하였다. CMS의 QoD 향상

을 위해 향상된 K-means 군집화 알고리즘을 이용하

였고, 모니터링 비용을 최소화하기 위해 강화학습의 

일종인 Q-러닝을 이용하였다. 시뮬레이션을 위해 모

바일 네트워크를 구현할 수 있는 소프트웨어인 

OpenEPC를 이용하여 자체 테스트베드를 구축하여 

실험하였고 그 결과 제안된 z-TORCH가 최적의 상황

과 근접한 성능을 나타낸다는 것을 확인하였다.

4.2.3 VNF 실패 예측

NFV에서 목적에 따라 가상 머신 위에 만들어 사용

하는 기능을 VNF(Virtual Network Function)라 한다. 

이 때 VNF가 제대로 동작하지 않는 경우를 대비하여 

마스터 VNF 외에 백업 VNF를 만들어 두기도 하는

데, 마스터 VNF의 동작 실패 여부를 예측하여 백업 

VNF의 사용 여부를 미리 판단할 수 있으면 NFV 관

리에 유리하게 된다.

[31]에서는 마스터 VNF의 실패 예측을 위해 서버

의 실패에 대한 공개 데이터셋
[44]을 사용하였다. 해당 

데이터셋은 VNF가 실패하는 시간 간격과 온도, 습도 

간의 관계에 대한 데이터셋이고, 이 데이터셋을 활용

하여 SVM, SVC(Support Vector Clustering) 및 랜덤 

포레스트 방식을 이용해 분류하여 VNF 실패를 예측

하도록 하였다. SVC는 SVM의 접근법을 이용한 군집

화 알고리즘을 말한다. 그 결과, SVM을 이용한 예측

은 정확도가 50.08%인 반면, SVC와 랜덤 포레스트를 

이용한 예측은 각각 99.99%, 99.98%의 정확도를 나

타내며 높은 성능 차이를 보였다.

4.3 서비스 요구사항 보장

4.3.1 어플리케이션 식별

어플리케이션 식별은 네트워크에서 이동하는 패킷

들이 어떤 어플리케이션을 위한 패킷인지 식별하는 

것을 의미한다. 네트워크의 패킷들로부터 특정 어플리

케이션에 대한 정보를 파악하여 해당 어플리케이션에 

최적 자원 할당을 할 수 있고, 이상 상황이 생겼을 때 

원인을 파악하기 용이하며 어플리케이션에 따라 다른 

사용자의 요구에 더 잘 대응할 수 있다.

[32]에서는 각 패킷의 활성화된 네트워크 소켓, 패

킷 크기 및 포트 번호 등에 대한 패킷 흐름 데이터를 

이용하여 각 패킷이 어떤 어플리케이션을 위한 것인

지 분류하는 ‘Atlas'라는 프레임워크를 제안하였다. 

분류 알고리즘으로는 결정 트리 학습법을 사용하였다. 

구글 플레이스토어 기준 가장 인기가 많은 어플리케

이션 30개를 식별하는 시뮬레이션을 진행하였는데, 

평균 정확도가 96%로 높은 정확도를 나타냄을 보였

다. 

[33]에서는 SDN 제어평면과 데이터평면의 통신 프

로토콜인 OpenFlow에서 얻을 수 있는 트래픽 데이터

를 이용하여 머신러닝 알고리즘을 학습시켰는데, 학습

의 기준이 되는 특징으로 패킷의 크기, 패킷의 타임스

탬프, 패킷 도착시간 간격, 맥 주소, IP 주소 등을 추

출하여 사용하였다. 분류 알고리즘으로는 랜덤 포레스
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트와 앙상블 모델에서 경사 하강법(gradient descent)

을 이용하여 손실 함수를 최소화하는 모델로 움직이

도록 하는 경사 부스팅(gradient boosting) 알고리즘의 

일종인 확률 경사 부스팅(stochastic gradient 

boosting)과 익스트림 경사 부스팅(extreme gradient 

boosting)을 이용하여 각각의 알고리즘마다 8개 어플

리케이션(BitTorrent, Dropbox, Facebook 등)에 대해 

분류 성능을 비교하였고, 랜덤 포레스트의 평균 정확

도가 가장 높음을 확인하였다.

4.3.2 VNF 선택 및 배열

SDN와 NFV가 결합된 네트워크 환경에서는 다양

한 VNF가 존재하고, SDN의 제어 평면이 특정 패킷

이 송신부에서 수신부로 이동할 때 어떠한 VNF들을 

거쳐서 이동하는 것이 적절한 지에 대해 판단을 내리

게 된다. 이 때 특정 서비스를 제공하기 위해 거쳐야

하는 VNF들의 순열을 SFC(Service Function Chain)

라고 한다.

[34]에서는 SFC 요청에 대해 최적의 VNF 선택과 

순서 배열 만들기 위해 머신러닝을 적용하였다. 심층

학습 기반의 DBN 알고리즘을 그래프 계층화 접근법

을 통해 얻은 레이블이 있는 데이터
[45-46]를 이용하여 

학습시켜 속도 관점에서 성능을 분석하였다. 시뮬레이

션을 통해 네트워크 규모의 증가에 따라 급격하게 실

행 시간이 증가하는 기존의 방법과 달리 제안된 방법

은 네트워크 규모에 증가에도 속도의 변화가 크지 않

음을 보였다.

[35]는 VNF의 규모를 늘리거나 줄일 때 기존의 사

후처리식(reactive) 접근방법의 단점을 보완하기 위해 

사전처리식(proactive) 접근방법을 시도하였다. 이를 

위해 매 시간마다 경사 하강법을 이용하여 손실함수

를 줄이는 액션으로 이동하는 온라인 학습법인 온라

인 경사 하강법(online gradient descent)을 적용하여 

미래의 SFC 트래픽과 부하, 즉 수요를 예측하고 그 

결과를 VM 확장에 이용하였다. 데이터로는 Amazon 

Elastic MapReduce Trace 툴을 이용하여 얻은 HTTP 

요청 파일, 송신부 IP 주소, 그리고 시간 스탬프가 포

함된 데이터를 사용하였고, 기존의 방식들과 비교하여 

예측 오차와 VM 확장 경쟁력을 동시에 고려할 때 더 

좋은 성능을 얻는 것을 확인하였다. 

4.3.3 컨텐츠 인기도 예측

캐싱(caching)이란 요청되는 빈도가 높은 데이터의 

경우 따로 캐시에 저장해 두어 다시 요청되었을 때 빠

르게 데이터를 제공할 수 있도록 하는 개념이다. 네트

워크 내에서 컨텐츠가 얼마나 인기 있는지, 즉 요청을 

많이 받는지 예측하면 캐싱에 유리하기 때문에 전체 

네트워크의 효율성이 높아진다.

[36]은 컨텐츠의 인기도 예측을 위해 머신러닝을 

적용하였다. ANN과 연속적인 입력을 0과 1의 불연속

적 클래스로 매핑하는 함수를 이용하는 로지스틱 회

귀(logistic regression) 분류 방식의 다중 클래스 방법

인 Softmax를 이용한 SAE 알고리즘을 제안하고, 실

험을 위해 구성된 네트워크에서 얻은 컨텐츠의 공간-

시간의 결합 분포를 포함한 데이터셋으로 학습시키는 

방식으로 연구를 진행하였다. 신경망만을 이용하는 알

고리즘과 자동 회귀(auto regression)만을 이용하는 알

고리즘을 제안된 알고리즘과 비교하여 실험한 결과 

제안된 알고리즘이 가장 높은 정확도를 가진다는 것

을 보였다.

위의 선행 연구들을 표로 정리하면 표 1과 같다.

Ⅴ. 선행 연구의 한계점 및 향후 연구 방향

본 논문에서 기술한 것과 같이 SDN/NFV 환경에 

머신러닝 알고리즘을 적용한 네트워크 자동화 연구는 

활발히 진행되고 있다. 하지만 대부분의 선행 연구들

은 SDN/NFV 환경에 적용할 머신러닝 알고리즘을 선

택할 때에 데이터의 특성을 깊게 고려하지 않거나 일

반적으로 성능이 좋다고 알려진 알고리즘을 선택하여 

적용해 왔다. 데이터의 특성을 고려하지 않은 머신러

닝 적용의 결과는 최적의 결과라고 확신할 수 없으며, 

최적의 알고리즘을 선택하기 위해서는 가능한 모든 

머신러닝 알고리즘을 적용하여 결과를 얻은 뒤 성능

을 비교해야 하는 단점이 있다. 무엇보다 최적 성능을 

보여주는 알고리즘에 대한 이해 및 해석을 하기 어려

운 문제를 포함하고 있다. 즉, 선행 연구들은 

SDN/NFV 환경에서 다양한 목적을 위해 머신러닝을 

적용할 수 있다는 가능성을 보여주는 단계에 머무르

고 있다. 

이러한 한계점을 극복하기 위해서 SDN/NFV 네트

워크 데이터 특성을 고려하고 이러한 데이터의 특성

에 맞는 최적 머신러닝 알고리즘을 결정하는 방법에 

대한 연구 방향이 반드시 필요하며, 데이터는 물론 네

트워크 구조에 의하여 결정되는 요소들도 함께 고려

되어야 할 것이다. 최종 목표인 전자동 네트워크 관리

를 위하여 자동화된 머신러닝(Automated Machine 

Learning)등을 활용할 수 있는 연구도 함께 진행되어

야 할 것이다. 
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Purpose Reference Data for Learning
Machine Learning 

Algorithms
Simulation Results

Infrastructure 

Management

Traffic 

prediction
[18]

Data from testbed 

network servers, 

collected by Zabbix 

client

Decision tree, linear 

discriminant, SVM, 

k-NN

Decision tree and k-NN have 

the best precision (100%) for 

a specific feature

Resource 

management

[19] Not mentioned
Back propagation, 

SVR

Higher precision was obtained 

by increasing the number of 

layers of the neural networks

[20]

Data about CPU 

consumption under 

real traffic

SVR, ANN, PCA

When SVR and PCA used 

together, high precision and 

the shortest running time are 

obtained

[21]
Dataset from 

MongoDB

K-means, linear 

regression

The predicted bandwidth 

requirement by linear 

regression is similar to the 

actual bandwidth requirement 

[22] Not mentioned DQN

Compared with existing static 

scheme, the proposed scheme 

has higher total utility 

Network 

autoscaling

[23]

Real traffic load 

data from ISP in 

the 

Atlantic(time-traffic 

load data)

Random tree, J48, 

REPTree, decision 

table, random forest, 

multi-layer perception, 

Bayesian network

Random forest has the best 

precision and Bayesian 

network has the worst 

precision

[24]

Dataset on the real 

mobile network 

operator beta site 

with traffic 

scenarios

Q-learning

Compared with existing 

policies (static threshold and 

voting policy), the proposed 

policy outperforms in SLA 

guarantee

Best 

admission 

control 

tracking

[25]

Data from GEANT, 

collected by 

NetFlow

SEA

Compared with existing FLA 

algorithm, the proposed SEA 

algorithm outperforms

Network 

Operation

Anomaly 

detection

[26]

Dump data with the 

mixture of normal 

packets and attack 

packets

SVM, decision tree, 

bagged tree, random 

forest, k-NN

Random forest has the best 

precision, and decision tree 

has the best performance in 

training and validation time

[27]
ISCX2012 intrusion 

detection dataset

LSTM, CNN/LSTM, 

GRU, 3LSTM

3LSTM has the best precision 

(over 98.5%)

[28]

Flow data from 

RAN, collected by 

NetFlow

LSTM, DBN, SAE

Processing speed is higher 

when the number of hidden 

layers of DBN is smaller

[29]
CTU-13 botnet 

dataset
LSTM, DBN, SAE

cuBLAS has the highest 

processing speed when using 

GPU and TensorFlow has the 

highest processing speed when 

using CPU for every batch 

sizes

표 1. SDN/NFV에 머신러닝을 적용한 선행 연구
Table 1. Machine learning algorithms adopted in prior works for SDN/NFV 
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Purpose Reference Data for Learning
Machine Learning 

Algorithms
Simulation Results

QoD 

enhancement 

and 

minimizing 

monitoring 

cost

[30] Not mentioned K-means, Q-learning

Compared with the existing 

instant placement method, 

z-TORCH has closer QoD to 

the optimum and much lower 

monitoring load

VNF failure 

forecasting
[31]

Open dataset about 

the relationship 

between server 

failure and the 

external 

environments

SVM, SVC, random 

forest

SVM has the worst precision 

(50.08%) and SVC has the 

best precision (99.99%)

Assurance

Application 

identification

[32]

Flow data with 

open network 

socket, packet size, 

port number, etc., 

collected by 

OpenFlow

Decision tree

Decision tree has 96% of 

average precision for identify 

30 applications

[33]

Traffic data with 

packet size, packet 

interval, MAC 

address, IP address, 

etc., collected by 

OpenFlow

Random forest, 

stochastic gradient 

boosting, extreme 

gradient boosting

Random forest has the highest 

precision for all applications

Making 

optimal 

selection and 

chaining of 

the VNF 

instances

[34]

Labeled data 

collected by graph 

layering approach

DBN

Compared with the existing 

Graph Layering algorithm, the 

proposed algorithm has much 

lower execution time for the 

large scaled network

[35]

Data with HTTP 

request file, source 

IP address, time 

stamp

Online gradient 

descent

Compared with the existing 

FTL and heuristic method, the 

proposed method has better 

performance in terms of 

prediction error and VNF 

scalability

Content 

popularity 

prediction

[36]

Measure parameters 

of content being 

requested at some 

distributed nodes

SAE, Softmax

Compared with the neural 

network only method and 

auto regression method, the 

proposed method has the 

highest prediction accuracy

Ⅵ. 결  론 

네트워크에 요구되는 수요가 다양해지고 빠르게 변

함에 따라 네트워크를 소프트웨어 기반으로 제어할 

수 있는 SDN과 NFV의 필요성이 증대되었다. 더불어 

네트워크 제어의 정확성, 실시간성 및 안정성 확보를 

위해 네트워크 자동화에 대한 필요성이 대두되고 있

다. 이에 따라 SDN/NFV 자동화를 위한 연구가 활발

히 이루어지고 있어, 본 논문에서는 SDN/NFV 네트

워크 제어 및 오케스트레이션에 머신러닝을 적용하여 

자동화를 시도한 선행 연구를 조사하고 목적에 따라 

분류하여 분석하였다. 또한 선행 연구의 한계점을 기

술하고 한계점 극복을 위한 향후 연구 방향을 제시하

였다.
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