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요   약

차량 기술이 발전함에 따라 차량 내부의 센서들이 늘어나고 있다. 또한 차량 내부 센서 간 통신에 활용되는 

CAN 통신에 대한 관심도 함께 높아지고 있다. 하지만, 일부 CAN 메시지들이 표준으로 정의되어 있지 않아 차량 

제조사나 차종 별로 달라서 활용이 어려운 문제가 있다. 본 논문에서는 차량의 비표준 정보를 자동으로 추출할 수 

있는 시스템을 제안하고 구현하였다. 이 시스템은 스마트폰의 센서 정보를 활용하여 추정한 상황 정보와 CAN 데

이터를 분석하여 5종의 CAN 정보를 자동 추출한다. 시스템의 구현을 위하여 CAN 데이터 수집 장치와 스마트폰

을 활용한 자동 추출 기법을 개발하였고, 차량 실험을 통해 성능을 검증하였다. 스마트폰 센서를 활용한 상황 추

정 기법이 계산한 차량의 이동거리는 오도미터 정보와 94% 유사함을 확인하였고, 가속/감속, 후진, 회전에 대한 

정보는 각각 96.8%, 98.3%, 100%, 100%의 높은 추정 정밀도를 나타내었다. 또한 5종의 차량으로 실험한 결과 

과반수의 차량에서 자동 추출이 가능함을 확인하였다.

Key Words : Controller area network, OBD device, reverse engineering, Monitoring system

ABSTRACT

As vehicle technology develops, there is a growing interest in CAN communication used for inter-sensor 

communication. In this paper, we propose and implement a system that can automatically extract vehicle 

information. Our system analyzes the CAN data and performs automatic extraction of five kinds of vehicle 

information. We developed automatic extraction method using CAN data collection device, and verified the 

performance through vehicle experiment. It is confirmed that the calculated moving distance of the vehicle is 

94% similar to the odometer information. And, precision of acceleration/deceleration, backward driving, and 

rotation was 96.8%, 98.3%, 100%, 100%, respectively. In addition, we have experimented with five kinds of 

vehicles and confirmed that it is possible to automatically extract more than half of the vehicles.
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Ⅰ. 서  론

반도체 기술이 발전함에 따라 차량 내부에 복잡한 

네트워크를 형성하는 다양한 센서들이 늘어나고 있다. 

차량의 여러 기능들이 디지털화 되면서 네트워크 내

부에서 주고받는 데이터의 흐름이 점차 늘어남에 따

라 차량용 네트워크에 대한 관심이 높아지고 있다. 그 

중 차량 내부에 존재하는 CAN에 대한 연구들은 예전

부터 지금까지 지속적으로 이루어지고 있다. 이미 많

은 제품들이 차량의 고장을 진단하는 목적이나 운전

자의 편의를 위한 기능을 제공하기 위하여 CAN 통신

을 수행한다. 또한 CAN 통신을 통해 얻을 수 있는 다

양한 정보들을 안전이나 운전자의 편의를 위해 활용

하는 다른 연구들이 활발하게 진행되고 있다. CAN은 

버스 구조를 가지고 있어 여러 구성요소 간의 통신을 

위한 비용이 저렴하다는 장점을 가지고 있으며, ID를 

기반으로 우선순위를 할당할 수 있는 특징을 가지고 

있다.

운전자를 위하여 차량의 정보를 활용하는 다양한 

연구들이 존재한다. 사고를 예방하기 위하여 운전자의 

피로나 졸음운전을 인식하는 연구
[1-3]가 대표적인 예

이다. 또한 운전자의 차선 변경이나 회전을 인식하는 

연구[4-7]도 존재한다. 안전한 운전 습관을 기르기 위하

여 운전자의 운전 습관을 분석
[8, 9]하거나 차량의 도난

을 막기 위해 운전자를 구분하는 연구[10, 11] 또한 존재

한다. 이러한 연구들은 대부분 차량의 정보들을 활용

하는데, 표준으로 정의되어 있어 쉽게 구할 수 있는 

정보들이 있는가 하면 공개되어 있지 않아 차량 제조

사의 협조 없이는 정보를 획득하기 어려운 경우도 많

다.

  이 문제를 해결하기 위하여 센서를 통해 정보를 

얻거나
[12] 차량의 CAN을 분석하는 다양한 기존 연구

들
[13-15]이 존재한다. 하지만, 기존 연구들이 가지는 한

계점으로 인하여 전문가가 아닌 사람들이 차량의 정

보를 추출하여 활용하기가 쉽지 않다. 특히 차량 제조

사와 차종, 연식에 따라서 달라지는 차량 정보들을 활

용하는 방법들이 달라지기 때문에 특정 차종에 대한 

정보를 알고 있다고 해도, 다른 차량에 적용하기 어려

운 문제가 있다.

  본 논문에서는 차량 제조사와 차종마다 달라질 

수 있으며 공개되어 있지 않은 문제를 해결하기 위하

여 차량용 정보를 자동으로 추출하는 시스템을 제안

하였다. 제안하는 시스템에서는 차량의 여러 정보들 

중에서 기어 포지션, 브레이크 페달, 스티어링 휠, 오

도미터, 방향 지시등 등 5종류에 대한 추출을 시도하

였다. 이를 위해 차량용 CAN 정보를 수집할 수 있는 

수집 장치를 설계하고 스마트폰이 무선으로 CAN 데

이터를 받을 수 있도록 펌웨어를 구현하였다. 또한 자

동 추출 과정을 위하여 스마트폰에 존재하는 센서 정

보들을 기반으로 차량의 현재 상황에 대한 추정 기법

을 고안하였다. 그리고 추정한 상황 정보와 CAN 데

이터를 활용하여 탑승하고 있는 차량에 대한 CAN 정

보를 자동으로 추출할 수 있도록 시스템을 구성하였

다. 시스템은 추출하고자 하는 차량 정보의 특징을 반

영할 수 있도록 구현하였고 성능 평가를 위하여 차량 

실험을 수행하였다.

Ⅱ. 관련 연구

2.1 CAN 통신과 OBD-II
CAN은 Controller Area Network의 약자로 차량 

내부에서 각 기능들을 담당하기 위해 존재하는 수많

은 전자 제어 장치(Electronic Control Unit, ECU)들

이 서로 통신하기 위해 설계된 통신 규격이다. CAN

의 대표적인 특징은 별도의 호스트 없이 ECU들이 버

스 구조를 공유하여 사용한다는 것이다. 일반적으로 

CAN 프레임은 우선순위에 따라서 ID를 11개의 비트 

혹은 29비트로 나타낸다. 각 ECU는 CAN 버스가 사

용 가능할 때라면 언제든지 메시지 전송이 가능하며, 

메시지를 동시에 전송하려고 할 때에는 낮은 ID가 더 

높은 우선순위를 가진다. CAN은 차량 진단용 통신 표

준인 OBD-II의 대표적인 프로토콜로 활용되고 있다.

온보드 진단기(On-Board Diagnostics, OBD)는 차

량의 상태를 진단하여 발생한 고장진단코드

(Diagnostic Trouble Codes)의 내역을 확인하거나 차

량의 현재 상태를 실시간으로 모니터링하기 위하여 

널리 사용된다. 표준에서는 정보를 획득하기 위한 질

의응답 과정과 각 정보들의 파라미터 ID 및 표현 형

태를 정의하고 있어 정보에 대한 접근이 용이하다. 한

국에서도 OBD-II 규격이 의무화됨에 따라 모든 차량

이 OBD-II 포트를 가지고 있으며 다양한 용도로 활용

되고 있다. OBD-II 포트는 차량용 블랙박스나 네비게

이션에서 차량의 정보를 획득하기 위해 활용되기도 

하고, 운전자의 편의를 위해 활용되는 전방 시현기

(Head-Up Display, HUD)에서도 쓰인다. 그리고 차량

의 가속과 감속, 스티어링 휠의 변화와 방향 지시등의 

사용 유무는 운전자의 운전 습관이나 안전 운전 점수 

등을 추정하는 용도로 사용될 수 있다. 또한 오도미터

와 기어포지션, 차량의 현재 위치와 속도 등의 정보들

은 차량관제 시스템(Fleet Management System, 
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FMS)에 활용할 수 있다. 하지만, 차량에서 얻을 수 있

는 여러 정보들 중에서 OBD-II에 표준으로 정의되어 

있는 정보들은 엔진 RPM, 차량 속도, 스로틀 포지션, 

연료 정보 등 일부로 제한되어 있다. 즉, OBD-II 표준

에서는 방향 지시등, 오도미터, 스티어링 휠, 기어 포

지션, 브레이크 페달 등의 주요 정보들을 정의하지 않

고 있다. 각 차량 제조사들은 표준으로 정의되어 있지 

않은 정보들을 자유롭게 사용한다. 또한, 차량 제조사

가 같더라도 차종 또는 연식에 따라 다른 ID를 사용

하기도 한다. 이로 인해, OBD-II 표준으로 정의되지 

않은 비표준 정보들을 활용하고 분석하기 위한 다양

한 연구들이 이루어지고 있다.

2.2 CAN 분석 및 리버스 엔지니어링 기법

표준으로 정의되지 않은 비표준 CAN 정보들을 분

석하고 활용하기 위한 연구들 중 일부는 차량의 ECU

를 분해하여 분석하거나 차량의 오동작을 막을 수 있

는 환경에서 수행되었다. 이러한 연구들
[16-18]은 ECU

의 동작을 분석하기 위해서 생성 가능한 모든 경우의 

CAN 메시지를 전송하는 방식을 사용하였다. 이 방식

은 단순히 차량의 동작을 감시하는 것뿐만 아니라 차

량의 동작을 제어할 수도 있기 때문에 사고를 예방하

기 위한 조치가 필요하다. 또한 CAN 메시지를 만들

어 전송한 뒤, 그 반응을 살피기 때문에 분석을 오랜 

시간동안 수행해야 하는 문제가 있다.

이런 불편함을 회피하기 위해서, OBD 포트로부터 

얻은 데이터를 분석하는 연구들이 수행되었다. 대표적

으로는 수집한 CAN 메시지들의 용도와 영역을 구분

하는 연구들이 존재한다. CAN 버스에 대한 침입을 

감지하기 위한 목적으로 CAN 데이터를 분석한 연구
[13]에서는 4개의 클래스를 정의하였다. CAN 데이터

들을 고정된 값을 가지는 constant와 정해진 개수의 

상태를 오가는 multi-value, 계속해서 증가하는 

counter, 차량의 센서 값을 나타내는 sensor로 나누어 

분석하였다. 이 연구는 전체 CAN 데이터를 여러 클

래스로 구분할 수 있다는 장점을 가지고 있지만, 데이

터가 정확히 어떤 기능으로 동작하는지 알 수 없다는 

문제점이 있다. 이 연구를 개선하여 리버스 엔지니어

링을 용이하도록 만든 연구
[14]에서는 데이터를 

physical value, counter, CRC로 나누어 분석하였다. 

하지만, 데이터의 분석은 이 분야의 전문가가 직접 수

행하도록 한다는 점에서 한계가 존재한다. 

CAN 데이터를 토큰화(Tokenization)하여 분석하

기 위한 연구
[15]는 OBD-II 표준에서 얻을 수 있는 정

보와 OBD 포트에서 수집한 CAN 데이터 간의 비교

를 통해 유사한 경향을 보이는 영역을 검출한다. 예를 

들어, OBD-II 표준에서 얻은 차량의 속도를 기반으로 

데이터를 분석하면, 유사한 패턴을 가지는 바퀴 속도

에 대한 정보를 알 수 있다. 하지만, 유사성을 가지는 

정보가 무엇인지를 결정하는 방법이 전문가의 경험에 

의한 분석에 의존하고 있어 비슷한 한계점이 있다.

특정 기능에 대한 CAN 데이터를 추출하려면 전체 

데이터를 분석하여 원하는 기능을 찾는 것이 아니라, 

데이터를 필터링하여 원하는 데이터만을 걸러내는 방

법이 더 효율적일 수 있다. 필터링 기반의 기존 연구
[19-20]에서는 주어진 시나리오대로 수집한 데이터를 단

계별로 필터링하여 목표 CAN ID를 추출하는 방법을 

제안하였다. 차량의 기어포지션 정보를 추출하기 위하

여 P, R, N, D의 상태에서 데이터를 각각 수집하였고, 

방향 지시등의 추출을 위하여 왼쪽만 켠 경우, 오른쪽

만 켠 경우, 모두 끈 경우로 나누어 데이터를 수집하

였다. 선별 필터 또는 동일 필터에서는 동일한 상태에

서는 값이 고정되어야함을 이용하여, 값이 변하는 데

이터들을 제외한다. 또한 구별 필터에서는 각 상태별

로 데이터가 달라야함을 이용하여, 값이 모두 다른 데

이터만을 남긴다. 방향 지시등을 추출하는 과정에서는 

비율 필터 또는 교대 필터를 이용하여 깜빡이는 특성

을 고려하고 있다. 이 연구는 빠른 시간 내에 효율적

으로 특정 기능에 대한 CAN 데이터 분석이 가능하지

만, 시나리오를 정확히 따라하는 경우에만 추출이 가

능하다는 한계점이 있다. 전문가가 아닌 운전자들은 

추출이 정확하게 이루어지지 않는 한계점이 있다.

Ⅲ. 본  론

3.1 연구의 필요성

차량 내부에 존재하는 여러 정보들을 실시간으로 

활용하는 것은 다양한 활용성을 가질 수 있다. 하지만, 

이와 같은 정보들은 차량 제조사와 차종, 연식에 따라 

달라지기 때문에 일반 사용자들이 접근하기 어려운 

문제점이 있다. CAN 프레임의 패턴을 분석하여 토큰 

단위로 분리하는 연구들은 데이터를 수집 및 분석하

는 과정에서 전문가의 도움 없이는 각 데이터가 어떤 

기능을 나타내는지 확인할 수 없다. 또한, 차량을 분

해하거나 수많은 CAN 프레임을 활용하여 그 동작을 

분석하는 과정은 매우 힘들뿐만 아니라 많은 시간이 

소요된다.

CAN 프레임을 실시간으로 분석하기 위해서 제안

했던 기존 연구
[19,20]는 운전자가 시나리오를 숙지한 

상태에서 정확하게 정해진 순서대로 차량과 추출 장
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그림 2. 데이터 수집 장치와 스마트폰의 동작과정
Fig. 2. Operation of data acquisition device and 
smartphone

그림 1. 기존의 시나리오 기반 추출 기법
Fig. 1. Existing scenario-based extraction technique

치를 조작해야만 추출이 가능한 문제점이 존재한다. 

그림 1에 나타난 기존 기법의 동작 순서를 통해 그 문

제를 확인할 수 있다. 기어 포지션에 대한 추출을 수

행하려면 기어를 P로 바꾸고, 이를 장치에 알리면 일

정 시간동안 데이터가 수집된다. 마찬가지로, 기어를 

R, N, D 순서대로 추가적인 데이터를 수집하면 필터

링 기반의 추출이 시작된다. 그림에서 나타나는 과정

은 하나의 차량에서 하나의 기능에 대한 추출을 수행

할 때에 필요한 동작과정이다. 각 기능이 가지는 상태

의 수만큼 데이터를 수집해야하며, 사용자는 각 상태

의 시작과 끝을 장치에게 알려야 한다. 이 과정에서 

다음 상태로 먼저 변경하고 장치의 수집을 종료하거

나, 다음 상태로 가기 전에 미리 장치의 수집을 시작

하는 조작 실수가 일어날 수 있다. 특히, 데이터를 수

집하는 중에 상태가 변화하기 쉬운 브레이크 페달이

나 스티어링 휠을 추출하는 것은 익숙하지 않은 운전

자가 수집할 경우 한 번에 추출에 성공하기가 어려운 

문제점이 있다.

우리는 이 문제를 해결하기 위하여 스마트폰에서 

얻을 수 있는 센서 정보를 활용하여 운전자가 자연스

럽게 운전하는 과정에서도 자동 추출이 가능한 시스

템을 고안하였다. 그리고 각 운전 정보들이 가지는 특

성을 활용하여 추출을 진행하는 과정을 추가하였다. 

기존 기법에서는 아주 제한적으로 활용하였던 운전 

정보들이 가지는 특성을 공통적으로 활용할 수 있도

록 하여, 운전자의 개입 없이도 추출이 가능한 기법을 

고안하였다. 이 두 가지의 변화로 인하여, 제안하는 

시스템은 별도의 시나리오 없이 운전자가 자연스럽게 

운전하면서 쌓이는 데이터를 기반으로 주요 CAN 데

이터에 대한 자동 추출을 수행한다. 이는 사용자가 차

량과 장치를 정확하게 조작하지 못하면 추출이 이루

어지지 않았던 기존 기법의 불편함을 해소함으로써 

편리성을 증대시킨 사용자 친화적 시스템이다. 즉, 복

잡한 과정들을 시스템 내부로 가져와 자동화하고 운

전자의 자연스러운 운전 데이터로부터 유용한 정보를 

쉽게 추출할 수 있는 장점을 가진다.

3.2 시스템의 설계 및 구성

본 논문에서 제안하는 시스템은 추출을 위한 사용

자의 입력을 센서 정보가 대신할 수 있도록 설계하였

다. 기존에는 사용자가 추출하려는 비표준 기능의 조

작이 변경될 때마다 입력을 통해 알려주던 것을 센서 

정보로 대체하도록 하였다.

시스템의 하드웨어는 CAN 수집 장치와 스마트폰

으로 나뉜다. CAN 수집 장치는 CAN 트랜시버와 

Wi-Fi 또는 BLE 통신이 가능한 시스템 온 모듈

(System on Module, SoM)을 내장하고 있어 OBD 포

트에 장착할 경우 CAN 버스에서 주고받는 데이터들

을 실시간으로 수집하여 스마트폰으로 전송하는 역할

을 수행한다. CAN 수집 장치의 구현 결과물은 그림 

2의 왼쪽 상단부와 같이 나타난다.

CAN 수집 장치는 수신하는 모든 CAN 프레임의 

ID와 payload를 스마트폰에 전송하게 된다. CAN 버

스에서 주고받는 프레임의 payload는 최소 1 바이트, 

최대 8 바이트로 구성되어 있으며, 스마트폰은 시간 

정보를 포함하여 CAN 정보를 저장한다. 저장하는 

CAN 관련 정보의 크기는 초당 약 80 KB, 순수한 

payload는 초당 약 18 KB 정로로 아주 많은 정보가 

수집된다. CAN 데이터 추출 과정에서, CAN 버스에

서 프레임을 수집하고 전송하는 역할만을 담당하는 

CAN 수집 장치와는 달리 스마트폰이 많은 역할을 담

당하게 된다. 이 때, 두 구성요소 간의 대략적인 동작

을 그림 2에서 살펴볼 수 있다.

스마트폰은 CAN 수집 장치에서 전송되는 정보에 
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Algorithm 1 Vehicle Condition Estimation
1 :
2 :

precondition TW, TH_X, TH_Y, TH_R, Speed s[TW],
           Acc. x[TW], Acc. y[TW], LatLng preLoc

3 :
4 :
5 :
6 :
7 :
8 :
9 :

10 :
11 :
12 :
13 :
14 :
15 :
16 :
17 :
18 :
19 :
20 :
21 :
22 :
23 :

procedure ConditionEstimate(GPS g, Acc. acc[3])
  Speed currentSpeed, LatLng currentLoc, Distance diff 
  currentSpeed = getSpeed(g)
  currentLoc = getLocation(g)
  diff = haversine(preLoc, currentLoc)
  preLoc = currentLoc
  insertSpeed(s, currentSpeed)
  insertAcc(x, acc[0], y, acc[1])
  if ( isNotZero(s) && ( getAverage(x) < -TH_X
                       || getAverage(x) > TH_X ) )
    vehicleState = TURNING
  else {
    if (isIncreasing(s) && getAverage(y) > TH_Y)
      vehicleState = ACCELERATION
    else if (isDecreasing(s) && getAverage(y) < -TH_Y)
      vehicleState = DECELERATION
    else if ( isIncreasing(s) && getAverage(y) < TH_R )
      vehicleState = REVERSE
  }
  return diff, vehicleState
end procedure

그림 4. 센서 정보를 활용한 상황 추정 기법의 의사 코드
Fig. 4. Pseudo code of vehicle condition estimation 
technique using sensor information

그림 3. 스마트폰을 활용한 자동 추출 과정
Fig. 3. Automatic extraction process using smartphone

시간 정보를 추가하여 저장 및 관리할 뿐만 아니라 센

서로부터 수집되는 정보 역시 저장하게 된다. GPS에

서는 위도, 경도, 속도, 방향 등을 수집하며, IMU 

(Inertial Measurement Unit)로부터는 가속도와 자이

로 정보를 수집한다. 또한 스마트폰은 수집한 IMU와 

GPS 정보를 가공하여 현재 차량의 동작 상황을 추정

하며, 이를 활용하여 차량 정보의 자동 추출을 수행한

다. 스마트폰에서 수행되는 동작을 자세하게 나타내면 

그림 3과 같고, 최종적으로는 추출한 CAN 정보를 스

마트폰에 저장하게 된다.

3.3 센서 분석을 통한 상황 추정 기법

제안하는 상황 추정 기법은 실시간으로 수집한 센

서 정보를 분석하여 현재 운전 중인 차량이 어떤 상황

에 있는지 판단한다. 스마트폰에 내장되어 있는 GPS

와 IMU로부터 수집한 데이터를 활용하여 그림 3과 

같이 4가지 상황을 추정한다. 먼저, GPS의 위도와 경

도, 속도, 시간 정보를 활용하여 차량의 누적주행거리

를 계산한다. 누적주행거리는 오도미터의 자동 추출에 

활용될 수 있는 상황 정보로 데이터를 수집하기 시작

한 위치로부터의 총 주행거리를 계산한 값이다. 그리

고 IMU의 가속도 정보와 GPS의 속도 정보를 기반으

로 차량의 가속 및 감속 운전을 구분할 수 있다. 정해

진 타임 윈도우 크기 TW 동안 센서 정보의 값에 따라 

상황을 결정한다. 차량이 가속하고 있을 때는 속도가 

선형적으로 증가하며, 차량이 이동하는 방향의 가속도

가 평소보다 높은 값을 나타낸다. 반대로 차량이 감속

하고 있을 때에는 속도가 선형적으로 감소하며, 차량

이 이동하는 방향의 가속도가 평소보다 낮은 값을 유

지한다. 유사한 방법으로 후진 운전에 대한 인식이 가

능하다. 차량이 후진하기 위해서는 차량의 속도가 0이 

되었다가 속도가 증가하는 구간에서 차량이 후진하는 

방향의 가속도가 나타나기 때문에 앞으로 주행하는 

차량과 다른 패턴이 나타나게 된다. 또한 차량이 좌회

전을 하거나 우회전을 하는 경우도 검출할 수 있다. 

차량이 속도를 가지고 이동하고 있을 때, 왼쪽이나 오

른쪽으로 일정 이상의 가속도가 나타남을 알 수 있다. 

센서 정보를 활용한 상황 추정 기법의 전체 동작은 그

림 4의 알고리즘과 같이 동작한다.

주행거리는 GPS를 통해 획득한 현재 위치와 이전 

위치 간의 거리를 계산해서 얻을 수 있다. 본 논문에

서는 위도와 경도 값을 활용하여 직선거리를 계산하

는 방법으로 널리 알려진 Haversine 공식
[21]을 사용한

다. 이렇게 계산되는 주행거리는 수신되는 GPS 위치

의 자체적인 오차, 위치 수집 주기에 따른 오차 등 여

러 요인으로 인하여 정확하지 않다. 계산된 누적주행

거리와 오도미터를 통해 수집된 누적주행거리의 오차

는 그림 5와 같이 나타나며, 약간의 오차가 존재하지

만 거의 유사한 것을 알 수 있다. 상황 추정 과정에서 

이동 거리를 계산하는 이유는 일정 이상의 거리를 주

행함으로써 누적주행거리를 나타내는 오도미터의 값

이 변하는 타이밍을 확인하기 위함이다. 그렇기 때문

에, 시간이 흐름에 따라 커지는 주행거리의 오차는 중

요하지 않다.

GPS와 IMU의 가속도 정보를 활용하는 운전 상황
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그림 6. 차량의 속도 및 X축, Y축의 가속도 정보를 활용한 차량의 상황 추정
Fig. 6. Vehicle condition estimation using vehicle speed, X-axis acceleration and Y-axis acceleration

그림 5. GPS와 오도미터를 활용한 주행거리의 비교
Fig. 5. Comparison of mileage using GPS and odometer

에 대한 추정은 경험적으로 얻은 임계값을 기반으로 

결정한다. 그림 6과 같이 속도와 가속도 정보를 활용

하면 가속, 감속, 후진, 회전하는 상황의 구간을 대략

적으로 특정할 수 있다. 우리는 센서 정보를 통해 해

당 구간을 결정하는 임계값을 각 상태의 평균보다 큰 

값으로 설정했다. 최종적인 목표는 차량 정보의 추출

이며, 상황 추정은 그 수단이기 때문이다. 즉, 구간을 

정확하게 나누는 정확도보다는 인식한 구간이 정답과 

일치하는 정도인 정밀도가 중요하기 때문이다.

3.4 사전 필터링 및 차량 정보의 자동 추출

제안하는 시스템에서는 차량 정보에 대한 자동 추

출을 수행하기에 앞서 CAN 데이터에 대한 수집 과정

과 사전 필터링 과정을 수행한다. 이 과정은 CAN 자

동 추출에 필요한 사전 정보를 수집하면서 미리 데이

터 영역을 줄여놓는 작업이다. CAN 데이터 수집 작

업은 차량의 CAN 버스에서 얻을 수 있는 ID와 바이

트 위치를 고려하여 데이터를 수집하면서 동시에 센

서 분석을 통한 상황 추정 정보를 CAN 데이터와 결

합한다. 또한, 사전 필터링은 추출하고자 하는 관심 

CAN 정보들은 모두 운전자의 조작에 따라 변하는 값

이며 고유한 특성을 가지고 있음을 활용한다. 이 과정

에서 지나치게 적거나 많은 상태를 가지는 데이터들

을 제외할 수 있다. 또한, 제안하는 시스템의 방향 지

시등을 추출하는 과정은 다른 추출 과정과는 다르게 

센서 분석을 통한 상황 정보를 활용하지 않는다. 대신 

사전 필터링 과정에서 과반수를 차지하는 데이터가 

없는 경우를 제외한다. 이는 방향 지시등의 특성인 깜

빡임을 이용한다. 운전자가 방향 지시등을 아주 자주 

사용한다 하더라도, 켜짐과 꺼짐이 반복적으로 나타나

기 때문에 방향 지시등이 꺼진 상태가 과반수를 차지

한다. 이와 같이, 사전 필터링 과정은 차량 정보의 자

동 추출 과정을 위한 사전 작업들을 수행한다.

5가지 차량 정보의 자동 추출은 수집한 정보들을 

최대한 활용하여 필터링을 수행하여 최소한의 후보를 

남긴다. 여러 개의 후보가 남게 될 경우, 스코어링을 

통해 최종 후보를 선정하게 된다.

먼저, 기어 포지션의 추출 과정은 2가지 상태를 인

식하여 활용하고 1가지 상태에 대한 가정을 가지고 

있다. 차량이 가속하고 있는 상태의 기어 포지션은 D

이고, 차량이 후진하고 있는 상태의 기어 포지션은 R

이며, 차량의 시동을 걸 때에는 항상 기어 포지션이 P

라고 가정한다. 본격적인 필터링 과정은 기존 기법과 

동일하게 수행된다. 수집한 3가지 상태에 대하여, 구
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그림 7. 도시 환경과 공원 주차장의 실험 환경
Fig. 7. Experimental environment (city and parking lot)

간 내에서는 상태가 변하는 데이터는 후보에서 제외

한다. 또한, 수집한 3가지 상태의 값이 모두 달라야 한

다. 기어포지션의 추출 과정에서 가장 중요한 부분은 

후진 데이터를 확보하는 것이다. 자연스러운 운전 데

이터에서 후진 데이터가 발생하지 않으면 추출을 수

행할 수 없기 때문이다. 이로 인하여, 다른 기능에 대

한 추출보다 더 긴 시간이 필요하다는 특징이 있다.

브레이크 페달의 추출은 브레이크 페달을 밟은 상

태와 밟지 않은 상태를 각각 인식하여 활용한다. 차량

이 감속중일 경우를 브레이크를 밟은 상태로 활용하

며, 차량이 가속중일 경우를 브레이크를 밟지 않은 상

태로 활용한다. 가속과 감속 상황에 대한 정보는 데이

터 수집이 여러 번 일어나기 때문에 2가지 상태만으

로도 후보를 특정할 수 있다.

스티어링 휠에 대한 추출은 다른 기능에 대한 추출

과는 조금 다르게 수행된다. 활용하는 정보는 차량이 

직진하는지 회전하는지에 대한 여부와 상태가 가지는 

특성을 고려한다. 스티어링 휠의 데이터는 기어 포지

션이나 브레이크 페달과는 다르게 선형적으로 표현된

다는 특징을 가진다. 또한, 운전자가 조작하는 스티어

링 휠의 각도를 표현하는 값의 변화가 크지 않은 특징

을 가지고 있다. 데이터가 전혀 변하지 않거나, 선형

적이지 않은 데이터들을 제외하고 나면 후보가 크게 

줄어들게 된다. 차량이 회전하는 과정에서 스티어링 

휠의 데이터는 증가했다가 감소하거나 감소했다가 증

가하는 형태의 데이터를 나타낸다. 이는 회전 후 직진

하는 위치로 회귀하게 되는 특성을 반영한 것이다.

오도미터의 추출을 위한 데이터들은 모두 정지한 

구간에서 수집하게 된다. GPS를 기반으로 특정 거리 

이상 주행한 뒤에 신호 대기로 인하여 정지하였을 때

의 데이터를 활용한다. 정지한 상태에서 데이터를 수

집하면 수집 과정에서 오도미터의 값이 변하는 것을 

막을 수 있다. GPS를 통해 데이터 수집 영역을 결정

하는 과정에서 데이터 영역의 앞 뒤 1초를 잘라낸다. 

이는 GPS의 속도 정보가 시간적인 오차를 반영한 것

이다. 또한, 오도미터 데이터 역시 선형적으로 증가한

다는 특징을 가지고 있기 때문에, 이를 추출 과정에 

활용한다.

방향 지시등의 추출은 사전 필터링 과정에서 정한 

과반수 데이터를 사용하여 수행한다. 방향 지시등 데

이터의 변화는 항상 짧은 시간 내에 과반수 데이터로 

돌아와야 한다. 이는 방향 지시등이 꺼진 상태가 과반

수를 차지하기 때문이다. 이를 활용하여, 과반수 데이

터가 없거나 과반수 데이터로 1초 안에 돌아오지 않

는 데이터를 모두 제외하는 방법으로 자동 추출이 이

루어진다.

Ⅳ. 성능 평가

제안하는 자동 추출 시스템의 성능 평가를 위하여 

실험을 다음과 같이 구성하였다. 스마트폰과 무선통신

이 가능한 CAN 데이터 수집 장치를 차량에 장착하고 

정해진 도로를 주행하였다. 그림 7과 같이 2가지 환경

에서 실험을 수행하였다. 도시 환경의 도로의 길이는 

약 5km이고, 공원 주차장 실험의 도로 길이는 약 2km

이다. 도시 환경의 도로 주행은 길고 복잡한 도로 주

행 환경을 가지고 있기 때문에, 방향 지시등과 오도미

터 등 2가지 정보를 추출하는 실험에 활용하였다. 또

한, 공원 주차장 환경에서는 기어 포지션, 브레이크 

페달, 스티어링 휠 등 3가지 정보에 대한 추출을 수행

하였다. 실험을 위한 차량은 르노 삼성, 현대, 기아, 

GM 등의 4개 회사의 차종 5개를 선정하여 실험하였

다. 실험의 분석을 위하여 주행 과정을 카메라로 촬영

한 동영상 파일과 센서 데이터 또한 로그 파일의 형태

로 수집하였다. 우리는 이 실험을 통해 센서 분석을 

통한 상황 추정 기법과 차량 정보의 자동 추출에 대한 

성능 평가를 진행하였다. 상황 추정 기법의 성능 평가

를 위하여 운전 구간에 대한 분석을 수동으로 수행하

였고, 이를 잘 인식할 수 있는지 확인하였다.

또한 차량 정보의 자동 추출은 추출된 CAN 데이

터의 분석을 통하여 원하는 정보가 올바르게 추출되

었는지를 확인하였다.

GPS를 기반으로 계산한 이동 거리는 전체 데이터

에 대하여 그림 8과 같은 유사도를 나타난다. 약간의 

오차를 고려하여 정지 구간 추출 과정에서 앞뒤로 1

초씩을 제외하였을 때, 정지 구간의 정밀도가 100%가 

됨을 알 수 있었다. 센서 분석을 통한 나머지 4개의 
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그림 8. 계산한 거리와 오도미터 간 유사도
Fig. 8. Similarity between calculated distance and 
odometer

그림 9. 차량 상황 추정 기법의 정밀도 성능
Fig. 9. Precision of vehicle condition estimation

Manufacturer Model Gear Brake Steering Odometer Turn signal

Hyundai Grandeur O O O O O

Kia Carnival O O O O -

Renault 

Samsung
SM6 O O O - O

Hyundai SantaFe O O O O O

GM Malibu O O O O O

표 1. 차량 정보 자동 추출 실험의 결과
Table 1. Results of automatic extraction experiments

상황 추정의 정밀도 성능은 그림 9와 같이 나타난다. 

타임 윈도우의 크기 TW가 2일 때 가장 높은 성능을 

나타내며, 가속 인식은 약 96.8%, 감속 인식은 약 

98.3%, 후진과 회전 인식은 100%의 성공률을 보였다.

2가지 환경에서 차량 정보의 자동 추출 실험을 수

행한 결과는 표 1과 같이 나타난다. 도시 환경에서는 

오도미터와 방향 지시등에 대한 자동 추출 실험을 진

행하였다. 이 과정에서 오도미터 추출에 필요한 주행 

거리를 확인하였다. 또한 시내의 복잡한 도로를 주행

하면서 회전이나 차선을 변경하는 과정에서 필요에 

따라 방향 지시등을 사용하였고, 이를 추출할 수 있는

지 실험하였다. 5개 차종 중에서 오도미터 정보는 르

노 삼성 차량을 제외한 4개가 추출되었고, 방향 지시

등 정보는 기아 차량을 제외한 4개가 추출됨을 확인하

였다. 오도미터의 추출은 평균 3.45km의 주행 후 이루

어졌으며, 모두 3번 이상의 정지 구간을 인식하여 추

출되었다. 이 값은 주행하는 도로의 상황에 따라 달라

지는 정지 구간의 패턴에 따라 달라질 수 있다. 방향 

지시등의 추출은 평균 3분 3초가 걸렸으며, 주행거리

는 약 0.28km를 주행하고 이루어졌음을 확인하였다.

공원 주차장 환경에서는 기어 포지션, 브레이크 페

달, 스티어링 휠 등의 3가지 정보에 대한 추출 실험을 

수행하였다. 실험 과정에서 공원 주차장 주변을 한 바

퀴 주행하고 주차하는 과정에서 자동 추출이 되는지 

확인하였다. 우리는 이 실험을 통하여 제안하는 시스

템이 3가지 정보를 항상 추출할 수 있음을 확인하였

다. 기어 포지션에 대한 평균 추출 시간은 약 3분 9초

였으며, 브레이크 페달과 스티어링 휠에 대한 평균 추

출 시간은 각각 27.2초와 34.5초였다. 시나리오 기반

의 추출이 대부분 30초 이내에 이루어지는 것에 비하

면 기어 포지션에 대한 추출 시간은 상대적으로 오래 

걸린다. 이는 주차하는 과정에서 후진 데이터가 마지

막에 수집되기 때문이다.

Ⅴ. 결  론

본 논문에서는 차량의 CAN을 분석하여 표준으로 

정의되지 않은 5종의 차량 정보를 자동으로 추출할 

수 있는 시스템을 제안하고 구현하였다. 이 과정에서 

정해진 시나리오를 기반으로 필터링을 수행하는 기존 

방법과는 다르게 센서 정보를 활용하여 현재 상황을 

추정하는 기법을 구현하였다. 정의된 시나리오를 정확

히 알고 따라해야하는 기존 방법과 달리 운전자의 자

연스러운 운전 과정에서 차량의 기능을 추출이 가능

하다는 점에서 의미가 있다.

제안하는 시스템에서는 스마트폰의 센서 정보를 통

해 이동 거리, 가속/감속, 후진, 회전 등 4가지의 상황

을 추정하는 방법을 구현하였다. 또한 제안하는 시스

템의 성능 평가를 위해 정해진 코스를 주행하여 성능

을 확인하였다. 실험을 통하여 차량의 이동거리는 오

도미터 정보와 94% 유사함을 확인하였고, 가속, 감속, 
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후진, 회전에 대한 정보 추출은 각각 96.8%, 98.3% 

100% 100%의 높은 정밀도를 나타냄을 확인하였다.

본 시스템을 활용할 경우, 차량 제조사나 전문가의 

도움 없이도 표준으로 지원하지 않는 5종의 차량 운

전 정보들을 해석할 수 있다. 특히 기어 포지션과 브

레이크 페달, 스티어링 휠, 방향 지시등과 같은 정보

들은 운전자의 운전 성향 분석과 운전 상황 인식, 졸

음운전 인식 등 여러 분야에서 활용될 수 있다.
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