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요   약

자율주행 등 차량 자동 제어 기능에 대한 인식이 널리 퍼져 있는 4차 산업 시대에 접어들면서 차량 원격 제어 

기능과의 연동에 기반을 둔 서비스 및 기술들이 광범위하게 나오고 있으며 최신 텔레매틱스 기능들 또한 차량 접

속 및 제어 기능을 순조롭게 진행할 수 있게끔 향상되었다. 다만 대부분 차량 원격 제어 연동 서비스들은 스마트 

폰 연동 영역에 국한되어 있다. 다양한 인터페이스들에 적용 가능한 현시점에서 자동차 서비스의 확장 및 다양화

를 위해 차량 원격 제어 기능과 타 플랫폼과의 연동을 고려해야 한다. 특히 스마트 스피커 기반 차량 원격 제어 

서비스와 같은 인공지능 플랫폼과 차량 원격 제어 간 연동 연구를 통해 요소 기술 및 시사점 도출이 필요하다. 

당 논문에서는 인공지능 기반 플랫폼을 사용한 차량 원격 제어 기술에 대한 개요를 기술한다. 인공지능 플랫폼 및 

차량 원격 제어 기술의 주요 기술 요소 및 문제점들을 도출하고 개발 시 고려해야 할 사항들에 관해서 기술한다. 

추가로 실제 양산사례인 스마트 스피커 기반 차량 원격 제어를 통한 구현 사례를 소개하고 해당 사례 내 시사점

을 도출한다. 
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ABSTRACT

In 4
th
 industrial period with the advancement of vehicle automatic control features including autonomous 

driving, vehicle remote control features are deployed and used in nationwide. Wide ranges of services and 

technologies are offered to integrate to this vehicle remote control. In addition, recent telematics capabilities are 

able to assist the vehicle access and control functions seamlessly. However, most of services and technologies for 

vehicle remote control were limited in the area of smartphone integration. Since various interfaces including a 

voice interface are available, vehicle remote control should consider to integrate to other interfaces for new 

applications and services associated with automotive technologies. Recently, smart speaker based vehicle remote 

control services are available publicly, and there are needs to study about the integration between AI platform 

and other vehicle services including remote controls in technical perspectives. In this paper, we present the study 

of vehicle remote controls using artificial intelligence (AI)-based platform with AI speaker. At first, we derived 

technical aspects and challenges of vehicle remote controls as well as AI platform. We also investigated various 

implementation cases of smart speaker-based vehicle remote control for technical specification and insight. 
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Ⅰ. 서  론

차량 환경에 대한 급속한 변화와 더불어 차량 내외 

기술 및 서비스 첨단화에 대한 중요도는 점차 커지고 

있다. 차량 외부와의 연결을 통한 커넥티드 카 시대에 

접어들면서 V2X, 자율주행 등 다양한 차량용 기술들

이 등장하고 있으며 WAVE, LTE, 5G 기술들을 대동

한 다양한 V2X 기술들에 대한 소개 및 표준 제정
[1,2] 

및 이에 기반을 둔 자율주행의 고도화
[3]도 점차 진행

되고 있다. 통신/데이터 처리 기술의 고도화에 따른 

인포테인먼트 기능의 다양화도 진행 중이며 북미에서

는 Google, Amazon
[4], 국내에서는 카카오[5]에서 제공 

중인 인포테인먼트 연동 서비스 출시가 진행 중이다.

특히 차량과의 연결을 위한 텔레매틱스 통신 연결 

프로토콜 및 통신 방법, V2X 통신에 관한 연구들은 

기존에도 활발히 있었으며 플랫폼 표준인 oneM2M도 

실제 차량 관련 Use case 및 사양을 다양하게 정의하

고 있다.
[6] 텔레매틱스 프로토콜 상에서의 구성도 및 

실제 프로토콜 최적화를 통한 연동 용이성을 소개한 

기존연구 또한 존재한다.[7] 그러나 현재까지 진행되었

던 연구들 대부분은 차량과의 연결 기술, 즉 통신/데

이터 프로토콜 구성에 방점이 맞춰져 있는 측면이 있

으며 실제 서비스와 플랫폼간 연동 시에 발생할 수 있

는 통합적인 기술 문제점, 고려사항 및 관련 사례 분

석이 필요한 상황이다. 특히 인공지능 (Artificial 

Intelligence:AI) 플랫폼과의 연동 시 발생할 수 있는 

문제점에 대한 고민도 필요하며 실제 출시된 차량 연

동 서비스의 분석과 연구를 통해 4차 산업 시대에서

의 관련 서비스 기술 개발 가능성에 대한 검토도 동시

에 진행해야 하는 시점에 있다.

차량 연동 기술들을 분류할 시 크게 세 가지로 분

류할 수 있다. 첫 번째는 차량 내부 기술로써 차량 내

부에서 발생하는 데이터 및 정보에 기반을 둔 기술/서

비스들이 해당한다. Controller Area Network (CAN) 

/Ethernet 네트워크 및 진단 통신 이 대표적인 예들이

다. 두 번째는 외부 연동으로써 차량 내 통신 모듈을 

활용한 외부 서비스와의 송수신 기술이며 블루투스 

On-Board Diagnostics (OBD) 단자 기기 또는 

oneM2M, OCF에서 제안하는 표준 플랫폼 프로토콜 

기반 스트리밍 & 음성 인식 기술들이 포함된다. 세 번

째는 차량-외부 연동 서비스로써 차량 정보 기반 외부 

플랫폼 연동 기술/서비스들이 이에 포함된다. 기존에 

제공되었던 스마트 폰 통한 차량 원격 제어 서비스 등

이 그 예라고 할 수 있다.

이러한 기술 분류 하에서 최근 트렌드는 차량 내부 

및 연동 기술 자체보다는 이에 기반한 차량과 외부 플

랫폼 간의 연동으로써 제공할 수 있는 커넥티드 기술/

서비스 요구가 증대되고 있으며
[8] 특히 AI 기반 플랫

폼 연동은 최근 진행되고 있는 트렌드 중 하나이다. 

향후 AI 기반 플랫폼의 확대를 위해 동일 및 유사 기

술/서비스들의 사례로 실제 기술/서비스 개발 시 고려

해야 할 주요 사항 및 개선점들의 도출이 필요하다. 

플랫폼 측면에서 연동성 및 유연성에 관한 연구는 다

양한 분야에서 이루어져 왔으나 텔레매틱스와 차량 

원격 제어 연동 연구는 추가로 필요하다. 4차 산업에 

접어들고 있는 현시점에서 AI 플랫폼을 포함해서 스

마트 스피커라고 통칭하는 AI 스피커와 같은 AI 플랫

폼 연동 기기까지 포괄한 통합 기술 분석도 같이 필요

한 상황이다. 

당 논문에서는 AI 스피커 기반 차량 원격 제어 서

비스를 통한 AI 기반 플랫폼과 기기 그리고 해당 부

분들의 차량 연동에 대한 분석 및 주요 고려 요소들에 

대해서 분석을 진행한다. 제2장에서는 AI 플랫폼/연동 

기기 또는 차량 원격 제어 기술 요소들을 기술하고 각 

기술별 주요 사항을 분석한다. 제3장에서는 AI 기반 

플랫폼과 차량 연동 시 주요 고려 요소 및 문제점들에 

관해서 기술한다. 제4장에서는 국내외 서비스 양산사

례 및 향후 기술적, 정책적 방향성에 관해서 기술한다. 

제5장에서는 당 논문에 대한 결론을 기술한다. 

Ⅱ. 각 부문별 기술 및 서비스 분석

2.1 AI 기반 플랫폼 및 연동기기

AI 기반 플랫폼은 주요 AI 기술들을 적용한 플랫

폼으로써 서버 간의 연결을 통해 혹은 로컬 기기 단내

에서 AI 기술을 통한 데이터 처리 및 산출물 도출을 

진행하는데 주목적을 둔다. AI 플랫폼은 주로 외부 인

터페이스 단의 접속을 통해 활용되며 실제 서비스 제

공자들의 경우 외부 인터페이스 단까지 한 묶음으로 

제공하는 경우가 대부분이다. 대표적인 예로써 최근에 

대중적으로 쓰이고 있는 Alexa, NUGU, 기가지니 등

과 같은 AI 스피커들이 있다. 당 논문에서는 AI 플랫

폼 설명을 위해 AI 스피커를 중심으로 한 AI 플랫폼 

내용을 기술한다. 각 사별로 AI 스피커 기반 AI 서비

스 구조도 및 특징을 설명하며 이를 통한 AI 플랫폼 

구축 시 각 사별 특징도 같이 도출한다.

2.1.1 AI 스피커 플랫폼 기본 구조도

해외에서는 Smart Speaker라고 통칭하는 AI 스피

커는 사용자 직접 상호작용이 가능하게 디자인된 하
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그림 1. AI 스피커 서비스 기본 구조도
Fig. 1. Basic Structure of AI Speaker Service

AI Speaker AI Platform

- Wake-up Command 

Processing

- Voice Response

- Voice Streaming

- Internet 

Protocols(HTTP/TCP)

- Display & LED 

Operation

- Speech-To-Text (STT)

- Text-To-Speech (TTS)

- Natural Language 

Processing (Intent 

Extraction)

- REST API

- Authentication (OAuth)

표 1.  AI Speaker와 AI Platform의 주요 기술
Table 1. Key Technologies for AI Speaker and AI 
Platform   

나의 인터페이스 기기로써 외부 AI 플랫폼과 연동되

어 다양한 서비스를 제공하게끔 구성되어 있다. 단순 

질의응답부터 날씨 정보, 구독 기반 음악 스트리밍과 

온라인 쇼핑까지 아우르는 다양한 서비스 적용 범위

로 인해 최근 2018년 미국에서만 6640만대의 AI 스

피커가 판매될 정도로 지속해서 확장되고 있다.
[9]  

AI 스피커의 기본 기술/서비스 구조도는 그림 1과 

같이 AI 스피커에 해당하는 인터페이스 기기와 AI 플

랫폼 두 가지로 구성되어 있다. AI 스피커의 경우 발

화음/명령 음성 인식 및 처리, 서버 전송/수신 및 응답 

반응을 처리할 수 있는 하드웨어 (HW) 제품으로써 

AI 플랫폼과의 연동으로 작동할 수 있다. AI 플랫폼

의 경우 AI 스피커 및 서비스 플랫폼과의 연동 서비

스를 위해 수신받은 음성 데이터의 음성↔문자 변환, 

Intent 추출, JavaScript Object Notation (JSON) 데이

터 변환이 가능해야 하며 Representational State 

Transfer (REST) API 및 인증 서버 구성이 되어야 한

다. 각 서비스 사별 지향점의 차이로 인한 제품별 특

이 사항이 존재할 수 있으며 AI 스피커와 AI 플랫폼

별 기본 주요 기술들은 표 1을 참고한다.

하드웨어 측면에서는 스피커의 경우 i) Wake-up 

명령/명령 오류 시의 Response 음성 파일 등을 위한 

마이크 및 저장 공간, ii) Voice 명령 처리, streaming 

및 서버 연동 처리가 가능한 프로세서 및 메모리, iii) 

기기 응답 반응의 외부 표출을 위한 LED/Display 형

태의 표시 장치가 있어야 한다. AI 플랫폼의 경우 외

부 플랫폼과 스피커 연동을 위해 스피커의 서비스 응

답 디자인 및 기능 확장을 위해 REST API로 구성해

야 한다. 또한, 연동 시 계정별 연동의 보안성 및 외부 

플랫폼과의 연동 용이성을 위해 Client 내 OAuth 기

능도 포함하여야 한다. 

상기에 해당하는 기술 요소들의 사례 분석을 위해 

AI 스피커 측면에서 대표적인 AI 스피커인 Google 

Home과 Amazon Echo 주요 부품들을 확인하면 프로

세서의 경우 Raspberry Pi와 같은 소형 컴퓨터 기기에 

쓰이고 있는 ARM Cortex-A7[10] 및 A8[11]을 장착 중

이다. Wi-Fi, Bluetooth 모뎀 및 최소 256MB 이상의 

메모리 및 eMMC가 적용되어 있으며 마이크도 

Amazon의 경우는 무려 7개이며 Google Home 경우

도 2개인 복수로 구성되어 있다.
[10,11] 이렇게 단순 음

성 데이터 처리/전달을 넘어선 다양한 서비스 모듈 탑

재 및 처리 가능한 HW기기인 AI 스피커들은 고사양

의 소프트웨어 (SW) 핸들링이 가능하다. 실제 

Amazon 계열 스피커 경우 Android 기반 Fire OS를 

탑재하고 있으며
[12] Google Home 경우 내부 하드웨

어가 실제 Chrome OS를 장착하고 있는 Chromecast 

HW와 유사한 특징이 있다.
[13]

상기 하드웨어와 더불어 AI 스피커 고려사항 중 하

나는 AI 플랫폼과의 연동을 통한 작동이다. 이를 위해 

아래와 같이 두 가지 단계 진행이 필요하다.

(1) 인증 단계: AI 플랫폼과 외부 플랫폼간의 개인

별 계정간의 데이터 송수신을 위해서 플랫폼간의 계

정 연동 관리가 필수적이다. 플랫폼별로 OAuth 2.0와 

같은 보안 프로토콜 적용을 통해 계정별 Token 생성/

전송/파기 등으로 플랫폼 간 연동을 진행한다. 외부 

연동을 위해 Webhook 기능을 통해 플랫폼 연동 편의

성을 개선할 수 있다.

(2) 연결 단계: AI 플랫폼과 서비스 플랫폼간의 연

동뿐만이 아니라 플랫폼과 기기 간의 연동도 필요하

다. 계정별 기기 등록과정을 통해 WiFi, Zigbee, 

Z-Wave등의 무선 통신을 통해 기기와 공유기/무선 

브릿지와의 무선 연결 방식 설정 및 암호 등록을 통한 

플랫폼과 기기 간 연동이 가능하다. 

위 단계 선행 이후의 각 서비스 사별 작동 단계는 

각 AI 스피커 서비스 구조도 기반하에 설명을 진행하

며 각 사별 시사점에 대해서도 같이 분석한다.

2.1.2 Amazon Alexa

Amazon 생태계 구축의 큰 기여를 위해 2014년도

에 세계 최초로 시장에 출시한 Amazon Echo는 다양

한 AI 스피커 출시 및 확장에 주도적인 역할을 하고 

있다.
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그림 4. Amazon Echo 사용자 서비스 순서도
Fig. 4. Service Flow of Amazon Echo

그림 3. Amazon Echo 데이터 흐름도
Fig. 3. Data Flow Diagram of Amazon Echo

그림 2. Amazon Echo 서비스 구조도
Fig. 2. Block Diagram of Amazon Echo Service

전 세계적으로 1억 대 이상이 판매된[14] Amazon 

Echo 계열 기기들은 Alexa Voice Service (AVS) 라

는 플랫폼과 연동한 서비스 개발 사양을 참고하여
[15,16] 작성된 전체적인 구조도는 그림 2와 같다.

그림 2에서 사용자는 Alexa 기기를 통해 AVS 플

랫폼을 사용하며 AVS는 외부 서비스 플랫폼과 연동

되어 서비스를 제공할 수 있는 구조로 구성되어 있다. 

각 주체별로 서비스 기술/기능 모듈들이 있으며 기기

-AVS-서비스 플랫폼간의 인터페이스는 Hypertext 

Transfer Protocol (HTTP)로 구성되어 있으며 OAuth 

인증을 통한 Token 발급으로 연동된다. 각 주체들의 

연동 완료 이후 Alexa 서비스상의 데이터 Flow 

Diagram은 그림 3과 같으며 AVS는 STT/TTS, Intent 

추출 및 JSON 형성 및 파싱(Parsing) 역할까지 진행

한다. 

그림 2, 3에 기반하여 실제 진행되는 사용자 서비

스 시나리오 순서도는 그림 4와 같다. 그림 4 에서 보

여준 서비스 순서도는 사용자가 집에 있는 온도계를 

AI 스피커로 작동하는 예제를 순서별로 작성하였으며 

번호별 상세 작동은 다음과 같다. 

① 사용자 음성을 Streaming으로 AVS에 전달

② 전달된 음성을 문자 변환 (STT)하고 Intent 추출 

및 JSON 포맷 변환된 데이터를 서비스 플랫폼

에 전달

③ 데이터 분석 및 값 추출 이후 기기에 전달

④ 송부 데이터값 기기 적용 

⑤ 기기 결과값 송부. 처리 성공 시 성공 결과값 송

부

⑥ 서비스 플랫폼에서 결과 기반 Response 전송. 

이때 Response 내 결정된 문구 포함 가능. 

⑦ 전달된 문구를 음성화하여 사용자에게 전달

 

참고로 그림 3에서 JSON 포맷 형성 및 파싱의 경

우는 각 AVS 및 서비스 플랫폼 내에서 데이터 송신 

직전 및 수신 직후에 이루어진다. 위 내용을 통해 확

인할 수 있는 Amazon 서비스의 주요 특징은 Amazon 

Eco-system과의 연동이다. 온라인 쇼핑이 주요 비즈

니스 수익 모델인 Amazon의 특성상 외부 연동보다는 

내부 Amazon 플랫폼 연동에 주요 초점을 맞추었고 

따라서 AVS 구성 요소들도 전부 Amazon Platform 

내에서 통합 관리 및 운영하는 것이 특징이다. 외부 

플랫폼 입장에서는 개발 진행 시 AVS 플랫폼 연동 

측면에서 Amazon에게 의존성을 가질 수밖에 없는 구

조이다.

2.1.3 Google Home

2016년 10월에 출시를 한 Google Home의 경우 

Amazon과는 달리 기존에 제공하고 있었던 Google 

Assistant (GA) 의 인터페이스 확장용으로써 활용된

다. Google Home 출시와 함께 스타트업으로 인수된 

Dialogflow (구 api.ai) 플랫폼과 Action on Google이

라는 자체 SDK를 포함한 개발 플랫폼을 2017년 1월 

말에 오픈하였다. 전체적인 서비스 구조도는 그림 5와 

같다.
[17]

Google에서의 특이점은 Google Assistant와 대화 

플랫폼인 Dialogflow, 이렇게 두 플랫폼 기반 서비스
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그림 6. Google Home 데이터 흐름도
Fig. 6. Data Flow Diagram of Google Home

그림 5. Google Home 서비스 순서도
Fig. 5. Block Diagram of Google Home Service

를 제공하고 있으며 AVS와는 달리 Intent Extraction 

기능이 GA가 아닌 타 플랫폼 내에 포함된 점이다. 이

러한 기능 분배는 Dialogflow 사용 여부의 선택이 가

능하며 GA에서 서비스 플랫폼 구간으로 가는 데이터 

방향이 그림 6의 빨간색 박스와 같이 두 방향으로 처

리할 수 있다.
[18]

Dialogflow 사용 시에는 GA에서 STT 처리한 문자

를 Dialogflow에 전송하고 Intent 추출 이후 JSON 포

맷 변환된 데이터를 서비스 플랫폼에 전달한다. 

Dialogflow 미사용 시에는 STT 처리한 텍스트를 서

비스 플랫폼에 직접 전송하고 플랫폼 내부에서 Intent 

추출을 거친 데이터를 사용하여 서비스를 직접 호출

한다. 

위와 같이 Dialogflow의 사용 선택 여부를 개발자

에게 부여하는 것이 Google Home의 주요점이다. GA 

직접 연동 옵션과 Dlalogflow 연동 옵션을 제공하면

서 서비스 개발 구조를 개발자에게 일임함으로써 개

발자 입장에 맞춘 유연한 플랫폼 서비스 구조가 가능

하다. 사용자에게 광고 노출 통한 수익 모델이 존재하

는 Google 입장에서 서비스 개발자의 구조 디자인 용

이성은 유의미한 특징이라고 할 수 있다.

2.1.4 국내 스피커 (NUGU) 

국내 AI 스피커 서비스인 NUGU의 경우 기존 

Amazon 서비스와 유사한 구조로 되어 있다.[19] 2017

년 초 출시 이후 2018년 중반에 Alexa, Google Home

과 같은 개발 플랫폼을 오픈하였다. NUGU 스피커 경

우 NUGU 플랫폼을 통해 데이터 처리를 진행한다. 전

반적인 서비스 흐름도 Amazon과 Google의 AI 스피

커 플랫폼 처리 방식과 유사하다고 볼 수 있다.
[19]  

다만 Amazon과 Google과는 달리 자체 플랫폼 내

에서 Response를 디자인 및 처리/전송할 수 있도록 

구성되어 있다. 이는 해당 시스템 내 Response에 대한 

구조 디자인을 외부에서 NUGU 플랫폼 내에서 디자

인함으로써 개발자 입장에서는 서비스 플랫폼의 구축/

운영비용 절약과 더불어 데이터 전송 과정 중 서비스 

플랫폼으로 전송 데이터/처리량의 대폭 축소 가능으로 

인해 서비스 Latency를 줄일 수 있는 장점이 있다.

2.2 차량 원격 제어

차량 원격 제어는 차량과 연동되어 있는 통신 유닛

을 통해서 수신된 제어 명령을 기반으로 차량이 제어

되는 기능이다. 다양한 문헌들을 통해서
[6,7,20,21] 차량 

연결 모델 및 플랫폼 구조들이 정의되었으며 필요 요

소들 기반하에 작성된 구조도는 그림 7과 같이 텔레

매틱스 (TMS) 서버와 차량 내 TMS 유닛으로 나눌 

수 있다.

그림 7. 차량 텔레매틱스 서비스 구조도
Fig. 7. Block Diagram of Telematics Service

2.2.1 TMS 서버

TMS는 차량 내 정보 송수신을 위한 단말 기기로써 

TMS 서버를 통해 외부와의 정보를 송수신한다. TMS 

서버와 TMS 유닛간의 인터페이스로써 HTTP, 

Transmission Control Protocol (TCP), Short 

Message Service (SMS) 적용이 가능하며
[7] 최근 

Message Queuing Telemetry Transport (MQTT) 적

용 관련 연구 및 특허 출원도 활발히 이루어지고 있

다.
[21] 

해당 서버의 역할은 크게 두 가지 측면을 가지고 

있다. 첫 번째 이유는 중앙집산 적 관리 측면에서의 

차량 기능 제공이라고 할 수 있다. 기존 시스템 하에
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그림 8. AI 플랫폼-차량 간 연동 일반화 구조도
Fig. 8. Generalized Structrue of AI Platform-Telematics Integrated Service

서 차량에서 제공되는 다양한 기능들 중 OTA 업데이

트와 같이 대용량의 데이터 전송 및 관리가 불가피한 

기능들의 경우 데이터 송수신의 관리를 위해 중앙 집

산적인 관리가 필요하다. 특히 자율주행 등의 고용량 

OTA일 경우 중간 실패 시 네트워크 자원 낭비 및 차

량 기능 영향 등의 문제 발생 가능성이 있어 관리의 

중요성이 더욱 더 높아지는 이유이다.

두 번째 이유는 보안적인 측면에서의 기능 관리이

다. 통신 불량, DDoS 공격, 패킷 Sniffing 같은 네트

워크 공격 시 기능 불통으로만 이어질 수 있는 스마트

폰 경우와는 달리 차량의 경우 네트워크 공격으로 인

하여 실제 주행기능의 불통 혹은 사고로도 이어질 수 

있는 문제가 있다. 특히 V2X 및 5G와 같이 자율주행 

및 자동차 서비스를 위해 고용량 데이터 송수신이 필

수적인 4차 산업시대에서 이러한 치명적인 기능 문제

는 곧바로 인명사고로 발전 될 수 있다. 따라서 

Point-to-Point 통신 구조상에서 TMS 서버의 기능은 

중요하다.

2.2.2 TMS 유닛

차량 내 TMS 유닛은 TMS 서버와의 접속을 통하

여 데이터를 송수신함으로써 차량 네트워크에서 외부 

연결 게이트 역할을 맡고 있다. 차량 내 기능들을 특

성별로 분류하고 기능별 최적화된 통신 프로토콜 제

공을 가능하게 함으로써 차량과 외부 간의 통신이 원

활하게 이루어질 수 있도록 한다. TMS 유닛에서 내

부 장착 부품들과의 연동을 위해서 CAN 및 Ethernet 

네트워크와의 호환성을 둔 변환 모듈을 탑재하여 내

외부를 연결할 수 있게 할 수 있다.

Ⅲ. AI 기반 플랫폼과 차량 연동 시 고려사항

앞서 설명한 내용을 바탕으로 한 AI 플랫폼과 차량 

연동 서비스의 기본 구조도를 기반으로 통합 기술/서

비스 개발 시 그림 8과 같은 구조가 나온다. Amazon

과 Google 경우를 참고한 기본적인 AI 플랫폼 구조 

내에 TMS 서버가 일종의 서비스 플랫폼 역할을 한다

고 가정할 때 위와 같은 구조를 도출시킬 수 있다. 위

와 같은 구조로 서비스 및 기술 개발 시 아래와 같은 

기술적/정책적 고려사항들을 감안해야 한다. 

3.1 기술적 고려사항

기술적으로 고려해야 할 사항은 크게 세 가지로 링

크별 대역폭, 연동 프로토콜, HW/SW 구성이다.

우선 서비스 제공을 위해 각 구조도별 링크에서의 

대역폭 및 서비스별 Bottleneck 부분을 파악하는 것이

다. AI 플랫폼 구조상 음성 포함한 다양한 데이터 형

태의 송수신이 가능하며 실제 Bottleneck이 걸리는 부

분을 발견할 시 서비스 제공을 위해 링크에 해당하는 

부분들의 개발구도 변경 및 데이터 형태 변환 등을 통

해 제한된 대역폭에 맞춰야 한다. 예를 들어 AI 스피

커에서 AI 플랫폼 연동 시 스피커의 가용 가능한 무

선 통신이 WiFi 802.11b/g/n과 Bluetooth 4.0이 존재

한다고 가정할 때, 실제 WiFi 가용 대역폭은 802.11n

의 경우 640Mbps까지 가능하다.
[22] 그러나 Bluetooth 

4.0 경우 최대 전송량은 24Mbps로
[23] 802.11n보다도 

전송량이 훨씬 낮다. 순수 최대 대역폭만 고려해도 AI 

스피커에서 무선 연결 노드인 Access Point의 영상 데

이터 무선 전송 시 WiFi만 가능하며 안정적인 음성 

데이터 송수신 고려하여 무선 통신 환경 및 연결/인증 

절차까지 고려하면 WiFi가 안정적일 수밖에 없다. 

두 번째 고려사항은 사용 서비스 종류에 따른 플랫

폼 연동 프로토콜 설정 및 API 확장 여부 고려에 있

다. 대부분 플랫폼 경우 개발 용이성 및 확정성을 고

려해두고 REST API 기반 개발을 진행하고 있으며 

SmartThings 같은 사물인터넷 플랫폼 서비스의 경우

도 REST API 기반으로 구성되어 있다.
[24] 특히 차량 

원격 제어의 경우 차량 시동, 문 여닫기만이 아닌 목

적지 (POI) 설정, 자율주행 연동 등 다양한 기능이 제

공될 수 있는 만큼 기능 확장성을 고려했을 때 REST 
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API로 설정하는 것이 합당하다. 다만 실시간 스트리

밍 서비스 적용 시 이를 고려한 API 적용 기반 플랫

폼 서비스 내부 구조도 설계가 필요하다. 

마지막으로 각 끝단에 존재하는 기기 또는 부품들

의 HW 및 SW 성능 고려가 필요하다. 차량 내 정보 

및 영상 스트리밍 서비스를 고려 시 CAN/Ethernet 네

트워크의 최대 수율에 따른 정보 신호 처리, 전송 방

식 고려가 필요하며 정보 표출을 하는 기기들의 표출 

방식, HW 내 OS/아키텍처에 따른 지연 요소들도 고

려해야 한다. 기기 내부 자원의 메모리 잠식 및 CPU 

자원 소모 등으로 인한 정보 표출의 지연 발생 시 실

제 서비스 제공에 대한 품질 저하가 발생할 수밖에 없

다.

3.2 정책적 고려사항

정책적인 측면에서는 크게 서비스 보안, 법규, 그리

고 차량 제어의 레벨 화로 구분할 수 있다.

서비스 보안의 경우 실제 차량 제어에 대한 인증 

승인 및 보안기술 적용으로 대응할 수 있다. AI 스피

커 사용 보안 문제 경우 출시 초기 TV 음성을 통한 

Amazon 주문사건 등 여러 시행착오를 거쳐 현재는 

PIN 번호를 직접 발화하는 방식으로 해결하고 있다. 

그러나 직접 음성 발화 방법으로 번호 입력은 100% 

보완책이 될 수 없다는 의견들이 존재하며 특히 옆 사

람이 존재 시 보안번호 노출에 대한 문제점도 존재하

는 상황이다. 이에 대한 해결을 위해 화자 인식 방식

인 voice profile 적용 등 보안 관련 강화를 지속하고 

있다.
[25] 또한 다중 차량 혹은 스피커 연결 시 전송 명

령에 대한 보안 문제도 있으며 추가로 중고차, 중고 

스피커에 대한 서비스 적용 부문에 대한 보안 문제도 

존재한다.

각 기기의 법규 관련 문제도 주요 문제점으로 거론

할 수 있다. 예를 들면 현재 제공하고 있는 차량 원격 

제어의 경우도 다양한 환경 법규 및 조례 문제 등으로 

인하여 공회전 시간에 대한 설정 문제가 존재한다. 유

연한 서비스 사용을 위한 규제 완화 혹은 인터페이스 

단에서의 제어 방법 등 다양한 방법들을 적용하여 법

규 문제 해결 가능성을 열 필요성이 있다.

차량 제어 기능들에 대한 보안 레벨 화도 필요하다. 

2017년 서울 모터쇼에서 제공되었던 현대자동차 AI 

스피커 자율주행 시연에서와 같이
[26] AI 스피커 제어

는 미래의 앞선 기술에 대한 기대감과 한편으로 AI 

스피커에서 차량까지의 서비스 구조상에서 어느 한 

부분이라도 해킹이 들어가 자율주행 같은 기능의 풀 

제어가 가능 시 인명 사고 등 치명적인 차량 관련 사

고를 일으킬 수 있는 문제를 동시에 제시하였다. 차량 

제어 기능들의 보안 레벨 화
[6]를 TMS　구조 내에서 

제공함으로써 해당 기능에 대한 안전성 및 보안성에 

대한 개선이 가능하다고 할 수 있겠다.

지금까지 AI 플랫폼과 차량 간 연동 시 고려사항에 

관한 내용을 분석 및 기술하였다. 다음 장에서는 현재 

서비스 제공 중인 원격 제어 서비스 적용 사례와 더불

어 해당 서비스 및 AI 플랫폼들의 향 후 방향성에 관

한 내용을 기술한다. 

Ⅳ. 원격 제어 서비스 적용 사례 및 향후 방향성

AI 플랫폼과 차량 연동 서비스인 스마트 스피커 기

반 서비스의 적용 사례를 기술하고 이를 통한 향 후 

방향성에 대해서 기술한다. 

4.1 OEM 사 AI 스피커 연동 적용 현황

현재 북미에서는 대부분 주요 차량 제조사(OEM)

들은 스마트 스피커 기반 원격 차량 제어 서비스를 제

공하고 있다. 제네시스가 2016년 최초로 북미에서 AI 

스피커 기반 서비스 출시하였으며 이를 기점으로 하

여 각 OEM 별로 AI 스피커 기반 서비스를 잇달아 출

시하였으며 현대자동차 경우도 2017년 서울 모터쇼에

서 서비스 전시 및 2018년 국내 홈투카 서비스 출시

를 진행하였다. 

당 논문에서는 해당 서비스 적용 OEM 사들 중 

Ford, 벤츠, 제네시스/현대자동차를 중심으로 Amazon 

Echo 적용 사례들을 기술한다. 

4.1.1 포드

Ford Sync로써 대변되는 포드의 커넥티비티 서비

스는 2015년도 Amazon과의 협업을 통해 내외부적으

로 Alexa Skill Set을 통한 차량과 외부 서비스의 접

속을 자유자재로 진행하는 것에 초점을 맞추었다. 우

선적으로 원격제어 서비스와 Alexa App 적용 서비스

를 2017년도에 출시하였다.
[27] 2019년 현재 Google 

Assistant의 서비스 연동은 없다.

포드의 경우 주요 제공하는 원격 제어 서비스들은 

시동 제어, 문 잠금/열림, 마일리지/차량 타이어 압력 

등 차량 정보 제공, 복수 차량 체크/선택 기능들이 존

재한다. 보안 측면에서 차량 실행 시 PIN 번호 발화하

는 기능도 존재한다.
[28]

4.1.2 메르세덴스 벤츠

벤츠의 경우 Mercedes Me로 2015년도부터 원격 
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서비스를 제공하였으며 2016년 12월 Google 

Assistant와의 협업을 최초 OEM 사로써 공개하였다. 

이후 2017년 4월 Amazon Echo와 Google Home의 

연동 서비스 출시를 동시에 진행하였다.
[29,30]

벤츠의 경우 Alexa를 통해 주요 제공하는 원격 제

어 서비스들은 시동 제어, 문 잠금/열림, 차량 위치 정

보 제공, Point of Interest (POI) 전송 및 차량 관련 

도움 기능들이 존재한다.
[31] 특이할 사항은 차량 위치 

정보 제공과 POI 전송 제공 기능들로써 지도 혹은 차

량 내에서 X, Y값으로 대변되는 GPS 위치 정보를 수

신하거나 송신하게 된다. 이를 통해 차량 위치 기반 

서비스들까지 제공을 고려하고 있다는 것에 그 의미

가 있다고 할 수 있다.

4.1.3 제네시스/현대자동차

2016년 8월에 세계 최초로 출시한 Genesis 기반 

Amazon Echo 서비스[32]를 기점으로 Google Home 

기반 서비스도 출시하였으며 2018년 7월 국내 최초 

홈투카 서비스로써 누구와 기가지니를 연동할 수 있

게끔 서비스 출시를 진행하였다.
[33]

북미 최초로 출시한 Alexa 연동 Genesis 서비스의 

경우 주요 제공 기능들은 원격 시동 제어, 문 잠금/열

림, 알람/라이트 작동 등이었으며 블루링크로 확장되

면서 전기차 특화 서비스인 충전 시작/중단 기능도 같

이 적용하여 제공하였다. 국내 출시 서비스들도 문 열

림, 전기차 기능들을 제외한 동일한 기능들을 제공하

고 있다. 

4.2 향후 개선 방향성

앞서 기술한 AI 스피커 기반 AI 플랫폼 서비스의 

주요 OEM 사 사례들을 통하여 부분적이지만 차량 측

면에서의 AI 서비스의 실제 활용 예제들을 확인할 수 

있다. 이러한 활용 경향 내에서 내비게이션 플랫폼과 

연동된 POI 관련 내용과 같이 차량 서비스 제공 범위

는 차량 외부뿐만이 아닌 내부까지 둘 다 아울러서 제

공될 수 있음을 보여주며 이를 고려한 향후 방향성이 

정립되어야 한다. 차량 내외적으로 AI 플랫폼 기반 차

량 서비스의 개선 방향성은 크게 기술적 및 정책적 측

면으로써 고찰할 수 있다. 

4.2.1 기술적 측면: 인터페이스의 다양화

현재 AI 스피커 기반 AI 플랫폼은 AI 스피커를 하

나의 인터페이스 요소로써 고려하고 있으며 스마트 

폰, 별도 소형기기 등 기존 기기들을 포괄하는 인터페

이스 확장 화를 통해서 AI 플랫폼 활용과 고객 확장

을 주목하고 있다. 기존 AI 스피커가 없는 플랫폼의 

경우 AI 스피커 제작을 통한 확장 화에 나서고 있다. 

Google Assistant의 경우 이미 스마트 폰 내부에 기본

적으로 서비스 제공을 하고 있으며 스마트 폰에 국한

되었던 삼성 Bixby의 경우 Galaxy 스피커 출시 예정

을 공표하면서 방향성을 잡아가고 있다.
[34] AI 스피커

도 Amazon Echo Spot과 같이 Display 장착을 통해 

더 편리한 UI로 진화 중이다.
[35] 이러한 AI 플랫폼 인

터페이스의 다양화는 사용자의 차량 내외 생활 패턴

상에서 AI 플랫폼 활용을 강력하게 유도할 수 있을 

것이다. 

다만 단순 인터페이스의 다양화는 차량 측면에 있

어서 전방주시, 공간 및 도로/주차장 등의 제한적인 

환경으로 인해 실제 차량 내외 AI 플랫폼 사용 편의

성 저하 가능성이 있으며 오히려 사용상의 문제로 인

해 운전자 주행 방해 및 원격 제어 오작동 등의 문제

를 초래할 가능성도 적지 않다. 이러한 운전자 중심의 

환경 및 운전 자체의 한계점을 고려하면서 운전자 공

간 측면에서의 인터페이스 다양화 및 신기술 도입이 

진행되어야 한다. 특히 향후 전개될 5G, V2X 같은 고

속 무선 통신 기반하에 혼합현실 등의 신기술들 융합 

기반의 다양한 사용자 인터페이스 기반 가상 공간화

의 경우 단순 스피커 형태로서의 대화형 서비스를 넘

어서 몰입감 있는 서비스 제공 및 이를 통한 다양한 

콘텐츠의 제공도 가능하게 할 것이다.
[36] 이러한 가상 

공간화를 통해서 차량 내부에서의 콘텐츠 접근 용이

성 및 제어 기능 접근성 개선뿐만이 아니라 운전 보조 

및 위험 알림 등 가상 환경에서의 운전 보조 기능 강

화도 함께 제공함으로써 차량 내외적으로 복합적인 

서비스 제공이 가능할 것이다. 

4.2.2 기술적 측면: 인식/추론 기반 서비스 고도화

AI 플랫폼의 서비스는 단순 정보 전달 및 인터렉션

을 넘어서 실제 생활 내에서의 사용자 감정 및 의도를 

파악한 서비스 고도화를 추구한다. 2018년 Google 

I/O에서 공개된 Google Duplex의 고객 응대 예제는 

대화를 통한 사용자의 의도를 파악한 전화 연결 예제

를 보여줌으로써 앞으로 AI 플랫폼이 지향하는 사용

자 감정 및 의도 인식 방식 기반한 시나리오를 그대로 

보여주고 있다.
[37] Amazon의 경우 스피커를 통해 입

력받은 음성을 토대로 한 사용자 화자 인식, 음성 기

반 감정 분석
[38] 및 관련 추론 기반 서비스 제공 등을 

진행하고 있다. 데이터 기반 명령뿐만이 아닌 그 안에 

담겨있는 맥락/음성 패턴을 통한 감정까지 고려한 기

술 개발 고도화를 통해 AI 플랫폼 사업자들의 서비스 
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확장은 지속될 것이다. 

이러한 경향으로 볼 때 차량 관점에서의 AI 플랫폼 

기반 서비스의 경우에도 사용자 중심의 복합적인 인

터렉션 및 이에 기반한 추론 서비스 제공이 필요할 것

이다. 현재 차량 연관된 인식의 경우 운전자 상태 모

니터링 시스템과 같이
[39] 운전 상태 및 졸음 등의 방

지를 위해 활용되거나 혹은 단순 인터렉션 및 정보 전

달로서의 기능을 담당하는 경우가 대부분이다.
[40] 이

러한 단순 얼굴 및 상태 인식을 통한 사고 방지 기반 

기능 제공을 넘어서 향후 차량 내에서 감정 인식 등을 

활용한 사용자 감정 및 의도 파악에 기반한 추론을 통

해 복합적인 의도를 파악하고 이를 통한 연관 외부 서

비스 및 콘텐츠를 제공할 수 있는 시스템을 제공하는 

방향으로 나아가야 할 것이다. 

4.2.3 정책적 측면: 규제 개선 및 신제도 도입 필요

앞서 언급했었던 기술적인 측면과 더불어 정책적인 

측면에서도 자동차 관련 전반적인 규제 개선안 및 법 

개정 등의 다양한 정책적인 지원과 더불어 새로운 규

제 완화 제도 도입 등이 필요하다. 자동차라는 특성상 

운전이라는 측면뿐만이 아니라 오작동으로 인한 결과 

및 책임 문제 방지를 위한 법규로 인하여 내비게이션 

및 자율주행 센서 하드웨어 구성부터 시작해서 실제 

원격 제어 서비스 제공 종류등 많은 부분에서 차량 관

련 서비스 제공의 한계점이 분명 존재한다. 특히 보안 

문제로 인하여 차량 위치 및 개인정보 관련된 규제로 

인한 한계점도 같이 존재한다. 자율주행의 카메라 기

반 정보 수집의 경우는 개인정보 보호법 관련 이슈가 

존재하며
[41] 차량 위치 정보를 활용한 서비스의 경우 

위치정보법 및 개인정보 보호법으로 인하여 위치 서

비스 내용 및 목적에 차이와는 별개로 차량 위치 수집 

장소 및 전달에 초점을 맞춘 규제 때문에 복잡한 절차 

요구 등을 포함하여 위치 정보 사용을 위한 높은 난관

들이 존재한다.
[42,43] 이러한 문제점 해결을 위해 정부 

차원에서 서비스 제공 용이를 위한 위치정보법 및 개

인정보 보호법 등을 포함한 관련 개선안 수립 및 법 

개정을 통한 규제 완화 개선이 필요하다. 또한, 차량 

안전 및 보안과 직접적인 연관이 없는 서비스들의 경

우들에 한하여 정부 차원에서 추진 중인 규제 샌드박

스의 도입 등을 통한 신기술 도입 장려가 필요할 것이

다. 4차 산업 시대에 접어들면서 신기술들의 도입 시

기가 점차 짧아지고 있는 현재 이러한 규제 샌드박스 

도입 같은 제도는 AI 플랫폼 관련 서비스를 위해서 

필요한 정책이다. 

Ⅴ. 결  론

당 논문에서는 AI 스피커 기반 차량 원격 제어 기

술 및 관련 서비스 사례에 대해서 분석 및 기술하였

다. AI 스피커 기반 AI 플랫폼의 분석 및 각 서비스 

사별 차이점을 작성하였으며 AI 스피커 기반 서비스 

개발 시 기술적/정책적 고려사항에 관해서도 기술하였

다. 각 OEM 별로 출시된 서비스 사례와 이를 통한 앞

으로 AI 플랫폼이 지향하는 방향성에 대해서도 같이 

기술하였다. 

AI 플랫폼에 대한 전반적인 고찰을 기반으로 하여 

4차 산업 혁명에 맞는 차량 중심 기술 및 서비스가 개

선돼야 할 필요성이 있다. AI 플랫폼 및 차량 중심 서

비스를 고려한 AI 기기별 요소 기술 발굴 및 개선도 

동시에 필요하다. 추가로 Ethernet 네트워크 등 고속 

데이터 송수신으로 탈바꿈하고 있는 차량 디지털화에 

맞춘 기술 및 서비스 개발을 위해서 차량 외부 연동뿐

만이 아닌 차량 내부에서 적용될 수 있는 AI 플랫폼

에 관한 연구도 필요할 것이다. 
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