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요   약

사물 인터넷 (Internet of Things: IoT) 장치는 인터넷에 연결되어 서버와 통신을 하게 된다. 사물에 부착된 센

서로부터 정보를 얻기 위해 고사양의 와이파이, 하드웨어와 소프트웨어로 구성된 라즈베리 플랫폼을 사용하는 것

이 일반적이다. 본 논문에서는 가격이 저렴하고 대중적인 WiFi system on chip (SoC)에서 사용자가 손쉽게 IoT 

장치를 공유기에 접속하는데 hypertext markup language version 5 (HTML5), IoT oriented representational state 

transfer (REST) protocol, Inline JavaScript, document object model (DOM) 및 Inline cascading style sheets 

(CSS)를 이용한 반응형 웹 사용자 인터페이스 서비스 제공 방법을 제안한다. 이 방법은 IoT 시스템을 구성하는데 

있어 최소 비용으로 사용자 편의 인터페이스 제공하는 장점이 있으며, artificial intelligence (AI) IoT 서비스를 위

한 제어기와 센서에 최적의 장치 설계 방법이 될 수 있다.     

Key Words : WiFi module, hypertext markup language version 5 (HTML5), IoT oriented protocol, 

representational state transfer(REST) protocol, document object model (DOM)

ABSTRACT

Internet of things (IoT) devices are connected to the internet and communicate with servers. It is common to 

use the raspberry platform, which consists of high-end WiFi, hardware and software to obtain information from 

sensors attached to objects. In this paper, the user can easily connect the IoT device to the router in the WiFi 

system on chip (SoC). We propose a method for providing a responsive web user interface service using 

hypertext markup language version 5 (HTML5), IoT oriented representational state transfer (REST) protocol, 

Inline JavaScript, document object model(DOM), and Inline cascading style sheets (CSS). This method has the 

advantage of providing a user-friendly interface at a minimum cost in configuring an IoT system, and can be an 

optimal device design method for controllers and sensors for artificial intelligence (AI) IoT services.       
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그림 2. 고사양 라즈베리파이 보드 
Fig. 2. High spec. raspberry pi board

그림 1. WiFi SoC 
Fig. 1. WiFi SoC 

Ⅰ. 서  론

사물 인터넷은 사물과 인터넷이 결합한 기술로서, 

센서 네트워크와 임베디드 프로세서와 같은 몇 가지 

초기 기술에 뿌리를 두고 있다. 시스템을 구현하기 위

해서는 하드웨어와 소프트웨어를 구성하고 기능에 따

른 최적의 시스템을 구축하는데 어려움이 있다. 쉽게 

구입 가능하면서 비용을 최소화시켜서 투자비용과 확

장성을 고려해야 한다. 따라서 IoT 시스템에서 사용할 

디바이스는 소량 구입에 제약이 없고 가격이 저렴해

야 한다. WiFi SoC 칩은 설계 및 제조에 많은 비용과 

시간이 요구되지만 대량 생산되어 가격이 저렴하다. 

최근의 인공지능 사물인터넷 시스템 구성은 loT 장치, 

IoT 허브를 최초 설치하거나 장소 이동할 경우 wide 

area network (WAN) 접속을 해야 하는데, 초기에 공

유기의 service set identifier (SSID)와 password 및 

기타 설정을 하는데 어려움이 많이 발생한다. 가격이 

저렴하고 IoT 하드웨어로 많이 사용되는 WiFi SoC, 

그림. 1은 사물 인터넷에 여러 가지 인터페이스 방법

으로 사용되나 편리한 사용자 요구 기능을 구현하는

데 어려움이 있다. 

종래의 편리한 사용자 요구 기능을 구현하는데 고

사양의 하드웨어 라즈베리파이를 이용하여 WAN 접

속 시 공유기 SSID와 password 등 기타 설정을 통하

여 사용자 편의 기능을 구현하고 있다. 종래의 동작 

방법은 IoT 장치 또는 IoT 허브가 wireless access 

point (WAP)로 동작해야 하는데 라즈베리파이에서 

access point (AP) 모드를 지원하지만, 동작하는 방법

이 일반 사용자가 사용하기에는 매우 복잡하다. 설정 

방법은 라즈베리파이 콘솔 터미널에 접속하고 

hostapd 폴더에서 AP 모드를 위한 복잡한 스크립트를 

수정하고 재 부팅하는 순서로 사용자 웹브라우저가 

1:1 접속할 수 있다. 다시 설정된 SSID와 password를 

사용하여 다시 네트워크 관련 스크립트 수정 방법으

로 station (STA) 모드로 WAN에 접속된 다른 무선 

AP에 접속해야 한다. 이러한 기능은 최근에 인공지능 

IoT 장치 또는 IoT 허브가 인터넷 접속하는 과정에서 

꼭 필요한 기능이다. 

일반 사용자를 위한 웹 사용자 인터페이스 기능을 

고사양의 하드웨어, 라즈베리파이에서 IoT 장치나 

IoT 허브를 구현하는 것은 소모 전력이 크고 불필요

한 하드웨어와 소프트웨어 기능이 있다. 
[1-4]

본 논문에서는 가격이 저렴하고 소모 전력이 적으

며 작은 크기의 WiFi SoC에서 사용자가 손쉽게 IoT 

장치를 공유기에 접속하는 서비스를 제공하는데 WiFi 

AP 모드에서 HTML5, IoT oriented REST protocol, 

Inline JavaScript, DOM 및 Inline CSS를 이용한 반

응형 웹 사용자 인터페이스 동작 방법과 간단히 WiFi 

STA 모드로 전환하는 방법을 소개한다.       

Ⅱ. 연구배경 

IoT 시스템은 센서 소자에서부터 AI 클라우드 서

비스까지 많은 구성 요소로 구성되어 진다. 구성 요소

인 IoT 장치와 IoT 허브는 표준화된 프로토콜을 사용

해야 하며 가격이 매우 저렴해야 되는 필요성이 대두

되고 있다. standalone 환경에서 필요한 기능 모두 동

작하기 위해서는 웹서비스를 손쉽게 제공하고 확장이 

가능한 데이터와 이벤트 중심의 프로그램 제어가 필

요하다.

2.1 고사양 하드웨어 라즈베리파이

IoT 시스템에 많이 사용되는 그림. 2의 고사양 하

드웨어 라즈베리파이는 32bit 또는 64bit micro 

controller unit (MCU), 고용량, 고속의 외부 메모리 

그리고 전용 WiFi 모듈로 구성되어 있다.    

일반 사용자를 위한 웹 사용자 인터페이스 기능 구

현은 그림. 3의 소프트웨어 구성이 필요하다.Web 

server는 소프트웨어와 하드웨어로 구분된다. 하드웨

어는 고사양의 라즈베리파이가 필요하며, 소프트웨어

는 Linux operating system (OS), File system, Web 
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그림 3. Web server와 web application server (WAP) 
Fig. 3. Web server and web application server(WAP).

server (APACHE, PHP5, MySql)을 설치해야 한다. 

또한 TCP-IP 네트워크 설정이 필요하다. 웹브라우저 

클라이언트로부터 hypertext transfer protocol (HTTP) 

요청을 받아 정적인 콘텐츠 (HTML5, CSS, 

JavaScript)를 제공하는 컴퓨터 프로그램이다. 
[2]

2.2 IoT oriented 프로토콜

IoT oriented 프로토콜은 bluetooth low energy 

(BLE), long range (LoRa), message queuing 

telemetry (MQTT), extensible messaging and 

presence protocol (XMPP) 및 REST 등이 있다

MQTT는 발행(Publish)과 구독(Subscribe) 구문

(Semantics)이 있는 IoT oriented 프로토콜이며 오버 

헤드가 적도록 설계되었고 데이터 payload와 무관하

다. MQTT는 3가지 수준의 서비스 품질을 제공한다. 

최대 한 번은 최선의 서비스를 제공하고, 한 번은 배

달을 보장하지만 중복이 발생할 수 있으며, 정확히 한 

번은 복제 없이 메시지가 배달되도록 보장한다. 또한 

REST 프로토콜은 웹 서비스에 널리 사용되며 일부 

IoT 서비스 모델로 사용된다. REST는 상태 비저장 

HTTP 전송을 위한 디자인 패턴이며 디렉터리 구조 

양식 자원 표시기를 노출할 수 있다. extensible 

markup language (XML)와 JavaScript object 

notation (JSON)은 데이터를 전송하는 데 사용할 수 

있다. 클라이언트는 GET, PUT, POST 및 DELETE 

방법을 사용하여 자원에 액세스한다.

이러한 방법은 HTTP 프로토콜로 데이터를 전달하

는 데이터와 이벤트 중심의 프레임워크에 적합하며 

클라이언트/서버 간의 구성 요소를 엄격히 분리하여 

구현은 단순화시키고 확장성과 성능을 높이는 아키텍

처이다.   따라서 사용자 스마트 폰과 서버 간 자원 분

배 관리가 효율적이고 관리가 편리한 마이크로 서비

스를 제공한다. 이러한 서비스는 WiFi SoC에서 구현

하는데 매우 효율적이다.
[3]

Ⅲ. WiFi SoC에서 반응형 웹 서버 UI 
구현 방법

3.1 반응형 웹 서버 UI 구현 시스템   

WiFi SoC를 사용한 인터페이스 웹 서비스 전체 시

스템의 구성도 그림. 4와 같다. 

기본적인 동작 방식은 라즈베리파이에서는 Linux 

OS, File system, Web server (APACHE, PHP5, 

MySql) 소프트웨어들을 설치해야 하지만, WiFi SoC

에서는 이러한 소프트웨어들을 설치하지 않고 stand- 

alone API를 사용하여 웹브라우저 클라이언트로부터 

HTTP 요청 받아 정적인 콘텐츠(HTML5, Inline 

JavaScript, Inline CSS등) 서비스를 제공한다. 따라서 

WiFi SoC는 사용자 편이성과 조작성의 기능을 갖추

며 웹브라우저 클라이언트는 Point to Point AP 모드

로 IoT oriented REST protocol을 사용한 1차 웹 서

비스 접속이 가능하다.

웹브라우저 클라이언트와 WiFi SoC의 통신은 인

간과 기계가 읽을 수 있는 개방형 표준 데이터 형식 

및 객체 표현을 통한 인터넷에서 자료를 주고받는 방

법으로 JSON 데이터 쌍을 사용한다. 이러한 방법은 

JSON application program interface (API) 함수를 사

용하여 구현이 가능하다. 사용자가 스마트 폰에서 문

자 입력과 버튼 조작을 손쉽게 구현할 수 있다.

그림 4. WiFi SoC 인터페이스 웹서비스 전체 구성도 
Fig. 4. web service configuration of WiFi SoC air 
interface

3.2 반응형 웹 서버 UI 서비스 동작 순서

그림. 5의 동작 순서에 따라서 WiFi SoC는 공장에

서 초기에 설정된 SSID와 password 값을 갖게 된다. 

웹브라우저 클라이언트는 2차 web service 접속하기 

위하여 WiFi SoC에서 STA 모드로 무선 공유기와 일
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그림 6. 1차 WiFi SoC 접속 시험 메시지 
Fig. 6. Primary WiFi SoC connection message

그림 5. Standalone 반응 형 웹 서버 동작 순서 
Fig. 5. Standalone responsive web server              
operating sequence 

그림 7. 1차 WiFi SoC 접속 시 스마트 폰 WiFi 네트웍상
태 화면 
Fig. 7. Smart phone WiFi SoC network status when 
accessing primary web service

 

 

그림 8. 1차 web service 접속  
Fig. 8. Primary web service connection

정시간 접속 시도한다. 공장에서 초기에 설정된 SSID

와 password는 가정에서 설치된 무선 공유기의 SSID

와 password가 다르기 때문에 접속 실패한다. 여러 횟

수 접속 실패 후 그림. 6와 같이 WiFi SoC는 AP 모

드 1차 web service 기능으로 동작한다.

사용자는 스마트 폰의 웹브라우저를 사용하여 

point- point uniform resource locator (URL) 주소 접

속과 WiFi SoC의 local domain name service (DNS) 

기능을 사용하여 사용자는 알고 있는 무선공유기의 

SSID와 password를 입력하고 WiFi SoC에 영구 저장

한다. 또한 사용자 편의 리셋 터치 버튼기능을 이용하

여 WiFi SoC는 다시 부팅하여 2차 web service 접속

을 시도한다.

WiFi SoC는 무선 공유기의 dynamic host configu- 

ration protocol (DHCP)로부터 internet protocol (IP) 

주소를 얻고 WAN 접속이 이루어진다.    

그림. 7, 8, 9는 WiFi SoC AP 모드 1차 웹서비스 

기능으로 동작하고 사용자는 스마트 폰의 웹브라우저

를 통하여 point to point URL 접속 및 local DNS 기

능을 이용하여 사용자가 알고 있는 무선 공유기의 

SSID와 password를 입력하고 WiFi SoC에 영구 저장 

한다. 이후 다시 사용자 편의 리셋 터치 버튼을 누르

고 WiFi SoC를 다시 부팅시킨다. 

그림. 9의 시험 메시지는 2차 웹서비스를 제공하는 

것으로서 무선 공유기의 DHCP 기능을 통하여 IP 주

소를 취득하고 TCP-IP WAN 접속을 나타낸다.

2차 웹서비스는 IoT oriented REST protocol를 이

용하여 JSON 형식 데이터 교환과 클라우드 AWS 음

성인식 단말 엑츄에이터 및 센서 등 여러가지 서비스

를 제공할 수 있다.  
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그림 9. 2차 WiFi SoC 접속 시험 메시지 
Fig. 9. Secondary WiFi SoC connection message

그림 10. Inline JavaScript, Inline CSS 및 HTML 5가 문
자열로 변환된 1차 웹 서비스
Fig. 10. Primary web service converted to string with 
Inline JavaScript, lnline CSS and HTML5

H/W Spec.

Low/High

High End embedded WiFi SoC module 

Raspberry Pi Zero Raspberry Pi3B ESP-8266 ESP-32

CPU Clock 1G 1.2G 80M 160M

ROM micro-SD micro-SD 512Kb 16Mb

RAM 1Gb 2Gb 160Kb 512Kb

Boot Time 15~70 sec 15~70 sec <1sec <1sec

WiFi AP/STA mode 전환 시간 15~70 sec 15~70 sec 3 sec 3 sec

소모 전류 100~240mA (5V) 100~350mA (5V) 0.5~200mA (3.3V) 0.5~200mA (3.3V)

구입 가격 >$5 >$35 >$0.9 >$1.2

표 1. High end embedded 하드웨어와 WiFi SoC 모듈의 성능 및 가격 비교 
Table 1. Performance and price comparison of high end embedded hardware and WiFi SoC module

3.3 반응형 웹 서버 UI 구현 프로그램 

WiFi SoC에서 standalone API 함수, HTML5, 

Inline JavaScript 와 Inline CSS 서비스를 스트링 문

자열로 제공하는 방식을 사용하였다. 종래의 사용자 

편의 기능을 구현하기 위해서는 고 성능의 하드웨어

와 Linux OS, File system, Web server (APACHE, 

PHP5, MySql) 소프트웨어들을 설치하고 index.html, 

style.css, serive.js 등의 여러 개의 파일로 웹 서비스

를 제공해야 가능하였다. 그러나 WiFi SoC에서는 구

성하기 어렵고 좋은 방법이 아니다. 

본 논문에서는 아두이노와 같은 프로그램 개발 환

경에서 사용 가능한 웹 서버 API 및 JSON API 함수

들을 선언하여 운영체제를 사용하지 않고 standalone 

방식으로 동작하는 것이 가능하다. 웹 서비스 중에서 

Inline CSS는 사용자 스마트 폰의 스크린 크기에 따

라서 보기 편한 반응형 웹페이지 동작 구현을 한다. 

Inline JavaScript 함수는 WiFi SoC와 스마트 폰 

사이에 데이터를 JSON 문자열로 교환하는 기능을 한
다. 이러한 방법들은 이벤트 중심의 웹 서비스를 제공
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하기 위한 IoT oriented REST 프로토콜에서 효율적

이다.

사용되어지는 스크립트들은 사용자 편의 기능, 반

응형 웹페이지, 터치 버튼 그리고 문자열 입력을 위한 

스크린 터치 키보드 입력 동작 기능을 위한 것이다. 

또한 HTML5 웹페이지에 Inline 방법으로 구현하였

다. 그림. 10은 WiFi SoC에서 Inline CSS와 Inline 

JavaScript를 포함하는 HTML5 웹페이지에서 하나의 

문자열(String)로 표현하였다. 하나의 문자열로 표현

하기 때문에standalone 환경에서 WiFi SoC는 쉽게 

동작한다.  

또한, WiFi SoC에서 JSON API 함수를 사용할 때 

사용자 스마트 폰에서 보내온 Base64 엔 코딩된 데이

터 분류와 변환이 간단해지며, 데이터와 이벤트 중심

의 standalone 프로그래밍이 쉽게 구현 가능하다. 

Ⅳ. 결  론 

본 논문에서는 AI IoT 시스템에서 센서와 웹브라

우저 클라이언트 사이의 효율적인 통신 구현 방법을 

제시하였다. 대중적인 WiFi SoC를 사용한 저 비용 경

량화 구성, HTML5 웹 서비스와 IoT oriented RET 

protocol, Inline JavaScript, DOM 그리고 Inline CSS

를 사용한 반응형 브라우저를 구현하였다. 따라서 사

용자가 편리한 웹브라우저 클라이언트에서 직관적으

로 표현되고 제어 될 수 있는 것을 확인하였다. 또한, 

사용자 편의 공유기 정보 입력을 위하여 WiFi AP 모

드 접속과 간편한 WiFi STA 모드 전환 동작이 표. 1

에서와 같이 기존의 라즈베리파이에 비하여 매우 빠

르며 안정적이다. 향후 AI IoT 시스템은 센서, 허브 

그리고 구글 및 아마존과 같은 AI 클라우드 서비스를 

통합하기 위한 응용 프로그램 개발하는데 기능적으로 

꼭 필요하다. 사용자 편의 기능의 반응형 웹 서버 UI 

동작 기능은 꼭 필요한 최적화 기능이며 추가적인 다

양한 서비스를 개발하는데 필수적이다. WiFi SoC에

서 사용자 편의 기능 구성은 소형, 저 전력 그리고 클

라우드 AI IoT 서비스를 위한 제어기와 센서에 많이 

활용될 것으로 생각되어진다. 
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