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요   약

IT 기술을 선도하고 있는 주요 기술 선진국들은 클라우드 컴퓨팅의 중요성을 인식하고 공공부문의 업무 혁신과 

자국 기업의 경쟁력을 위해 클라우드 우선 정책을 펼치고 있다. 특히 미국은 2008년 국방 분야에 클라우드를 활

용하여 국방 업무의 효율성을 증대시킴으로써 25~50%의 비용 절감 효과를 거두고 있다. 대한민국 국방부도 미 

국방부의 사례를 토대로 비용 절감 및 업무 효율성 향상 효과를 거두기 위하여 대한민국 국방환경에 적합한 클라

우드 이전 방법과 절차의 개발이 필요하고 이를 기반으로 지휘통제체계에 대한 우선적인 클라우드 이전이 필요하

다. 본 논문에서는 기전력화되어 운용 중인 레거시 지휘통제체계 서비스의 클라우드 이전 시 고려할 사항을 검토

하고 국방정보화사업 업무처리 절차와 산업계의 클라우드 이전절차를 참고하여 레거시 지휘통제체계 서비스를 클

라우드 컴퓨팅 환경으로 이전하는 이전절차를 제안하였다. 또한, 클라우드 이전 사업 대상 지휘통제체계가 사업소

요 목표와 기간, 사업 비용, 클라우드 기반환경 구축현황 등을 고려하여 선택할 수 있는 이전 방법과 국방 클라우

드 이전 및 운용 환경 구축절차를 제안하였다.

키워드 : 클라우드 이전, 지휘통제체계, 국방 클라우드, 이전기술, 이전방법
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ABSTRACT

Technology leading nations recognized the importance of cloud computing and are implementing cloud-first 

policies to innovate in the public sector and competitiveness of their own companies. In particular, the United 

States implemented cloud computing environment in the defense sector in 2008. US Department of Defense said 

it increased defense work efficiency and reduced costs by 25~50% as a result. The Ministry of Defense of South 

Korea also needs to develop migration methodology and procedures suitable for the defense environment based 

on the US Department of Defense's case in order to reduce costs and improve work efficiency. Based on the 
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migration methodology and procedures, it is need to migrate legacy Command and Control system to cloud  

environment firstly. In this paper, we proposed the considerations in migrating the legacy command and control 

system service to the cloud computing environment based on the defense informatization business process and the 

industry's cloud migration procedure. And we also proposed a cloud migration methodology according to business 

requirements and period, business cost, cloud infrastructure environment status and a cloud migration environment 

establishment procedure.

Ⅰ. 서  론

미 국방부(Department of Defense)의 2012년 IT 

예산 385억 달러 중 IT 기반시설(infrastructure)에 약 

240억 달러(약 62%)가 할당되었을 정도로 많은 비중

을 차지했다. 더구나, 신규 체계가 기존 체계들을 점

진적으로 대체하는 군 무기체계 도입 과정의 특성상 

IT 유지보수 비용은 시간이 지남에 따라 점점 증가할 

것으로 예상되었다.
[1] 무엇보다도 비용 증가의 가장 

큰 원인은 유사 기능의 체계들을 각 기관별로 자체 개

발하고 관리함에 따른 IT 자원의 비효율적 사용이 가

장 문제였다. 2010년 미연방정부는 "클라우드 우선“ 

정책을 발표하고 실행했으며 미국방부도 이에 따라 

IT 기반시설을 클라우드 환경으로 이전하고 관리함으

로써 연간 25~50%의 비용 절감 및 업무 효율성이 향

상되었다
[1]. 

한국군 체계는 미군을 모델로 개발 구축되었으므로 

미 국방부가 가졌던 IT 자원의 비효율적 활용과 IT 자

원에 대한 유지보수 비용 증가 문제가 역시 나타나고 

있다. 이를 해결하기 위해 한국군에서도 국방 클라우

드 도입의 필요성이 지속적으로 제기되고 있지만 아

직은 클라우드 컴퓨팅 운용 환경 및 구축 방안에 대한 

연구와 시범 사업을 추진하는 수준에 머물고 있다
[2]. 

클라우드 컴퓨팅을 가장 효과적이고 효율적으로 적

용할 수 있는 체계는 단일 무기체계들과 정보를 주고

받으며 지휘통제하는 지휘통제체계다. 이에 현재 운용 

중인 한국군 지휘통제체계 레거시 서비스를 클라우드 

환경으로 이전하기 위한 이전기술 동향을 살펴보고 

한국군에서 적용하고 있는 국방정보화사업추진 프로

세스를 기반으로 이전방법 및 이전절차를 제안하고자 

한다.

2장에서는 클라우드 이전기술 및 이전 필요성을 기

술했고 3장에서는 레거시 지휘통제체계의 클라우드 

이전절차 및 방법을 제안했다. 마지막으로 4장에서는 

결론 및 향후 과제에 대해 기술했다.

Ⅱ. 클라우드 이전기술 및 이전 필요성

2.1 국방 클라우드 컴퓨팅 이전 필요성 및 현황

현재 한국군에서 운용 중인 지휘통제체계는 한국군

합동지휘통제체계, 군사정보통합처리체계 등이 있다. 

한국군합동지휘통제체계는 육해공군의 지휘통제

체계를 비롯하여 합동 작전을 수행하기 위한 체계이

다. 군사정보통합처리체계는 군사 관련 정보나 첩보를 

수집 및 처리하기 위한 체계이다
[3]. 이러한 지휘통제

체계는 무중단 운용이 가장 중요한 기능 중 하나이며 

이를 위해 여러 지역에 분산 및 이중화되어 운용되고 

있다.

한국군 체계들이 미군의 체계들을 모델로 구축되었

으나 체계의 운용 규모, 세부적인 운용 환경, 보안정

책 및 관련 법령, 국방업무프로세스 등 체계 이외의 

여러 제반 사항들은 상이하다. 국방 업무처리 특히, 

보안 관련 업무처리 절차는 산업계의 업무처리 절차

에 비해 특수성을 가진다. 이로 인해 미 국방부의 사

례와 산업계의 클라우드 이전 사례들을 그대로 한국

군 환경에 도입하는 것은 운용 환경, 관련 정책, 국방 

업무 프로세스, 보안 등에서 여러 가지 문제가 발생할 

수 있다. 그러므로 국방 지휘통제체계 서비스, 넓게는 

모든 국방 업무 서비스의 클라우드 이전절차는 미 국

방부와 산업계의 클라우드 이전 사례를 참고하되 대

한민국 국방 업무 프로세스를 기반으로 새롭게 정립

되어야 한다. 또한, 향후 구축될 국방 클라우드 데이

터센터도 앞서 언급한 클라우드 이전 방법과 이전 프

로세스를 고려하여 구축되어야 할 것이다.

2.2 클라우드 컴퓨팅 환경 이전 이슈

클라우드 컴퓨팅 환경으로의 이전이란 자체적으로 

보유하고 운용하던 전산 환경 또는 데이터센터를 공

용 또는 사설 클라우드 데이터센터로 이전하는 것을 

의미한다. 즉, 데이터센터, 어플리케이션 또는 기타 비

즈니스 요소를 클라우드 컴퓨팅 환경으로 이동시키는 

프로세스라고 정의할 수 있다
[4-6].

그림 1은 NIST(National Institute of Standards and 
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Migration Target Cloud Service Model

IT Infrastructure IaaS

Application Development 

Environment
PaaS

Business Process SaaS

표 1. 이전 대상과 클라우드 서비스 모델 간 상관표
Table 1. Correlation table between migration target and 
cloud service model

그림 1. 클라우드 컴퓨팅 환경으로의 이전 개념도
Fig. 1. Conceptual diagram of migration to a cloud 
computing environment

Technology)에서 발간한 ‘NIST Cloud Computing 

Standards Roadmap’에서 발췌한 그림으로 그림에서 

왼쪽은 클라우드 소비자(레거시 이전 대상), 오른쪽은 

클라우드 제공자이며 가운데는 클라우드 서비스 모델

을 나타낸다
[7]. 그림1을 통해 클라우드 제공자는 서비

스 모델을 각각 정의하고 프로비저닝하며 클라우드 

소비자는 이전 대상의 형태에 맞게 클라우드 제공자

가 제공하는 클라우드 인터페이스를 통해 이전 대상

을 이전하고 사용한다는 것을 알 수 있다. 또한, 클라

우드 소비자가 직접 클라우드 데이터센터를 구축, 이

전, 운영할 경우 클라우드 소비자가 클라우드 제공자

가 될 수도 있다.

NIST는 이 문서에서 가장 보편적으로 사용되는 세 

가지 클라우드 서비스 모델(IaaS(Infrastructure as a 

Service), PaaS(Platform as a Service), 

SaaS(Sofrware as a Service))과 이에 대응되는 이전 

및 서비스 대상을 표 1과 같이 정의하였다. 

IaaS는 사용자가 사용하고 관리하던 레거시 IT 기

반시설을 클라우드 제공자가 제공하는 IT 기반시설을 

대여하여 대체 이전하고 대여한 IT 기반시설에 대한 

사용료를 지불하는 방식으로 클라우드 소비자는 대여

한 IT 기반시설 위에 플랫폼, 응용 프로그램까지 모두 

구성하여 관리하는 모델이다. 이에 대한 예로써, AWS

의 EC2가 있다. PaaS는 개발자가 응용 프로그램을 작

성할 수 있도록 플랫폼 및 개발환경을 클라우드 제공

자가 구축하여 제공하는 서비스로 클라우드 소비자는 

레거시 환경의 응용 프로그램 개발환경을 PaaS 클라

우드 제공자가 제공하는 응용 프로그램 개발환경을 

대여하여 이전하고 대여한 개발환경에서 응용 프로그

램을 개발하고 시험 및 배포하는 모델이다. 이에 대한 

예로써, Google App Engine, IBM Bluemix 등이 있

다. 마지막으로 SaaS는 레거시 환경에서 업무용으로 

사용하던 유료 소프트웨어를 클라우드 제공자가 제공

하는 클라우드 환경의 소프트웨어로 대체하여 이전하

는 방식으로 클라우드 사용자는 제공되는 소프트웨어

를 필요할 때 원하는 시간만큼 빌려서 사용할 수 있는 

서비스 모델이다, 구글 클라우드, 네이버 클라우드, 

MS오피스365 등이 이에 해당한다.

그림 2는 현재 한국군에서 운용 중인 지휘통제체계 

서비스를 클라우드 환경으로 이전한 후의 모습을 표

현하고 있다. 그림에서 나타나는 것처럼 현재의 각 레

거시 지휘통제체계는 여러 곳의 국방데이터센터에 분

산되어 운용되고 있으며 이를 클라우드 환경으로 이

전 시 각 국방 클라우드 데이터센터에 각 지휘통제체

계를 통합 운용하며 국방 클라우드 데이터센터는 이

중화 또는 삼중화되어 안정성이 향상된다. 이를 위해 

분산된 환경을 고려한 클라우드 서비스 브로커 기술

이나 분산 클라우드 컴퓨팅 환경에 대한 효율적인 자

원 관리 방법 등이 고려되어야 할 것이다
[8,9].

그림 2. 지휘통제체계 서비스의 클라우드 이전 예시
Fig. 2. Example for cloud migration of C2 system 
service

2.3 사례 분석

해외 국방 기술 선진국들은 클라우드의 장점을 국

방 분야에서도 활용하기 위하여 이미 정부기관을 비

롯하여 국방 행정 업무 및 전술, 지휘통제 서비스를 

클라우드 환경으로 전환하여 운용 중이거나 클라우드 

환경으로 전환 추진 중이다
[10]. 본 논문에서는 미국과 

영국의 현황을 소개하고자 한다.

www.dbpia.co.kr



논문 / 레거시 지휘통제체계의 클라우드 컴퓨팅 환경 이전기술 및 방법에 관한 연구

431

2.3.1 미국

미 국방부는 클라우드 컴퓨팅을 합동정보환경(JIE: 

Joint Information Environment) 목표 달성의 핵심요

소로 인식하고 지속적으로 노력하고 있다. 이러한 노

력의 일환으로 미 국방부는 클라우드 환경으로 이전

하는 준비 과정을 거쳐 레거시 서비스를 이전하는 이

전 추진 전략을 수립하였으며, 실시간 Self-Service 컴

퓨팅 환경 RACE(Rapid Access Computing Agency)

를 출범하였다. 또한 국방정보체계국(DISA: Defense 

Information System Agency)은 군의 보안 요구사항

을 충족하면서 적은 비용으로 최첨단 상용 클라우드 

컴퓨팅 수준의 클라우드 서비스를 제공하기 위해 

milCloud 프로젝트를 계획하여 실행했으며
[11] 

milCloud1.0을 지나 현재 milCloud 2.0을 구축하여 

운용 중에 있다.

2.3.2 영국

영국 국방부(MoD)도 최근 국방 클라우드 컴퓨팅

을 추진하고 있으며, 지난 2015년 하반기에 클라우드 

컴퓨팅을 적용할 방침이라고 발표하였다[8]. 국방 클라

우드 컴퓨팅 구축을 위해 ATLAS Consortium과 영국 

국방정보화기반구조(Defence Information Infrastru-

cture) 사업을 추진하여 각 군기관 및 부대에 클라우

드 컴퓨팅 기반 안보환경을 구축하였다
[11].

대한민국 국방부도 국방 IT 자원의 효율화를 위하

여 국방 클라우드를 도입하려는 다양한 시도를 하고 

있다. 2011년 10월부터 데이터센터 두 개를 구축하고, 

77개 기관에 흩어져 있던 국방정보시스템들을 2015

년까지 통합 이전하는 것을 계획하고 있다. 또한, 국

방정보시스템의 클라우드 활용률은 현재 15%에 그치

고 있으며, 정부의 클라우드-퍼스트 정책에 따라 2021

년까지 60% 수준으로 올릴 예정이다
[12]. 

Ⅲ. 레거시 지휘통제체계의 클라우드 

이전절차 및 방법

3.1 이전 시 고려사항 분석

레거시 지휘통제체계 서비스를 클라우드 컴퓨팅 환

경으로 이전하기 위한 네 가지 고려사항을 다음과 같

이 식별하여 기술하였다.

3.1.1 제도적 보완

클라우드 컴퓨팅의 특성상 체계를 구성하는 다양한 

서비스들이 여러 통합 서버에서 논리적으로 구분되기 

때문에 기존의 정보체계 운영개념과 차이가 발생할 

가능성이 있다. 또한, 체계 개발 초기에 집중된 예산 

배정 및 집행 과정을 클라우드 컴퓨팅의 특성을 고려

하여 개발과 운용 및 유지보수 전체 기간에 배분된 예

산을 고려할 필요가 있다. 이에 따라 클라우드 컴퓨팅 

환경에서의 정보체계 운영 및 유지보수에 대한 지침

과 가이드라인 개발 등 클라우드 컴퓨팅 환경에 맞는 

제도적 환경의 준비가 필요하다.

3.1.2 경제성 고려

경제적 이점과 효과를 파악하는 것은 결정권자의 

의사결정을 위해 중요한 요소이다. 따라서 클라우드 

이전에 따른 비용 절감 유무 파악을 위한 최적화된 비

용분석 프로세스의 구축은 반드시 필요하다.

3.1.3 보안성

현재의 보안체계를 검토하여 클라우드 컴퓨팅 환경

으로 이전 시 문제점을 사전에 파악하는 것이 선행되

어야 한다. 이미 존재하던 보안위협과 더불어 VM 이

미지 변조, 하이퍼바이저 기반 루트킷 등의 가상화 보

안 문제와 멀티테넌시로 인한 보안 경계의 중첩 등을 

포함하는 클라우드 공유자원1)의 문제를 고려한 별도

의 보안체계가 필요하다. 이러한 보안 문제는 국방분

야에서 특히나 중요하게 취급됨에 따라 보다 다각도에

서 분석되고 문제를 능동적으로 해결할 수 있는 보안 

아키텍처를 설계하는 것이 선행되어야 할 것이다
[13].

또한, 보안 장비 개발에는 상당한 시간이 소요됨으

로 사전에 국가보안연구소를 비롯한 관련 기관과 연

계하여 사전에 보안 장비의 개발 여부를 파악하고 필

요시 개발 일정 및 비용을 포함하도록 한다.

3.1.4 국방 네트워크

클라우드 컴퓨팅 환경으로의 이전에 따른 데이터의 

집중화와 병목현상 발생 가능성을 고려해야 하며 레

거시 체계들의 네트워크 트래픽 분석이 필요하다. 이

러한 네트워크 트래픽 분석 결과를 토대로 필요할 경

우 네트워크 장비를 증설하거나 재설계해야 한다.

3.2 레거시 지휘통제체계의 클라우드 이전절차

본 논문에서는 레거시 지휘통제체계의 클라우드 이

전절차를 제시함에 있어서 “국방정보화업무 훈령”과 

“국방정보체계사업관리지시”, “국방전력발전업무훈령”

에서 명시한 획득절차에 따른 국방정보화사업 업무처

리 절차를 준수하였다. 또한, 레거시 지휘통제체계의 

1) 공유자원: 서버 운영체제(OS)를 공유하기 위해 가상영역으로 

분리해주는 가상화 기술과 응용 SW를 여러 기업이 공유해 

사용하는 멀티테넌시 방법을 통해 자원을 공유
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클라우드 컴퓨팅 환경 이전 사업은 국방정보화사업 

업무처리 절차 중 연구개발 추진절차에 해당하며 보

다 정확하게는 성능개량사업에 해당한다. 산업계에서 

일반적으로 적용하고 있는 클라우드 이전절차를 국방

정보화사업 추진절차에 접합하도록 수정하여 그림 3

과 같이 레거시 지휘통제체계 서비스의 클라우드 이

전절차를 제안한다.

그림 3의 이전절차는 레거시 지휘통제체계를 클라

우드 컴퓨팅 환경으로 이전하는 일반적인 절차이며, 

각 지휘통제체계의 특성에 따라 세부 이전절차를 수

립하는 것이 바람직하다. 

본 논문에서 제안한 레거시 지휘통제체계의 클라우

드 컴퓨팅 환경 이전절차는 그림3에서 표현된 것처럼 

5단계로 구성된다.

그림 3. 레거시 지휘통제체계의 클라우드 이전절차
Fig. 3. Legacy C2 System Cloud Migration Process

3.2.1 이전 소요제기 및 사업추진 방법 결정

레거시 지휘통제체계의 클라우드 이전 사업은 기 

전력화되어 운용 중인 지휘통제체계에 대한 성능개량 

사업으로 구분된다. 이에 대한 소요제기를 위해서는 

이전 사업의 목표와 이전 사업을 통해 얻을 수 있는 

장점 및 이전의 필요성을 확립하고 이전 방안 및 이전 

대상체계 분석, 이전비용산출을 진행하여야 한다. 또

한, 분석된 내용을 기반으로 정보체계소요제기서를 작

성하고 작성된 정보체계소요제기서에 대한 소요 검토 

및 결정을 진행한다.

3.2.2 중기계획 수립

이전이 결정된 레거시 지휘통제체계에 대해 국방정

보화기본계획에 근거하여 중기계획(안)의 작성 및 소

요조정 과정을 거쳐 이를 기반으로 예산 편성을 수행

한다.

3.2.3 체계개발계획 수립

국방중기계획 검토 및 예산 편성이 완료된 클라우

드 이전 소요에 대해서 레거시 지휘통제체계를 이전

하기 위한 이전개발계획을 수립하고 이를 바탕으로 

체계개발계획서를 작성 및 검토한다. 이때 해당 체계

의 모든 관련 부서와 협의하여 이전 대상, 이전 방법

을 최종 결정한다.

3.2.4 획득 및 도입

체계 개발을 수행하는 이전 업체(기관)을 선정하고 

체계개발계획에 결정된 이전 방법에 따라 이전 대상

에 대한 이전 실행 및 이전 시험을 수행한다.

3.2.5 운용 및 유지보수

클라우드 환경에 익숙하지 않은 운용자와 사용자에 

대한 교육과 유지보수 요청을 수행한다.

표 2는 제안하고 있는 지휘통제체계 이전절차와 산

업계에서 사용되고 있는 클라우드 이전절차를 비교한 

것으로 국방 용어 사용과 국방업무처리 절차의 특수

성에 기인하여 산업계의 절차보다 복잡한 절차를 가

지나 전체적으로 유사한 흐름을 가진다.

Cloud Migration
Process of Industry 

Cloud Migration Process of 
Command & Control System

step detail step detail step step

Establish a goal
Suggest cloud 

migration 
requirements

Determination 
of migration re
quirements and 
business directi

on

Perform 
infrastructure
assessment 

Establishment 
of basic 
strategy

Evaluate 
Prerequisite Res

ults

Establish 
mid-term plan

Establish def
ense Mid-ter

m Plan
 Budgeting

Define migration 
project

Cloud migration 
development plan System 

Development
PlanEstablish migra-

tion project plan

Write & review 
system develo-

pment plan

Order
Management

Acquisition a
nd

Introduction

Migration test 
and development

Execute cloud 
migration

Execute cloud m
igration 

Migration test

Test & training Training
Operation &
maintenance

Maintenance

표 2. 클라우드 이전절차 비교
Table 2. Comparison of cloud migration process between 
industry and C2 system
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그림 5. 응용 수정 및 IaaS 기반 운용환경 가상화
Fig. 5. Virtualization of operating environments with 
modification of applications based on IaaS

3.3 레거시 지휘통제체계 서비스의 클라우드 이

전 방법

레거시 지휘통제체계를 클라우드 컴퓨팅 환경으로 

이전하는 성능개량사업은 대상 지휘통제체계의 사업

소요 목표와 기간, 사업 비용, 클라우드 기반환경 구

축현황 등을 고려하여 적절한 이전 방법을 선정해야 

한다. 

본 논문에서 제안하는 이전 방법은 응용 무수정 및 

IaaS 기반 운용 환경 가상화, 응용 수정 및 IaaS 기반 

운용 환경 가상화, IaaS 기반 개발 및 운용 환경 가상

화, PaaS 기반 개발 및 운용 환경 가상화의 네 가지 

형태이며 지휘통제체계의 특수성으로 인해 SaaS 클라

우드 서비스의 도입은 어려우므로 IaaS와 PaaS 클라

우드 서비스로의 이전 방법만 고려했다.

3.3.1 응용 무수정 및 IaaS 기반 운용환경 가상화

그림 4에서 표현된 것처럼 레거시 지휘통제체계를 

구성하는 응용이 동작하는 물리 환경과 운용환경을 

IaaS 클라우드 상에 똑같이 가상화시키고 실행 파일

을 복사하는 방법이다. 이러한 방법의 장점은 빠른 이

전이 가능하며 이전 비용을 최소화할 수 있다.

그림 4. 응용 무수정 및 IaaS 기반 운용환경 가상화
Fig. 4. Virtualization of operating environments with no 
modification of applications based on IaaS

3.3.2 응용 무수정 및 IaaS 기반 운용 환경 가상화

그림 5에 표현된 것처럼 레거시 지휘통제체계 서비

스를 구성하는 응용에 대해 소규모의 수정이 필요한 

경우 적용하는 방법이다. 레거시 개발 환경에서 응용

의 소스 파일을 수정하고 실행 파일을 생성한 뒤 물리 

환경과 운용환경을 IaaS 클라우드 상에 가상화시키고 

실행 파일을 복사하는 방법이다. 이러한 방법은 소규

모의 응용 수정 요구가 있거나 수정 요구가 빈번하지 

않은 경우 적합하며 빠른 이전이 가능하다. 이 방법은 

이전 비용의 최소화가 가능하다는 장점이 있는 반면

에 주기적인 응용 수정 가능성이 있는 지휘통제체계

에는 부적합한 방법이다.

3.3.3 IaaS 기반 개발 및 운용 환경 가상화

그림 6에 표현된 것처럼 응용에 대한 개발, 빌드, 

배포 및 운용환경을 IaaS 클라우드 상에 구축하는 방

법이다. 이 방법은 응용 수정 요구가 빈번하게 발생하

거나 PaaS 클라우드 상에서 구축이 어려운 경우에 적

합하다. 이 방법은 IaaS 클라우드 서비스에서 보다 잘 

동작할 수 있다는 장점이 있는 반면에 오랜 구축 시간

과 많은 구축비용이 필요하다는 단점이 있다.

그림 6. IaaS 기반 개발 및 운용 환경 가상화
Fig. 6. Virtualization of operating and development 
environments based on IaaS

3.3.4 PaaS 기반 개발 및 운용환경 가상화

그림 7에 표현된 것처럼 응용에 개발, 빌드, 배포 

및 운용환경을 PaaS 클라우드 상에 구축하는 방법으

로 이 방법은 빈번한 응용 수정 요구가 예상되는 경우 

또는 빠른 개발 시간이 요구되는 경우에 적용 가능한 

방법이다. 이 방법은 개발 시간이 상대적으로 빠르고 

클라우드 서비스에 적합하게 개발될 수 있다는 장점

이 있는 반면에 PaaS 클라우드 환경구축이 완료된 상

태에서 적용 가능하며, 개발에 따른 시간 및 비용의 

추가가 요구된다.
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그림 8. 단계적 지휘통제체계 서비스의 클라우드 이전환경 
구성
Fig. 8. Step by step configuration of cloud migration 
environment for C2 service

그림 7. PaaS 기반 개발 및 운용환경 가상화
Fig. 7. Virtualization of operating and development 
environments based on PaaS

3.4 국방 클라우드 이전 및 운용 환경 구축절차

레거시 지휘통제체계의 응용 개발에서부터 실행 및 

배포까지 자동화된 환경을 제공해주는 PaaS 클라우드 

환경의 구축은 상당한 시간과 노력이 소요될 것이다. 

이를 고려하여 본 논문에서는 국방 클라우드 이전 및 

운용 환경을 구축하기 위하여 그림 8과 같이 IaaS 기

반 환경과 PaaS 기반환경을 동시에 구축하기 시작하

는 방안을 제안한다. 

그림 8에서는 IaaS 기반 환경구축은 레거시 지휘통

제체계를 구성하는 응용 프로그램이 운용되는 물리 

환경, 실행환경과 운용환경을 그대로 가상화하여 이

전, 실행, 검증 및 수행하는 절차로 진행되며 각 단계

의 진행이 PaaS 기반 환경구축의 각 단계보다 빠르므

로 단계별 결과를 PaaS 기반 환경구축에 활용하는 것

을 보여준다. 또한, PaaS 기반 클라우드 환경구축 절

차는 PaaS 클라우드 아키텍쳐 설계부터 IaaS 기반 환

경구축 결과를 PaaS 클라우드 환경구축에 활용하여 

DevOps 환경을 구축하고 구축된 DevOps 환경에서 

레거시 지휘통제체계를 구성하는 응용 프로그램을 수

정, 개발, 시험 및 검증하는 과정을 보여준다. 

기 운용되고 있는 레거시 지휘통제체계 서비스들은 

개발환경 및 운용환경이 클라우드로 이전하기 쉬운 

형태로 개발된 체계도 있고 유닉스 계열 또는 윈도우

즈 계열의 응용 프로그램으로 개발되어 많은 이전 시

간과 노력을 요구하는 체계도 존재하므로 체계마다 

이전 범위, 이전 시간, 이전 노력, 이전 비용 등이 모

두 다르다. 또한, 체계의 특성 및 결정권자의 결정에 

따라 레거시 지휘통제체계 서비스를 클라우드 환경으

로 이전하는 성능개량 사업의 주요 결정 사항이 다를 

수 있다. 즉, 이전 기간이 가장 중요한 결정 항목일 수

도 있고, 이전 비용이 가장 중요한 결정 항목일 수도 

있는 등 다양할 것이며 중요한 결정 항목에 따라 본 

논문에서 제안한 이전 방법 중 선택하여 이전을 진행

한다.

그림 8은 단계적으로 지휘통제체계 서비스를 클라

우드 환경으로 이전하는 구성도이다. 그림 4, 그림 5, 

그림 6의 이전 방법을 Phase1 IaaS 기반 환경구축 단

계에서 구축하여 시험하고 운용한 결과를 Phase2 

PaaS 기반 환경구축 단계에 적용함으로써 각 지휘통

제체계 서비스가 선택할 수 있는 모든 이전방법에 대

한 시험 및 검증이 이루어진 운용 환경을 구축할 수 

있다. 또한, Phase1과 Phase2를 동시에 진행함으로써 

기존 순차적으로 진행될 때에 비해 Phase1의 step3,4

에 해당하는 Cloud 환경에 적합한 형태로 개발 및 수

정하는 과정을 한번만 수행하게 되며 이에 따른 시간, 

비용, 노력을 줄일 수 있게 된다. 이를 통해 모든 지휘

통제체계 서비스에 적용할 수 있는 클라우드 이전 및 

운용 환경을 구축할 수 있을 것이다.

Ⅳ. 결  론

본 논문에서는 레거시 서비스를 클라우드 컴퓨팅 

환경으로 이전하는 국내외 국방 분야의 클라우드 이

전기술 관련 동향과 기 전력화되어 운용 중인 레거시 

지휘통제체계를 클라우드 컴퓨팅 환경으로 이전할 때 

고려할 사항에 대해서 검토하였다. 먼저 국방정보화사

업 업무처리 절차와 일반적인 클라우드 이전절차를 

토대로 레거시 지휘통제체계를 클라우드 컴퓨팅 환경

으로 이전하는 이전절차를 제안하였다. 또한, 성능개

량사업으로 구분되는 클라우드 이전사업의 대상 지휘

통제체계가 사업소요 목표와 기간, 사업 비용, 클라우

드 기반환경 구축현황 등을 고려하여 선택할 수 있는 

이전 방법과 차후 구축될 국방 클라우드 데이터센터
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에 대한 이전 및 운용 환경구축 절차를 제안하였다.

레거시 지휘통제체계가 완전히 클라우드 컴퓨팅 환

경에서 운용되기 위해서는 본 논문에서 제안한 이전

절차 및 방법과 더불어 보안정책 등의 제도정비, 체계

마다 상이한 통신방법 및 메시지 포맷에 기인하는 상

호운용성 문제, 클라우드 환경에 적합한 국방 네트워

크 구축, 클라우드 데이터센터 구축 등의 연구가 동반

되어야 한다.

본 논문에서 제안한 절차 및 방법을 검증하기 위해 

일부 지휘통제체계를 대상으로 이전 실험을 수행할 

예정이며 이를 통해 이전절차 및 방법을 보다 최적화 

및 구체화할 것이다. 

마지막으로 본 연구의 결과가 실질적으로 한국군 

지휘통제체계 더 나아가 모든 국방 분야에 적용되어 

대한민국 국방력 강화에 이바지할 수 있길 바란다.
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