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잡음 환경에서 통계  방법을 이용한 선형 피드백 시 트 

지스터 추정
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Linear Feedback Shift Register Estimation Using Statistical 

Method in a Noisy Environment
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요   약

비 력 통신환경에서는 채 부호, 인터리버, 확산부호, 선형 피드백 시 트 지스터(Linear Feedback Shift 

Register, LFSR) 등을 추정해야 한다. 특히 LFSR에 의해 생성되는 의사 난수 수열을 추정하기 해서는 일반 으

로 BM(Berlekamp-Massey)알고리즘이 사용되는데, 잡음 환경에서는 이를 이용하더라도 오류로 인하여 LFSR을 추

정하는 것이 어렵다. 본 논문에서는 잡음 환경에서 LFSR을 추정하기 해 수집된 수열의 일부를 이용해 LFSR을 

추정한 후 이를 이용하여 생성된 의사 난수 수열과 수집된 수열과의 오류 비트 개수의 차이를 비교함으로써 올바

른 LFSR을 추정하기 한 통계  방법을 제안하고 추정 성능을 분석한다. 

Key Words : Linear feedback shift register, m-sequence, Berlekamp-Massey algorithm, Synchronous 

scrambler, Feedback polynomial

ABSTRACT

In non-cooperative scenario, channel code, interleaver, spreading code and linear feedback shift register(LFSR) 

should be estimated. In particular, the Berlekamp-Massey algorithm is generally used to estimate the 

pseudo-random number generated by the LFSR in error-free situation. However in a noisy environment, because 

of the errors, it is difficult to estimate the correct LFSR. In this paper, we propose the statistical method to 

estimate the LFSR in a noisy environment by comparing the number of errors due to the difference of the given 

sequence and generated sequence with the number of errors occurred by the noisy environment, and analyze the 

performance of estimation method.
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Ⅰ. 서  론

역확산(Spread Spectrum) 시스템에 사용되는 선

형 피드백 시 트 지스터(Linear Feedback Shift 

Register, LFSR)는 시 트 지스터에 입력되는 값이 

이  상태 값들의 선형 함수로 표 되는 구조를 갖는

다. 이러한 LFSR의 기 값에 선형 함수, 즉 피드백 

다항식을 용하여 순차 으로 수열을 생성할 수 있

다. 만약 이 때 용된 피드백 다항식이 원시 다항식

이라면 LFSR에 의해 생성된 수열은 m-sequence
[1] 

(Maximum Length Sequence)라 한다. 이 외에도 

LFSR로부터 생성되는 여러 수열들 간에 Decimation 

는 m-sequence간 XOR을 통해 KASAMI 

sequence
[2]나 Gold sequence[3]를 생성할 수 있다. 

m-sequence는 고유의 수학  특징을 기반으로 

CDMA
[4,5] (Code Division Multiple Access), 성 항

법[6](GPS) 등 다양한 통신 시스템에서 사용되고 있다. 

한편 비 력(Non-cooperative)통신 환경에서는 송

신단에서 사용된 LFSR을 알 수 없기 때문에 수신된 

수열만을 이용하여 LFSR을 블라인드 추정해야 한

다.
[7,8] LFSR로부터 생성된 수열에 잡음으로 인한 오

류가 더해졌을 때, 원래의 수열을 생성하기 한 

LFSR을 추정하기 하여 기존의 알고리즘[8]은 수신

된 수열을 BM 알고리즘을 용하기 한 크기인 

LFSR의 시 트 지스터 길이의 2 배 크기의 비트열

로 나  후에 각각의 비트열 단 별로 BM 알고리즘
[9]

을 용하여 가장 많이 출력된 LFSR 의 피드백 다항

식을 올바른 피드백 다항식으로 추정하 다. 그러나 

이 방법은 LFSR의 단 수가 크거나 잡음 환경에서 오

류 확률이 큰 경우 올바른 추정을 해 필요한 수신 

비트 수가 기하 수 으로 증가하게 된다. 

본 논문에서는 수신된 수열의 일부분을 BM 알고

리즘의 입력 값으로 하여 LFSR의 피드백 다항식을 

구하고, 이를 이용하여 생성한 수열과 처음에 주어진 

수열 체의 차이를 이용하여 올바른 피드백 다항식

을 추정하는 새로운 방법을 제시한다. 한 제안한 알

고리즘을 수학 으로 분석하고 모의실험을 통해 두 

알고리즘의 추정 성능을 비교한다.

Ⅱ. LFSR의 피드백 다항식 추정 방법

잡음 환경에서 올바른 LFSR의 피드백 다항식을 추

정하기 해 기존 방법은  비트 길이의 수신 수열 

  를 각각 LFSR의 단 수 의 2 배의 길이인   길

이로 나눠 BM 알고리즘을 용하고, 출력된 다항식

들  가장 많이 출력된 피드백 다항식을 올바른 피드

백 다항식으로 추정하 다[8]. 이 방법으로 피드백 다

항식 추정이 가능하기 해서는 BM 알고리즘에 의해 

올바른 피드백 다항식이 출력되는 횟수가 잘못된 피

드백 다항식이 출력되는 횟수보다 많아야 한다. 이 방

법은 채  상에 오류비트가 증가하거나 LFSR의 시

트 지스터 단 수가 증가함에 따라 추정에 필요한 비

트 수가 증하게 된다.

이 장에서는 미리 이 특정되었다고 가정할 때, 추

정에 필요한 비트 수를 이고, 추정 성능을 높이기 

하여 오류 비트의 수의 차이를 이용하여 올바른 피

드백 다항식과 잘못된 피드백 다항식을 구분하도록 

하는 방법과 수신 수열에서 길이가   인 연속된 모

든 비트열들에 하여 BM 알고리즘을 용하는 개선

된 기법을 제안하고 성능을 분석한다. 

2.1 오류비트의 차이를 이용한 LFSR 추정 알고

리즘 

우선 BM 알고리즘으로 얻은 다항식을 올바른 피

드백 다항식으로 가정하고, BM 알고리즘에 입력한 

난수열을 기 값으로 하여  (여기서 은 자연수) 

비트 길이의 난수열을 생성한다. 만약, 출력된 다항식

이 올바른 피드백 다항식이라면,   비트 길이의 난

수열은 잡음에 의해 오류가 더해진 비트를 제외하고 

원래의 수열 와 동일할 것이다. 즉, BER(Bit Error 

Rate) 에 따라 두 난수열 간에는 평균 으로 

만큼의 서로 다른 비트들이 존재할 것이다. 반면, 출

력된 다항식이 잘못된 피드백 다항식이라면,   비

트 길이의 난수열과 처음에 주어진 난수열 는 서로 

독립이므로, 각 비트가 같을 확률은  이며, 따라서 

두 난수열 간에는 평균 으로  만큼의 서로 다

른 비트들이 존재할 것이다. 생성된   비트 길이 

난수열과 원래 주어진 난수열 간에 서로 다른 비트

들의 수 에 하여, BM 알고리즘에서 올바른 피드

백 다항식을 출력한 경우의 인 와 그 지 않은 

경우의 인 는 다음과 같은 정규 분포를 따르게 

된다. 여기서   는 BM 알고리즘에서 올바른 피드백 

다항식을 출력한 경우를, 는 그 지 않은 경우를 나

타낸다. 

∼   (1)

 ∼

 


 (2)
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식 (1)과 (2)에서 와 의 평균은 




만큼 차이가 난다. 를 들어   인 

경우, 두 평균의 차는 이므로 매우 큰 차이를 

보인다. 따라서 이를 이용하여 BM 알고리즘에서 출

력된 다항식이 올바른 피드백 다항식인지, 잘못된 피

드백 다항식인지 명확하게 구분할 수 있다. 제안하는 

알고리즘은 다음과 같은 과정으로 구성된다.

와 의 확률 질량 함수를 과 라 할 때, 

이들은 연속 이지 않으나 연속 인 형태로 근사할 

수 있으며 일반 으로 정규분포의 확률 도 함수는 

기댓값과 표 편차를 이용하여 계산이 가능하다. 

 일 확률     는 다음과 같다.

    


∞ 


 



∞





 (3)

실제로 정규 분포에 한 확률 질량 함수 과 
를 식 (3)에 입하여     를 계산할 수 

있으나, 매우 복잡하므로 이 논문에서는 계산하지 않

는다. 그러나 이 확률이 매우 높다는 것은 와 

의 신뢰 구간을 통해 확인할 수 있다. 식 (1)과 (2)로

부터 와 의 유의수  0.01에 한 신뢰 구간

은 다음과 같다. 

  

 
(4)




 












(5)

  

를 들어  이라면 식 (4), (5)의 신뢰계

수   로부터 두 구간은 각각 

  와 

 가 된다. 만약   라면 식 

(4)의 상한은 36.2가 되고, 식 (5)의 하한은 37.1이 되

므로, 이러한 경우 99% 이상의 확률로 가 보

다 작게 된다. 식 (4)의 상한과 식 (5)의 하한의 차이

는 이 증가하거나 가 감소하게 되면 더 커지게 

된다. 따라서 ≥ 이고 ≤인 상황에서

는 99% 이상의 확률로  가 성립한다. 

본 에서 제안하는 추정 알고리즘은 다음과 같이 

구성된다.

오류비트의 차이를 이용한 LFSR 추정방법

1.  길이의 난수열 를 길이가 인 난수열 

로 나 다.

2. 각각의   길이 난수열에 하여 다음을 수

행한다.

  2-1. BM 알고리즘에   비트 길이 난수열을 

입력하여 다항식을 구한다.

  2-2. 구한 다항식을 피드백 다항식으로,   비

트 길이 난수열을 기값으로 하여,   

비트 길이 난수열을 생성한다.

  2-3.   비트 길이 난수열과 이에 응하는 

치의 주어진 난수열 을 XOR하고, 

XOR된 비트열의 해  무게를 측정한다.

3. 가장 낮은 해  무게를 갖는 피드백 다항식을 

올바른 피드백 다항식으로 출력한다.

  

한편 올바른 피드백 다항식이 BM 알고리즘에 의

해 출력되는 경우가 1 번이라도 발생한다면, 올바른 

피드백 다항식은 잘못된 피드백 다항식과 구분될 수 

있으므로 올바른 피드백 다항식을 추정할 수 있다. 그

러나 만약   인 경우만 발생한다면, 즉, 올바른 피드

백 다항식이 BM 알고리즘에 의해 단 한 차례도 출력

되지 않는다면 잘못된 LFSR의 피드백 다항식을 추정

하게 될 것이다. 따라서 제안하는 알고리즘을 통해 올

바른 피드백 다항식을 추정할 확률은 BM 알고리즘이 

올바른 피드백 다항식을 한 번 이상 출력할 확률과 같

으며, 이 확률을 높이면 추정 성능이 향상된다.

2.2 LFSR 추정 성능 개선 기법 제안

앞 에서 제안한 오류비트의 수를 이용한 LFSR 

추정 알고리즘의 성능을 보다 향상시키기 해 수열 

  에서 길이가   인 연속된 모든 비트열들에 하

여 BM 알고리즘을 용하는 개선된 기법을 제시한다. 

이 경우 가장 오른쪽의  비트를 제외하고 모든 

비트 치에서 연속된   비트열을 생성할 수 있으므

로, 총  번 BM 알고리즘에 용할 수 있

다. 이 때, 단 하나라도 오류가 없는   비트 길이 비

트열이 나올 확률은, 0과 1로 이루어진 비트열에서 각 

비트마다 1이 등장할 확률이 라고 할 때, 0으로 이

루어진 가장 긴 제로 런(Zero Run)의 길이가   이상

일 확률과 같다. 이 확률을 구하는 것은 어렵지만, 가
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그림 2. 수열 S의 길이에 따른 추정 확률(,   , 
)
Fig. 2. Detection performances for each algorithm with 
the various length of S(,   , )

그림 1. BER에 따른 각 알고리즘 별 추정 확률
(  , )
Fig. 1. Detection performances of each algorithm with 
different BER(  , )

장 높은 확률로 등장하는 최  길이 제로 런의 길이를 

측하는 것은 가능하다. 비트열의 길이가 이고, 0이 

등장할 확률이 일 때, 가장 긴 제로 런의 길이 은 

다음으로 근사된다.
[10]

   (6)

  

한 식 (6)에서의 값보다 더 긴 길이의 제로 런이 

등장할 확률은 더 짧은 길이의 제로 런이 등장할 확률

보다 더 크다.
[10] 따라서 만약 이 보다 작거나 

같은 경우, 우리는 50% 이상의 확률로 BM 알고리즘

에 오류가 없는 비트열이 최소 1개 이상 입력되어 올

바른 피드백 다항식이 최소 1 번 이상 등장하게 될 것

으로 기 할 수 있다. 실험을 통해 평균 으로 가장 

긴 길이의 제로 런은 식 (6)의 값보다 1 정도 더 큰 

값을 갖는 것을 확인하 다. 제시한 기법을 사용한다

면, 를 들어   ,   ,   일 때, 식 

(6)으로부터 가장 긴 제로 런의 길이 

  이며 이는   

보다 길다. 따라서 이 경우 높은 확률로 BM 알고리즘

에서 한 번 이상 올바른 피드백 다항식을 출력하게 된

다. 따라서 제시한 기법을 용한다면 훨씬 더 좋은 

추정 성능을 기 할 수 있다.

Ⅲ. 모의 실험  성능 분석 

이 장에서는 채 의 BER에 따른 각 알고리즘들의 

LFSR 피드백 다항식 추정 성능을 비교한다. 한  , 

 , , 그리고 오류 개수 차이를 고려해야 하는 비트

열의 길이를 결정하는 매개변수인 에 따른 추정 성

능의 차이를 분석한다. 실험은 1000번의 시도를 통해 

추정 성공률을 계산하 다. 그리고 편의를 해 기존

의 추정 방법을 Conventional, 오류비트의 차이를 이

용한 추정 방법을 Proposed#1, 성능 향상 기법을 

Proposed#1에 용한 추정방법을 Proposed#2 라고 

나타내기로 한다.

  일 때, 각 알고리즘 별로 추정 

확률을 그림 1에 도시하 다. 여기서   이

며, 이다.   인 경우, 알고리즘에 상

없이 추정 확률이 1 이며 그 외의 경우에서 이나 
가 증가함에 따라 추정 확률이 감소함을 알 수 있다. 

이 증가함에 따라 제안한 방법들(Proposed#1, 

Proposed#2)의 추정 성능이 좋아지는지 확인하기 

하여 에 따른 각 알고리즘 별 추정 성능을 실험

으로 확인하여 그림 2에 나타내었다. 여기서 , 

  ,   이다. 그림 2에서 이 증가함에 따

라 오류비트의 차이를 이용하는 추정 방법 

Proposed#1과 여기에 개선된 기법을 용한 

Proposed#2 모두 추정 확률이 크게 증가하는 것을 확

인할 수 있는데, 이는 이 증가함에 따라 BM 알고

리즘에서 올바른 피드백 다항식을 하나 이상 찾을 확

률이 크게 증가하기 때문이다. 

그림 3은 오류 비트 수의 차이를 증가시키기 해 

을 증가시켰을 때, 추정 확률에 향을 주는지 확인

하기 해 일 때의 추정 성능을 나타낸 것이

다. 여기서    ,    이다. 그림 3에서 확

인할 수 있듯이, 제안 방법들의 성능은 그림 1(d)의 성

능과 큰 차이가 없다. 이는 식 (4)와 (5)에서 알 수 있

듯이 BM 알고리즘에서 올바른 피드백 다항식을 하나
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그림 3. M=50인 경우에 추정 확률(  ,   )

Fig. 3. Performance for M = 50(  ,   )

라도 출력한다고 가정했을 때, ≥ 이면 올바

른 추정이 가능하기 때문이다.

Ⅳ. 결  론

본 논문에서는 잡음 환경에서 LFSR의 라미터를 

추정하기 한 통계 인 방법을 제시하고 실험을 통

해 성능을 증명하 다. 기존의 방법은 수신된 수열을 

길이가 인 수열로 나 어 BM 알고리즘을 용한 

뒤, 가장 많이 출력된 피드백 다항식을 올바른 다항식

으로 추정하는 방법을 사용하 다. 하지만 이러한 방

식은 BER과 LFSR의 단 수 이 증가함에 따라 추정 

확률이 크게 낮아지는 문제가 있었다. 

이를 해결하기 하여 본 논문에서는 BM 알고리

즘으로부터 피드백 다항식을 구한 후, 이 피드백 다항

식으로부터 생성된 수열을 수신된 수열과 비교하여 

오류가 가장 은 수열을 생성하는 피드백 다항식을 

올바른 다항식으로 추정하는 알고리즘을 제안하고 

≥ 이고 ≤ 일 때, 99% 이상의 확률로 

올바른 피드백 다항식과 잘못된 피드백 다항식을 구

분할 수 있음을 수학 으로 보 다. 그리고 길이가 

  인 연속된 모든 비트열들 BM 알고리즘에 용하

는 개선된 기법을 용하여 성능을 개선하 다. 

모의 실험을 통해 본 논문에서 제안한 방법이 0.1 

이상의 높은 BER과 16 이상의 높은 시 트 지스터 

단 수 에서 기존의 방법보다 월등한 추정 성능을 보

이며, 수열 의 길이가 길어질수록 제안한 방법과 기

존 방법의 추정 성능 차이가 커지는 것을 확인하 다.
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